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OZET

SECILMIS ULKELERLE KARSILASTIRMALI OLARAK TEKNOLOJI YOGUN
ISYERLERINDE UYGULANAN SIBER GOZETIMIN HUKUKSAL BOYUTU

Ayca DENIZ
Calisma Ekonomisi ve Endiistri iliskileri Anabilim Dal
Anadolu Universitesi, Sosyal Bilimleri Enstitiisii, Temmuz 2019

Damsman: Dog. Dr. Fatma KOCABAS

Gozetim kavrami, tarih boyunca en eski ¢aglardan giliniimiize kadar olan siiregte
her zaman insan hayatinin bir pargasi olarak var olmustur. Ancak teknolojide her gegen
giin meydana gelen gelismelerle birlikte gézetim mekanizmasinda da degisme ve
gelismeler meydana gelmistir. Giinlik hayatta var olan gozetleme faaliyeti, ¢aligma
hayatina da girerek yerini elektronik araglarla gergeklestirilen siber gézetim faaliyetine
birakmustir.

Calisma hayatinda birgok amagla isverenler tarafindan iscilere siber goézetim
faaliyeti uygulanmaktadir. Siber gézetim faaliyetinin uygulanmasinda is¢inin kisisel
verilerinin ve 0Ozel hayatin gizliliginin korunmasi esastir. Bu baglamda gerek
uluslararas1 mevzuatta gerekse de ulusal mevzuatta iscilerin korunmasi amaciyla
birtakim hukuki diizenlemeler yapilmistir. Bu hukuki diizenlemeler ise, dagmmk bir
goriinim arz etmektedir. Bu g¢alismanin amaci da daginik bir gorlinlim arz eden
uluslararas1 ve ulusal belgelerde bir biitlinliik saglamak ve iilke uygulamalarindan yola
cikarak siber gozetim faaliyetiyle ilgili mevzuatinda hiikiimler bulunan iilkelerin, bu
konuda hiikkiim bulunmayan iilkelere mevzuatlarini diizenlemesi konusunda yol

gostermesidir.

Anahtar Sozciikler: Gozetim, Siber Gozetim, Kisisel Veri, Isci, Isveren.



ABSTRACT

LEGAL DIMENSION OF CYBER SURVEILLANCE APPLIED IN TECHNOLOGY
INTENSIVE WORKPLACES COMPARED TO SELECTED COUNTRIES

Ayca DENIZ
Labour Economics and Industrial Relations Program
Anadolu University, Graduate School of Social Sciences, July 2019

Supervisor: Assoc. Prof. Fatma KOCABAS

The concept of surveillance has always existed throughout history from the oldest
ages to the present in human life. However, with the developments in technology every
passing day, the surveillance mechanism has also changed and improved. The classic
surveillance mechanism that exists in daily life has been replaced by the concept of
cyber-surveillance which is implemented by electronic devices.

Cyber surveillance is implemented by employers for many purposes in business
life. In the implementation of the cyber surveillance activity, it is essential to protect the
privacy of the employee's personal data and private life. International and national
legislation on the protection of the privacy of the employee's personal data and private
life, and in some countries’ domestic legal systems, include a number of legal
arrangements to protect both workers and employers. The aim of this study is to provide
integrity in international and national documents, which are scattered, and to provide
guidance for countries that do not have regulations on cyber surveillance activities

based on country practices to regulate their legislation.

Keywords: Monitoring, Cyber-Surveillance, Personal Data, Employee, Employer.
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GIRIS

Insanligin var oldugu en eski caglardan giiniimiize kadar toplumsal diizen ile
disiplinin saglanmasi ve insanlarin korunmasi amaciyla gdzetime bagvurulmustur.
Teknolojik gelismelerin yadsinamaz etkisiyle toplumlarda meydana gelen degisiklikler
sonucunda hem gozetim faaliyetinin kendisi hem de gdzetimin yapilmasmi saglayan
araglar degismis ve gelismistir. Sanayi Devrimi’nden giiniimiize kadar uzanan dénemde,
teknolojik gelismelerin 15181nda igyerlerinde igin yapilmasi sirasinda bilgisayar, telefon,
kamera, ses kayit cihazi ve cep telefonu gibi elektronik araclarin kullanilmasi
yaygmlagmistir. Dolayisiyla, isyerinde kullanilan bu elektronik cihazlarin araciligiyla
igverenlerin is¢ilerine yonelik siber gozetim faaliyetinde bulunmasinin gerekliligi ortaya
¢ikmustir. Bu baglamda, ¢alismanin temelini siber @ z e kavrami olusturmaktadir.

Siber gozetim faaliyetinin igerigini olusturan is¢inin kisisel verilerinin korunmasi
ile 6zel hayatin gizliliginin saglanmasi hakkina iligkin gerek uluslararasi belgelerde
gerekse ulusal belgelerde yer alan diizenlemeler daginik bir goriiniim arz etmektedir. Bu
calismanin amaci da bu belgelerde bir biitiinliik saglamaktir.

Uluslararas1 ve ulusal mevzuatlar incelendiginde isyerinde yapilan siber gozetim
faaliyetine yonelik diizenlemeler yerine kisisel verilerin ve 6zel hayatin gizliliginin
korunmas1 hakkinda diizenlemelere agirlik verildigi goriilmektedir. Uluslararasi
diizenlemelerde igyerinde gergeklestirilen siber gozetim faaliyetine yonelik olarak is¢iyi
ve igvereni koruyan hiikiimlere az sekilde yer verilmesi sebebiyle iilkelerin ulusal
mevzuatlarinda da bu alanda yapilan diizenleme sayis1 benzer sekilde az sayidadir. Oysa
ki, calisma hayatinda hem isgilerin hem de igverenlerin haklarinin korunmasi 6nemlidir.
Calisma hayatinda is¢inin siber gozetim faaliyetine karst korunabilmesi i¢in hem
uluslararast hem de ulusal mevzuatta daha fazla diizenlemenin yapilarak bu konudaki
eksikliklerin giderilmesinin gerekliligi bu ¢alismada vurgulanmak istenmistir.

Calisma li¢ ana boliimden olugsmaktadir. Birinci béliimde bu c¢alismanin temelini
olusturan gozetim ve siber gozetim kavramlarina deginilerek gozetim faaliyetinin tarih
boyunca hangi evrelerden gecerek siber gozetim kavramina doniistiigli tarihsel siire¢
icerisinde ele alinmistir.

Calismanin ikinci boliimiinde, siber gozetim faaliyetine yonelik uluslararasi
mevzuatta ve secilmis bes iilkenin mevzuatinda yer alan yasal diizenlemelere
deginilmistir. Bu baglamda uluslararas1 kuruluslardan Ekonomik Kalkinma ve Is Birligi

Orgiitii (OECD), Birlesmis Milletler (BM), Uluslararas1 Calisma Orgiitii (ILO), Avrupa
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Konseyi (AK) ve Avrupa Birligi (AB)’nin yapmis oldugu siber gozetim faaliyetine
yonelik diizenlemeleri ele alinmistir.

Calismanin  diglincii  boliimiinde ise, iilkemizdeki yasal diizenlemelere
deginilmistir. Bu baglamda, 1982 Anayasasi, 4721 sayili Tirk Medeni Kanunu (TMK),
6098 sayili Tiirk Borglar Kanunu (TBK), 5237 sayili Tiirk Ceza Kanunu (TCK), 5271
sayili Ceza Muhakemesi Kanunu (CMK), 4857 sayil Is Kanunu, 6331 sayili is Saghg
ve Giivenligi Kanunu (ISGK) ve 6698 sayili Kisisel Verilerin Korunmas: Kanunu
(KVKK) gercevesinde igsyerinde yapilan siber gozetim faaliyetine yonelik diizenlemeler

incelenmistir.



1. SIBER GOZETIM KAVRAMINA GENEL BAKIS
1.1. Gozetim ve Siber Gozetim Kavrami

Gozetim kavraminin ortaya ¢ikisi insanlik tarihi kadar gegmise dayanan bir
olgudur. Insanlar, ¢ok eski dénemlerden bu yana hayatlari boyunca cesitli gdzetim
uygulamalariyla karsilagsmistir. Gozetim; kisilerin dogrudan dogruya izlenmesi ile
davraniglarinin, hareketlerinin, kurduklar1 ciimlelerin izlenmesi gibi iki farkli sekilde
ortaya c¢ikmaktadir. Literatiire bakildiginda izleme (monitoring) ve g6z et i m
(surveillance)kavramlariin siklikla kullanildigr gériilmektedir. Izleme, “Bir isletme ya
da kurumda 06zel bir amag giidiilmeksizin otomatik olarak bilgi edinme” faaliyetidir
(Ibis ve Batman, 2014, s. 2). Izleme faaliyetine bir isletmede isverenin, iscisinin
primlerini kayit altina almasi, yillik izin siirelerini takip etmesi, Ornek olarak
gosterilebilir (Yilmaz, 2005, s. 3). Gozetim ise; “Bir kiginin bir baska kisinin
davranislarim kontrol etmesi eylemidir’. Ornegin; isverenlerin, calisma sirasinda
iscilerinin davraniglarin1 bilgisayar, kamera gibi cesitli Siber gézetim araglartyla takip
etmeleri, gdzetim kavramina drnek verilebilir (Ibis ve Batman, 2014, s. 2).

Literatiir tarandiginda hem izleme kavraminin hem de gézetim kavraminin birbiri
yerine kullanildig1 goriilmektedir. izleme kavrami, yukarida agiklandigi {izere,
ki sil erden bi | g iolarak ézq@ldnackialir. Giatanidzde yisgeteiler,
iscilerinden yalnizca bilgi edinme amaciyla degil, aym1 zamanda is¢ilerini kontrol
altinda tutma amaciyla da siber gozetime bagvurmaktadir. Dolayisiyla gdzetim kavrama,
izleme kavramina nazaran daha genis bir igerigi temsil etmektedir. Bu nedenle
calismamizda, gozetim kavramina yer verilmistir.

Gozetim kelimesinin Ingilizce karsiigi olan surveillance kelimesi, aslinda
Fransizcadaki surveiller fiilinden gelmektedir. Surveiller, “Tehlikeli durumlarin 6niine
geemek icin dikkatli ve siirekli olarak izlemek™ anlamina gelen bir fiildir ve bu fiilden
gbzetim kavram tiiretilmistir (Ozger, 2016, s. 14). Aym zamanda bu kelime, Latince
vigilare kelimesiyle baglantili olarak; “Gézetleme kulesi ya da sehir duvarlarinin
disinda belirli olmayan veya tehdit edici nitelikteki bir sey” anlamim tasimaktadir
(Marx, 2015, s. 734).

Gozetim kavraminin hangi anlamlarda kullanildiginin anlagilabilmesi i¢in
sozliiklere bakmak yerinde olacaktir. The Concise Oxford Soézliigii'nde gozetim
kelimesi; “Denetim, yakin gozetim ve ¢alisirken giivenilmeyen bireylerin gézetlenmesi”

seklinde yer almaktadir (Zureik, 2003, s. 37). The Shorter Oxford English Sozliigii'ne
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gore gozetim kavraminin anlami; “Siiphe edilen bir kisi ya da benzerine gbéz kulak
olmak, izlemek” olarak verilmistir (Weatherall ve Haskey, 1976, s. 39). Cambridge
Sozligi de diger sozliiklerle benzer bir bicimde gozetimi; “Bir yerin ya da bir kiginin,
ozellikle polis ya da askeri ordu tarafindan, daha once gerceklesmis ya da gergeklesmesi
muhtemel olan bir su¢ sebebiyle 6zenli bir bigcimde izlenmesi” seklinde tanimlamistir
(http-1).

Diinya literatiirii tarandiginda gozetim kavraminin tanimlanmasinin 1791 yilina
dayandig1 goriilmektedir. ingiliz filozof ve hukukgu olan Jeremy Bentham yazdig
Panoptikonadli kitabinda gozetimi; “Simdiye kadar 6rnegi goriilmemis, zihin {izerinde
zihinsel iktidar yaratan yeni bir yontem” seklinde tanimlamistir (Mattelart, 2012, s. 13).
Bentham’in gozetim kavramim tanimlamasmin akabinde, bu kavramdan etkilenerek
caligmalar yapan bir¢ok kisi tarafindan gozetimin yeniden anlamlandirilmasi gerekli
goriilmiistir. Bu baglamda literatiirde yer edinmis diger gozetim tanimlamalarina
bakilmasi yerinde olacaktir.

Ball ve Webster (2003, s. 1) tarafindan yapilmis tanima gore; “Kisilerden elde
edilen bilgilerin toplanmasi, saklanmasi, incelenmesi ve aktarimi” gozetim olarak
adlandirilmaktadir. Gozetimin ilk ortaya ¢iktigi donemlerde tehdit edici nitelikteki
seylerin gozetlenmesi s6z konusuyken, giiniimiizde gdzetim kavraminin bu anlamindan
styrilip derinlestigi goriilmektedir. Gary T. Marx, gozetim kavraminin sadece tehdit
edici, siipheli bireylerin gozetlenmesi anlamina gelecek sekilde kullanilamayacagini
belirtmektedir. Marx’a gore; “Gozetim tek bir kisiye indirgenemez; belirli bir zaman
dilimi, sebekeler, sistemler, belirli bir konum ve aym zamanda kisiler de gozetlemeye
maruz Kkalabilir’. Boylece, yasanmilan donemin kosullari degistikge gdzetimin tanimi ve
uygulanma biciminde degisiklerin olmasi1 kabul edilebilir bir durum halini almistir
(Giiven, 2012, s. 18-19).

Anthony Giddens (2000, s. 185) ise; gozetim kavramini agiklamada iki kavrama
vurgu yapilmasimi gerekli gormektedir. Bu kavramlardan birincisi; enformasyon
birikimidir. Diger bir ifadeyle, sifrelenmis bilgilerin birikmesi gozetimi olusturur.
Gozetlenen kisiler, birer nesneymis gibi kodlanirlar. Bu kisilerden saglanan bilgiler ayni
zamanda simflandirildigt i¢in de bu durum nitelikli bilgi depolama olarak agiklanabilir
(Avcl, 2015, s. 254-255). Gozetim kavramini agiklamayla iliskili diger olgu ise; “Bir
grubun mensubu olan alt kademedeki kisilerin, onlardan daha iist kademede bulunan
kisiler tarafindan denetlenmesidir” (Giddens, 2000, s.185). Demek oluyor Ki iktidar,



gozetlemek istedigi kisileri izler, kontrol eder ve denetler. Giiniimiizde gozetimin bu
sekli hastane, hapishane, isyeri gibi alanlarda gergeklestirilmektedir. Burada gdzetimi
yapan kigiler, glivenlikli bir toplum yaratma fikrini One siirerek bu islemi
gergeklestirirler (Avcei, 2015, s. 255). Sonug itibariyla, genis bir ¢erceveden bakildiginda
Giddens’1n ilk taniminin depolayarak bilgi toplamaya dayali gozetim, ikinci tamminmn
ise izlemeye dayali gozetim oldugu ifade edilebilir. Deginilen bu iki olgu, birbiriyle
iliskilidir ve o6zellikle gozetim kavraminin tammini yapmak séz konusu oldugunda
birbirinden ayrilamazlar. Giliniimiizde ise gozetim, her iki sekilde de hayatin olagan
akisi i¢inde goriilmektedir (Giddens, 2000, s. 185).

Yakin donemde gozetimle ilgili yapilan ¢aligmalara bakildiginda, sosyolog David
Lyon’in gozetim kavraminin tanimlanmasinda literatiire biiyiik katkilar sagladigi
goriilmektedir. Lyon (2013, s. 31-32)’1n tanmimina gore goézetim; “Sistemli ve diizenli bir
bicimde yapilan bir faaliyettir. Bu faaliyet aracilifiyla kisilerden cesitli bilgiler elde
edilmektedir. Boylece, gozetimin Onemli bir ayagini bireylerin olusturdugu
sOylenebilmektedir. S6z konusu bireylerden kasti olarak bilgi toplanmaya calisilir ve bu
islem belli teknikler ve kurallar ¢ergcevesinde yapilir. Lyon’a gore gozetim; “Modern
toplumlarin olagan bir parcasidir ve onlar i¢in artik bir hastalik seklindedir”.

Ayn1 zamanda Lyon, gézetimin iki tliriniin var oldugunu savunur. Bunlardan biri
koruma ikincisi de kontrold (i Ornegin; sokakta top oynayan ¢ocugu, karsilasabilecegi
tehlikelerden uzak tutmak ic¢in gézetlemek korumakavramini karsilamaktadir. Kontrol
kavrami ise; ¢ocugun hareketlerini kisitlamak, gozetim yoluyla onun davraniglarina
miidahale etmek ve birtakim seyleri yapmasini yasaklamak seklinde ifade edilebilir.
Dolayisiyla koruma kavramiyla kastedilen, ¢ocugu masumca korumak ve onun
giivenligini diisiinmektir. Ancak kontrol kavramiyla aciklanmak istenen ise miidahale
ve gbézetim olgusudur (Cetin ve Asil, 2017, s. 183).

Gozetim tanimlanirken bazi kriterlere dikkat edilmesi gerektigini ise Brian Martin
savunmaktadir. Gozetimi yapan kisi ile gozetime maruz kalan kisi arasinda 6nemli
dlciide gii¢ farki olmasi birinci kriterdir. Ornegin; isveren ile isci arasinda bdyle bir giic
farki bulunmaktadir. ikinci kriter; gozetim faaliyetinde bulunan ile gdzetlenen kisi
arasinda giivensizlik olusturacak bir olaymn var olmasidir. Is¢inin, isyerinde daha énce
hirsizlik vakasina karigmasi sebebiyle gozetime tabi tutulmasi buna Ornektir. Sonuncu
kriter ise hem gili¢ farkimn hem de giivensizligin aym anda mevcut olmasidir. Brian

Martin (1998, s. 64), bu kriterler sebebiyle yapilan izleme faaliyetine gézetim denmesi



gerektigini diisiinmektedir. Martin’in savundugu diisiinceye bakildiginda her izlemenin
veya takip etmenin gozetim olarak adlandirilmamasi gerektigi fikri ortaya ¢ikmaktadir.
Bir kisinin izlenmesinin gozetim olarak diisiiniilebilmesi igin gereken birinci Kriter
izleyen kisinin belli bir amaca sahip olmasidir. Bu baglamda giivenli bir ortam
yaratabilmek, suglular1 yakalamak, suglularin davranislarini kontrol etmek veya
iktidarin ortaya koydugu kurallara halkin uyup uymadigim denetlemek gibi eylemler
gbzetimin amac1 olarak kabul edilebilir. Ikinci kritere gore; gozetim, giinliik hayatla i¢
ice bir olgudur. Dolayisiyla goézetimi insanlarin giinlik hayatindan soyutlayarak
diistinmek miimkiin degildir (Cetin ve Asil, 2017, s. 183). Sonuncu Kriter ise, gézetimin,
sistematik bir bigimde insan hayatinda yer almasidir. Sonug itibartyla, tiim bu kriterlerin
mantiksal olarak bir araya getirilmesi ve programlanmasiyla gerceklestirilen izlemelerle
gbzetim faaliyetine ulagilmis olunmaktadir (Cetin ve Asil, 2017, s. 183).

Literatiirde mevcut olan tiim tanimlarin yan sira gozetime bir baska bakis acis1 da
William G. Staples’tan gelmektedir. Staples’a gore gozetim gii¢ iliskilerinden ibarettir.
Gtg 1liskileriyle kastedilen, gézetim faaliyetinin ¢ok yonlii sekilde ve istege bagl olarak
gerceklestirilebilir olmasidir. Ornegin; bir trafik polisi, hiz limitlerine uyup uymayan
stiriiciileri izlerken aym zamanda kendisi de bir iist birim tarafindan izlenebilmektedir
(Giiven, 2016, s. 16).

Gozetim kavrami tanimlanirken siklikla kullanilan ifade; “Siiphe duyulan kisinin
kapali gozetimi” seklindedir. Ancak giiniimiizde hem gozetimin tanimi1 hem de gozetim
araclar1 geliserek teknoloji temelli hale gelmistir. Bu nedenle giiniimiizde bu kavram
sadece bir kisinin gbzetim altinda tutulmasi olarak sayilmamalidir aynt zamanda
kalabalik gruplara da uygulanabilen, zamana ve mekana bagli bir sekilde gelistirilen,
insanlarin yani sira ag sistemlerine de uyarlanabilen bir faaliyeti ifade etmektedir
(Ozgaglayan ve Celik, 2014, s. 195).

Ulkemiz agisindan bakildiginda Tiirk Dil Kurumu (TDK) Biiyiik Tiirkge Sozliigii
incelendiginde gbzetim kavraminin; “i. Gozetme isi, nezaret; ii. Himaye; iii. Gozalt1”
olmak {iizere ii¢ farkli sekilde kullamimi s6z konusudur (http-2). TDK’nin Y dntembilim
Terimleri Sozligii'ne bakildiginda ise; “Bir ¢alisma ya da uygulama siirecini etkinlik ve
amaca uygunluk bakimindan yakindan denetleme” seklinde bir gézetim tanmimiyla
karsilagilmaktadir (Sencer, 1981, s. 74). Anayasa Sozligii'ndeki gozetim kelimesinin
karsiligi, TDK’nin Biyiik Tiirkge Sozliigii'ndeki goézetim tammiyla aym sekilde;

“Nezaret, himaye” olarak verilmistir (Eren ve Ziilfikar, 1985, s. 71). Yasa Dili



Sozliigii'nde ise gozetimin; “Nezaret” kavramiyla ortiistiiii goriilmektedir (Onder,
1966, s. 86). Bu tanimlardan farkli olarak, Sinema ve Televizyon Terimleri S6zIigii'niin
yaptigi tanima gore gozetim; “Meslege yeni baslayan, yapimcinin tam gilivenini
tasimayan ya da ¢ok biiyiik bir yapima girisen bir yonetmenin ¢alismalarimin glivenilir
bir kimsece denetlenmesi” seklinde ifade edilmistir (Ozon, 1981, s. 140). Bir baska
gbzetim kavrami tammi da Ceza Yargilama Yontemi Yasast Terimleri Sozligii'nde;
“Kiiciiklerin, ana babalarinca korunmasi ve idarenin her tiirli eylem ve igleminin de
yarginin denetimi altinda olmasi durumu” olarak yapilmistir (Erdogdu, 1972’den
aktaran Boliikbas, 2014, s. 7).

Teknolojik gelismeler 1s181nda ortaya cikan Siber gozetim Tremblay (2010, s. 1)
tarafindan; “Internet ve bilgisayar gibi veri aktarmmni gergeklestirebilen araclar ile
cesitli gbzetim yazilimi programlari kullanilarak yapilan izleme faaliyeti” olarak
tanimlanmaktadir. Siber gozetim faaliyetinin uygulanmasinda bilgisayar, internet, cep
telefonu ve kamera gibi araglar kullamlmaktadir. Bu araglar yardimiyla kisilere ait
bilgilerin toplanmasi, depolanmasi, analiz edilmesi ve raporlandirilmas: yoluyla siber
gozetim faaliyeti uygulanmaktadir (Petersen, 2001, s. 17).

Giliniimiizde teknolojinin her gecen giin dnlenemez ylikselisiyle birlikte siber
gbzetimin uygulanmasi1 da giderek kolaylasmaktadir. iginde bulundugumuz bilgi ve
teknoloji ¢aginda hem insanlarin 6zel alanlarinda hem de kamusal alanlarda siber
gozetim ¢esitli araglarla birlikte siklikla kullanilmakta ve bu durum toplumlarin her an
gozetlenebilir olmasint miimkiin kilmaktadir. Dolayisiyla siber gézetim kavrami, insan
hayatindan ayr diisiiniilemeyecek bir olgu haline gelmistir. Boylece kisilerin hareketleri
tipkt giinliik hayat igerisinde oldugu gibi ¢alisma hayatinda da anlik olarak, her zaman
ve her yerden izlenebilir bir hal almistir (D’Urso, 2006, s. 284; Bajc, 2007, s. 1578).

1.2. Siber Gozetim Kavraminin Tarihsel Gelisimi

Gozetim kavrami, genellikle modern donemlerde teknolojinin de gelismesiyle
hayatimiza girmis gibi goziikse de aslinda giinlimiizde ortaya ¢ikmus bir kavram
degildir. Ilk Cag déneminde var olmus toplumlardan itibaren giiniimiize kadar gelmis
tim toplumlarda kabileler, imparatorluklar, monarsiler ya da devletler sahip olduklari
egemenligi kaybetmemek ya da giiclendirmek adma gozetimi, toplumsal denetimi
muhafaza etmeye yonelik bir arag olarak kullanmistir (Dolgun, 2005b, s. 25).

Ancak Sanayi Devrimi sonrasinda gozetim farkli bir boyutta karsimiza

cikmaktadir. Bu donem itibariyla iktidar, kusku duydugu bireyleri izleyerek denetim
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altinda tutabilmek i¢in gézetime bagvurmustur. Gozetim, bu yoniiyle giinliik hayatin bir
pargast halini almis ve dolayisiyla sadece devletin vatandaslarini gézetlemesi degil, aym
zamanda isverenlerin de iscilerini gbzetlemesi s6z konusu olmustur. Bu donemin bir
pargast haline gelen gozetim faaliyeti, halkin sosyal hayatta da denetime maruz
kalmasini beraberinde getirmistir (Dolgun, 2008, s. 17-22).

Giiniimiizde modernlesen bilgi toplumuna gegisle birlikte gézetim de enformatik
boyuta ge¢mis bulunmaktadir. Bu yoOniiyle gozetim, artik bireylerin hayatinda
kacinilmaz bir sekilde var olmaya baslamis ve giindelik hayatin bir parcasit haline
gelmistir. Teknolojinin giin gegtikge gelismesiyle hem gozetimin uygulanis bigimi hem
de kullanilan araglar farklilasmaktadir (Dolgun, 2005b, s. 25).

Sonug olarak, Sanayi Devrimi 6ncesinde yapilan gézetimlerde giicii elinde tutma,
gruplara hiilkmetme ve askeri amaclar 6n plandadir. Sanayi Devrimi sonrasinda, baski1
kurularak yapilan gézetimin yerini birtakim modern yontemler almistir. Giinliimiiz
toplumlarinda yer alan gozetimde ise, teknolojinin etkisi oldukca fazla sekilde
hissedilmektedir. Ancak, en eski donemlerden giinimiize kadar gecen siirede
degismeyen tek sey, gézetim uygulamalarimin birtakim kisiler, kurumlar ya da gruplarin
amaclarini gergeklestirme dogrultusunda yapilmasidir (Dolgun, 2005b, s. 25). Bu
nedenle, giiniimiiz bilgi toplumunda yogun bir bicimde yer alan gdzetimin, ne tiir
asamalardan gegerek hayatimizin merkezine oturdugunu incelemek yerinde olacaktir.

1.2.1. Sanayi Devrimi Oncesi Dénem

Anthony Giddens’a gore gozetim hakkindaki ilk ibareler yazimin bulunmasiyla es
zamanl olarak karsimiza cikar. M.O. 3200 yilinda yazinin bulunmasiyla birlikte
devletler, vatandaslar1 hakkindaki ¢esitli bilgileri toplamaya baslayarak kisileri ya da
mekanlar1 gozetlemekte ve boylece idari denetim giictinii artirmaktadir (Karahisar,
2011, s. 2). Ayn1 zamanda devletler, bu gozetimi yaptiklari sirada birtakim sifreleme
tekniklerine de basvurmuslardir. Devleti yoneten kisiler vatandaslara ait bilgiler
toplamakta, depolamakta ve bu bilgilerden meydana gelmis birer liste
hazirlamaktadirlar. Yaziy1 kesfetmesiyle bilinen Stimer uygarliginda hiikiimdarlar ya da
devlet adamlari giin i¢inde yasadiklart olaylart yazmak suretiyle kaydetmekteydiler.
Aym sekilde, Babil Imparatorlugu’nun katiplerinin de devleti yakindan ilgilendiren
bircok olay1 not ettigi bilinmektedir. Ornegin, imparatorluklarin tahta ¢iktig, dldiigii,
savasa girdigi ya da devlet i¢inde ¢ikan isyanlarin tarihleri, halkin gecirdigi aclhik ve

veba salgimi gibi hastaliklarin oldugu donemler ve bunun gibi devleti yakindan
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ilgilendiren bir¢ok miihim olayin katipler tarafindan kayda gecirildigi bilinmektedir
(Giddens, 1985, s. 45-46).

David Lyon’in gozetim hakkindaki calismalar goz oniine alindiginda, M.O.
3100’li yillarda var olan Antik Yunanistan ile M.O. 756 yilinda kurulan Misir
uygarhiginda gozetimin ilk Orneklerine rastlandigi goriilmektedir. Siimer ve Babil
uygarliklarinda oldugu gibi bu uygarliklar1 yonetenler de vatandaslarinin vergilerini
odeyip ddemediklerini, askerlik gorevlerini ya da go¢ bilgilerini kontrol etmek amaciyla
niifus kayitlarini toplamislardir (Lyon, 1994, s. 22).

1450 yilina gelindiginde, matbaa makinesinin icat edilmesi ve kullanilmasi da
gozetimin gerceklestirilmesinde rol oynayan onemli bir etken olmustur. Bdylece,
iletisimin daha fazla teknolojik bir hal almasinin ve devletlerin gozetim etkinliklerinde
bulunabilmesinin 6nii agilmistir (Giddens, 1985, s. 178-179). 1400’1i yillarda halkin
evlilik tarihleri, dogum yaptiklar1 giinler, dogan bebeklerin vaftiz edilmesi ve 6lim
tarihleri devlet tarafindan kayit altina alinmistir (Giiven, 2016, s. 175-176).

1600’1t yillar itibariyla geleneksel yontemler kullamlarak yapilan gozetim,
Staples’a gore iki temel 6zelligi iginde barindirir. Bunlardan birinci 6zellik; gozetimin
siirekli tekrarlanarak kesintisiz bir sekilde yapilmasidir. Ikinci 6zellik ise; gozetimin
insanlarin hayatinda aliskanliklar gibi bir siradanlikla yer almasidir. Insanlarin giiven
icinde, toplumun veyahut devletin kurallarim ihlal etmeden yasayabilmesi bu déonemde
uygulanan geleneksel gdzetimin temel amacim olusturmaktadir (Giiven, 2016, s. 178).

On altiner yiizyilin sonlari ile on yedinci yiizyilin ilk yillarinda Fransa, Almanya
ve Ingiltere gibi iilkeler aylak gezen issizleri ve isyan ¢ikartanlar1 kontrol altinda tutmak
icin kapatmaya baslamistir. Hapishanede kapal1 tutulmamak i¢in halk, en kotii sartlarda
ve en diisik maash isleri bile kabul etmeye baslamigtir. Dolayisiyla kapitalizmin
yayilmast kolaylasmistir. 1789 yilinda ise, hapishanede tutulan kisiler bir isyan
cikartarak hapishaneden c¢ikmistir. Bu ayaklanma Fransiz Devrimi’ni hizlandiran bir
eylem olmustur (Cakir, 2015, 5.209).

Foucaultnun B U y U k K aolaraktifadd amtigi yeni gozetim sistemine gore,
insanlar kapal1 bir yerde ve belirli bir amag¢ dogrultusunda gézetlenmeye baslanmustir.
Tehlike yaratacak potansiyele sahip suglular, akil saghgim yitirmis kisiler, sarhoslar,
clizzam ya da veba gibi hastaliklar1 tasiyanlar ve issiz bir sekilde bos gezen kisiler
gozetim faaliyetini yapmakla gorevlendirilmis kisiler tarafindan denetlenmistir (Cetin

ve Asil, 2017, s. 185).



On yedinci ylizyilin en temel gozetim faaliyetini niteleyen Biiyiik Kapatilma
uygulamasim detaylandirmak, bu donemi anlamlandirabilmek agisindan yerinde
olacaktir. Foucault’nun tanimladig1 Biiyliik Kapatilma’nin 1600’li yillarin sonlarina
dogru veba salgininin yayilmasiyla basladigi bilinmektedir. Biiyiik Kapatilma sirasinda
uygulanan gozetim faaliyetine Foucault (1995, s. 201-202) tarafindan deginilmistir.
Buna gore; her seyden Once, veba salgiminin goriildiigii kasaba ve bu kasabanin
yakilarinda bulunan yerlesim yerleri kapatilmistir. Bu alanlarda basibos sekilde gezen
hayvanlar 6ldirilmistiir. Denetimi yapmakla gdrevlendirilmis kisiler, kolaylik olmasi
acisindan, her bir kasabay1 bolgelere ayirmistir. Burada yasayan kisilerin yalnizca belirli
giinlerde disar1 ¢ikabilme izni vardir. Bu giinler disinda evden ¢ikarak kurali ihlal eden
kisiler ya veba salginina yakalanmis ya da gorevliler tarafindan 6liime mahkiim
edilmistir. Ustelik bu denetim o kadar sik1 bir bigimde yapilmistir ki; denetimi yapan
gorevliler, insanlar1 evlerine kilitlemis ve evlerin anahtarlarini da kendi amirlerine
teslim etmistir. Veba salgin1 gecene kadar da bu anahtarlar amirler tarafindan
saklanmustir.

Biiyiik Kapatilma doneminde uygulanan gézetim, siirekli devam eden sistematik
bir 6zellige sahiptir. Her seyden Once insanlarin evlerine kapatilarak denetlenmesiyle
devlete itaat etmeleri, devletin siyasi ve idari giliciiniin artmasi, toplum diizeninin daha
iyi saglanmasi1 ve hirsizlik eylemlerinin 6niine gegilmesi saglanmaya calisilmistir. Bu
gozetimle birlikte sadece halk degil, aym zamanda gbzetimi gergeklestirmesi igin
gorevlendirilen kisiler de amirleri tarafindan denetlenmektedir (Foucault, 1995, s. 202).
Biitiin bunlara ilave olarak gozetimle birlikte elde edilen bilgiler de kayit altina
alinmaktadir. Biiyiilk Kapatilma 6ncesinde, bu sehirde yasayan herkesin ad, soyad, yas
ve cinsiyet bilgileri toplanarak not edilmis, vatandaslarin hastaliklari, ortaya ¢ikan
sorunlar ve oliimler gibi bilgiler de kaydedilerek tist amirlere ulastirilmistir (Foucault,
1995, s. 202).

Kapatilma iglemi hem hasta kisiler i¢in hem de suglular igin yapilmaktadir.
Hastane ve hapishane gibi kurumlarda amag; hasta kisilerin iyilestirilmesi ya da
suclularin terbiye edilmesi degildir. Her iki kurum da kisilerin bir an evvel iiretim
sisteminde yer almasini saglama amacii giitmektedir. Foucault, hastaneler ile
hapishanelerin ortak bir gozetim faaliyetine sahip oldugunu savunmaktadir (Bastiirk,

2016, s. 43-44). 1600’li yillarda meydana gelen bu kapatilma uygulamasi, 0
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donemlerde heniiz insa edilmemis hapishanelerin temelinin atilmasina onciiliik etmistir
(Dolgun, 2005b, s. 55).

1.2.2. Sanayi Devrimi Sonras1 Dénem
1.2.2.1. Panoptikon ve Biiyiik Kapatilma Donemi

Glinimiizde de gegerliligini kaybetmeyerek gelismeye devam eden goézetim
uygulamalari, Panoptikon Hapishand&asarimi olarak Jeremy Bentham tarafindan
giindeme getirilmistir (Dolgun, 2008, s. 106). Bu tasarimla kisilerin hem toplu bir
bigimde hem de tek tek gozetlenebilmesi saglanmaktadir. Modele adimi veren
Panoptikon da buradan gelmektedir. Kelime incelendiginde pan biitiin anlamina
gelmekteyken, opticonise gozetim anlamini tasimaktadir (Bastiirk, 2016, s. 38).

Panoptikon sistemi lizerine arastirmalar yapildiginda, bu gozetim faaliyetinin asil
olarak Bentham’in hayal giictiniin bir {iriinii oldugu goriilmektedir. 1787 yilinda Jeremy
Bentham, bir arkadasina yazdigi mektuplarla Panoptikon sisteminin seklinin ve
ozelliklerinin tasvirini 0yle gliglii bir bigimde yapmustir ki, bu mimari yapinin soyut bir
hayal drlinii olduguna inanmak zorlasmistir. Panoptikon sisteminde insanlarin
denetlenmesinin yani sira, sorunlu kisilerin 1slah edilmesi de planlanmistir. Bu sistemle
birlikte toplumun refahinin artmasi ve kisilerin yanhs davraniglarinin 1slah edilerek
eksikliklerinin giderilmesi hedef alinmistir (Pease-Watkin, 2003, s. 1-2; Bentham vd.,
2008, s. 12).

Panoptikonun ne tiir mimari ozelliklerde insa edilmesi gerektigini Bentham,
yazdig1 mektuplarda agik¢a anlatmistir. Bu mektuplardan anlasilacagi tizere Panoptikon
Bentham tarafindan, yarim daire bi¢iminde tasarlanmis bir hapishane olarak
diisiiniilmiistiir. Asagidan yukariya dogru cikan her bir katta, yan yana tek kisilik
hiicreler bulunmaktadir. Bu hiicreler, mahk(mlarin birbirini duyamayacagi ve
goremeyecegi sekilde yalitilmistir. Hiicrelerin hepsini gorebilecek sekilde, hapishanenin
ortasinda konumlandirilmis bir goézetim kulesi vardir. Bu kulede teftis yapan bir kisi
oturmaktadir. Ancak hiicrelerdeki mahkdmlar denetimi yapan kisinin yiziinii higbir
zaman gorememektedir (Whitaker, 1999, s. 32-33).

Bentham, Panoptikon’un uygulanabilecegi gruplari; “Isciler, deliler, tembeller,
davranmislarindan kusku duyulan kimseler, hastaligi olanlar ve yanlis davraniglarimin
diizeltilmesi i¢in goniilli olan kisiler” olarak tammmlamistir. Bu gruptaki insanlarin
yanlig davraniglarinin degistirilmesi ve kendilerinin islah edilmesi igin gdzetimin sart

oldugunu savunmustur (Bentham vd., 2008, s. 12).
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Baslangicta fabrikada c¢alisan is¢ilerin denetlenmesi maksadiyla tasarlanan
Panoptikon, Jeremy Bentham tarafindan daha c¢ok hapishane modeli olarak
distinilmistir. Bentham bu modelin Londra’da hayata gecirilmesi igin hiikiimete
basvuru yapmustir. Ancak bu Oneri hiikiimet tarafindan kisa bir siire sonra
reddedilmistir. Bu nedenle Bentham’in Panoptikon’u, hayal diinyasinda yer alan bir
gbzetim modeli olmaktan ileri gidememistir (Pease-Watkin, 2003, s. 3; Werrett, 1999,
s.3).

Bentham’in tasarlamis oldugu Panoptikon ne Bentham’in hayati boyunca ne de
daha sonrasinda ger¢eklesmemistir (Whitaker, 1999, s. 33). Panoptikon tasarimi,
toplumsal hayat iginde insanlarin kurallara uyarak itaatkar bir bigimde yasamasim amag
edinerek tasarlanmistir. Kurallara uyup uymadiginin kontrol edilebilmesi adina
insanlarin adeta birer nesneymis gibi izlenmesi, yonetilmesi gerekmektedir. Bdylece
kisiler hem topluma uygun davraniglar sergileyecek hem de tiretim faaliyetlerinde yer
alarak devlete yarar saglayacaktir (Bastiitk, 2016, s. 45). Bu mimari tasarim,
Bentham’dan sonra bir¢ok diisiiniiriin gozetim hakkindaki fikirlerini gelistirmelerine
onciiliik etmistir (Whitaker, 1999, s. 33).

20. yiizyilda yasamis olan Foucault’nun gozetim baglamindaki Biiyiik Kapatilma
calismalar, 18. ve 19. yiizyilda yasamis Jeremy Bentham’in Panoptikon hapishane
tasariminin bir pargasi niteligindedir (McGrath, 2004, s. 1). Foucault'nun esinlendigi
Panoptikon tasarimi gézetim, denetim ve iyilestirme {izerine kurulmustur. Panoptik
sistemdeki kisiler gozetim altindadir. Boylece gozetim altindaki kisilerin her tiirlii
davrams1 denetlenebilmekte ve buna gore kisiler 6diil ya da ceza alabilmektedir. Bu
denetlemeyle beraber kisiler, topluma uygun davranmayi Ogrenerek adeta tedavi
edilmektedirler (Dolgun, 2008, s. 105).

Panoptikon tasarimi, Foucault tarafindan baslarda hapishanelerde kullamlacak
sekilde disiiniilmiistiir. Buna karsin daha sonralar1 yazdigi Disiplin ve Cezaadli
kitabinda gozetimin sadece hapishanelerde degil okul, isyeri ve askeriye gibi insanlari
smirlandiran mekanlarda da yogun olarak ortaya ¢iktigimi belirtmektedir (Whitaker,
1999, s. 36-37; Lyon, 2007, s. 59). Foucault’ya gore Panoptikon modelinin temel amaci,
bu sistemle gozetlenen kisileri gozaltinda tutmak, hiicrelerde tek basina tutarak disipline
etmek, aylak bir sekilde oturtmayarak g¢alismalarini saglamak ve onlar1 egitmektir.
Panoptikon sisteminde suglu olanlara ceza verilmekte, ruh sagligi bozuk olanlar

gozetlenmekte, kotii davraniglari olanlar disipline edilmekte, issiz gezenlere is
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verilmekte, hastaligi olanlar tedavi gormekte ve ¢alismak igin istekli olanlara
fabrikalarda istihdam saglanmaktadir (Bauman, 1997, s.20-21). Foucault’ya gore
modern toplumlarin hepsi aslinda birer disiplin toplumundan ibarettir. Baslangicta
hapishane, hastane ve fabrika gibi kurumlarda uygulanan gozetim, zamanla yerini
insanlarin giinliik hayatinin izlenmesine birakmistir (Lyon, 1994, s. 26).

Panoptikon sistemi, olumlu ve olumsuz Ozellikleri bir arada barindirmaktadir.
Insanlar1 kotii davramslardan uzaklastirarak disipline etme islevi igin gozetim yapilirsa
olumsuz, insanlarin liretimde yer alabilmesi ile verimliligin artmas: i¢in yapilirsa
olumlu hale gelmektedir (Bastiirk, 2016, s. 44-45). Boylece, 1700°li yillardaki
gOzetimin, eski donem gozetiminden farkli yonleri oldugu goriilmektedir. Biiyiik
Kapatilma’nin oldugu donemde amag; baz1 gruplarin kapatilarak diger insanlardan
ayristirilmasidir. Bu nedenle kapatilmay1 uygulayan iktidarlar, negatif bir baski giiciiyle
gozetimi gergeklestirmektedir. Ancak daha sonraki donemde ise gozetimi yapanlar,
kisilerin maksimum verimlilige ulagsmasi amaciyla bu gozetimi gerceklestirmektedir.
S6z konusu olan gozetim faaliyeti, her dakika devam eden kesintisiz bir gézetim olma
ozelligini tasimaktadir. Iscilerin yaptiklari isin gdzetlenmesiyle hem iscilerin iiretimdeki
verimliliginin hem de iretimin miktarinin arttirilmasi hedeflenmistir (Bentham vd.,
2008, s. 114).

1.2.2.2. Sanayi Devrimi’nden Giiniimiize Uzanan Donem

Insanlik tarihini etkileyen en &nemli degisim Sanayi Devrimi ile meydana
gelmistir. Buhar makinesinin Ve telgrafin icad: ile kullanimlarinin yayginlagsmasi gibi
gelismelerin tiretim sisteminde kullamlmasiyla sosyal, kiiltlirel ve ekonomik degisimler
yasanmigtir. Bu degisimler sonucunda tiim diinyadaki teknolojik gelismeler ivme
kazanmistir (Canbey — Ozgiiler, 2018, s. 373; Ryan, 2010, s. 7).

Sanayi Devrimi’nin ardindan Kapitalizmin ortaya ¢ikip yaygmlasmasiyla birlikte
devletlerde de gozetimin etkisi artmis ve bdylece on dokuzuncu yiizyil itibariyla modern
gozetim uygulamalar1 literatiirde yer almaya baslamistir. Sanayilesmenin artmasi
sonucunda gdzetimin amaci fabrikalarin kar oranini ve iiretimdeki verimliligi arttirmak
olmustur. Ozellikle bu dénemde fabrikalarda ¢alisan iscilerin gozetlenmesi on plana
ctkmistir. Iscilerin islerini tamamlayabilmesi ic¢in yeterli siirenin belirlenmesi,
yapacaklar ise gore calisma alanlarinin tespit edilmesi ve calistiklart siire zarfinda
isverenlerinin kesintisiz gozetim yapmasi bu donemde uygulanmistir (Bentham vd.,
2008, s. 114; Lyon, 1994, s. 25; Cakir, 2015, s. 219; Dolgun, 2005b, s. 65).
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Fordizm ve Taylorizm’in etkisiyle fabrikalarda iscilerin her adimi1 gozetlenmeye
baslanmistir. Fabrikalara montaj hattinin gelmesinin ardindan, iscilerin bu hat {izerinde
iiretime dair yaptig1 islemler ile bu islemlerde meydana gelen kesintiler anlik olarak
kayit altina alimmistir. Frederick Winslow Taylor’a gore, her isin kendine 6zgii analizi
yapildiktan sonra pargalara ayrilmali ve en verimli sekilde yapilacagi yol secilmelidir.
Taylor, is¢ilerin bir isi ne kadar siirede ve kag adimda gergeklestirdigini 6lgmek igin
kronometreyle zaman tutup panolara not alan verimlilik uzmani kisileri gérevlendirerek
gozetimi gergeklestirmistir. Gozetim uygulamasiyla her bir isin en kisa zamanda
icerisinde, en az miktarda asama kullanilarak ve en verimli sekilde yapilmasi
amaclanmustir. Yapilan bu gozetimle ayn1 zamanda, her is¢i i¢in en uygun isin tespit
edilmesi de miimkiindiir (Whitaker, 1999, s. 38-39).

Gozetimin sistematik hale gelerek insan hayatinda olagan bir sekilde yer almasi
kapitalizmin, sanayilesmenin, schirlesmenin artmasinin ve ulus-devlet anlayisinin
gelismesiyle es zamanhidir (Lyon, 1994, s. 24). Karl Marx’a (1992, s. 13) gore;
kapitalist sistemle birlikte gozetim, emek ve sermaye miicadelesi arasinda
konumlanmustir. Kapitalizm, koleligin ortadan kalkmasina, diger bir ifadeyle, kisilerin
bask1 ve zorlama gibi unsurlar disinda galisabilmesine olanak saglamistir. Bu nedenle
kendi iradeleriyle caligma kararimi alan isgilerin, isverenleri tarafindan gozetlenerek
kontrol altinda tutulmasi ihtiyact dogmustur (Lyon, 1994, s. 7-24; Dolgun, 2005b, s. 74-
75).

Gozetimle ilgili Sanayi Devrimi sonrasi yapilan g¢aligmalara bakildiginda Max
Weber’in belirleyici oldugu goriilmektedir. Weber, fabrikalarda isgilerin izlenmesini
kabul etmektedir. Ancak Weber’e gore goézetim, temelde biirokrasiyle yakindan
baglantilidir (Lyon, 1994, s. 25). Weber, modern devletin biitiin vatandaslarinin
biirokratik kurumlarca gozetlenmesi gerektigini savunmaktadir. Hem biirokratik
kurumlar hakkinda hem de devleti yonetenler ile vatandaslar hakkinda bilgiler
toplanmali ve dosyalar halinde depolanmalidir (Dolgun, 2005b, s. 83-84).

Anthony Giddens’a (2006, s. 300) gore ise, modern orgiitlerde gozetim iki sekilde
yapilmaktadir.  Bunlardan  birincisi; st kademedeki yoneticilerin  iscilerini
gozetlemesidir. Digeri ise; isgilere ait bilgilerin dosyalar haline getirilerek muhafaza
edilmesi, isgilerin kayitlarinin tutulmasi ve isgilerin gegmisiyle ilgili bilgilerin

degerlendirilmesidir. Bu islemle birlikte iscilerin daha 6nce yaptiklari isler, kendileriyle
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ilgili bilgiler, karakterleri ve davrams bi¢imleri incelemeye alinmaktadir (Kiizeci, 2010,
s. 28).

Modern donemde yapilan gézetim uygulamalarimin temelini ise, isyerlerindeki
iscilerin gdzetlenmesinin olusturdugu goriilmektedir (Dolgun, 2008, s. 77). iscilerin
fabrikalarda ¢aligmaya baglamasiyla birlikte ¢alisma saatleri 6nem kazanmistir. Gozetim
de is¢inin caligma saatleri lizerinden yapilmaya baslanmistir. Ancak 1980°li yillardan
sonra bilgisayar, telefon ve kamera gibi bilisim teknolojilerine ait cihazlarin
gelismesiyle c¢alisma saatleri lizerinden yapilan gozetim faaliyeti yerini bilgisayar,
telefon, internet gibi siber gozetim araglarina birakmistir (Lyon, 1994, s. 34).

Modern goézetim faaliyeti, bilgisayar aglarimin gelismesi sonucunda giiniimiizde
post-modern gézetim kavramina evrilmistir. Boylece gozetimin her an, her yerde
kolaylikla uygulanabilir olmasi kaginilmaz bir hal almistir (Lyon, 2006, s. 180-181).
1700’li yillarin sonunda Panoptikon adiyla bilinen; insanlarin hapishane, isyeri, okul ve
askeriye gibi mekanlarda izlenmesini miimkiin kilan sistem, teknolojik gelismelerin ve
kiiresellesmenin etkisiyle yerini Siiper Panoptikon kavramina birakmistir. Siiper
Panoptikon kavrami, Mark Poster tarafindan ortaya atilmig ve David Lyon araciligiyla
da daha ileri bir boyuta taginmistir. Siiper Panoptikon kavramina goére, bilgisayarlarin
veri tabanlar1 aracilifiyla kisilerin  gozetimi anlik olarak saglanabilmektedir.
Hapishanelerde baslayip okul ve hastane gibi mekanlarda da uygulanabilir hale gelmis
olan Panoptikon sistemi, Poster’in gelistirdigi Siiper Panoptikon modeliyle beraber
bilgisayar veri tabanlari yardimiyla mekandan bagimsiz bir hal almistir. Boylece
gozetimi gergeklestirenler gézetimin 6znesi halini alirken, bu gozetime maruz birakilan
kigiler ise gozetimin en temel nesnesi haline doniismiistir. Dolayisiyla gozetimin
nesnesi olan insanlarin giinliik hayatta kesintisiz bir bigimde ve sistematik olarak
kamera, telefon, bilgisayar gibi elektronik araglarla gozetlenebilmesi miimkiin
kilmmustir (Lyon, 2006, 5.232-234; Oztiirk, 2013, s. 138-139).

Sonug olarak, teknolojinin gelismesiyle birlikte Bentham’in Panoptikon modeliyle
ortaya atilan gézetim olgusu yerini bilgisayar, telefon, kamera ve internet gibi siber
gbzetim araglartyla kisilerin bilgilerinin toplanmasina, depolanmasina ve bu araglar
arasi bilgi aktariminin saglanmasina birakmistir. Boylece siirekli bir sekilde gozetim
yapilmaktadir. Bu yoniiyle gozetim, giinliik hayatin vazgegilmez bir pargasi halini
alarak, sistematik bir sekilde insan hayatinda yer edinmistir (Bentham vd., 2008, s. 141,
Dolgun, 2005b, s. 124).
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Bu bilgiler 1518inda gozetimin bu elektronik bigimi zaman ve mekéan fark
etmeksizin uygulanabilir hal almistir. Gozetim faaliyetinin etkisi altinda kalan bireyler,
izlendiklerinin bilincinde olmadan da bu uygulamaya maruz kalabilmektedir. Siber
gozetim, toplumda giderek daha az fark edilir bir bicime kavusmaktadir ve ayni
zamanda kisilerin istekleri ya da kararlar1 diginda uygulanabilmektedir. Bu nedenledir
ki, gliniimiizde gbzetim uygulamalari, bazen kisilerin onay1 alinarak yapilirken bazen de
gayri resmi sekillerde gerceklestirilebilir olmustur. Dolayisiyla diinya {izerinde yasayan
tim insanliga ait verilerin gizliligi risk altina girmistir (Lyon, 1994, s. 53; Bozkurt,
2000, s. 77; Cayci ve Cayci, 2017, s. 164).

1.3. isyerinde Kullamlan Siber Gézetim Araci Tiirleri

Gozetleme uygulamalarinin eski donemlere nazaran giiniimiizde daha az dikkat
cekici ve kesintisiz bir bicimde gergeklestiriliyor oldugu bilinmektedir. Onceki bdliimde
belirtildigi lizere, tarihsel donemlere ve gozetim araglarinin gegirdigi degisimlere baglh
olarak gozetim uygulamalar1 birtakim degisikliklere ugramustir. ilk Cag déneminde
halk, kendi giivenligini saglamak amaciyla birbirini izlemistir. Ardindan g¢esitli
uygarliklarin, vatandaslar1 hakkindaki bilgileri toplayip kayit altina aldigi gézetim sekli
on plana ¢ikmustir. Sanayi Devrimi’nin etkisiyle gerek isyerlerinin verimliligini ve
kazancini arttirmak, gerekse iscilerin yaptigi isi kontrol etmek amaciyla isverenler ya da
st diizey yoneticiler tarafindan gozetim faaliyeti uygulanmistir. Ulus-devlet donemiyle
birlikte ise, gozetim uygulamalari giinlik hayatin bir pargasi halini alarak siirekli ve
sistematik bir sekle biiriinmiistiir.

Teknolojik gelismelerin etkisiyle ortaya c¢ikan yeni goézetim uygulamasi
cesitlerinin neler oldugunu ABD Teknoloji Degerlendirme Biirosu agiklamistir. Buna
gore, yeni gozetim araglarinin isitsel, gorsel, verilere dayali, algilayict ve diger araglar
olmak bes farkli tiir olarak ele alindig1 sdylenmektedir. Goézetimin dinlemeye bagli
sekilde yapilan tiiriinde telefonlarin dinlenmesi ya da mikrofon gibi araglarla sesin
gozetleyen kisiye aktarilmasi durumu mevcuttur. Gozetlenen kisinin fotograflarimin
cekilmesi ve kameralar araciligiyla izlenmesi gézetimin gorsel boyutunu kapsamaktadir.
Veriler yardimiyla yapilan gozetimde, ozellikle bilgisayar aglari iizerinden kisilerin
bilgilerinin toplanmasi, depolanmasi ya da islenmesi miimkiin olabilmektedir.
Algilayici teknoloji olarak tanimlanan gozetim boyutuna gore; manyetik ve kizilotesi
gibi sistemlerin kullanilmasiyla siber gozetim faaliyeti gerceklestirilmektedir. Son

olarak, telsiz dinlemeleri, kisinin kullandig1 aracin yerinin tespit edilmesi ve parmak izi
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alinmas1 gibi uygulamalarla da gozetim faaliyeti yapilabilmektedir (Lyon, 1994, s. 103-
104).

Iletisim kurmak icin kullandigimiz araglarin elektroniklesmesi ve ftiirlerinin
gitgide artmasiyla siber gozetim faaliyetinin uygulanmasi da ayni oranda artmigtir. 1958
yilindan itibaren internetin kullanilmaya baslanmasi ve ilerleyen yillarda kullaniminin
giderek yayginlagmasi, bir¢ok teknolojik iletisim aracinin insan hayatinda yer
edinmesine olanak tammistir (Boliikbas, 2014, s. 30-31; Mitchell, 1996, s. 158).
Gozetimin uygulanmasinda kullamlan siber gozetim araglar yalnizca giinliik hayatta
degil, aym zamanda isyerlerinde ¢alisan isgilerin gozetiminde de kullamlmaktadir.
Isyerlerinin gdzetlenmesine olanak saglayan bilgisayar, internet, telefon, elektronik
posta (e-posta) ve kamera sistemlerinin siber gozetim faaliyetinde ne sekilde yer
buldugu bu boliimiin alt bagliklarinda aciklanmaya ¢alisilacaktir.

1.3.1. Bilgisayar

Kullanicilarindan birtakim veriler toplayip, bu veriler araciligiyla mantiga ve
aritmetige dayali islemleri gergeklestirebilen, bunlara ait sonuglari depolayabilen ve
depoladig1 verileri gerektiginde ortaya ¢ikartabilen elektronik cihaza bilgisayar adi
verilmektedir (Okur, 2005, s. 48-49).

Diinya ¢apinda meydana gelen sosyal, politik, ekonomik ve kiiltiirel degismeler,
teknolojik gelismelerin hizlanmasim saglamaktadir (Canbey — Ozgiiler, 2018, s. 372).
Insanlar, en eski donemlerde &zellikle aveilik ve toplayicilik faaliyetleri icin hesap
yapmis ve hesapladiklarmi kaydetmistir. Onceleri parmaklarini kullanan insanlar, ¢ag
ilerledik¢e ekonomik, kiiltiirel ve sosyal hayattaki gelismeler dogrultusunda karmasik
islemleri yapabilmek amaciyla gelismis araglara ihtiya¢ duymustur. Teknolojik
gelismelerle birlikte hesap yapmak igin {iretilen cihazlar zamanla gelistirilerek
bilgisayarlara doniistiiriilmiistiir. Hesap makinesi olarak kullanilan araglarin
gelistirilerek giiniimiizde kullanilan bilgisayarlara doniistiiriilmesindeki siirecin iyi bir
bicimde aciklanabilmesi i¢in bilgisayarlarin gelisiminin donemler halinde anlatilmasi
yerinde olacaktir (Garfinkel ve Grunspan, 2018, s. 19).

1.3.1.1. Birinci Nesil Bilgisayarlar Donemi

[lk Cag’da yasayan avcr ve toplayict insanlar, avladiklari hayvanlar1 saymak
amactyla parmaklarim kullanmaktaydi. M.O. 4000 yilindan 3000 yilina kadar gecen
donemde insanlarin parmaklarimi kullanarak yaptigi bu sayma iglemi, insanliin

kullandig1 ilk bilgisayar olarak varsayilmaktadir (Dénmez, 2001, s. 30). Cagin giderek

17



modernlesmesi ve yerlesik hayata gegilmesiyle birlikte insanlar, yaptiklart bu
hesaplamalar1 kaydetme ve gerektiginde tekrar kullanma ihtiyact duymustur. M.O. 3200
yilinda yazimin bulunmasiyla birlikte insanlar, kaya ya da tahta gibi cisimlerin {izerine
avladiklar1 hayvan sayilarini not etmistir. Yazinin bulunmasi dogrultusunda insanlar
cagin gelisimine ayak uydurarak duvarlara gesitli semboller ¢izmeye ve hesap
islemlerini yazmaya baslamistir (Sharp, 1996’dan aktaran isman, 2001, s. 3).

Insanlarin matematik islemlerinde kolaylik saglanmasi agisindan M.O. 500 yilinda
Cinliler ve Japonlar abak #adi verilen ilk hesap tahtasini icat etmistir. Ilk basit hesap
makinesi olarak bilinen bu tahta iizerindeki tellere gegcirilmis boncuklar yardimiyla
hesaplama yapilabilmektedir. Abakiis, ¢cok yaygm bir bi¢gimde kullanilarak insanlarin
hesap yapmasini kolaylastirmistir. Bu nedenle bilgisayar tarihgesinde 6nemli bir yer
edinmistir (Erkan, 2015, s. 14; Isman, 2001, s. 3).

Abakiisle yapilan iglemlerin, daha karmasik islemlerde yetersiz kalmasi iizerine
bilinen ilk sayisal (mekanik) hesap makinesini 1642 yilinda Blaise Pascal icat etmistir.
Pascaline adiyla bilinen bu makineyle yalnizca toplama ve ¢ikartma islemleri
yapilabilmektedir (Binark, 1979, s. 185). Bu hesap makinesi, ondalik (decimal) sistemle
calismaktadir. Her ondalik islem i¢in on disten olustan bir ¢ark yardimiyla islemler
yapilabilmektedir (Erkan, 2015, s. 14; Donmez, 2001, s. 31). Pascal, icat ettigi bu hesap
makinesinin patentini 1649 yilinda almasina ragmen makinenin pahali olmasi sebebiyle
seri Uretim yapamamistir. Pascal’in yaptig1 ¢aligmalar teknolojiye katki sagladig icin
yaygin olarak kullanilan bir programlama diline Pascal adi verilmistir (Ekiz vd., 2000,
s. 73).

Pascaline’in gelistirilmesi adina yapilan g¢alismalar sonucunda, 1671 yilinda
Gottfried Wilhelm Leibniz tarafindan L e i b n i 4cat élidmistkr.1 Pascal’in hesap
makinesinden farkli olarak bu makineyle, ¢arpma, bélme ve karekok alma islemleri
gergeklestirilebilmektedir (Ekiz vd., 2000, s. 73). Leibniz Carki’nin ¢alisma prensibi,
Pascal’in hesap makinesinden farkli olarak giiniimiizdeki bilgisayarlarin da c¢aligma
prensibini olusturan ikili (binary) sisteme dayanmaktadir. Bu cihazin igerisinde
derecelendirilmis bir ¢cark bulunmaktadir. Carkin pozisyonlar1 farkli basamaklar1 temsil
eder ve yapilan iglemin sonucuna ulasilmasi i¢in ¢arkin belli bir bi¢imde dondiiriilmesi
gerekmektedir. Islemi yapacak olan kisi, bu carki ne kadar ve nasil déndiirecegini diger
bir ifadeyle, cihazin kendine has programlama dilini bilmek durumundadir (Erkan,
2015, s. 14; http-3; Doénmez, 2001, s. 37). Leibniz, iirettigi bu makine iizerinde birgok
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calisma yaparak gelistirmeyi amag¢lamistir. 1716 yilinda yeni bir model iizerinde
calistigr sirada Oldiigi i¢in Leibniz Carki’nin gelistirilmesi yarim kalmistir (Morar,
2014, s. 132).

Giniimiizde kullamlan bilgisayarin temellerinin atilmasinda bu hesap
makinelerinin katkist biiylktiir. Ancak ilk bilgisayarin iiretimi siirecinde Charles
Babbage’in yapmis oldugu hesap makinesi tasarimlar1 6nemlidir. Babbage, hesap
makinesi tasarimlariyla ilk sayisal bilgisayarin mucidi olarak kabul edilmektedir. 1821
yilinda Babbage, Greenwich Gozlemevi’'nde calistigi sirada kasiflerin gemilerinin
rotasin1 ayarlamak i¢in kullandig1 tablolardaki bircok hatay1 saptamistir. Bu hatalarin
diizeltilmesinde mekanik bir cihazin isini daha ¢ok kolaylastiracagim diisiinen Babbage,
Fark makinesi Differenceengine) tasarimim gergeklestirmistir. Bu makinenin isleyisi,
makineye yerlestirilen delikli kartlar iizerinden iletilen komutlarla aritmetik birtakim
islemin yapilmasi seklindedir. Fark makinesi komut islemenin yani sira yaptidi
hesaplamalar hafizasinda tutabilme, komutlart sirali ve art arda olacak bigimde igleme
ve trigonometrik ile logaritmik tablolar hazirlayarak sayisal ¢oziimleme yontemiyle
hesap yapabilme Ozelligine sahiptir. Modern bilgisayarn ilk Ornegi sayilan fark
makinesinin tasarimi tamamlanamamistir. Bunun en temel sebebi ise, bu makinenin
yapiminda kullanilacak olan metal parcalarin iiretilmesini saglayan teknolojinin
gelismemis olmasidir (Erkan, 2015, s. 14; Donmez, 2001, s. 29; Ekiz vd., 2000, s. 73).

1833 yili itibartyla Babbage Analitik makine (Analytical engine) fizerinde
calismalar yapmistir. Bu makinenin veri ve formiilleri isleyebilmesi i¢in delikli kartlar
kullamlmaktadir. Analitik makinenin hem buhar giicii yardimiyla otomatik olarak
islemleri gerceklestirebilmesi hem de delikli kartlar yardimiyla programlanabilmesi fark
makinesinden ayrilan yonii olarak bilinmektedir. Babbage, yasadigi maddi problemler
sebebiyle bu makinenin tasarimi da hayata ge¢irememistir. Ancak 1910 yilinda
Babbage’in oglu analitik makinenin bir boliimiinii yapmis ve calistirmay1 basarmistir.
Analitik makinenin iretilen kismi giinimiizde Londra Bilim Miizesi’nde
sergilenmektedir. Babbage’in yaptig1 bu makine tasarimlar veri girisine imkan tanidigi,
matematiksel denklemleri ¢6zebildigi, tablo hesaplamasina yardimer oldugu ve islenen
verileri depolayabildigi i¢in modern bilgisayarin temelini olugturmaktadir. Bu nedenle
Babbage, bilgisayarin babasi olarak bilinmektedir (Erkan, 2015, s. 14; http-3; http-4).

1890 yili itibartyla Hermann Hollerith, delikli kartlar araciligiyla verileri isleyen

bir makine gelistirmistir. Bu cihazla birlikte yapilan veri isleme hiz1 artarken, islemlerin
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yapilmasi sirasinda olusan hatalarin azalmistir. Hollerith’in gelistirdigi bu sistem,
elektro-mekanik bilgi isleme sistemlerinin temelini olusturmustur. Mekanik bilgisayar
sistemlerinin gelistirilmesi tizerine yapilan ¢alismalar sonucunda 1896 yilinda Hollerith,
British Tabulating Machine Company (BTM) sirketini kurmustur. 1924 yil itibariyla
BTM, bagka bir sirketle birleserek International Business Machines (IBM) ismini
almustir (http-5; Binark, 1979, s. 186; Erkan, 2015, s. 15).

1939 yilinda John Vincent Atanasoff ve asistani1 Clifford Berry delikli kartlarla
veri igleyen makinelerden vakum tiipleriyle ¢alisgan makinelere gecis yaparak bilgisayar
teknolojisine &nemli bir yenilik getirmistir. Urettikleri Atanasoff-Berry Computer
(ABC) adiyla bilinen bu cihaz ilk elektronik (dijital) bilgisayar olarak kabul
edilmektedir. 1941 yilina kadar bu bilgisayar {izerinde ¢alismalar gergeklestirilmistir.
Ancak Ikinci Diinya Savasi’nin baslamasiyla bu ¢alismalara ara verilmistir (Boyanov,
2003, s. 2-5).

fkinci Diinya Savasi siiresince sifrelerin ¢oziilmesi, lojistik islemleri ve
menzillerin hesaplanmas1 gibi islemlerin daha kolay ve hizli yapilabilmesi i¢in ¢ok
sayida bilim insani ve miihendis caligmalar yiiriitmiistiir. Bilgisayar teknolojinin
gelismesinde savas donemi oldukga etkili olmustur (Erkan, 2015, s. 15). Bu
calismalardan bir tanesi 1944 yilinda Harvard Universitesi’nde gerceklestirilmistir.
Howard Aiken ve IBM’nin ortak yiiriittiigii ¢alismalar sonucunda Mark-1 isimli elektro-
mekanik (dijital) ilk bilgisayar lretilmistir. Bu bilgisayar; icerisine yerlestirilen delikli
kartlar1, verilen kodlar yardimiyla delerek istenen bilgileri kaydedebilme ve bilgileri
tekrar okuyabilme 6zelligine sahip olmasiyla bilinmektedir. Mark-I, insan miidahalesi
yardimiyla galigabildigi i¢in elektro-mekanik bilgisayar olarak kabul edilmistir. Ancak
Mark-I, beklenilen hizda c¢alisgamamis ve dogru sonug¢ verme orami diisiik kalmustir
(http-6).

Mark-I’in icadindan kisa bir zaman sonra Atanasoff’un elektronik bilgisayarindan
ilham alinarak 1945 yilinda Pennsylvania Universitesi'nde ENIAC (Electronic
Numerical Integrator and Computer) isimli bilgisayar tiretilmistir. Top mermilerinin kat
ettigi mesafeyi 6lgcmek icin tasarlanan ENIAC m iiretiminde on yedi bin dort yiiz altmis
sekiz adet vakum tip kullanilmigtir. Kullanilan tiip sayisinin fazla olmasi, tiiplerin
boyutunun biiylik olmasi ve donemin teknolojisinin el verdigi sartlarin bir sonucu olarak
iiretilen bu bilgisayar, giiniimiizde giderek kiiciilen bilgisayarlar ve tabletlerin aksine

otuz ton agirhiginda, otuz metre genisliginde ve iki bucuk metre yiiksekliginde
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tasarlanmistir. Mark-I bilgisayarindan bin kat daha hizli olan ENIAC, saniyede yiiz bin
hesaplama islemini ger¢eklestirebilmektedir (Uzgoren, 1999, s. 167; Lyon, 2006, s. 222;
http-6).

ENIAC’n iginde yer alan tiiplerin 1sinmas1 ya da cihazin igerisine boceklerin
kagmas1 sebebiyle siklikla bozuldugu icin EDVAC ve UNIVAC isimli yeni
bilgisayarlar tretilmistir. ENIAC’1 gelistiren ekipte yer alan John Von Neumann’in
yonlendirmesiyle 1946 yilinda EDVAC (Electronic Discrete Variable Automatic
Computer) gelistirilmigtir. Yapilan gelistirme c¢alismalariyla birlikte EDVAC,
ENIAC tan on kat daha kiiciik ve yiiz kat daha hizli olacak bigimde tasarlanmigtir. 1951
yili itibariyla ise ENIAC’in iiretimini yapan ekip tarafindan UNIVAC (Universal
Automatic Computer) Tretilmistir. UNIVAC’ta ilk kez manyetik teyp sistemi
kullanilarak daha fazla verinin depolanabilmesi saglanmaya c¢aligiimistir. Ayn1 zamanda
bu bilgisayar hem teknik hem de ticari amagla kullanilabilen ilk bilgisayar olmasi
acisindan 6nemlidir (http-5; Ekiz vd., 2000, s. 75-76).

1953 yihi itibartyla IBM tarafindan bilimsel caligmalarda kullanilmak i¢in
tasarlanmig ilk biiylik islemciye sahip bilgisayar olan IBM 701 iiretilmistir. 701
serisinin hemen ardindan yine IBM tarafindan igyerlerinde kullamlabilecek sekilde
tasarlanmig olan 702 serisine ait bilgisayarlar iiretilmistir. IBM’in ardindan Bendix,
Borroughs ve General Electric (GE) gibi bircok sirket bilgisayar iiretimi yapmustir.
Dolayisiyla farkli sirketlerin bilgisayar {iretimi piyasasina dahil olmasiyla sirketlerin
arasindaki rekabet hem bilgisayarlara olan talebi hem de teknolojik buluslar arttirmistir
(Ekiz vd., 2000, 76; Binark, 1979, s. 186).

1946-1959 yillarinda gelistirilmis olan birinci nesil bilgisayarlar araciligiyla veri
depolama isleminin ve bilgi tretiminin yapilabilmesi i¢in yiiksek oranda elektrik
harcanmasi1 gerekmektedir. Harcanan elektrik miktarn arttikca bilgisayarlar da
isinmaktadir. Bilgisayarlarin 1sinmasi sonucunda daha hizli bir bi¢imde arizalanmasi
s0z konusu olmaktadir. Buna ek olarak, birinci nesil bilgisayarlarin depolama kapasitesi
maksimum iki kilobayt olabilmektedir. Bu olumsuzluklarin giderilmesi amaciyla
1950’lerin sonunda bilgisayar liretiminde vakum tiipleri yerine transistor kullanilmistir.
Transistorlerin kullamlmasi ikinci kusak bilgisayar donemini baglatmistir (Kilig, 2005,

s. 15; http-6).
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1.3.1.2. ikinci Nesil Bilgisayarlar Dénemi

1959-1964 yilindan itibaren iiretilen bilgisayarlarda vakum tiipleri yerine
transistorler kullanilmasiyla bilgisayarlar hem daha hizli sekilde islem yapar hale gelmis
hem de hacim olarak kiigiilerek daha az yer kaplamistir (Binark, 1979, s. 187).

Transistor kullanilarak iiretilen ilk bilgisayar, IBM tarafindan 1959 yilinda
duyurulan 1401 numarali modeldir (Campbell-Kelly vd., 2014, s. 84). IBM 1401
modeli, ticari amacl kullanim igin {retilmistir. Aym yil i¢inde iiretilen IBM 1620
modeli ise bilimsel kullanim amaciyla iiretilmistir. Ikinci donem bilgisayarlarinda yer
alan transistorler sebebiyle bilgisayar hem daha az elektrik tiikketmistir hem de daha az
1sinarak ¢alismistir (Binark, 1979, s. 187).

Ikinci nesil bilgisayarlarinda kullanilan transistorler, vakum tiiplerine kiyasla daha
kiiciik boyda ve daha giivenilir 6zellige sahiptir. Transistorler yardimiyla ¢alisan
bilgisayarlar, bir Onceki neslin bilgisayarlarindan birgok konuda daha {stiin
konumdadir. ikinci nesil bilgisayarlar hem daha az 1sinmaktadir hem de daha az enerji
tiketerek c¢alismaktadir. Depolama kapasitesi maksimum otuz iki kilobayta kadar
cikartilmistir. Bu bilgisayarlarin islemleri ger¢eklestirme hizi da 6nceki nesle gore daha
yiiksektir. Ayni1 zamanda bu nesildeki bilgisayarlarin kapladig1 yer azalmistir ve daha
ucuza iiretilmeye baglanmistir. Ikinci nesil bilgisayarlarimin dénemini kapsayan 1959-
1964 yillar1 arasinda COBOL, FORTRAN ve PCIl gibi programlama dilleri
gelistirilmistir (Kilig, 2005, s. 15; Ekiz vd., 2000, s 76).

Gliniimiizde kisa bir siire i¢cinde ve ¢ok hizli bir bicimde c¢ok sayida islemi
yapabilme kapasitesine sahip olan siliper bilgisayarlarin temeli de ikinci nesil
bilgisayarlarin doneminde atilmistir. 1964 yilinda Symour Cray, CDC 6600 adindaki ilk
siiper bilgisayarin tasarimini gerceklestirmistir. Bu gelismenin hemen ardindan Cray,
Cray-l ve Cray-II serisinin tiretimi yapilmistir. Giiniimiizde de en hizh islem yapan
stiper bilgisayarlar halen Cray sirketi tarafindan tretilmektedir (http-7; Ekiz vd, 2000, s.
76).
1.3.1.3. Uciincii Nesil Bilgisayarlar Dénemi

Ikinci nesil bilgisayar ddneminin énemli bir parcasi olan transistdrlerin sayisinin
artmasiyla bilgisayarlarda problemler olugsmustur. Bu problemlerin giderilmesi i¢in ¢ok
sayida mini transistoriin silikon ipler iizerine yerlestirildigi entegre devreler
olusturularak tigilincii nesil bilgisayarlarda kullanilmaya baslanmigtir. Entegre devrelerin

iretilmesiyle bilgisayarlarin islem yapma hizi yiikselmistir (Kilig, 2005, s. 15-16).
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1964-1970 yillarin1 kapsayan bu dénemin en 6nemli 6zelligi, bilgisayarlarda ilk kez
entegre devrelerin kullanilmis olmasidir. Entegre devreler yardimiyla bilgisayarlarin
yaptig1 islemler kontrol, islem yapma, depolama ve tasima seklinde kategorilere
ayrilmistir. Bunun yani sira, bilgisayarlardaki verileri ve yazilim komutlarini islemekle
gorevli Merkezi Islem Birimi (Central Processing Unit — CPU) bu dénem igerisinde ilk
kez tiretilmistir (Ekiz vd., 2000, s. 76-78; http-8).

Bu donemdeki gelismeler dogrultusunda birgok yeni bilgisayar {iretilmistir.
Bunlardan en 6nemli iki tanesi; IBM sirketi tarafindan tretilen IBM 360 modeli ve
Digital Equipment Corporation (DEC) tarafindan firetilen PDP-8 modelidir. 1964
yilinda iiretilmis olan IBM 360 modeli, giiniimiizdeki bilgisayar sistemlerinin zeminini
hazirlamistir. Bu modelin tretilmesiyle birlikte gelecekte daha hizli ¢alisan, daha
yiiksek bellek kapasitesine ve daha genis yazilim destegine sahip olan bilgisayarlarin
gelistirilmesi amaglanmistir. 1965 yilinda DEC sirketi tarafindan tiretilen PDP-8 modeli
ise, ticari anlamda bagar1 saglayan ilk mini bilgisayardir. IBM 360 modelinden hem
daha ucuz hem de daha kii¢iik boyutta oldugu i¢in o yil igerisinde yaklasik elli bin adet
PDP-8 model bilgisayar satilmistir (http-9; Ekiz vd., 2000, s. 78).

Birinci ve ikinci nesil bilgisayarlarda yapilmak istenen her bir islem i¢in yalnizca
tek bir program calistirilabilmektedir. Ancak tiglincli nesil bilgisayarlarda yapilan
yeniliklerle bu durum degistirilerek ayn1 anda birden fazla programin c¢aligtirilmasi
saglanmistir (Kilig, 2005, s. 16).

Ucgiincii nesil bilgisayarlarin déneminde entegre devre islemcilerin kullanilmasi,
bilgisayarlarin iiretim maliyetlerinin diismesi ve dis yiizeyindeki manyetik kaydetme
alan1 sayesinde veri depolama islemini gerceklestirebilen manyetik disklerin {iretilmesi
gibi gelismeler meydana gelmistir. Biitiin bunlara ek olarak 1963 yil1 itibartyla BASIC
adiyla bilinen programlama dili gelistirilmeye baslanmistir (http-10; Ekiz vd., 2000, s.
78).
1.3.1.4. Dordiincii Nesil Bilgisayarlar Donemi

1970 yilindan 1990 yilina uzanan donemde dordiincii nesil bilgisayarlar
iiretilmeye baglanmigtir. Bu donemde bilgisayarlardaki islem ve kontrol birimlerinin bir
arada yer aldig1 ¢ipler tretilmistir (http-6). Bu ¢iplerin her birinde iki yiiz bin ila bir
milyon adet genisletilmis entegre devre yer almaktadir. Devre sayisi arttikga bu

devrelerin de daha az yer kaplayacak sekilde konmasi gerekliligi ortaya g¢ikmistir.
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Boylece parmak biiyiikliigiinde iiretilen ciplerin iizerine bu devreler yerlestirilmistir
(Kilig, 2005, s. 16).

1968 yili itibartyla kurulmus olan Intel sirketi, 1971 yilina gelindiginde diinyadaki
ilk mikroigslemci olan Intel 4004’#i iretmistir. Intel 4004’te CPU yalmzca bir ¢ip
icerisine entegre edilmistir (http-11). Bir diigmeyle esit biiylikliikteki bu ¢ipin iizerinde
iki binden fazla sayida transistor yerlestirilmistir. Bu gelismeyle birlikte dordiincii nesil
bilgisayarlarin iiretiminin 6nii agilmistir. 1971 yili sonrasinda bilgisayarlarda yer alan
bu ¢ipler giin gegtikge gelistirilmistir (Erkan, 2015, s. 16).

Intel sirketinin kurucularindan biri olarak bilinen Gordon Moore, 1965 yili
itibariyla bir makale yayimlatmistir. Bu makalede yer alan teoriye gore bilgisayarda yer
alan ¢iplerin {izerindeki transistorler her iki yilda kendini ikiye katlayacaktir. Moore
teorisi olarak adlandirilan bu teori sayesinde giliniimiizde milyonlarca transistorden
olusan mikroislemciler iretilmistir (http-12; Tekeli, 1994’ten aktaran Erkan, 2015, s.
16).

Bu gelismeler 1siginda bilgisayarlar hem daha giiglii hem de daha hizli islem
yapabilen bir hal almistir. Mikroislemcilerin giderek daha ucuza iiretilmesiyle beraber
tasinabilir bilgisayarlarin gelistirilmesinin 6nii agilmustir. ilk tasinabilir bilgisayar 1974
yilinda iiretilmistir. Yirmi {i¢ kilogram agirliginda ve dokuz bin dolar degerinde olan bu
bilgisayar IBM tarafindan tanitilmistir (Ekiz vd., 2000, s. 78).

1977 yilinda Steve Jobs ve Steve Wozniak, Apple-I isimli bilgisayari iiretmistir.
Boylece Apple Computer sirketi kurulmustur. Apple-I bilgisayarinin ardindan ayni yil
icerisinde ilk kisisel bilgisayar olarak bilinen yaklasik bes buguk kilogram agirligindaki
Apple-IT bilgisayar1 bin ii¢ yiiz dolarlik etiketle satisa sunulmustur. Teknolojik
gelismeler 15181inda hem kisisel bilgisayarlarin iiretimi artmis hem de satig fiyatlari
diiserek ag sistemleri araciliiyla bilgisayarlarin birbirine baglanmasi saglanmistir (Ekiz
vd., 2000, s. 78; http-5 ve http-13).

1.3.1.5. Besinci Nesil Bilgisayarlar Donemi

1990 yilindan giiniimiize kadar uzanan dénemde besinci nesil bilgisayarlar yer
almaktadir. Uretiminde yogun paralel islemci ve vektor islemci kullamlan bu
bilgisayarlar, belirlenmis bir problemin birden fazla 6gesi iizerinde es zamanlh ve hizli
bir bigimde c¢alisabilmektedir (Kilig, 2005, s. 17). Besinci nesil bilgisayarin
gelistirilmesinde yapay zeka ve bulanik mantik teknolojilerinden yararlanilmaktadir

(Ekiz vd., 2000, s. 80). “Insan zekasiyla gergeklestirilen zeki ve karmasik islemlerin
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makineler tarafindan yapilmas1” seklinde tanimlanan yapay zekd kavraminin
bilgisayarlarda ve bilgisayar temelli makinelerde kullanilmasiyla daha akilli islemler
yapan, kendi denetimini saglayan ve insanlarla uyum i¢inde c¢alisan bilgisayar
sistemlerinin iiretimi hedeflenmistir (Pirim, 2006, s. 84; http-14). Bulanik mantik ise
“Insanlarin deneyimleri ve verileri iizerinden elde edilen degerlerin bazi algoritmalar
kullanilarak islenmesiyle sonuca ulasilmas1” olarak ifade edilebilmektedir. Bulanik
mantik teknolojisiyle bilgisayarlar, ikili (binary) sistem olarak bilinen 0 ve 1
degerlerinden olusan sistemin yerine 0.4 ve 0.73 gibi ara degerleri kullanarak islem
yapabilmektedir (Keskenler ve Keskenler, 2017, s. 3). Giniimiizde sadece
bilgisayarlarda degil aym1 zamanda elektrikli ev aletleri, arabalarin bazi1 pargalari ve
elektronik bazi cihazlarda da bulanik mantik teknolojisi kullamlmaktadir. Bulanik
mantik teknolojisiyle bilgisayarlarin, karmagik islemleri daha kolaylikla ve hizli olarak
¢Ozebilmesi amaglanmaktadir (Pirim, 2006, s. 88).

Besinci nesil bilgisayarlarin etkili oldugu bu donemde bilgisayar ve internet
aginda meydana gelen gelismelerle birlikte insanlarin bilgisayar1 ve bilgiyi kullanma
orani artmistir. Boylece bilgi ¢agina gecis saglanmustir (Canbey — Ozgiiler, 2018, s.

376-377). Bir¢ok arastirmaciya gore; bilgisayarlarin ag sistemleri yardimiyla birbirine

baglanmasived U nya c¢apil nda a-gvww)wsistemiizerindeniinttreettew e b

yer alan bilgilere kolaylikla erisilmesi toplumlar1 doniistiiren ve gelistiren bir yenilik
olarak kabul edilmektedir. Giiniimiizde bilgisayarlar, insanlarin sosyal hayati i¢erisinde
siklikla yer almaya baslamistir. Insanlarin sosyal hayatinin yam sira ¢alisma hayatinda
da dretim sistemleri ve {iretim iliskileri igindeki en temel Ogeyi besinci nesil
bilgisayarlar olusturmaktadir. Isyerlerinde mal ve hizmetlerin iiretilmesi, pazarlanmas,
tedarik edilmesi ve tasarlanmasi gibi faaliyetlerde bilgisayar temelli sistemler
kullanilmaktadir (Erkan, 2015, s. 16).

Bilgisayarlarin siber gozetim faaliyetinde bir ara¢ olarak kullanilmasi ise 1960’11
yillart bulmustur (Uzgdren, 1999, s. 167; Lyon, 2006, s. 222). Bi | gi s ay a
sistemiadi verilen bir sistem yardimiyla ¢okga kaynaktan edinilen kisisel bilgilerin tiirli
maksatlarla Kkullanilmasi igin islenebilir hale gelmesi saglanabilmektedir. 1970’li
yillarin sonuna yaklasirken, devlet daireleri gibi birtakim biirokratik kurumlar, bu
bilgisayar eslestirme sistemini kullanarak gozetimin bilgisayarlarla yapilabilmesinin
Oniinii agmistir. Bu sistemle, insanlar hakkinda daha onceden toplanmis olan bilgiler

birlestirilerek bir biitiin haline getirilmekte ve bdylece kisiyle ilgili daha fazla veri elde
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edilmektedir. 1980’11 yillar itibariyla bilgisayarlar siber gozetimde kullanilan en temel
elektronik cihazlar halini almistir. Bilgisayarlar; bir yandan uydu, kamera gibi izleme
sistemleriyle, diger yandan ise internet agiyla ortaklasa bir bigimde gozetimi
gergeklestirmistir. Bundan on yil sonra, 1990’11 yillarda iilkeler vatandaslarimin kisisel
bilgilerinin depolandigi veri bankalarini olusturmustur. Boylece gozetimin bilgisayarlar
araciligiyla depolanarak yapilmasi durumu ortaya ¢ikmistir. Giiniimiizdeki bilgisayar
yogun teknolojilerin insanlarin hem giinliik hem de ¢aligma hayatinda kullaniminin
artmasiyla birlikte gozetim faaliyeti, fark edilmeden yapilabilir bir hal almigtir ve
bilgisayarlar1 kullanan kullanicilar da bu goriinmez denetimin uygulanmasina istemeden
de olsa katki saglamustir (Lyon, 1994, s. 50; Dolgun, 2005b, s. 129-131).

1.3.2. internet

Birden fazla bilgisayarin baglanmasiyla aralarinda bilgi aktarimim saglamasi ise

bilgisayar ag1 (network) araciligiyla miimkiin olabilmektedir. Bir sirket gibi aym yerde

bulunan ve birbiri arasinda ¢ok fazla mesafe olmayan bilgisayarlar y e r e | b ol

(Local Area Network- LAN) araciligiyla birbirine baglanabilmektedir. “Birbirine uzak
olan ve ayn1 mekanda bulunmayan bilgisayarlarin meydana getirdigi sistemg e ni S
agil ( Wi de AWAN seNiadt tanontarknaktadir. “Farkli {ilkelerde subesi
bulunan sirket bilgisayarlarimin olusturdugu yerel bolge aglarinin birlesmesiyle genis
bolge aglar1” olusmaktadir. “Milyonlarca bilgisayar agini birbirine baglayan kiiresel ag
baglantis1” internet olarak bilinmektedir (Kaya, 2006, s. 309).

Uluslararasi iletisim A1 (International Network) kavramimin karsiligi olan ve
TDK tarafindan genel ag kavramiyla iligkilendirilen internet “Haberlesme icin
kullanilan bir¢ok sayida kablolu ve kablosuz baglantilar, yonlendiriciler ve birtakim
sunucular yardimiyla toplanmis olan bilgisayar ag1” olarak tanimlanmaktadir. internet
sayesinde ortaya bir iletisim alani ¢ikmaktadir (Okur, 2005, s. 49; Petersen, 2001, s.
895). Internette yer alan bilgi ve hizmetler ag erisimine sahip kullanicilara
sunulmaktadir. Gegerli bir internet adresine ve internet baglantisina sahip olan tiim
kullanicilar diinyamin her noktasindan bilgisayar, telefon ya da tablet gibi araglar
araciligiyla bilgi ve hizmetlere erisebilmektedir (Bagsaran, 1998, s. 1).

Internetin ge¢misten giiniimiize uzanan yolcuguna bakildiginda goriilmektedir ki,
1947-1991 yillan arasint kapsayan Soguk Savas Donemi’nde internet sistemi, ordunun
iletisim gerceklestirebilmesi amaciyla kullamlmak istenmistir. 1969 yilinda The

Advanced Research Projects Agency Network (ARPANET) adl bir sistem {iretilmistir.
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Bu ag sistemi adim1 Amerika Birlesik Devletleri Savunma Bakanligi’min Gelismis
Aragtirma Projeleri Ajansi’ndan (Advanced Research Projects Agency — ARPA)
almistir. ARPANET sistemi, herhangi bir askeri saldir1 oldugunda iletisim kurulabilecek
bir ag baglantist olmast amaciyla gelistirilmistir (Giiven, 2014, s.102-103; Castells,
2010, s. 52-53; Staples, 2007, s. 297-298).

“Birden fazla bilgisayarin ayn1 ag sistemi iizerinden birbirine baglanabilmesi i¢in
gerekli olan sistem” protokol olarak adlandirilmaktadir. Telnet protokolii yardimiyla
1972 yilinda ilk kez uzaktaki bir bilgisayarla baglanti kurulmustur (http-15 ve http-16).
Bu gelismeden bir yil sonra 1973 yilinda File Transfer Protocol (FTPhraciligiyla ilk
kez bilgisayarlar arasinda dosya transferi islemi gergeklestirilmistir (Kutup, 2010, s.
12). Internet agimn gelismesiyle 1980°li yillar itibariyla iiniversiteler gibi egitim
kurumlarinda kullanilabilir hale gelmistir (Giiven, 2014, s.102-103; Castells, 2010, s.
52-53; Staples, 2007, s. 297-298).

1990’1 yillara gelindiginde www teknolojisi, Cenevre’deki Avrupa Niikleer
Aragtirma Merkezi (Conseil Européen pour la Recherche Nucléaire — CERN)
biinyesinde Tim Berners-Lee tarafindan gelistirilmistir (Akgakaya, 2009, s. 525).
Berners-Lee www teknolojisini, bilgisayarlarda saklanan bilgilere istenilen her yerden
daha kolay bir bicimde erisilebilmesini saglamak amaciyla tretmistir. Ancak www
teknolojisi iiretildigi bu yil igerisinde kisisel degil kitlesel bir kullanim amacina hizmet
etmigtir. 1991 yilinda ise yine Berners-Lee tarafindan bir bilgisayar dili olan Hyper Text
Mark-up Language (HTML) y gelistirilerek www teknolojisi kisisel olarak
kullanilabilmeye baslanmistir (Briggs ve Burke, 2011°den aktaran Cizmeci, 2015, s.
85).

Diinya ¢apinda internetin gelisimi ii¢ farkli donem ¢ercevesinde ele alinmaktadir.
1995-2000 yillar arasinda etkili olan Web 1.0 doneminde interneti kullanan kisiler
birbiriyle iletisim kuramamakta ve yalnizca internette var olan bilgileri okuyabilme
imkanina sahiptirler. Dolayisiyla Web 1.0 doneminde kullanicilarinin bilgiyi alan kisi
konumunda oldugu sdylenebilmektedir (Kutup, 2010, s. 13, http-17).

2000 yilindan 2010 yilina kadar Web 2.0 donemi etkili olmustur. Web 1.0
donemindeki eksiklikler bu donemde giderilmeye calisiimistir. Web 2.0 doneminin en
temel 6zelligi, insanlar arasinda bir etkilesime izin vermesidir. Bu donemde kullanicilar
internete icerik yiikleyebilmekte ve diger kullanicilara bu igerikleri gonderebilmektedir.

Kullanicilar icerik paylagsma ve birbirlerine gonderme islemini sosyal ag siteleri ya da
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internet ansiklopedileri gibi internet sayfalari lizerinden gerceklestirebilmektedir. Web
2.0 doneminde tasarimsal ve teknik agidan gelismeler meydana gelmistir. Bu donemde
kisilerin kendi kisisel internet sayfalarimi (bloglar) olusturmalariyla tasarimsal yenilikler
ortaya cikmustir. Bir internet tarayicisi olan Google da bu donemde gelistirilmistir.
(Kutup, 2010, s. 13, http-17).

2010 yilindan gliniimiize uzanan donemde Web 3.0 etkili olmustur. Web 3.0’dan
onceki donemlerde internette yer alan bilgiler, yalnizca insanlarin anlayacagi sekilde
tasarlanmigtir. Dolayisiyla internet ortamindaki bilgiyle kullanici arasinda bir iliski
mevcuttur. Web 3.0 doneminde internetteki igeriklere yalnizca insanlar degil ayni
zamanda bazi bilgisayar yazilimlar1 da erisebilmigtir. Bu donemde bilgisayar
yazilimlari, mevcut bilgileri hafizasina kaydederek kullanicilara en uygun olan bilgiyi
iletecek sekilde programlanmistir. Boylece Web 3.0 déneminde yapay zekanin etkili
olacag1 6ngoriilmektedir (Kutup, 2010, s. 13-14, http-18).

Tirkiye’ye 1960 yilinda gelmis ilk bilgisayar IBM 650 modelidir. Ancak
tilkemizde internetin gelisim tarihi incelendiginde, ilk bilgisayarin gelmesinden yaklasik
otuz yil sonra ilk internet baglantisinin gerceklestigi gortilmektedir. Buna gore; 1991
yilinda Orta Dogu Teknik Universitesi (ODTU) ve Tiirkiye Bilimsel ve Teknolojik
Arastirma Kurumu’nun (TUBITAK) birlikte yiiriittiigii calismayla ilk internet baglantis
gerceklestirilmistir. 1993 yilinda ise ODTU ve Washington arasinda internet baglantis
kurulmustur (Canbey — Ozgiiler, 2015, s. 211). Bu ag baglantistyla amaglanan, bilimsel
bilgi aligverisinin saglanmasiyla akademik hayatin gelisimine yardimci olmaktir
(Y1ilmaz, 2015, s. 10).

ODTU’deki internet baglantisinin sonrasinda 1994 yilinda Ege Universitesi’nde,
1995 yilinda Bilkent Universitesi ve Bogazigi Universitesi’nde ve 1996 yilinda istanbul
Teknik Universitesi’nde internet baglantis1 gerceklestirilmistir (Parlak, 2005, s. 30).
Ancak internetin halkin kisisel kullanimina sunulmasi 1996 yilinda olmustur. Bu yil
icerisinde Tiirk Telekom iilkemizdeki ilk internet servis saglayicis1 olan TR-NET
projesiyle interneti hem halkin hem de ticari kuruluslarin erisimine agmistir (Saka,
2019, s.9).

1996 yilinda TUBITAK kapsaminda Ulusal Akademik Ag ve Bilgi Merkezi
(ULAKBIM) kurulmustur. ULAKBIM’in amaci, teknolojik gelismeler 1s13inda
Tiirkiye’de yer alan egitim ve arastirma kuruluslari arasinda hizli bir iletigim agi

olusturmak ve bu ag iizerinden bilgi hizmeti saglamaktir. ULAKBIM’in iletisim ag
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Ulusal Akademik Ag (ULAKNET) adiyla bilinmektedir. ULAKBIM, iilkemizde
internet aginin yayilmasina yardimet olmustur (Parlak, 2005, s. 30).

1996 yilinda toplamda bes tane internet servis saglayicisina sahip olan Tirk
Telekom, 1997 yilinda bu sayiy1 seksene yiikseltmistir. Boylece Superonline gibi
internet hizmetini saglayan sirketler kurulmus ve internet hizmeti satilmaya baslanmigtir
(Saka, 2019, s. 9).

1998 yihi itibartyla Ulastirma Bakanlhigi tarafindan | nt er ne't
kurulmustur. Bu kurulun amaci; internetin tiim boyutlariyla ilgili kisa, orta ve uzun
vadeli planlar yaparak hedefler belirlemek, bu hedeflerin gergeklestirilmesi i¢in
birtakim kararlar almak, kararlarin uygulanmasinda ortaya ¢ikan ya da ¢ikabilecek
problemleri tespit ederek ¢ozmek, ag sistemlerinin gelistirilmesi ve yaygin hale
getirilmesi icin calismalar yiiriitmektir (Canbey — Ozgiiler, 2015, s. 213). Ilerleyen
yillarda isim degisikligiyle birlikte | nt e r n e dlarakkgirevlarineudevam etmistir
(Saka, 2019, s. 9).

2002 yilima gelindiginde {ilkemizde E-Devlet sistemine dair c¢alismalar
baslamistir. Ancak calismalarin tamamen bitirilerek E-Devlet’in kullanima agilmasi
2008 yilinda meydana gelmistir (http-19). 2003-2004 yillar1 arasinda ise bir internet
baglantis1 teknigi olan Asimetrik Sayisal Abone Hatti (Asymmetric Digital Subscriber
Line — ADSL) baglantilar1 yapilmistir (Saka, 2019, s. 11). ADSL baglantisina

Us't

gecilmesiyle internete baglanma hizi artmistir (http-20). 2000°1i yillarin baslarinda E K § i

S 0 z (eksikozluk.comurulmustur.

2000’11 yillardan giiniimiize uzanan dénemde internette meydana gelen teknolojik
ilerlemeler sonucunda Youtube (youtube.congjbi video paylasim sitesi, haber igerikli
siteler, Facebook (facebook.cong)bi sosyal paylasim ve iletisim siteleri, kisisel bilgi
paylasimina olanak taniyan bloglar ve tartisma forumlar1 gibi bir¢ok internet sitesi
kurulmustur ve glinlimiizde de halen yenileri kurulmaktadir (Basaran, 2010, s. 260).

Giintimiizde insanlara ait bilgilerin elde edilmesi ve kullanilmasinda bir arag olan
bilgisayarlarin yani sira internet ag sistemiyle kisisel verilere ulagim yayginlagmistir
(Akgitl, 2013, s. 32). Teknolojik gelismeler dogrultusunda artik, yalnizca bilgisayarlar
iizerinden degil cep telefonu ve tabletler gibi elektronik cihazlardan da internete erismek
oldukca kolaylasmistir. Zira, internet agiyla yapilan her tiirli islem sonucunda bilgi
iiretimi ve bu bilgilerin depolanmasi s6z konusudur (Lessig, 2006, s. 216). E-posta ve

anlik mesajlasma hizmetlerinin gelistirilmesiyle internet, sadece belirli kurumlarda
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kullanilabilen bir ag sistemi olmaktan ¢ikarak giinliikk hayatin bir pargasi halini almaya
baglamistir (Giiven, 2014, s.102-103; Castells, 2010, s. 52-53; Staples, 2007, s. 297-
298).

30 Ocak 2019 tarihinde yaymmlanan Kiiresel Dijital 2019 Raporu’na bakildiginda,
diinya ¢apinda 4,39 milyar kisinin internet kullandig1 verisine ulasmak miimkiindiir
(http-21). Diinya capinda internet kullamminin yayginlasmasiyla birlikte internet
iizerinden yapilan her tiirli islem gozetlenebilmektedir. Giiniimiizde bilgisayar, tablet ve
cep telefonu gibi siber gozetimde kullanilan araglar internet baglantisina sahip
oldugundan, is¢ilerinin internet kullanarak yaptigi tim hareketlerin gozetlenebilmesi
miimkiindiir. Internete bagl bir bilgisayara yiiklenen birtakim programlar yardimiyla
is¢ilerin gonderdigi ya da aldigi e-postalarin igerigine isverenler tarafindan
ulagilabilmektedir. Bununla birlikte internete erisim saglanan bilgisayar ya da telefon
gibi cihazlara birtakim programlar yiiklenmesiyle iscilerin hangi internet sitelerine
hangi saatler igerisinde giris yaptig1 bilgisi de igverenler tarafindan bilinebilmektedir
(Savas, 2009, s. 97-99).

1.3.3. Elektronik Posta (E-Posta)

Electronic Mail (e-mail) kavraminin dilimizdeki karsilig1 olan e-posta; “Internet
veya herhangi bir aga sahip bilgisayar ve cep telefonu gibi elektronik cihazlar
araciligiyla kisilerin bir sunucu lizerinden diger kisilerle iletisim kurmasina olanak
tantyan dijital mesajlasma sistemi” olarak tanimlanmaktadir (Soysal, 2005, s. 321;
Staples, 2007, s. 198). Giinlimiizde e-postalarin sadece yazidan olusmasi sarti
bulunmamaktadir. Yazi igerigine ek olarak fotograf, ses kaydi, miizik dosyasi ve video
gibi cesitli dosyalar da e-postalara eklenerek gonderilebilmektedir (Kalaman, 2013, s.
171).

Ray Tomlinson tarafindan 1972 yilinda bir program yazilmistir. Bu yazilimin
amaci, bir bilgisayardan digerine elektronik bir mesajin iletilmesini saglamaktir.
ARPANET iizerinden ve Tomlinson tarafindan gonderilen ilk e-posta rastgele
harflerden olusmus bir test mesajini igermektedir (Varol ve Bastiirk, 2015, s. 273; http-
22). Sonrasinda, e-postayr gonderen kullanicinin adi ile e-postayr gonderirken
kullandig1 bilgisayarin adinin birbirine karismamasi amaciyla bir sembole ihtiyag
duyulmustur. Bunun {izerine Tomlinson “@” semboliinii se¢mistir (Soysal, 2007, s.

146; Kutup, 2010, s. 12).
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1972 yilinin mart ayinda, Tomlinson basit bir e-posta yazma ve okuma sisteminin
gelistirilmesi tizerinde calismalar yapmistir. Bundan dort ay sonra, temmuz ay1
itibariyla, e-posta sisteminde iletilerin listelenmesi, dosyalanmasi, bagka bir kullaniciya
iletilmesi ve cevaplanmasi gibi birtakim gelistirmeler yapilmistir (Leiner vd., 2009, s.
24).

1983 yili itibartyla Domain Name System (DNS) sunucular1 gelistirilmistir. Ag
iizerinden veri gondermek ya da veri almak i¢in kullanilan Internet Protocol (IP) adresi
yerine alan isimleri kullanilmistir ve e-posta adreslerinin Oniine “@” simgesi
yerlestirilmistir. O donemde gonderilen ilk e-postalarin igerigini yazilar olusturmaktadir
ve baglik ile gdvde seklinde iki ana bdliimden meydana gelmektedir. Baslik ve govde
boliimlerini bos bir satir birbirinden ayirmistir (Varol ve Bastiirk, 2015, s. 273).

Teknolojik gelismelerle birlikte bugiin gonderilen epo st al ar da
internet posta eklentileri (multipurpose internet mail extensions MIME)
kullanilmaktadir. Giiniimiizde sadece metinlerden olusan e-posta yerine igerisinde
fotograf, miizik ya da video dosyalar1 bulunan e-posta aligverisinde bulunmak miimkiin
olmaktadir. Buna ek olarak; sadece baslik ve gdvdeden olusan e-postalarin yerini daha
detayli bilgiler igeren e-postalar almistir. Gelismeler dogrultusunda e-postalara konu,
alic1 ve gonderen kisiye ait bilgiler eklenebilmektedir (Varol ve Bastiirk, 2015, s. 273-
274).

Gliniimiizde e-posta kullanimi kisilerin hem 6zel hem de calisma hayatinda
onemli bir yer edinmistir. Ozellikle hizl1 bir sekilde iletisim kurmay1 kolaylastirdig1 ve
maliyetsiz oldugu i¢in e-posta kullammi yaygin hale gelmistir (Keser, 2005, s. 60). E-
posta kullaniminin yayginlagsmasiyla zaman ve yer fark etmeksizin kolay bir bicimde
kisileraras1 yazili iletisim gergeklestirilebilmektedir. Bugiin, yurtdiginda ikamet eden
herhangi bir kisiye e-posta gondererek kendisiyle iletisime gegmek bir hayli basit ve
ucuzdur (Ozger, 2017, s. 31).

Glnliik hayatta ve calisma hayatinda kisilerin e-posta aligverislerinin
gozetlenebilmesi miimkiindiir. Kisinin e-posta kullammlarinin gézetlenmesinde Echelon
ad1 verilen sistem kullanilmaktadir. Isverenler, birtakim anahtar kelimeler belirledikten
sonra  Echelon sistemi yardimiyla isgilerin e-postalarinda bu  kelimeleri
filtreleyebilmektedir. Boylece, gbzetim faaliyetini gergeklestirmek isteyen kisilerce e-
posta konugmalarinin igerigine basitge ulasilabilmektedir. (Boliikbas, 2014, s. 37; Lyon,
2006, s. 15).
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1.3.4. Kamera

TDK tarafindan kamera; “Hareketsiz olan goriintiilerin film haline getirilmesini
gerceklestiren optik bir alet” olarak tanimlanmaktadir (http-23). G6zetim faaliyetlerinde
kullanilan en 6nemli araci kamera sistemleri olugturmaktadir (Koskela, 2000, s. 243).
Bu nedenle kameranin tarihsel gelisimini ele almak yararli olacaktir.

Tim fotograf makineleri ve kameralarin atast olarak bilinen alet Camera
Obscurddir. Latince iki kelimeden olustan Camera Obscura, karanlik oda anlamina
gelmektedir. M.O. 5. yiizyilda Cinli bir filozof olan Mo Ti tarafindan ortaya atilan
Camera Obscura tasarimi karanlik bir odayr ya da bir kutuyu betimlemektedir. Bu
odanin duvarlarindan birinin ortasina, yalnizca kiigiik bir 151k hiizmesinin girebilecegi
bir delik a¢ilmaktadir. Bu delik haricinde oda tamamen karanlik durumdadir. Delikten
odanin igerisine sizan 1sik, deligin hemen karsisindaki duvara yansimaktadir.
Dolayisiyla deligin 6niinde bulunan nesneye ait goriintii karsidaki duvara ters donmiis
bir bigimde iletilmektedir (Turan, 2011, s. 20; Ugar vd., 2015, s. 189).

Camera Obscura sisteminin gelistirilmesindeki en 6nemli rol ibn-i Heysem’e
aittir. 10. yiizy1lda yasamis olan Ibn-i Heysem, Camera Obscura tasarimini mum 15181
kullanarak gercege dondiirmiistiir. Mum 1s18inin odanin deliginden gegerek kirilmasini
ve ters bir bigimde yansimasini agiklamustir. Ibn-i Heysem’in agikladig1 bu sistem, 19.
yiizyila kadar kullanilmistir (Goktepe, 2015, s. 7).

16. yiizyila gelindiginde Camera Obscura resim yapma amaciyla kullanilmaya
baslanmistir. 1550 yilinda Girolama Cardano tarafindan Camera Obscura’ya bir optik
takilmistir (MEB, 2012, s. 4). 1568 yilinda ise Daniello Barbero tarafindan Camera
Obscura sistemine farkli merceklerin eklenmesi sayesinde alinan goriintii daha net ve
daha parlak hale gelmistir. Camera Obscura orijinal haliyle bir oda olarak
diisiiniilmiistiir. 17. yiizyila kadar uzanan dénemde de oda biiylikliigiinde kalmistir.
Ancak hem daha kiigiik bir kamera ihtiyacindan hem de kullaniminda kolaylik
saglamasi agisindan ilerleyen yillarda gelistirilerek boyutu kii¢iiltiilmiistiir. 1776 yilinda
Johann Zahn tarafindan tasinabilir bir kutu haline getirilen Camera Obscura’ya,
giintimiizdekine benzer bir objektif diizenegi ilave edilmistir (Goktepe, 2015, s. 6-9).

Camera Obscura’min hem daha kullanishi bir hale getirilmesi hem de c¢ektigi
gorlintiileri kaydetmesi amaciyla yapilan ¢aligmalar 19. ylizyilla dek devam etmistir.
1827 yilinda ilk fotograf Jacques Louis Daguerre ve Joseph Nicéphore Niépce’nin

gergeklestirdigi ¢aligmalarla Fransa’da g¢ekilmistir (Goktepe, 2015, s. 18; San-Aslan,
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2019, s. 53). Niépce’nin ilk fotografi, giinlimiizdeki anlamiyla bir elektronik fotograf
makinesi araciligiyla ¢ekilen fotograftan farklidir. Helyografi adi verilen bu fotograf
karanlik bir kutuda, 1s18a duyarh bir yiizey yardimiyla kaydedilmistir (Kili¢, 2015, s.
115).

1833 yilinda Niépce’nin Oliimii {lizerine Daguerre calismalarim tek basina
yiurtitmek zorunda kalmigtir. 1835 yili itibartyla Daguerre, sodyum kloriir bilesigini
kullanarak goriintliiyli kaydetme {iizerinde ¢alismistir. 1839 yilinda ise Daguerrotype
isimli bir bulus gergeklestirmistir. Helyografiden sonra en 6nemli icat kabul edilen
Daguerrotype sayesinde onceleri yaklasik yedi ila sekiz saat siiren fotograf ¢ekme siiresi
yarim saate kadar diigmiistiir (Algan, 1999°dan aktaran Goktepe, 2015, s. 18; http-24).

1850’lerden itibaren fotograf ¢ekme eylemi giderek yayginlasmustir, dolayisiyla
fotograf makineleri ve kameralar da giin gectikge gelistirilmistir. 1852 yilinda Kodak
sirketinin kurucusu olan George Eastman tarafindan ilk Kodak fotograf makinesi
piyasaya slriilmiistiir. On adet poz ¢ekebilme imkani saglayan bu makinenin taginabilir
ebatta olmasi sebebiyle fotografgilara biiyiik bir kolaylik saglanmistir. 1877-1878 yillari
arasinda Eadward Muybridge tarafindan Zoo-praxiscopeisimli alet tiretilmistir. Tek tek
cekilmis olan fotograflar Zoo-praxiscope isimli aynalar ve film bandindan olusan
diizenege yerlestirilmistir ve diizenek cevrildiginde, sanki kamerayla c¢ekilmis bir
goriintii gibi hareket ediyor olarak gériilmektedir. Ilerleyen zamanlarda Muybridge’nin
Zoo-praxiscope diizenegi sinemanin gelismesine onciiliik etmistir (http-25).

1887 yili itibartyla Hannibal Goodwin fotograf ¢cekmek icin seliiloit film seridi
kullanmistir. Bu gelismeden bir yil sonra 1888 yilinda ise, Eastman tarafindan seliiloit
film geritlerinin seri tiretimi yapilarak sinema filmlerinin gekilmesinde ve dolayisiyla
kameranin gelistirilmesinde biiyiik bir adim atilmistir (Goktepe, 2015, s. 26).

1890 ve 1891 wyillarina gelindiginde Thomas Alva Edison, Kinetograf ve
Kinetoskopadli iki alet iiretmistir. “Hareket eden goriintiileri kayit altina alan alet”
kinetograf olarak tanimlanmistir. Tek tek c¢ekilmis olan fotograflar1 seri seklinde
kaydetmesi amaclanan bu alet, giiniimiizdeki kameralarin {iretilmesinde 6nemli bir adim
olarak goriilmektedir. “Kaydedilmis olan hareketli goriintiileri géstermeye yarayan alet”
ise kinetoskopadiyla bilinmektedir. Edison, Kinetoskop’u tasarlarken, Muybridge’nin
Zoo-praxiscope’sinden ilham almistir (Ekinci, 2017, s. 829).

Edison’un tasarladig1 Kinetoskop aletiyle kaydedilen goriintiiler, yalnizca tek bir

kisi tarafindan izlenebildigi i¢in Lumiére Kardesler tarafindan Snematograf icat
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edilmigtir. Sinematograf sadece goriintiileri kaydetmekle kalmayip, c¢ekilen bu
goriintiilerin bagkalar1 tarafindan izlenebilmesine ve bu negatif filmin pozitif baskinin
yapilabilmesine olanak tanimaktadir. On alti1 kareye kadar goriintiileri kaydedebilen
sinematograf, kaydettigi bu on alt1 kareyi de on alt1 saniye boyunca kesintisiz olarak
gostermektedir. Sinematograf; yedi kilogram agirliginda, yirmi santimetre uzunlugunda
ve ok iki santimetre genisliginde olacak sekilde tiretilmistir (Kilig, 2015, s. 121).

1923 yilinda Film Kameras1 adinda bir kamera tiretilmistir. Bu kamerayla birlikte
arttk amator kullanicilarin da film ¢ekebilmesi olanakli hale gelmistir. 1959 yilina
gelindiginde ise tek mercekli (Single-Lens Reflex — SLR) ilk fotograf makinesi olan
Nikon F modeli piyasaya siiriilmiistiir (Kilig, 2015, s. 126-128; Kayabas, 2016, s. 118;
http-26).

Kamera sistemlerinin yayginlastig1 1980’11 yillarda, kameralarin en temel 6zelligi
gortintiiler1 kayit altina alabiliyor olmalaridir. Bu anlamda; giiniimiizde kullanilan
kamera sistemleri, daha eski donemlere ait olan sistemden farkli olarak birbirine bagl
bir bicimde ¢aligma prensibi olan, goriintiileri kaydedip saklayan, kaydetme sirasinda
izleme olanag1r sunan ve istege bagli olarak farkli agilardan goriintii alinmasi
saglanabilen bir sistem haline gelmistir (Giiven, 2012, s. 42-43). Aym zamanda
elektronik fotograf makinelerinin tiretimine de 1980 yilinda baslanmistir. 1988 yilinda
FujiFilm tarafindan tretilmis olan FUJIX DS-1P model fotograf makinesinin tanitimi
yapilmistir. Bu makinenin en Onemli 6zelligi tamamiyla dijital olan ilk makine
olmasidir. Ozellikle 1990’1 yillardan giiniimiize uzanan dénemde teknolojide meydana
gelen ilerlemeler dogrultusunda fotograf makineleri ve kameralar giderek kiigtilmiistiir.
Giliniimiizde fotograf makineleri ve kameralarin satilmasi disinda akilli cep telefonlari,
tabletler ya da bilgisayarlara entegre edilmis halde insanlarin ceplerinde ve ¢antalarinda
tasiyabildikleri ve hatta kalemlerin i¢ine sigdirilabilen boyutlara gelmistir (Kilig, 2015,
s. 126-128; Kayabas, 2016, s. 118; http-26).

Giliniimiizde tasinabilir kameralarin yam sira gézetim faaliyetinde kullanilan bir
diger kamera tiirii de Kapali Devre Kamera Sistemi’dir (Closed Circuit Television —
CCTV). Bu sistem isyeri, banka, havaalam, tiniversite gibi kurum ve kuruluslarda yer
alan bir sistem olarak bilinmektedir. CCTV sistemi; “Gozetimi yapmakla
gorevlendirilen kiginin, kameramin kaydettigi gorlintiileri televizyon araciligtyla

izleyebildigi bir teknolojiyi” nitelendirmektedir (Walby, 2005, s. 658).
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CCTV sisteminin ilk defa kullanilmasi 1942 yilina dayanmaktadir. Almanlar
tarafindan Nazi ordusuna ait roketlerin izlenerek kontrol edilmesi amaciyla kamera
sisteminin kullamldig1 bilinmektedir. Ingiltere’de kamerayla yapilan ilk gdzetim
faaliyeti ise, 1956 yili itibariyla halkin, trafik 1siklarina uyup uymadiginin
denetlenmesini saglamak igin polis tarafindan gergeklestirilmistir. Londra ve New
York’taki tren istasyonlar1 ve meydanlar gibi kamuya agik alanlarda kameralarla
gozetleme, ilk kez 1960’11 yillarda yapilmistir (Giiven, 2012, s. 42-43; Norris, McCahill
ve Wood, 2004, s. 110). Londra’nin yeraltt metrosunda kullanilan Cromatica adli
sistem; “Kayit yapan kameramin bir bilgisayara baglanmasi sonucunda, metro
istasyonundaki halkin izlenebilmesini ve yogunluktan olusabilecek herhangi bir
izdihamin engellenebilmesini saglamak”™ i¢in tasarlanmistir (Lyon, 2006, s. 120).

Ozellikle Kuzey Amerika, Avrupa ve Asya kitasinda yer alan iilkelerde CCTV
sistemi yaygin olarak kullanilmaktadir. ingiltere ve Amerika Birlesik Devletleri gibi
gelismis tilkelerde glivenligin saglanmasi, sehir i¢i trafigin yonetilmesi ve isyerlerinin
denetlenmesi amaciyla CCTV sistemiyle gozetime siklikla rastlanmaktadir (http-27).
Boylece sehirlerde yer alan kamera sayisinin ve dolayisiyla gdzetim faaliyetinin giderek
artmastyla sehirler modern bir Panoptik mekan halini almistir (Koskela, 2000, s. 243).

Gozetim faaliyetlerinde kullanilan kamera sistemleri yalnizca giinlik hayatin
izlenmesinde degil, aymi zamanda isyerlerindeki iscilerin gbzetiminde de
kullamlmaktadir (Koskela, 2000, s. 243). Teknolojik gelismelerle birlikte kameralarin
boyutlar1 giderek kiiclilmiistiir. Gozle goriilebilir boyuttaki kameralarin yani sira;
gozlik, yangin detektorii, 1siklandirma sistemleri, duvara asilmig saatler ve masalarin
iizerinde duran dekoratif heykelcikler gibi nesnelerin iizerine konulmus veya igerisine
gizlenmis boyutlarda kameralar da tiretilmektedir (Aydemir, 2012, s. 46). Dolayisiyla
glinliik hayat ya da calisma hayati igerisinde kameralarla siber gozetim faaliyetinin
yapilabilmesi giderek kolaylasmaktadir.

1.3.5. Telefon

Dilimize Fransizcadan gegen telefon kelimesinin TDK tarafindan verilmis
karsilig1; “Birbirinden uzakta bulunan kisilerin konusmasini saglayan aygit” seklindedir
(http-28).

Alexander Graham Bell’in 1878 de telefonun patentini alarak halka tamitmasindan
kisa bir siire sonra, 1900’lii yillarin basinda, telefon sistemleri ilk kez Amerika Birlesik

Devletleri’ndeki polis karakollarinda kullanilmaya baglanmistir (Petersen, 2001, s. 125).
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1975 yilma gelindiginde, Martin Cooper tarafindan ilk cep telefonunun patenti
alinmistir. 1980’11 yillara gegilmesiyle beraber diinya genelinde hem cep telefonlar1 hem
de iletisim kurmak i¢in gerekli olan altyapi sistemleri hizli bir bigimde gelismeye
baglamustir (Staples, 2007, s. 29-88).

ABD’de 1952 yilinda kurulan Ulusal Giivenlik Ajansi (National Security Agency
— NSA), diplomatlar ile askerlerin yaptigi sifrelenmis telsiz konusmalarini dinleme
yontemine bagvurarak, dinleme yoluyla gézetim faaliyetini baglatan ilk kurulustur.
Ilerleyen yillarda ise NSA, diinya genelinin konusmalarim1 dinleme faaliyetini
iistlenmigstir. Giinlimiizde NSA, hem gelismis teknolojilere sahip olmasi bakimindan
hem de uydu sistemlerinin ilerlemesi bakimindan tim diinyanin izlenmesini
gerceklestiren en {ist kurulus olarak bilinmektedir (Dolgun, 2005b, s. 123).

Hootsuite ve We Are Social tarafindan toplanan verilere gore Digital 2019
raporunda diinya genelinde 5,11 milyar kisi cep telefonu kullanmaktadir. Bununla
birlikte, 2018 yilindan bu yana cep telefonu kullananlarin sayist 100 milyon artmistir.
2019 il itibariyla diinya niifusunun 7,53 milyar oldugu gbéz Oniine alindiginda cep
telefonu kullanan kisi sayisimin bir hayli yiiksek oldugu goriilmektedir (http-29). Cep
telefonu kullanimimin giderek artmasiyla birlikte siber gozetim faaliyetinin uygulanmasi
da giderek kolaylagsmaktadir. Gerek sabit telefonlarin gerekse cep telefonlarinin fatura
dokiimleri sayesinde hangi numaralarla ve ne kadar siire konusuldugu bilgisine rahatca
erisilebilmektedir (Mitchell, 1996, s. 158). Cep telefonlarina yiiklenebilen cesitli
uygulamalar ve programlar araciligiyla kisinin faaliyetlerinin izlenebilmesinin yani sira,
cep telefonu tamamen kapali konumdayken dahi dinleme yapilabilmesi miimkiin
olmaktadir. Aymi sekilde, yiiklenen bazi uygulamalar iizerinden telefonu kullanan
kisinin konum bilgilerine de ulasilabilmektedir (Akyiirek, 2011, s. 69). Sonu¢ olarak,
cep telefonlarinin bu fonksiyonlar1 géz 6niine alindiginda siber gozetim faaliyetinin ¢ok
onemli bir parcasini olusturdugu sdylenebilmektedir (Cetin ve Asil, 2017, s. 193).

1.4. isyerinde Yapilan Siber Gozetim Faaliyeti

Calisma ortaminda isverenler, kimi zaman iscileri kimi zaman ise igyerini
korumak amaciyla cesitli araglar1 kullanarak gozetim faaliyetini gerceklestirmektedir
(Rosenblum, 1990, s. 80). Isyeri ortaminda iscilerin gdzetlenmesi faaliyeti giiniimiizde
popiiler bir hal almis gibi goriinse de aslinda geg¢miste de isverenler tarafindan tercih

edilen bir yéntem olmustur. 1913 yilinda; “Isyerinde kullamilan daktilolardaki tus
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vuruglarin1 sayarak kayit altina alan” cyclometeradindaki cihazlar yardimiyla isciler
gbzetime tabi tutulmaktaydi (Botan, 1996, s. 294).

Teknolojik gelismelerin 1s181inda igverenlerin, iscilerini gozetlemesi bilgisayar,
kamera ve telefon gibi bircok elektronik cihazin yayginlasmasiyla giderek
kolaylasmistir (Cozzetto ve Pedeliski, 1996, s. 22). Iscilerin, teknolojinin gelismesiyle
isyerlerinde siber gozetim araglari yardimiyla gozetlenmesi Elektronik Performans
| z | e me (EBI$) sdtyle bilinmektedir. Bu sistem ¢ogunlukla hizmet sektoriinde ve
imalat sanayisinde kullamlmaktadir. EPIS; “Bilgisayarlar kullanilarak fabrikalardaki
iscilerden yaptiklari islerle ilgili bilgilerin elde edilmesi, biriktirilmesi ve analiz edilerek
raporlar haline getirilmesi” seklindeki sistemi tanimlamaktadir (Carayon, 1994, s. 177-
178). Bilgisayarlarla yapilan gozetim faaliyeti, iscilerin calisma performansinin
degerlendirilmesiyle onlara zam yapilmasi ya da prim almalarinin saglanmasinin yam
sira, calisma saatleri igerisinde isten kaytaran isgileri denetim altina almak i¢in de
kullanilan bir sistemdir (George, 1996, s. 461).

Bilgisayarlarin kullanimiyla yapilan gozetim faaliyeti iletisim takibi olarak da
bilinmektedir. Tletisim takibi islemi; bilgisayarlar araciligiyla internette yapilan
arastirmalarin, gonderilen ya da alinan e-postalarin takip edilmesi seklinde
gerceklestirilmektedir. Isyerinde bilgisayar kullanan iscilerin hangi sitelerde gezindigi,
ne kadar siire boyunca bir sitede vakit harcadigi, kimlerle e-posta aligverisinde
bulundugu ve kimlerle anlik goriismeler yaptigi bilgisayarlara yiiklenen birtakim
yazilimlar sayesinde tespit edilerek kayit altinda tutulabilmektedir. Bunun yani sira
bilgisayar klavyelerindeki tus vuruslarinin dlgiilmesi ve isgiye ait verilerin kayit altina
alinmasiyla gézetimin gerceklestirilmesi miimkiindiir. Bu yontemle her fare hareketi, e-
posta trafigi ve yazilip silinmis olan ciimleler gibi veriler toplanabilmektedir. Isverenler,
iscilerinin bilgisayarlarda yaptig1 islemleri rahatlikla izleyebilmektedir. Bu gozetimin
yapilmasinda casus olarak tammlanan klavyeler, hafiza kartlar1 ya da gesitli baglanti
kablolar1 kullanilabilmektedir (TMMOB Elektrik Miihendisleri Odasi, 2009, s. 10;
Weckert, 2005, s. 27).

fIk bilgisayarin iiretildigi ve gelistirildigi yillarda bilgisayarlar hem yiiksek
maliyetli hem de bu teknolojiye ulagsmak zor oldugundan her isyerinde
bulunmamaktaydi. Teknolojide meydana gelen gelismeler sonucunda giiniimiizde
bilgisayarlara ulasmak giderek kolaylasmistir. Isyerlerinin birgogunda kullanilan

bilgisayarlar araciligiyla siber gdzetim yapilmasi miimkiin olmaktadir. Ug temel dzelligi
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bakimindan bilgisayarlar, siber gozetim faaliyetinde kullanilmaktadir. Bilgisayarlarin
birinci 6zelligi; sistematik bir bigimde ¢alismakta oldugu igin gézetimi siirekli ve kolay
bir bigimde gerceklestirebilmesidir. Ikinci 6zellik, giiniimiiz teknolojisinde
bilgisayarlarin ¢ok hizli bir bigimde islem yapabilmesi sebebiyle kisilere ait verileri de
kisa siirede toplayabilmesidir. Siber gozetim faaliyetinde kullanilan bilgisayarlarin
sonuncu o6zelligi ise; toplanan verilerin birgcok bilgisayar arasinda aktarilabilir olmasidir.
Bu ii¢ temel islevi agisindan bilgisayarlar, gbzetim araci olarak ele almabilme
anlaminda 6nemli bir konumdadir (Petersen, 2001, s. 893).

Shoshana Zuboffun gozetim hakkinda yaptig1 arastirmalara gore, 6zellikle iiretim
bandinda ve biiro boliimiinde ¢alisan is¢ilerinin daha yiiksek oranda gozetlendigi ortaya
cikmistir. Zuboff’un bu arastirmasi, tiretim bandinda ve biiro boliimiinde c¢alisan
iscilerin diger departmanlarda calisan iscilere kiyasla siber gozetim faaliyetinden daha
fazla sikayetci oldugunu gostermistir. Zuboff, bu is¢ilere ait bilgilerin isverenler
tarafindan bilgisayarlarla denetlenerek elde edildigini ve diger isgilere gore bu
is¢ilerden daha fazla bilgi toplandigim vurgulamistir. Bu nedenle iscilerin siber gozetim
faaliyetinden diger is¢ilere gore daha fazla sikayet¢i oldugu disliniilmektedir. (Zuboff,
1988’den aktaran Lyon, 1994, s. 131-132).

Amerikan Yo6netim Orgiitii (American Management Association — AMA) ve E-
Politika Enstitiisii (The ePolicy Instutite) 2007 yilinda E1 ekt roni k 1 z| eme
A r a sat sattylan bir ¢alisma yapmustir. Bu ¢aligma gostermektedir ki, isverenlerin
%451 isgilerinin klavye tiizerinden gergeklestirdigi tus vuruslarimi ve klavyeyi
kullandiklar siirenin ne kadar oldugunu takip etmektedir. Bunun disinda, igsverenlerin
%43’ bilgisayardaki dosyalart depolayip incelemektedir (http-30). Dokuz yiiz
isyerinde yapilan bu arastirmanin sonucuna gore; bu isyerlerinin tigte ikisinde ¢alisan
isciler siber gozetim faaliyetiyle denetlenmektedir. ABD’de oldugu gibi Fransa’da da
benzer durum gegerlidir. Ulusal Bilgi islem ve Ozgiirliikler Komisyonu (Commission
Nationale de L'informatique et des Libertés — CNIL) verilerine bakildiginda, elektronik
gozetimin 1998 yili itibariyla yirmi sekiz bin sirket tarafindan uygulandigi
bilinmektedir. Isverenler, iscilerinin gdzetimini bilgisayar iizerinden yaparken “Pc
Anywhere” isimli programdan yardim almaktadir. Buna ek olarak, Microsoft’un iirettigi
“Intellimouse” isimli programla bilgisayar kullanan isciler denetlenebilmektedir. Bu

program; bilgisayar kullanicilarinin fare (mouse) hareketleri iizerinden isgilerin isbast
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yaptig1 saati gdstermenin yam sira, bu hareketlerinin 6l¢iilmesi yardimiyla is¢ilerin ne
kadar siire ¢aligmis olduklarinin bilgisini de vermektedir (Dolgun, 20054, s. 510).

Hootsuite ve We Are Social tarafindan toplanan verilere goére Digital 2019
raporunda diinya genelinde 4,388 milyar kisinin interneti kullandig1 agiklanmistir. 7,676
milyardan olusan diinya niifusunun yarisindan fazlasinin internet kullanicisi oldugu
diistiniildiigiinde internet kullaniminin ¢ok yaygin oldugu sdylenebilmektedir (http-29).

Isyerinde iscilerin internet kullanimina yonelik 2014 yilinda Salary.com web sitesi
icin Cheryl Conner tarafindan bir arastirma yapilmigtir. 750 is¢iden veri toplanarak
yapilan bu arastirmaya gore; iscilerin %69’u calisma esnasinda internette vakit
gecirdigini belirtmistir. Iscilerin %31°i ¢alisma saatleri igerisinde internette otuz dakika
harcarken, yine %31°lik diger kesim ise bir saat harcamaktadir (http-31).

Isyerinde internet kullantminin tespit edilmesi amaciyla Harris sirketi tarafindan
CareerBuilder i¢in bir arastirma yapilmistir. Bir¢ok farkli sektdr ve sirkette calisan
2,138 iist diizey c¢alisan ile 3,022 tam zamanl ¢alisan iizerinde yapilan bu arastirmaya
gore; iscilerin %24°1 giin icerisinde internette en az bir saat harcamaktadir. Bu is¢ilerin
%350’si cep telefonundan goriisme yapmakta ya da mesaj atmaktayken, %39’u ise
internet sitelerinde vakit ge¢irmektedir (http-31).

AMA’nin internet kullanimina iliskin diger verilerine bakildiginda; igverenlerin,
iscilerinin internette uygunsuz aramalar yapmasindan kaygilanmakta oldugu sonucuna
ulagilmaktadir. Bu nedenle igverenlerin %60°1 is¢ilerinin internet baglantisini izlerken,
%65’1 ise bir yazilim programi kullanarak iscilerinin uygunsuz sitelere girisini
onlemeye ¢aligmaktadir (http-30).

Weckert (2005, s. 24) ve Aydemir’in (2012, s. 39-40) igyerinde is¢ilerin internet
kullanimina dair diistinceleri ise su sekildedir: “Calisma saatlerinin belli bir kismim
internette harcayan bazi is¢iler; tatil rezervasyonu ya da internet aligverisi yapma, egitici
web sitelerinden bilgi edinme faaliyetinde bulunmakta, bilgisayarlari oyun oynama
amaciyla kullanmakta, uygunsuz icerige sahip bazi siteleri ziyaret etmekte ve ¢alisma
stiresini ¢aligma performansint arttirmak adina verimli kullanmak yerine diger is
arkadaslariyla sohbet ederek harcamaktadirlar’. Isverenler ise iscilerinin ¢alisma saatleri
icerisinde sorumlu oldugu isi yapmasini ve is disinda baska herhangi bir faaliyet
araciligiyla dikkatini dagitmamasini talep ettigi icin isgilerini gozetleme ihtiyaci
duymaktadir. Temel olarak bu sebeple isverenler, iscilerinin bilgisayar ve internet agi

tizerinden yaptiklar1 kullanimlarla gdzetleme yoluna bagvurmaktadir.
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Gerek giinlik hayatta gerekse c¢alisma hayatinda bilgisayar ve internet
teknolojisinin etkisiyle e-postamin siklikla tercih edilen bir iletisim bi¢imi oldugu
bilinmektedir. Giiniimiizde yalmzca bilgisayardan degil ayn1 zamanda cep telefonlar1 ve
tabletler gibi yanimizda tagiyabildigimiz elektronik cihazlardan da internete baglanmak
mimkiin hale gelmis ve boylece sirketlerde internet kullanimi oram1 da giderek
artmistir. Is hayatinda e-postayla iletisim kurulmasi hem maddi agidan hem de hizhi ve
kolay kullanim imkani sunmasi nedeniyle tercih edilmektedir (Yigit, 2013, s. 45;
Aydemir, 2012, s. 37).

Fernandez’in (2004’den aktaran Kierkegaard, 2005, s. 235) iscilerin e-posta
kullammina yonelik yapmis oldugu bir ¢calismanin sonuglarina gore; is¢ilerin ¢alisma
sirasinda gonderdigi ya da aldigi e-postalarin %50-60’1 is¢inin 6zel hayatiyla ilgili
icerige sahiptir. Bu e-postalarla yapilan iletisim ise, is¢ilerin verimliligini %30-40
oraninda diisiirmektedir. Isverenler; isletmenin ve is¢inin verimliliginin artmasi, ¢alisma
ortaminda giivenligin saglanmasi ve isgilerin ¢alisma sirasinda sorumlu olduklart is
haricinde e-posta gonderme ya da alma gibi faaliyetlerle dikkatini dagitmasim ve
zamanini bosa harcamasini 6nlemek amaciyla e-posta kullanimini gozetlemektedir.

Isverenler, iscilerinin ve isletmenin g¢alisma performansinin artmasi i¢in e-
postalar1 gozetlemenin yam sira, is¢iler ile miisteriler arasindaki iletisimin igerigini de
bilmeye ihtiyag duymaktadir. Iscilerin; isyeri, isin kendisi ve isveren hakkindaki bazi
paylagilmas1 sakincali olacak bilgileri miisterilere iletebilecegi ihtimaline karsi
isverenler e-posta gozetimi yapmaktadir. Burada igverenin temel amaci; isletmenin
mesru menfaatlerinin korunmasi ve giivenliginin saglanmasidir. Bunun disinda verilen
mal ve hizmet kalitesinin artirilmasi i¢in de igverenler, isgilerin e-posta kullanimini
gozetlemektedir. Iscilerin  e-posta iizerinden miisterilerle yaptigi konusmalarin
isverenlerce gozetlenmesi sonucunda miisteri ile is¢i arasindaki iletisimin daha iyi bir
sekilde yonetilmesi ve mal ve hizmet kalitesini arttirilmasi amaglanmaktadir (Everett,
Wong ve Paynter, 2004, s. 295; Aydemir, 2012, s. 37).

AMA’nin igyerindeki e-postalarin gézetlenmesine dair verilerine gore; is¢ilerinin
e-postalarint denetleyen sirketlerin oram %43 olarak saptanmistir. Bu sirketlerin %73’
e-postalarin denetlenmesini bir program aracilifiyla gerceklestirirken, %40’1 ise e-
postalarin gézetlenmesi i¢in baska bir is¢iye gorev vermektedir (http-30).

E-postanin kim tarafindan gonderilip kim tarafindan alindigi, yazili metnin kag

kelimeden olustugu, is¢ilerin gonderdigi e-postayi yazarken ya da aldigi e-postayi
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incelerken harcadig: siirenin ne kadar oldugu ve bu e-postanin ekinde ne tiir belgelerin
oldugu gibi ayrintilar igverenlerin e-postayla ilgili gézetim faaliyetinde dikkate aldigi
noktalar1 olusturmaktadir (ibis ve Batman, 2014, s. 8).

Isyerlerindeki kamera ile yapilan gbzetim faaliyeti hem ortaya gikabilecek
suclarin 6nlenmesi hem de is¢ilerin ¢alisma performansinin kontrol edilebilmesi ic¢in
onem tasimaktadir. Cinsel taciz, hirsizlik ve isi aksatma gibi birtakim olumsuz
davraniglarin Oniine ge¢mek, igyerinde giivenligi saglamak ve isgilerin verimliligini
denetlemek amaciyla isverenler tarafindan kamerayla gozetim faaliyeti tercih
edilmektedir. Isverenlerce gozetlendiginin farkina varan isgiler, bu yanlis davramslari
yapmaktan sakinmaktadir. Calisma sirasinda kameralarla gergeklestirilen gozetim
faaliyetiyle boylece hem sucun Oniine gecilmekte hem de is¢i performansi
arttirilmaktadir (Aydemir, 2012, s. 46).

AMA tarafindan yiiriitiilen arastirmanin kamerayla gozetim faaliyetine iliskin
sonuglarina gore; aragtirma yapilan igyerlerinin %48’inde hirsizlik, siddet ya da sabotaj
riskine kars1 gézetim yapilmaktadir. Buna ek olarak isverenlerin %7’si is¢ilerin ¢caligma
performansini 6lgmek amaciyla kamerayla gozetim faaliyetine bagvurmaktadir (http-
30).

Son olarak, igverenlerin gozetim faaliyetini en kolay bicimde gergeklestirebildigi
cihazin telefon oldugu bilinmektedir. Calisma ortaminda igverenler, isciler ile miisteriler
arasindaki goriismelerde herhangi bir problem yasanmamasi adina telefonlar {izerinden
gbzetim yapma yoluna bagvurmaktadir. Ozellikle turizm ve seyahat sektdriinde faaliyet
gosteren sirketlerin igverenlerinin, telefonla gézetim yontemini kullandig1 bilinmektedir.
Zira bu sektorlerde c¢alisan isgilerin, miisterileri yanhs anlamasi ya da herhangi bir
aksilik olmas1 durumunda ortaya g¢ikan maliyet ¢ok yiiksek olmaktadir. Bu nedenle
isverenler, iscilerini tiirlii yontemlerle gozetlemektedir (Ibis ve Batman, 2014, s. 10).

Telefonla yapilan gozetim faaliyetinin bir diger amaci, isgilerin telefon
goriismelerinde harcadiklari siirenin tespit edilmesidir. Bununla beraber, is¢ilerin cep
telefonlarina yiiklenmis uygulamalar yardimiyla onlarin konum bilgilerine erisilebilmesi
de miimkiin olmaktadir. Isverenlerin, iscilerini bu uygulamalarla gozetliyor olmasindaki
en onemli amag; isyerinin karinin ve iscilerin verimliliginin arttirilmasini saglamaktir.
Ancak gozetim faaliyeti, iscilerin mahremiyetinin korunmasi agisindan birtakim

problemler yaratabilmektedir (Biiyiik ve Keskin, 2012, s. 57-58).
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ABD’de yapilan arastirmalar gdstermistir ki, sirketlerde c¢alisan iscilerin telefon
gorlismelerinin %20’sini igle alakali olmayan konular olusturmaktadir. Bu arastirmanin
sonucuna gore igverenler, is¢ilerinin ¢alisma performansim ve verimliligini artirmak
amaciyla telefon goriismelerinin gozetimini yapmaktadir. Verimlilik kaybina dair
endiselerin yani sira; isyeri ve isle ilgili 6zel bilgilerin diger sirketlerin ve miisterilerin
eline gegmesini Onlemek, miisterilerle yapilan gorismelerin daha kaliteli olmasin
saglamak ve telefon goriismelerinin yarattigt maddi kiilfetin Oniine gegcmek gibi
nedenlerle de igverenlerin gozetim faaliyetine basvurdugu bilinmektedir (Aydemir,
2012, s. 43). Benzer sekilde, AMA’nin arastirma sonuglari, telefon kullanilarak yapilan
gbzetimin yaygmlig1 ve isverenlerin kaygilar1 konusunda fikir vermektedir. Isyerinde
yapilan telefon goriismeleriyle ilgili gézetim verilerine bakildiginda igverenlerin %45°1,
iscilerin telefon konugmalarimin siirelerini tespit etmekte ve Kkimi aradiklarini
gozetlemektedir. %16’lik isveren kesimi ise, isgilerinin telefon konusmalarini kayit
altina almaktadir (http-30).

Isyerinde isverenlerce uygulanan gozetim faaliyetinin amacimn {ic ana baslik
cergevesinde 6zetlenebilmesi miimkiindiir. Bunlardan birincisi; is¢inin is saatlerinde ne
kadar calistigimin Slgiilmesiyle ilgilidir. Cagri merkezinde calisanlarin giin i¢inde kag
kisiyi arayarak goriisme yaptigi, bilgisayar programcilarinin ¢alisma sirasinda kag adet
kod girdigi ya da anketorlerin kac¢ kisiye anket yaptigi gibi veriler toplanip
sayilmaktadir. Gozetimin bu sekliyle isgilerin ¢alisma performansina dair istatistikler
ortaya ¢ikmaktadir. GoOzetimin ikinci tiirlinde amag, iscilerin islerine ve calistiklar
ortama uyum saglaylp saglamadiginin belirlenmesidir. Iscilerin isyerinde giydigi
kiyafetler ve giin i¢inde kag¢ kere tuvalet molasi verdigi gibi bilgiler kameralar
araciligryla takip edilmektedir. Gozetimin son amaci ise; isgilerin fizyolojilerinin ve
hayat tarzlarinin, yaptiklar1 ise ve dolayisiyla isteki basarilarina nasil etki ettiginin
anlasilmasi adina gozetim uygulanmasidir. Iscilerin uyusturucu, sigara gibi zararh
madde kullaniminin tespiti i¢in yapilan testler ile isini etkileyecek herhangi bir saglik
problemi olup olmadigimin anlasilmasi i¢in kolesterol, tansiyon ve diyabet Ol¢iim
testlerinin yapilmasi bu kategoride degerlendirilmektedir. Iscilerden toplanan bu saglik
verileri, isverenlerce bilgisayarlarda ya da dosyalar igerisinde saklanmaktadir (Saf,
2016, s. 243-247).

Isverenlerin iscilerini gozetleme orammin giderek artis gdstermesinin, gozetim

araclarinin ve yontemlerinin giin gegtikce gelismesiyle dogru orantili oldugu
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sOylenebilmektedir. Sanayi Devrimi doneminde iscilerin basindaki usta basi ya da
isverenler tarafindan izleme yontemiyle yapilan gozetimin yerini siber gézetim araglari
almaktadir. Siber go6zetim faaliyetinde kullamlan araglar ise, teknolojik gelismeler
dogrultusunda yayginlagsmakta ve gelismektedir. Teknolojinin etkisiyle siber gozetim
araglar giin gectikge daha az goriilebilir, daha minimal boyutlarda iiretilen araclar halini
almaktadir. ilk iiretildigi yillarda agir ve biiyiikk bir kutu boyutundaki kameralar
giintimiizde bir kalemin icerisine yerlestirilebilir boyutlarda iiretilmektedir dolayisiyla
iscilerin gozetimi giin gegtikge kolay bir hal almaktadir. Bununla birlikte bilgisayar,
internet ve e-posta gibi siber gozetim araglarimin igverenler tarafindan isyerlerinde
kullamilmas1  yaygmlagsmigtir. Bu  nedenle igverenler, isyerinde  giivenligi
saglayabilmekte ve is¢ilerin ¢alisma performansimi denetleyebilmektedir (Weckert,
2005, s. 23).

Sonu¢ olarak, siber gozetim faaliyetiyle isyerinin verimliligi ve gilivenligi
isverenler tarafindan saglanabilmektedir. Teknolojide meydana gelen gelismelerle
birlikte isciler, bilgisayar aglari ilizerinden igyerine gelmelerine gerek kalmadan islerini
yapabilmektedir (Canbey — Ozgiiler, 2018, s. 381). Bu acidan isverenlerin, is¢inin
denetimini yapmasit hem zorlasmis hem de isciye isini yapmasi i¢in tahsis edilen
bilgisayar ve telefon gibi cihazlarin kotiiye kullanmasi gibi problemler meydana
gelmigtir. Dolayisiyla igverenler igin siber gozetim faaliyeti isyerinin ve is¢inin
korunmasi amaciyla gereklidir. Bunun yam sira is¢iler agisindan bakildiginda ise, 6zel
hayatin gizliligi ve mahremiyet baglaminda bu gozetim faaliyetinin birtakim
problemlere yol acabilecegi diisiiniilmektedir. Bu nedenle is¢inin, siber gozetime karsi
yasalarla korunma altina alinmas1 gerekmektedir (Goldfrey, 2000, s. 19; Weckert, 2005,
s. 23).
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2. ULUSLARARASI BELGELER ILE KARSILASTIRMALI HUKUKTA
ISYERINDEKI SIBER GOZETIiM MEKANIZMALARINA YONELIK YASAL
DUZENLEMELER

Siber gozetim faaliyetinin en dnemli pargasini iscilere ait veriler olusturmaktadir.
Kimligi belirlenmis ya da belirlenmesi miimkiin olan bireylere ait kisisel verilerin, siber
gozetim faaliyeti kapsaminda korunmasi biiyiik bir gerekliliktir.

Modern hukuk sisteminin ana hattim meydana getiren en 6nemli kavram, insanin
kisiliginin ve kisiligine ait haklarinin savunulmasi ve miidafaa edilmesidir. Kisilere ait
bilgilerinin korunmasiyla mahremiyet ve 6zel hayatin gizliligi saglanmig olmaktadir.
Kisisel verilerin korunmasi bu cercevede, insanlarin sahip oldugu en temel hak ve
ozgiirliiklerden biri olarak kabul gérmektedir (Biik, 2015, s. 7; Oguz, 2013, s. 2-3).

Kisisel verilerin korunmasi ile 6zel hayatin gizliliginin saglanmasi ve muhafaza
edilmesi birbirinden ayn diisiiniilemeyecek kadar i¢ igedir. “Ozel hayatin gizliliginin
saglanmasi1” kisisel bilgi mahremiyeti kavramim karsilamaktadir. Buradan hareketle,
ozel hayatin gizliliginin en temel pargasinin kisisel verilerin korunmasi ilkesi oldugu
sOylenebilmektedir (Biik, 2015, s. 32-33).

24/10/1995 tarihli ve 95/46/EC sayihh “Kisisel Verilerin islenmesi ve Bu Tiir
Verilerin Serbest Dolasimina Y 6nelik Bireylerin Korunmasi1 Hakkindaki Avrupa Birligi
ve Avrupa Parlamentosu Direktifi”, “Tespit edilmis ya da tespit edilebilir durumda olan
kisilerin bilgilerini kisisel veriler olarak agiklamaktadir (95/46/EC sayil1 Direktif, m.2)”.
Yalmzca kagit tizerindeki yazilardan olusan bilgiler degil aym1 zamanda rakamlar,
grafikler, fotograflar ya da ses kayitlart gibi elektronik cihazlar araciligiyla toplanabilen
bilgiler de kisisel veri kavraminin igerisine dahil edilmektedir (http-32). Nitekim, siber
gozetim faaliyetinin gerceklestirilmesi sirasinda isgilere iligskin verilerin toplanmasi,
islenmesi ve kullanilmasi kisilik haklarini esas alan bir uygulamay1 nitelendirmektedir.
Iscilerin bilgilerinin muhafaza edilmesiyle onlarin; kisisel deger, onur ve saygmlig: gibi
manevi unsurlarim temsil eden haklarinin savunulmasi birbiriyle iliski icerisindedir
(Oguz, 2013, s. 2; Onok, 2013, s. 1230; Boliikbas, 2014, s. 48).

Siber gbzetim faaliyetiyle kisisel veriler arasinda Onemli bir bag vardir. Siber
gozetim faaliyetini gerceklestiren igverenler, belirli baz1 amaclar dogrultusunda iscileri
hakkindaki verileri toplamaktadir. Isletmenin ve is¢inin verimliliginin artmas, iscilerin
cinsel taciz ve hirsizlik gibi istenmeyen olaylara karsi korunmasi ya da isgilerin ¢alisma

performansinin degerlendirilmesi i¢in igverenlerin siber gdzetime basvurduguna dnceki
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boliimde deginmistik. Isyerinde kamera sistemleriyle iscilerin  gériintiilerinin
depolanmasi, bilgisayar ilizerinden ziyaret ettigi sitelerin hangileri olduguna bakilmasi
Ve e-posta yazigmalarinin okunmasi iscinin kisisel verilerine erisim olarak kabul
edilmektedir (Lyon, 2006’dan aktaran Boliikkbas, 2014, s. 46). Kisisel veriler, kisiyle
ilgili her tiirlii bilgiyi nitelendirdigi ve siber gozetim faaliyeti de kisisel verilerin elde
edilmesiyle baglantili oldugundan, siber gozetim faaliyetine yonelik oOzellikle
hazirlanmis hukuki diizenlemelerin olmamasi durumunda, kisisel verilerle ilgili hukuki
diizenlemelere yer verilecektir.

Isverenlerin iscilerini gozetlemesi faaliyeti oncelikle baglihik, sadakat, giiven ve
isverenin birtakim hakli ¢ikarlar1 olarak kabul edilmis ve bdylece siber gozetim faaliyeti
mesrulastirilmistir. Ozellikle giiniimiizde teknolojik gelismelerin ilerlemesi sonucunda
isverenlerce yliriitiilen bu siber gozetim faaliyeti, insan haklarinin korunmasina yonelik
bir tehdit olusturmustur. Is¢ilerin mahremiyet alamnin miidafaa edilmesi amaciyla baz1
uluslararasi ve ulusal belgeler yiiriirliige sokulmus, buna ek olarak bir¢ok iilke de kendi
mevzuatinda birtakim diizenlemeler yapmustir (Tabak ve Konukpay, 2018, s. 118).

Calismanin bu boliimiinde, ilk olarak uluslararasi belgelerde siber gozetim
faaliyetine yonelik yasal diizenlemelere yer verilecek, ardindan karsilastirmali hukukta
siber gbzetim faaliyetine iliskin mevcut diizenlemeler anlatilacaktir.

2.1. Uluslararasi Belgelerdeki Yasal Diizenlemeler
2.1.1. Ekonomik Kalkinma ve is Birligi Orgiitii (OECD)

fkinci Diinya Savasi sona erdiginde Avrupa’min ekonomisinin canlandirilmasi
amactyla 1948 yilinda Avrupa Ekonomik Is Birligi Orgiitii (Organisation for European
Economic Cooperation — OEEC) kurulmustur. OEEC’nin hedefi; Marshall Plam
cercevesinde ABD ve Kanada’nin on iki milyar dolar tutarindaki yardimini Avrupa
iilkelerine dagitmak ve Avrupa iilkeleri arasindaki 6demelerin serbestlestirilmesini ve
gelistirilmesini saglayarak Avrupa’nin ekonomisini diizeltmektir. Ancak 1960’11 yillara
gelindiginde OEEC, islevini yitirmistir (http-33). Bunun iizerine 14 Aralik 1960
tarihinde Paris’te “Convention on the Organisation for Economic Co-operation and
Development” adinda bir sézlesme imzalanmistir. Imzalanan bu sozlesme, 30 Eyliil
1961 tarihinde kurulan OECD’nin kurucu sozlesmesi olarak bilinmektedir (http-34).
OECD’nin amac ise, kurucu sdzlesmesinin birinci maddesinde yer almaktadir. Buna
gore “OECD; iiye iilkelerin ekonomisinin gelismesini, bu iilkelerdeki halklarin daha

yiiksek standartlarda refah i¢inde yasamasini ve boylece diinya ¢apinda ekonominin
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yiikselmesini hedeflemektedir”. Merkezi, Fransa’nin Paris sehrinde olan OECD’nin
giiniimiizde otuz alt1 iiye iilkesi vardir. Ulkemiz ise, OECD nin yirmi kurucu iilkesinden
biri olma 6zelligini tasimaktadir (http-35).

OECD tarafindan, 23 Eyliil 1980 tarihinde “Ozel Hayatin Korunmas1 ve Kisisel
Verilerin Sinir Otesi Akisina Iliskin Rehber ilkeler” adiyla olusturulan konsey
tavsiyesinde, kisilere ait verilerin muhafaza edilmesinin ekonomik anlamdaki 6nemi
tizerinde durulmustur. Bu ilkeler alt1 ana boliimden olusmustur. Bu boliimler sirasiyla;
kigisel veriler hakkinda genel hiikiimler, ilkelerin ulusal uygulamalarina iliskin temel
prensipler, uygulamaya iliskin sorumluluklar, bu ilkelerin uygulanmasinin ana
prensipleri — veri akisi ve birtakim yasal kisitlamalar, tilkelerin kendi mevzuatina gore
uygulanmasi ve uluslararasi ¢alisma ortakligidir (http-36; Simsek, 2008, s. 13).

Bu tavsiyenin birinci maddesinde; verilerin denetimini yapan kisilerin, kisisel
verinin, mahremiyetin korunmasina iliskin kanun ve diizenlemelerin, mahremiyeti
uygulama makaminin ve sinir Gtesi kisisel veri akisi kavramlarinin tanimi yapilmistir.
Kisisel verileri elde eden kisiler; “Bir ara¢ yardimiyla bilgileri elde eden, depolayan,
istediginde bu verilerin islenmesini saglayan ve verilerin kullanilmasinda yetki sahibi
olanlar” seklinde tammlanmustir. “Kisilere ait olan, agiklanmis ya da agiklanabilir
durumdaki her tiirlii bilgi” ise kisisel verinin karsiligi olarak verilmistir. Mahremiyetin
korunmasina iligkin hazirlanan kanun ve diizenlemeler ile iilkelerin, bu tavsiye
ilkeleriyle uyumlu olarak hazirlanmig mevzuat kastedilmektedir. Mahremiyeti
uygulama makami, “Ulkelerin kendi olusturdugu ve kisisel verilerin gizliligine iliskin
yasalar ile diizenlemeleri uygulama yetkisini elinde bulunduran kamu organi” olarak
tanimlanmaktadir. Son olarak; sinir Gtesi kisisel veri akisi kavramu ise; “Kisilere ait
bilgilerin tilke sinirlar1 disindaki bir kisiye ya da kuruma iletilmesi” seklinde verilmistir
(http-36).

Bu tavsiye metninin 7 ila 14. maddeleri arasinda sekiz basliktan olusan ilkeler
verilmistir:

1. Tlke: Simrli Haldeki Verilerin Toplanmasi ilkesi

2. Ilke: Verilerin Kalitesine Y 6nelik ilke

3. Ilke: Verilerin Amaca Uygun Ozellik Tagimas: Ilkesi
4. flke: Verilerin Kullanimina Yonelik flke

5. Ilke: Giivenlik Tedbirlerine Y énelik ilke

6. Ilke: Aciklik ilkesi
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7. Ilke: Bireyin Istirak Etmesine Yonelik Ilke
8. Ilke: Hesap Verilebilirlik Ilkesi.

Bu ilkelerden birincisi; simirli haldeki verilerin toplanmasma iliskin ilkedir.
Kisiden veri toplama sirasinda yasal yollarin kullanilmasi ve kiginin rizasi alinarak
hakkindaki bilgilerin elde edilmesi gerektigine iligskin ilke 7. maddede agiklanmaktadir.
8. maddede yer alan ikinci ilke; verilerin kalitesine yoneliktir. ikinci ilkeyle, toplanacak
olan kisisel bilgiler amacina uygun olarak secilmesi; eksiksiz bir bicimde, diiriist ve
aktiiel igerige sahip olmasi gerektigi belirtilmistir. Ugiincii ilke, verilerin amaca uygun
ozellik tasimastyla ilgili olan 9. maddede yer almaktadir. Veriler hangi amaca hizmet
etmek ic¢in toplaniyorsa, sadece o amaca uygun nitelikteki bilgilerin alinmasi
onerilmektedir. Burada 6nemli olan, kisisel bilgileri toplanan bireyin rizasinin olmasi ve
bu islemin yasalarin yetkisi ¢er¢evesinde gergeklestirilmesidir. Verilerin kullanimina
yonelik ilke olan dordiincii ilke, 10. madde gergevesinde agiklanmaktadir. Kisisel
bilgiler dordiincii ilkeye gore islevinin disinda depolanamaz, islenemez ya da
baskalarina iletemez konumdadir. Verilerin sahibinin rizas1 varsa ya da kanunlar bu
yetkiyi vermisse, bu durumda bir istisna meydana gelebilmekte ve verilerin islenmesi
miimkiin olabilmektedir. Besinci ilke olan giivenlik tedbirleri ilkesi, 11. maddede
diizenlenmistir. Besinci ilkeye gore; bahsi gegen kisisel bilgilerin kaybolmasi, ¢alinmasi
ya da bagkalar tarafindan agiga ¢ikartilmasi gibi olumsuzluklara karsi, verileri toplayan
kisilerce korunmasi gerektigi belirtilmistir. Altinci ilkeye dair diizenlemeler, bu tavsiye
metninin 12. maddesinde yer almaktadir. A¢iklik ilkesi olarak bilinen altinci ilkeye gore
verileri toplanan bireyler; istedikleri zaman, verilerini toplayan kisilerin, kurumlarmn ya
da kuruluslarin kimligini ve adresine erisebilmelidir. Yedinci ilke, bireyin istirak
etmesine dayanan ilkedir. 13. madde igerisinde agiklanan bu ilke uyarinca; bireyin izin
vermedigi durumlarda, kendine ait bilgilerin hi¢ kimseyle paylasilmadan saklanmasi
gerekmektedir. 14. maddede verilmis olan sekizinci ilke ise; hesap verilebilirlik
ilkesidir. Sekizinci ilkeyle birlikte verilerin sahiplerinin, kisisel bilgilerini toplayip
depolayan kisilere hesap sorabilmesi miimkiin kilinmistir. Bu ilkelerin tamamriyla
isyerinde cesitli araglar yardimiyla gozetim faaliyetine maruz kalan is¢ilerin kisisel
verilerinin ve 6zel hayatlarimin gizliligi hakki koruma altina alinabilmektedir (http-36;
Boliikbas, 2014, s. 49-51).

OECD’nin sozii edilen bu ilkeleri, liye devletlerin uygulamasini zorunlu kilan

baglayiciliga sahip olmamakla birlikte, tavsiye karar1 niteligindedir. Bu tavsiye
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karartyla amaclanan, oOncelikli olarak kisisel bilgilerin korunmasinin saglanmasidir.
Bunun yami sira iilkelerin, veri korumasina dair hazirlayacaklari kendi ulusal
diizenlemelerinde bu tavsiye kararimi benimseyerek hareket etmeleri amaglanmaktadir.
Bu anlamda OECD yaymladigr bu tavsiye karartyla minimum diizeydeki ilkeleri
belirlemis, ayrintilarin diizenlenmesi i¢cin hem uluslararasi alanda hem de iilkelerin
mevzuatlarinin diizenlenmesinde oncii olmustur (Uncular, 2012, s. 15).

Bu tavsiye kararinin hemen sonrasinda, 1985 yili itibariyla, OECD iilke bakanlari
“Sinir Otesi Veri Akist” hakkinda bir bildiriyi onaylamistir (http-37). 1997 yilinda
gelindiginde “Sifreleme Politikasina iliskin Kilavuz ilkeler” kabul edilmistir (http-38).
Bundan bir yil sonra, 1998’de Kanada’nmin Ottawa kentinde gergeklestirilen bir
konferansta “Kiiresel Aglarda Gizliligin Korunmasi” hakkinda bir baska bildiri kabul
edilmistir  (http-39). 2000 yilinda kisisel bilgilerin taranmasiyla, mahremiyet
politikasina iliskin bir bildiri gelistirilmesine yonelik ¢evrimig¢i kullanilan bir cihaz
tasarlanmistir. Teknolojik gelismelerle birlikte bu cihaz yetersiz kaldigi i¢in on y1l sonra
kullanimina son verilmistir (http-40; Simsek, 2008, s. 14-15).

Son olarak, 2002 yilinda “Bilgi Sistemlerinin Giivenligine Iliskin OECD Rehber
Ilkeleri: Giivenlik Kiiltiirine Dogru” isimli tavsiye karari yaymlanmistir. Bu
yonergeyle; bilgi sistemi ve bilgi agimn kullanim oraminin giinden giine artmakta
oldugu, ag sisteminin ve verilerin korunmasina énem verilmesi gerektigi ve dolayisiyla
emniyetin saglanmasi acisindan ne tiir bir yontem gelistirilebilecegi hakkinda bir
tavsiye karar1 sunulmustur. Bu tavsiye karari, dokuz temel ilkeyi icermektedir (Onok,
2013, s. 1240; http-41).

1. Ilke: Biling
. Ilke: Mesuliyet
. Ilke: Reaksiyon
. Ilke: Etik
. Ilke: Demokrasi
Ilke: Risk Degerlendirmesi

. Ilke: Emniyetin Tasarlanmas1 ve Uygulanmasi

© 9 N UL A W N

. Ilke: Emniyet Y 6netimi
9. flke: Degerlendirmenin Tekrarlanmasi
Bu dokuz ilke sirasiyla agiklanmistir. Birinci ilke ele alindiginda, veri sistemi ve

aglarimin emniyetini saglayabilmek icin, bu sistemi kullananlarin ortak bir bilingle

48



hareket etmesi gerektigi belirtilmektedir. ikinci ilkeyle, sistemi kullananlarmn giivenli bir
ortami olusturma acisindan sorumlu olduklar1 dile getirilmektedir. Uciincii ilke
incelendiginde goriilmektedir ki; veri agi ve sistemini kullananlarin, olasi bir risk
durumuna karsin birlikte hareket ederek ge¢ kalmadan tepki vermeleri gerekmektedir.
Bunlar uygulandigi sirada kullanicilar, diger kisilere ve onlarin menfaatlerine saygi
gostermelidir. Dordiincii ilke geregince kisisel verileri isleyen kisi ile kisisel veri sahibi
olan kisi birbirinin c¢ikarlarim koruyarak saygi cercevesinde hareket etmekle
yikiimliidiir. Veri ag1 ve sistemlerinin emniyeti saglamrken, iilkelerin kendi
demokrasilerine uygun bir bi¢imde hareket etmelerinin gerekliligi besinci ilkenin
icerigini olusturmaktadir. Boylece, bahsi gegcen bu ag sistemlerin ne tiirde riskleri
olabileceginin degerlendirmesinin de yapilmasi 6nerilmektedir. Altinct ilke uyarinca,
sistemi kullananlar tarafindan sebebiyet verilebilecek ya da sistemi kullananlart
etkileyebilecek risklerin kolaylikla tespit edilebilecegi ifade edilmektedir. Yedinci
ilkeye gore, emniyetin saglanmasi; veri sistemleri ve aglarimi kullanan kisilerce en
onemli 6ge olarak ele alinmalidir. Sekizinci ilke baglaminda; veri ag1 ve sisteminde
olusabilecek herhangi bir tehdit, problem, aksama ya da bozulma gibi olumsuz
durumlara kars1 bir tutum olusturulmasimin gerekliligi belirtilmistir. Sonuncu ilke ise;
veri sistemi ve ver agini kullananlarin araliksiz bir bi¢gimde giincelleme yapmalarini
onermektedir. Degisen kosullara uyum saglayarak risklere karsi durulabilmesi icin
sistemin incelenerek giincellestirilmesi ihtiyact dogmaktadir (http-41).

OECD’nin ilgili bu tavsiye karari, kisisel verilerin korunmasi konusunda
diizenlenmis Ve tavsiye niteligi tasiyan ilk uluslararasi belge olmakla birlikte,
beklenenden daha az derece ragbet goérmesi sonucunda, olusturulan baska uluslararasi
metinlerle desteklenmistir (Uncular, 2014, s. 29-30).

2.1.2. Birlesmis Milletler (BM)

1945 yilinda Ikinci Diinya Savasi’min sona ermesiyle birlikte 24 Ekim 1945
tarthinde, savasin yarattigi olumsuz ve koti atmosferin tekrarlanmasini Onlemek
amaciyla BM Sart1’nin imzalanarak kabul edilmesiyle BM kurulmustur (http-42). 2019
yili itibariyla yiiz doksan ii¢ iiyesi olan BM’nin misyonu insanlarin temel hak ve
Ozgiirliiklerini her daim korumak ve gelistirmektir (Uncular, 2014, s. 35).

10 Aralik 1948 tarihine gelindiginde, “BM Evrensel Insan Haklar1 Bildirisi” kabul
edilmigtir. Bu bildirinin en 6nemli 6zelligi, temel insan hak ve 6zgiirliiklerinin diinya

capinda uygulanip korunmasini saglayacak standartlari belirlemis olmasidir. Otuz
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maddeden olusan bu Bildiri’nin 12. maddesi baglaminda 6zel hayatin gizliligi hakk: ele
alimmistir. Bu maddeye gore; “Kimsenin 6zel yasamina, ailesine konutuna ya da
haberlesmesine keyfi olarak karisilamaz, seref ve adina saldirilamaz. Herkesin bu gibi
karisma ve saldirilara karsi kanunlar tarafindan korunmaya hakki vardir (BM Evrensel
Insan Haklar1 Bildirisi, m. 12)”. Ancak bu Bildiri, iiye iilkeleri hukuki anlamda
baglayict bir 6zellige sahip olmamakla birlikte, kilavuz niteligindedir (Sevimli, 2006, s.
36; Kiizeci, 2010, s. 132).

BM Evrensel insan Haklar1 Bildirisi’nin bir sdzlesme haline getirilebilmesi igin
yapilan calismalar sonucunda; “Medeni ve Siyasi Haklara iliskin Uluslararasi
Sozlesmenin Onaylanmasinin Uygun Bulunduguna Dair Kanun Tasaris1 ve Disigleri
Komisyonu Raporu”, 19 Haziran 1966 tarihinde kabul edilerek 23 Mart 1976°da
uygulamaya konmustur (Sevimli, 2006, s. 37). Tiirkiye tarafindan 15 Agustos 2000
tarihinde imzalanan bu s6zlesme elli ti¢ maddeden olusmaktadir (http-43).

Kisilerin 6zel hayatina iliskin diizenleme, s6zlesmenin 17. maddesinde iki fikra
halinde yer almaktadir. Bu maddenin birinci fikras1 uyarinca; “Hig¢ kimsenin 6zel ve aile
yasamina, konutuna veya haberlesmesine keyfi veya hukuka aykiri olarak miidahale
edilemez; onuru veya itibari hukuka aykiri saldirilara maruz birakilamaz (Medeni ve
Siyasi Haklara iliskin Uluslararas1 Sézlesme, m. 17/1)”. Ilgili maddenin ikinci fikrasina
gore ise; “Herkes bu tiir saldirilara veya miidahalelere karsi hukuk tarafindan korunma
hakkina sahiptir (Medeni ve Siyasi Haklara iliskin Uluslararas1 Sozlesme, m. 17)”. Bu
sozlesmeyi kabul ederek imzalayan biitlin iilkelerin, ulusal yasalarii bu sézlesmeye
uygun olarak diizenlemesi gerekmektedir (Sevimli, 2006, s. 37; Korkmaz, 2017, s. 141).

1985 yilina gelindiginde BM tarafindan, kisilere ait verilerin korunmasina yonelik
bir belge hazirlanmasina karar verilmistir. 14 Aralik 1990 tarihi itibartyla, “Bilgisayar
Araciligiyla Toplanmus Kisisel Veri Dosyalaria Iliskin Rehber Ilkeler” isimli tavsiye
Ozelligini tasiyan yonerge ylirlirlige girmistir. Toplam on ilkeden olusan Rehber
Ilkeler’in imzalanmasindaki temel amag; iiye iilkeleri mevzuatinda kisisel verilerin
korunmasina yonelik diizenlemeler yapmasi i¢in tesvik etmek ve boylece kisilerin
haklarinin korunmasimi saglamaktir (http-44).

Bu ilkelerden birincisi uyarinca; kisilere ait verilerin mesru ve adil bir yontem
izlenerek elde edilmesi ve BM Sarti’nda bulunan ilkeler disindaki amaglara hizmet
etmemesi gerektigi belirtilmistir (http-44; Simsek, 2008, s. 16; Kiizeci, 2010, s. 135).
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Ikinci ilkede, bilgisayarlar araciligiyla kisilere ait bilgileri toplayip depolayanlara
birtakim sorumluluklar yiiklenmistir. Buna gore verileri toplayanlarin verilerin dogru
olup olmadigini kontrol etmesi, var olan eksiklikleri gidermesi ve diizenli ve giincel bir
bigimde depolamasi tavsiye edilmistir (Bilgisayar Araciligiyla Toplanmis Kisisel Veri
Dosyalarma Iliskin Rehber ilkeler, m. 2).

Uciincii ilkeye gore, kisisel verilerin toplanmasi yalmzca belli bir amag
cergevesinde miimkiin olabilmektedir. Belirlenmis mesru bir ama¢ disinda kisisel
verilerin toplanmasi yasaktir. Bu amacin gegerli oldugu siire sona erdiginde ise kisisel
verilerin toplanmasi, kullamlmasi ya da baskalarina dagitilmasi figiincii ilkeyle
engellenmistir. Ayn1 zamanda verilerin sahibinin onay1 ve rizasi dogrultusunda veri
isleme yapilabilmektedir. Veri sahibinin izni olmadig1 durumda verilerin kullanilmas1
miimkiin degildir (Bilgisayar Araciligiyla Toplanmis Kisisel Veri Dosyalarina Iliskin
Rehber ilkeler, m. 3).

Dordiincti ilke geregince, hangi milletin vatandasi veya hangi iilkede yasiyor
olursa olsun kimligiyle verilerin sahibi oldugunu kamtlayan bireyler, kendilerine ait
olan bilgilerin toplanip kaydedildigini 6grenme hakkina sahiptir. Kisiler, bu bilgilerin
yanlis ya da yasalara aykir1 oldugunu disiiniiyorsa bdyle bir durumda verilerin
silinmesini ya da degistirilmesini talep edebilmektedir (Bilgisayar Araciligiyla
Toplanmis Kisisel Veri Dosyalarina Iliskin Rehber ilkeler, m. 4).

Besinci ilke, kisiler arasinda yapilan ayrimciligi 6nlemek adina diizenlenmistir.
Altinct ilkedeki istisnai durumlar disinda kisinin; milliyeti, konustugu dili, mensup
oldugu dini, siyasi goriisleri, degerleri, inanglar1 ve hangi sendikaya liye oldugu gibi
ayrimcilik yaratacak verileri toplanamaz ve islenemez (Bilgisayar Araciligiyla
Toplanmis Kisisel Veri Dosyalarina Iliskin Rehber ilkeler, m. 5).

Altinc1 ilke uyarinca, ilk dort ilkenin uygulamasinda bazi istisnai durumlar
meydana gelebilmektedir. “Halkin diizeni ile refahimin, saglhiginin, ahlakinin,
glivenliginin ve bireylerin kisisel hak ve Ozgiirliiklerinin korunmasi amaciyla olusan
birtakim istisnai durumlarda iilkeler, mevzuatlarinda uygun diizenlemeleri yapmakla ve
vatandaglarini korumakla yiikiimlidiir (Bilgisayar Aracilifiyla Toplanmis Kisisel Veri
Dosyalarma Iliskin Rehber ilkeler, m. 6)”.

Yedinci ilkede; kisilere ait bilgilerin kaybolmasi, baskalari tarafindan bu bilgilere
erisim saglanmasi, bilgilerin kotiiye kullanilmasi ve depolandigi bilgisayarlara viriis

bulagsmasi gibi olumsuzluklara kars1 tedbirlerin alinmasi tavsiye edilmektedir
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(Bilgisayar Aracihifiyla Toplanmis Kisisel Veri Dosyalarma Iliskin Rehber ilkeler, m.
7).

Sekizinci ilke uyarinca, bu Rehber ilkelere uyulup uyulmadigim denetleyecek bir
kurulun olusturulmasi gerekmektedir. Bu kurul, tarafsiz bir bigimde hareket etmek
kosuluyla kisisel verilerin korunmasinda rol oynayacak ve {ilkelerin bu konudaki
diizenlemelerinin ihlal edilmesi durumunda gerekli cezalarin verilmesini saglayacaktir
(Bilgisayar Aracihigiyla Toplanmus Kisisel Veri Dosyalarma Iliskin Rehber ilkeler, m.
8).

Kisisel verilerin korunmasi ve 6zel hayatin gizliligine dair diizenlemelere sahip
olan llkeler arasinda kisisel veri aktarimi yapilabilmesi miimkiindiir. Veri aktarimi
dokuzuncu ilkede belirtilmistir. Kisisel verilerin korunmasi konusunda yeterli derecede
diizenlemenin bulunmadig: iilkelerde ise kisinin 6zel hayatinin gizliliginin korunmasi
esastir (Bilgisayar Aracihigiyla Toplanmis Kisisel Veri Dosyalarma Iliskin Rehber
Ilkeler, m. 9).

Sonuncu ilkeye gore ise, yapilan diizenlemeler 6zel ve kamu sektorii ayrimi
olmaksizin tiim alanlarda hem bilgisayarlarla yapilan hem de elle yapilan veri kaydetme
islemi baglaminda gecerlilige sahiptir. Bunun yani sira, onuncu ilkede belirtildigi {izere
bilgisayarla islenen verilerin korunmasi gereklidir (Bilgisayar Araciligiyla Toplanmis
Kisisel Veri Dosyalarina Iliskin Rehber ilkeler, m. 10).

Rehber Ilkeler’in sekizinci ilkesi uyarinca, yapilan bu diizenlemelere uyulup
uyulmadiginin denetlenmesi i¢in iilkelerin bagimsiz bir kurul kurmasmnm gerekliligi
iizerinde durulmustur (Bilgisayar Araciligiyla Toplanmis Kisisel Veri Dosyalarina
Iliskin Rehber ilkeler, m. 8). Kisisel verilerin ve &zel hayatin gizliligi hakkimn
korunmasini denetlemek amaciyla bagimsiz ve yetkili bir kurul olusturulmasi anlaminda
bu Rehber Ilkeler, ilk uluslararas1 belge olma 6zelligine sahiptir (Kiizeci, 2010, s. 136).

BM’nin bu Rehber ilkeleri’nde &zellikle isyerindeki siber gdzetim faaliyetine
yonelik  diizenleme bulunmamaktadir. Onuncu ilkede de belirtildigi {izere,
bilgisayarlarla toplanan ve islenen kisisel verilerin korunmasi bu Rehber Ilkeler
kapsaminda degerlendirilmektedir. Boylece isyerinde isverenler tarafindan bilgisayarla
uygulanan gdzetim faaliyetinin de bu diizenlemelerle korunma altinda oldugu sonucu
cikmaktadir.

Bu Rehber Ilkeler; OECD’nin Rehber ilkeleri ve AK Sézlesmesi gibi diger

uluslararasi belgelerle kiyaslandiginda, iiye iilkeler i¢in tavsiye karar1 niteliginde olmasi
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sebebiyle kisisel verilerin korunmasinda daha az etkili olmustur. Nitekim OECD’nin
Rehber Ilkeleri de tavsiye karari olma 6zelligine sahiptir. Ancak kisisel verilerin ve 6zel
hayatin gizliliginin korunmasi baglaminda diizenlenmis ve tavsiye niteligi tasiyan ilk
uluslararasi belge olmasi agisindan onemli bir yere sahiptir (Korkmaz, 2017, s. 142;
Kiizeci, 2010, s. 136).

2.1.3. Uluslararasi1 Calisma Orgiitii (ILO)

ILO, Birinci Diinya Savasi’nin sona ermesinin hemen ardindan 1919 yilinda
Versailles Barig Anlasmasi’yla kurulmugtur. 1946 yili itibariyla ise ILO, BM’nin ilk
uzman kurulusu olmustur. Kurulus amaci, diinya capinda siirekli olarak baris ortaminin
kaliciliginin saglanmasi olmustur. ILO’nun gorevleri arasinda; calisma hayatina dair
belirli standartlarin olusturulmasiyla kisinin temel hak ve 6zgiirliiklerinin korunmasi ve
kisilerin insan onuruna yarasir bir bicimde c¢alismasmin saglanmasi bulunmaktadir
(http-45 ve http-46).

Yiiz seksen yedi iiye iilkeden olusan ILO’nun merkezi Isvigre’nin Cenevre
sehridir. ILO, calisma hayatina iliskin standartlart belirlerken sdzlesmelerden ve tavsiye
kararlarindan yararlanmaktadir. 2019 yilinin temmuz ayi itibariyla ILO’nun diizenledigi
yiiz doksan sozlesmesi ve iki yiiz alt1 tavsiye karar1 bulunmaktadir. Uye iilkelerin kabul
ettigi ILO sozlesmeleri, o lilke i¢in baglayici bir nitelik tagimaktadir. Ancak tavsiye
kararlar1, iiye iilkeler agisindan herhangi bir baglayici nitelige sahip degildir. Uye
iilkeler icin tavsiye kararlari, o iilkenin ¢aligma alaninda yer alan diizenlemeleri
tamamlayic1 6zellikte kabul edilmektedir (Nurdogan, 2018, s. 84). 18 Temmuz 1932
tarihinde ILO’ya iiye olan Tiirkiye tarafindan, bugiline kadar elli dokuz s6zlesme
onaylanmigtir. Ancak bu s6zlesmelerden elli bes tanesi yiiriirliige girmistir (http-47).

OECD ve BM gibi uluslararasi kuruluslarin kisilere ait bilgilerin ve 6zel hayatin
gizliliginin korunmasi1 baglaminda yapmis oldugu diizenlemeler O6nceki bdliimlerde
tarafimizca incelenmisti. Bu anlamda ILO’nun, isverenler tarafindan isyerinde
uygulanan siber gozetim faaliyetine yonelik herhangi bir sdzlesmesi mevcut degildir
(Tekergiil, 2010, s. 25). Kisisel verilerin gizliliginin korunmasi1 ve ¢alisma esnasinda
siber gozetim faaliyetiyle elde edilen iscilere ait bilgilerin giivenliginin saglanmasi
amaciyla 1996 yilmin Kasim ayinda ILO tarafindan, “Calisanlarin Kisisel Verilerinin
Korunmasina iliskin Uygulama Kodu” imzalanmistir. On {i¢ maddeden olusan bu kodun
amaci, iscilere ait kisisel bilgilerin korunmasini saglamak olarak 2. maddede

aciklanmistir (http-48).
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ILO’nun bu Uygulama Kodu’nun 3. maddesinde kisisel veri, kisisel verilerin
islenmesi, gozetim ve is¢i kavramlarinin tanimlarina yer verilmistir. Buna gore kigisel
veri; “Kimligi belirlenmis ya da belirlenebilir olan isgiler hakkindaki bilgi” anlamim
tasimaktadir. “Iscilere ait bilgilerin gesitli araglar yardimiyla elde edilmesi, kayit altina
alinmasi, bagka kaynaklara aktarilmasi ve kullanilmasi” kisisel verilerin islenmesi
olarak tammlanmistir. Gozetim kavrami; “Bilgisayar, internet, telefon, kamera, ses kayit
cihazi ve diger iletisim araglarinin kullanilmasiyla kisinin kimliginin ve konumunun
belirlenmesi ya da kisinin kendisinin izlenmesi faaliyetidir” seklinde verilmistir. 3.
maddede yer alan son tanima gore; “Eskiden isyerinde calismis, gelecekte isyerinde
calisacak veya su anda c¢alisiyor olan kisilere isci denmektedir (Calisanlarin Kisisel
Verilerinin Korunmasina Iliskin Uygulama Kodu, m. 3)”.

4. maddede Uygulama Kodu’nun kapsami ele alinmistir. Bu belgede yer alan
hiikiimler 6zel ya da kamu sektorii ayirt edilmeksizin tim kurum ve kuruluslarda gecerli
olacaktir. Aym zamanda toplanan verilerin yalmizca elektronik araglar yardimiyla
toplanmas1 sart1 da aranmamaktadir. Iscilerin verileri bir kisi tarafindan elde yazilarak
dosyalanmis olsa bile bu belgedeki diizenlemeler kapsaminda korunmak durumundadir
(Calisanlarin Kisisel Verilerinin Korunmasina Iliskin Uygulama Kodu, m. 3).

Uygulama Kodu’nun 5. maddesinde genel ilkeler baslig altinda on {i¢ fikraya yer
verilmistir. S6z konusu fikralardaki diizenlemelerin kisaca Ozetlenmesi yerinde
olacaktir. Birinci fikraya gore, is¢ilere ait veriler yalnizca isle ilgili sebeplerle
toplanmali ve kullanilmalidir. 2. fikra uyarmca isle ilgili hangi amag¢ dogrultusunda
iscinin Verileri toplanmissa, o amaca uygun bir bicimde bu veriler kullanilmalidir. 3.
fikraya gore isciye ait veriler eger isin kendisiyle ilgili bir amag¢ i¢in kullanilmayacaksa
igveren, bu verilerin yanlis kullanilmasint 6nlemek amaciyla tedbirler almahdir. 4.
fikrada, kisisel verilerin toplanmasini saglayan otomatik veri sistemlerinin giivenliginin
saglanmast ve hata yapmadan calismasi icin elde edilen kigisel verilerin, is¢i
davramslarim kontrol altinda tutma amaciyla kullammi yasaklanmustir. Isverenin isci
hakkinda bir karar vermesi esnasinda, sadece gozetim faaliyetiyle elde ettigi bilgileri
baz almamasi gerektigi ve aym1 zamanda iscilerin performanslarinin yalnizca gozetim
faaliyeti sonucunda ortaya ¢ikan veriler lizerinden degerlendirilmemesi ise 5. ile 6.
fikralar uyarinca belirtilmistir. 7. fikra baglaminda isverenler, iscilerden miimkiin
oldugunca az miktarda veri toplamali ve is¢ilerin 6zel hayatimin gizliliginin korunmasi

adina dzen gostermelidir. Iscilerin ise, kendilerine ait bilgilerin toplandigini bilme hakki

54



oldugu 8. fikrada belirtilmistir. Buna gore, isverenler iscilerinden veri topluyor
olduklarinda iscilerini bilgilendirmek durumundadir. Isverenler 9. fikra uyarmnca, veri
toplama gorevini bir bagka is¢iye vermisse bu durumda, veri toplama islemini yiiriiten
kisiye sistematik olarak egitim verme yukiimliligi altindadir. 10. fikraya gore
isverenler, iscilerine ait bilgileri calisma esnasinda ayrimcilik yapma amaciyla
kullanmaktan kaginmak durumundadir. Isverenlerin, iscilerinin mahremiyet hakkini
korumak ic¢in bu Uygulama Kodu’na uygun bir politika gelistirmesi gerekliligi ve
isverenler, is¢iler, Is Bulma Kurumu ve is¢i temsilcilerinin ortak caligsmasiyla is¢ilerin
mahremiyeti hakkini korumasi1 11. ve 12. fikralarda ele alinmistir. Sonuncu fikra
uyarinca ise, iscilerin sahip oldugu bu mahremiyet hakkindan vazge¢gmesi sdz konusu
olamayacaktir (Calisanlarin Kisisel Verilerinin Korunmasina Iliskin Uygulama Kodu,
m. 5).

ILO’ya ait Uygulama Kodu’nun 6. maddesinde, is¢ilere ait verilerin toplanmasina
ilisgkin diizenlemeler on dort fikrayla verilmistir. Bu fikralardan isyerinde siber gozetim
faaliyetiyle ilgili olanlarin incelenmesi, iscilerin verilerinin toplanmasina dair
diizenlenmelerin anlagilmas1 agisindan faydali olacaktir. Birinci fikra uyarinca,
toplanacak olan kisisel verilerin yalnizca isgilerden toplanmasi gerektigi belirtilmistir. 2.
fikraya gore, herhangi bir tiglincii kisiden is¢iye ait kisisel veri toplanmasi gerekiyorsa,
bu durumda hem is¢inin bilgilendirilmesi hem de rizasinin alinmasi1 gerekmektedir.
Bahsedilen bu tigiincii kisi; bir ig¢i, bagka bir kisi ya da bir kurum olabilmektedir. 3.
fikra uyarinca eger isveren, licilincii kisilerin veri toplamasi i¢in is¢inin onay verdigine
dair bir belge imzalamasimi talep ederse, bu belgede verileri kimin toplayacagini, veri
toplamadaki amacin ne oldugunu ve ne kadar siire boyunca verilerin toplanacagin
acik¢a bu belgede belirtmek durumundadir. 4. fikraya gore kisisel verilerin toplanmasi
amaciyla is¢isinden onay almis olan igveren, bu verileri toplayacak licilincl kisilerin
daima agik ve net bir bicimde veri toplama islemini gergeklestirmesini saglamakla
yukiimliidiir. 5. fikrada is¢ilere ait hangi bilgilerin isverenler tarafindan toplanmasinin
uygun olmadigi agiklanmigtir. Buna gore; iscinin cinsel hayatina, siyasi goriigiine ve
dini ya da diger inanglarina dair bilgiler isverenlerce toplanamayacak bilgiler
kapsaminda yer almaktadir. Isveren, isciyi ise alirken, eger iilkenin ulusal
diizenlemelerinde buna karsi bir hiikkiim bulunmuyorsa, yukarida belirtilen bilgileri de
toplama hakkini elde etmektedir. 6. fikra uyarinca, is¢ilerin sendika tiiyelikleri ya da

sendikal faaliyetlere katilmalarina dair verileri de igverenler tarafindan toplanmamasi
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gereken bilgiler arasinda yer almaktadir. Iscilerin saghigiyla ilgili bilgilerin toplanmasi
hususuna 7. fikrada deginilmistir. Buna gore; is¢inin saghginin galisacagi ise uygun
olup olmadiginin belirlenmesi, is saghigr ve glivenliginin saglanmasi ve is¢iye sosyal
yardim yapma amaciyla igverenler, is¢ilerinin tibbi bilgilerine erisebilme hakkina
sahiptir. Son olarak 14. fikrada isverenlerin isgilerini gozetleme faaliyetine
deginilmektedir. Buna gore; isverenler isgilerini gozetliyorsa neden bu faaliyeti
gerceklestirdigini, hangi zamanlarda gozetimi yaptigini, hangi yontemi kullanarak
izledigini ve elde edecegi verilerin hangi veriler olacagini isgilerine bildirmek ve
onlardan a¢ik onay almakla yiikiimlidiir. Burada agik onay kavramiyla, isciye ait
verilerin toplanmasi igin iscinin yazili izninin alinmas: sart1 kastedilmektedir. Iscinin
okuma-yazma bilmiyor olmasi1 ya da isverenle ayni dili konusamiyor olmasi durumunda
onaym sozlii olarak verilmesi yeterli goriilmiistir. Buna ek olarak isverenlerin,
iscilerinin haberi olmaksizin gozetim yapabilmesi i¢in iilkenin kendi mevzuatinda buna
yonelik bir diizenlemenin olmasit ve is¢inin siipheli davraniglarda bulunmasi ya da sug
islemis olmas1 kosulu aranmaktadir. Isveren tarafindan kesintisiz gdzetim yapilabilmesi
icin igyerinde glivenligin, sagligin ya da isyerinin korunmasini gerektirecek bir durumun
olmasi gerekmektedir. G6zetim hakkinda yapilan arastirmalar, araliksiz olarak gézetime
maruz kalan kisilerin gerek psikolojik gerekse fizyolojik anlamda problemler yasadigini
gostermistir. Bu nedenle bahsi gecen bu Uygulama Kodu, kesintisiz gézetim faaliyetini
kisitlayici diizenlemelerin gerekliligini savunmaktadir (Calisanlarin Kisisel Verilerinin
Korunmasina iliskin Uygulama Kodu, m. 6).

Isyerinde gozetim faaliyetini gerceklestiren isverenlerin, iscilere ait verilerin
giivenligi saglamasi olduk¢a Onemlidir. Bu baglamda ILO Uygulama Kodu’nun 7.
maddesi uyarinca isverenler, cesitli giivenlik dnlemlerini alarak bu kisisel verilerin
bagkalar1 tarafindan kullanilmasini, {izerinde degisiklik yapilmasim1 ve verilere
erisilmesini engellemekle yiikiimliidiir (Calisanlarin Kisisel Verilerinin Korunmasina
[liskin Uygulama Kodu, m. 7).

ILO tarafindan 1996 yilinda imzalanan “Calisanlarin Kisisel Verilerinin
Korunmasina liskin Uygulama Kodu”, iiye iilkeler acisindan hukuki baglayiciligi
bulunmayan bir uluslararas1 belgedir. Dolayisiyla bu uluslararast belgenin; tlkelerin
yasalarinin, toplu sézlesmelerinin, ¢alisma hayatina dair kurallarin, diizenlemelerinin ve
politikalarinin  gelistirilmesi amaciyla kullanilmasi tavsiye edilmektedir (http-48;

Abrahamse, 2014, s. 6).
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2.1.4. Avrupa Konseyi (AK)

AK, Ikinci Diinya Savasi’nin bitmesinden sonra 1949 yil igerisinde, Londra’da
imzalanan bir anlagmayla birlikte kurulmustur. Kurulduktan birka¢ ay sonra, lilkemiz,
5456 sayili Onay Kanununa 7382 sayili Resmi Gazete’de yer verilmesiyle AK’ye liye
olmustur (Aydin, 2002, s. 42; Akgil, 2013, s. 119). Konsey, savas sonrasinda
Avrupa’da huzurlu bir ortam saglama amacini giiderek olusturulmustur. AK’nin temel
misyonu; demokrasi, insan haklar1 ve hukuk devleti gibi en temel prensipleri savunarak
sahip ¢ikmaktir (Akgiil, 2013, s.119-120). Nitekim AK, 4 Kasim 1950 tarihinde Avrupa
Insan Haklar1 Sozlesmesi’ni (AIHS) onaylamistir (Korkmaz, 2017, s. 143; Simsek,
2008, s. 19).

AK tarafindan hazirlanmis olan {i¢ uluslararasi belge, siber gozetim faaliyetine
yonelik diizenlemeler icermektedir. Bunlar; AIHS, 108 Sayili AK Sozlesmesi ve 185
Sayili Siber Suglar Sozlesmesi’dir. Bu belgelerde yer alan siber gozetime iliskin
diizenlemelerin neler oldugu anlatilacaktir.

2.1.4.1. Avrupa Insan Haklar Sozlesmesi (ATHS)

fkinci Diinya Savasi’min sona ermesinin ardindan, Avrupa’da insan haklarinin
savunulmast baglaminda herhangi bir sézlesme olusturulmamistir. Bunun {izerine, 4
Kasim 1950 tarihinde AIHS adiyla bilinen, “Insan Haklariin ve Temel Ozgiirliiklerinin
Korunmasina iliskin Avrupa Sézlesmesi”, Italya’nin baskenti Roma’da imzalanmistir.
Imzalanmasindan ii¢ yil sonra, 3 Ekim 1953 yili itibartyla uygulamaya konmustur
(Schermer, 2007, s. 80; Tiirkel, 2010, s. 19).

Ulkemiz tarafindan 6366 sayili “Insan Haklarim1 ve Ana Hiirriyetleri Koruma
Sozlesmesi” ve bu sozlesmenin ek protokolii, 18/5/1954 tarihli ve 8662 sayili Resmi
Gazete’de yayimlanarak yiiriirliige konmustur (Ttirkel, 2010, s. 19).

AIHS’nin 19. maddesi uyarinca, Avrupa Insan Haklar1 Mahkemesi (AIHM)
kurulmustur. AIHS’deki maddelerden herhangi birine uyulmadigi durumda ve aym
zamanda birey, iilkesindeki hukuksal yollara basvurup sonug alamadiginda AIHM’ye
basvurabilme hakkina sahiptir. AIHM’nin verdigi kararlar mutlaktir (Aydm, 2002, s.
43).

AIHS’de bireylere ait kisisel bilgilerin korunmasini hedef alan dogrudan bir
kanun maddesi yer almamaktadir. Ancak sézlesmenin 8. maddesi, 6zel ve aile hayatinin
miidafaa edilmesiyle ilgilidir. S6z konusu madde toplamda iki fikradan olusmaktadir.

Birinci fikra uyarinca; “Herkes 6zel ve aile hayatina, konutuna ve yazigmasina saygi
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gosterilmesi hakkina sahiptir (ATHS, m. 8)”. Gériildiigii iizere ilgili maddenin birinci
fikras1 uyarinca, “Bireylerin 6zel ve aile yasamimin, oturdugu evinin ve kurdugu
iletisiminin kendisine ait bir hak oldugu ve bu haklara saygi duyulmasi gerektigi
belirtilmistir (Simsek, 2008, s. 30-31)”.

Ilgili maddenin ikinci fikrasinda ise; kisinin sahip oldugu bu hakki kullanmasini
kamusal kurum, kurulus ya da kisilerin engelleyemeyecegi; yalnizca birtakim istisnai
durumlarin meydana gelmesi sonucunda bu hakka miidahale edilebilecegi

belirtilmektedir (Simsek, 2008, s. 30-31). Maddenin ilgili fikrasi su sekildedir:
MADDE 8 — (2) Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal
guvenlik, kamu emniyeti, iilkenin ekonomik refahi, dirlik ve diizenin korunmasi, sug
islenmesinin onlenmesi, sagligin veya ahlakin veya bagkalarimin hak ve 6zgiirliiklerinin
korunmasi igin, demokratik bir toplumda zorunlu olan 6l¢iide ve yasayla 6ngoriillmiis olmak

kosuluyla séz konusu olabilir (AIHM, m.8/2).

AIHS’nin 8. maddesinde kisisel verilerin korunmas1 hakkinda acikca bir hiikiim
bulunmamakla beraber, ilgili maddenin birinci fikrasi uyarinca bireyin 6zel ve aile
hayatinin korunmasiyla, Kisisel verilerin korunmasi arasinda bir baglantt oldugu
savunulmaktadir. Bdylece kigisel veriler, bireylerin 6zel hayatinin bir pargasi
kapsaminda degerlendirilmektedir (Simsek, 2008, s. 31). Ozellikle 1980°li yillardan
itibaren AIHM, kisisel verilerin korunmasi hakkina énem atfederek AIHS baglaminda
degerlendirmeye almistir. Ancak buradaki en 6nemli nokta, devlet kurumlari ile kisiler
arasindaki ayrimdir. AIHS’nin 8. maddesiyle kisisel verilerin korunmasi hiikmii, bu
sozlesmeyi kabul eden devletlerin kurum ve kuruluslarim1 baglayict bir g¢ercevede
degerlendirilmektedir. Kisiler tarafindan veya 06zel sektorde siber gozetim faaliyetini
gergeklestirerek kigisel verilerin korunmasini ihlal eden isverenler agisindan bahsi gegen
s6zlesme maddesinin gegerliligi bulunup bulunmadig:r konusunda net bir kanun hiitkmii
bulunmamaktadir (Uncular, 2014, s. 34).

Sozlesmenin 8. maddesinin birinci fikrasindaki 6zel hayat ve aile hayat
olgularinin diizgiin bir bigimde agiklanmasi bu sozlesme baglaminda Onem
tasimaktadir. Mahkeme, bu olgular1 kesin bir sekilde tanimlamaktan kacginmistir.
Teknolojik gelismelerin hizla artmasi, kanunlarin bu teknolojik ve toplumsal gelismeler
is18inda revize edilmesi gibi nedenlerle 6zel ve aile hayati gibi kavramlarin kesin
tamimlar1 yapilmamustir. Bu nedenle ATHM, inceledigi her dava dosyasindaki olaya

uygun bi¢imde karar verilmesini daha uygun gérmektedir (Giintiirk, 2012, s. 106).
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2.1.4.2. 108 Sayih Avrupa Konseyi Sozlesmesi

AK, 108 sayil1 Sozlesme imzalanmadan yirmi yil 6nce, 1960’11 yillarin sonlarina
dogru, kisinin kisisel verilerinin ve 0zel hayatinin korunmasi hakki tzerinde
diizenlemeler yapilmasini gerekli gormiistiir. S6z konusu yillarda kisilere ait verilerin
korunmasina yonelik herhangi bir hukuki diizenlemenin olmayis1 birtakim kaygilarin su
yliziine ¢ikmasina sebep olmustur. AK’nin karar organi olan Bakanlar Komitesi, kisisel
verilerin korunmasina yonelik gerek mevzuatta gerekse insan haklarnyla ilgili
sozlesmelerde yer alan diizenlemelerin konusulmasi ve incelenmesi amaciyla 1968
yilinda ilk kez bir toplanti gergeklestirmistir (Atak, 2010, s. 91; Grupe, Kuechler ve
Sweeney, 2003, s. 4-5).

Bakanlar Komitesi daha sonra, Konsey iiyesi devletlerin sahip oldugu 6zel hayatin
gizliligi ve kisisel verilerin korunmasi hakkindaki kanunlar1 arastirmistir (Pearce ve
Platten, 1998, s. 531). 1968 yilinda AK, 509 sayil1 “Insan Haklar1 ile Modern, Bilimsel
ve Teknolojik Gelismeler” isimli tavsiye kararini onaylamistir. Bu Kararla Konsey,
iiyesi olan tlkelerde modern, teknolojik ve bilimsel cihazlarin kullanimi sirasinda
kigisel verilerin korunmasina ve 6zel hayatin gizliliginin saglanmasina iliskin ulusal
diizenlemelerin yapilmasini talep etmistir. Yeterli ulusal diizenlemenin bulunmadigi
durumlarda ise iilkelerin, AIHS maddeleri uyarinca hareket etmesini talep etmistir.
Konsey, elektronik araglarla yapilan gézetleme faaliyetinde toplanan kisisel verilerin
yasadis1 bir bicimde kullanilmasiyla kisisel verilerin ve 6zel hayatin korunmasinin ihlal
edildigini kabul etmistir (Akgil, 2013, s. 126-127). Konsey tarafindan daha sonra
Uzmanlar Komitesiadiyla bir kurul olusturulmustur. Uzmanlar Komitesi kurulu;
teknolojiyle beraber gelisen bilgisayar ve telefon gibi araclarin kullaniminin 6zel hayat
ile kisisel verilerin korunmasi hakkim ihlal etmemesi adina onerilerde bulunmustur. Bu
komite gerek kisisel verilerin korunmasi gerekse Ozel hayata saygi duyulmasi
anlaminda biiylik bir misyon iistlenmistir (Bennett ve Raab, 2004, s. 72).

108 sayili Sozlesme’den kisa bir siire once, kisisel verilerin korunmasi amaciyla
hazirlanmis olan iki karar metni Bakanlar Komitesi tarafindan kabul edilmistir. Bunlar;
“Ozel Sektordeki Elektronik Veri Bankalari Karsisinda Bireylerin Ozel Hayatlarinin
Korunmasima Iliskin Karar” ve “Kamu Sektoriindeki Elektronik Veri Bankalar
Karsisinda Bireylerin Ozel Hayatlariin Korunmasina iliskin Karar”dir. Bu iki Karar

sirastyla, 1973 ve 1974 yillarinda onaylanmigtir. 108 Sayili  Sozlesme’nin
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olusturulmasinda ise, bu kararlarin 6nemli bir zemin olusturdugu bilinmektedir (Atak,
2010, s. 92).

AK tarafindan 28 Ocak 1981 tarihinde kabul edilmis olan 108 sayil “Kisisel
Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Kisilerin Korunmasi Sézlesmesi”,
kigisel verilerin korunmasimi temel alan ve baglayici nitelige sahip ilk ve tek s6zlesme
olma 6zelligini tasimaktadir. Buna ek olarak hem Konsey iiyesi iilkelerin hem de iiye
konumunda olmayan iilkelerin imzalayabilecegi bir sdzlesme olmasi agisindan da 6nem
arz etmektedir. Bu s6zlesme, kisisel verilerin korunmasi anlaminda minimum diizeydeki
standartlar1 igeren bir metindir. Konsey iiyesi devletler, ulusal diizenlemeler yapmak
suretiyle kisisel verilerin korunmasini saglamakta 6zgiirdiir (Kiizeci, 2010, s. 142-144).
108 sayili Sozlesme ile, AIHS’deki kisisel verilerle ilgili bosluk giderilmeye
calisitlmistir (Akgiil, 2013, s. 126; Uncular, 2012, s. 16). May1s 2019 tarihi itibariyla 44
iilke tarafindan bu sdzlesme kabul edilmistir. Ulkemiz ilgili sézlesmeyi 28 Ocak 1981
tarihinde imzalamis, 17/3/2016 tarihli ve 29656 sayili Resmi Gazete’de yayimlamis ve
1 Eyliil 2016 itibariyla da yiiriirliige koymustur (http-49).

Birinci madde uyarinca bu sézlesmenin amacimn, kisilere ait bilgilerin otomatik
bir bi¢imde toplanip depolanmasina karsilik kisinin 6zel hayatina saygi gosterilmesi
hakkinin korunmasi oldugu belirtilmistir. S6zlesmenin 2. maddesinde ise kigisel veri,
otomatik veri dosyasi, otomatik islem ve dosya yoneticisi kavramlarmin tanimlamasi
yapilmistir. Bu maddeye gore; “Kimligi belirlenebilir ya da belirlenmis olan gercek
kisiye ait her tiirlii bilgi kisisel veriyi” olusturmaktadir. “Otomatik bir sekilde islenen
tim veriler” otomatik veri dosyasi tanimim karsilamaktadir. Otomatik islem olarak
ifade edilen kavram ise; “Tamamen ya da belli bir boliimiinde otomatik bir sistem
kullanilarak elde edilen kisisel verilerin toplanmasi, saklanmasi, lizerinde oynanarak
degisiklik yapilmasi, baska kaynaklara iletilmesi” olarak verilmistir. Son olarak;
“Otomatik bir sistem yardimiyla kisilere ait bilgileri kaydeden ve bu bilgilerin
islenmesinde s6z sahibi olan gercek kisi, tiizel kisi, kamu kurum ve kurulusu ve yetkili
diger kuruluslar” dosya yoneticisi olarak bu maddede tanimlanmistir. 3. maddede; “Bu
sOzlesmenin, kamu sektorii ve dzel sektorde elde edilen kisisel verilerin otomatik olarak
islenmesi baglaminda gegerli oldugu belirtilmistir (108 sayili S6zlesme, m. 1-3)”.

So6zlesmenin 5. maddesi, kisisel verilerin 6zelliklerinin agiklandigi maddedir.
Otomatik bir sistem araciligiyla islenen veriler, mesru ve adil olarak toplanmal ve

diizenlenmelidir. Verilerin, belli bir amag¢ dogrultusunda toplanmasi ve belirlenmis bir
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siire icerisinde saklanmasi ¢ok Onemlidir. Bu amacin ve siirenin disina ¢ikilmasi
yasaktir. Elde edilen kisisel bilgilerin akla, mantia ve gercege uygun nitelikte olmasi
gerekmektedir. Bu nedenle igerikte herhangi bir degisiklik olmasi durumunda verilerin
giincellenmesi sarttir (108 sayili S6zlesme, m. 5).

6. ve 7. madde uyarinca; bazi kisisel verilerin, ulusal diizenlemeler yapilmadigi
siirece otomatik isleme tabi tutulamayacagi aciklanmistir. Bu g¢ercevede; kisinin 1rki,
siyasi diisiinceleri, mensup oldugu din ile diger inanglari, saghigi ve cinsel hayatina dair
bilgileri otomatik bir sistem araciligiyla toplanamamaktadir. Bununla birlikte, kisisel
verilerin kaydedilmesini saglayan kisi veya kurumlar, herhangi olumsuz bir durumda
verilerin bagkalar1 tarafindan ele gegirilmesi, degistirilmesi veya baska kaynaklara
iletilmesi ihtimaline kars1 verileri korumakla yiikiimliidiir (108 sayili S6zlesme, m. 6 ve
m. 7).

Madde 8’e gore, kendisine ait bilgileri toplanan ve islenen herkesin birtakim
haklar1 oldugu belirtilmigtir. Bu kapsamda kisiler, verilerini elde edip saklayan
yetkililerin adresini 6grenebilecek, verilerle ilgili dosyalarin var olup olmadigini
sorgulayabileceklerdir. Herhangi bir gerekliligin vuku bulmasi sonucunda kisiler, bu
verilerin diizeltilmesini veya silinmesine talep etme hakkina sahiptir. Verileri
kaydedenlerin, talep dogrultusunda diizeltme ya da silme islemini gergeklestirmemesi
sonucunda bireylerin hukuki yollara bagvurma hakki saklidir (108 sayili S6zlesme, m.
8). Bunlara ek olarak, ilgili s6zlesmenin 5, 6 ve 8. maddeleri istisnai durumlara tabi
degildir. Istisnai kosullarin olusmasi yalmzca devletin ve halkin emniyeti, devletin mali
cikarlari, su¢ islenmesinin Oniine gegilmesi ile verileri toplanan kisinin ya da diger
kisilerin hak ve ozgiirliikklerinin muhafaza edilmesi durumlarinda gegerlidir. 108 sayili
Sozlesme’de yer alan hiikiimlerin uygulanabilmesi i¢in s6zlesmeyi kabul eden iilkelerin
kendi ulusal diizenlemelerini yiiriirliige koymasi sart1 da 10. maddede belirtilmistir (108
sayili S6zlesme, m. 9 ve m. 10).

Sozlesmenin tiim maddelerinin daha kolay bir bigimde uygulanmaya koyulmasi
ve eksikliklerin giderilmesi amaciyla cesitli tavsiyelerde bulunacak bir Danigsma
Komitesi kurulmustur (108 sayili S6zlesme, m. 18 ve m. 19). Komite, gergeklestirilen
her toplantinin sonrasinda AK Bakanlar Komitesi’ni bilgilendirmek amaciyla bir rapor
hazirlamaktadir. Bu raporu daha sonra AK Bakanlar Komitesi’ne takdim etmektedir. Bu
baglamda Danisma Komitesi, 2002 yilinda; “Kisisel Veriler Agisindan Yeterli Diizeyde

Koruma Saglamayan Ugiincii Ulkelere Veri Transferini Saglayacak Sozlesme
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Sartlarinin Hazirlanmasina liskin Rehber” ve 2005 yilinda “Biyometrik Verilerin
Toplanmas1 ve Islenmesinde 108 sayili Sozlesme Ilkelerinin Uygulanmasina iliskin
Ilerleme Raporu” hazirlamistir (Atak, 2010, s. 99).

Komite tarafindan 2001 yilinda 108 sayili Soézlesme’ye ek bir Protokol
yaymmlanmis ve bu protokol 2004 yili itibariyla uygulanmaya baslanmistir. Protokol
geregince, kisilere ait bilgilerin islenmesi faaliyetini gergeklestirmesi amaciyla bagimsiz
bir makama ihtiya¢ dogmustur. Bu makamin gorevi; kisisel verilerin muhafaza edilmesi
baglaminda birey hak ve Ozgiirliikklerini korumak, cesitli arastirmalar yapmak ve
gerektiginde duruma miidahale ederek kisilerin yaptig1 sikayetleri degerlendirmektir. Bu
makam, bagimsiz bir bicimde hareket etme hakkina sahiptir. Ancak makamin verdigi
kararlara karsilik kisilerin diger hukuki yollara bagvurma hakki mevcuttur. 108 sayil
Sozlesme’nin Ek Protokol’ii, ileriki boliimlerde incelenecek olan; “95/46/EC sayili
Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Y6nelik Bireylerin
Korunmasi Hakkindaki Avrupa Birligi ve Avrupa Parlamentosu Direktifi” ile paralellik
gostermektedir. Aralarindaki en temel farklilik ise sudur; bahsi gegen bu Ek Protokol
yalnizca kigisel verilerin otomatik bir sistem aracilifiyla elde edilmesini igerirken,
95/46/EC sayili Direktif kisisel verilerin korunmasina iligkin her tirlii faaliyeti
kapsamaktadir (Kiizeci, 2010, s. 146-147; Atak, 2010, s. 99-100; Korkmaz, 2017, s.
145).

Ulkemiz tarafindan bu Ek Protokol, 20 Nisan 2016 tarihi itibartyla 6705 sayili
“Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi
Sézlesmesine Ek Denetleyici Makamlar ve Simrasan Veri Akisina iliskin Protokoliin
Onaylanmasinin Uygun Bulunduguna Iliskin Kanun” uyarinca kabul edilerek 5/5/2016
tarihli ve 29703 sayili Resmi Gazete’de yayimlanarak yiiriirliige konmustur (Korkmaz,
2017, s. 151).

BM’nin, “Evrensel Insan Haklar1 Bildirisi” icindeki 12. maddenin énemini daha
once belirtmistik. Bu maddeye gore; “Higbir bireyin 6zel hayatina, ailesine, ikamet
ettigi yere, iletisim kurma hakkina, kisiligine ve serefine karsi saldirida bulunulamaz.
Bu sekilde miidahalelere maruz kalan kisilerin, kanunlarla korunmasi hakki mevcuttur
(BM Evrensel Insan Haklar1 Bildirisi, m. 12)”. Avrupa Konseyi Danisma Komitesi, 23
Ocak 1970 tarihinde 6zel hayatin gizliligi hakkinin tanimini yaparken BM’nin sozii
edilen bu bildirisinin 12. maddesinden yararlanmigtir. Danisma Komitesi, kisilerin 6zel

hayatina saygi gosterilmesi gerektigini ve herkesin hayatlarim devam ettirirken
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tercihleri dogrultusunda hareket edebilme hakkinin oldugunu belirtmistir. Bu baglamda,
kisinin hayatina bir baskasi tarafindan karisilmasimin olabildigince simirli tutulmasimin
gerektigi savunulmaktadir. Damsma Komitesi tipki BM Evrensel Insan Haklar
Bildirisi’nin 12. maddesinde oldugu gibi; “Bireylerin 6zel ve aile yasamina, yasadigi
yere, kisiligine ve serefine karsi saygili olunmasi gerektigini belirterek 6zel hayatin
mahremiyetinin korunmasi” hakkina atif yapmistir. Ayn1 zamanda Komite; kisilere ait
fotograflarin, bilgi ve belgelerin onlarin rizasi disinda yayinlanmasi ve kisilerin hukuk
kurallarimin diginda bir gozetim faaliyetine maruz kalmasi durumlarinin da 6zel hayatin
gizliligi hakki ¢ergevesinde ele alinmasi gerektigini belirtmistir (Korkmaz, 2017, s.
141).

2.1.4.3. 185 Sayih Siber Suglar Sozlesmesi

1 Temmuz 2004 tarihi itibariyla 185 sayili “Siber Suclar Soézlesmesi” AK
tarafinca uygulamaya konmustur. Bu sozlesmenin en temel ozelligi, siber suglar
hakkinda hazirlanmis ilk ve tek sozlesme olmasidir. Gerek bilgisayar tabanl
teknolojiler gerekse ceza hukuku baglaminda ilk uluslararasi s6zlesme olmasi agisindan
da onemlidir (Turhan, 2010, s. 72). 185 sayili S6zlesme ile amacglanan; s6zlesmenin
tarafi olan tilkelerin birlikte hareket etmesiyle siber suclar baglaminda diizenlemeler
yapilmasi ve boylece sucun ve suclunun niteligi belirlenerek devletlerin ortaklasa bir
calisma yiiriitmesidir (Civelek, 2011, s. 67-68). Ulkemiz tarafindan 10 Kasim 2010
tarihinde imzalanan bu sézlesme, 1 Ocak 2015 yilinda yiiriirliige konmustur (http-50).

Bilgisayarlarin ag sistemlerinin giderek yaygin bir bigimde insan hayatinda yer
almasiyla ag sistemleri {izerinden islenebilecek siber suglar da her gegen giin
artmaktadir. 185 sayili S6zlesme yardimiyla siber sug¢larin islenmesinin oniine gecilmesi
icin hem iilkelerin hem de tilkelerdeki 6zel sektor kuruluslarinin birlikte hareket ederek
bilgi teknolojisiyle ilgili haklar1 korumasi beklenmektedir (http-51).

185 sayili Siber Suglar Sozlesmesi dort ana boliimden olusmaktadir. Birinci
bolim siber suglarla ilgili bilgisayar sistemi, bilgisayar verisi gibi bazi terimlerin
aciklandig1 boliimdiir. Ikinci boliimde ulusal boyutta alinmasi gereken tedbirler ne
oldugu agiklanmistir. Ugiincii béliimde uluslararas1 boyutta is birligine dair hiikiimler
yer alirken son boliimii ise sonug¢ hiikiimleri olarak verilmis bazi diizenlemeler
olusturmaktadir (http-51).

Sozlesmenin 1. maddesinde yer alan bilgisayar sistemi ve bilgisayar verisi

kavramlarinin ne anlama geldiginin ifade edilmesi yerinde olacaktir. Bilgisayar sistemi,
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“Belirli programlar kullanilarak birbirine baglanmis ve aym1 zamanda otomatik bir
sistem igerisinde kisisel bilgileri isleyebilen birden fazla elektronik cihazdir”. Bilgisayar
verisi ise; “Bilgisayar sistemleri igerisinde mevcut olan islenebilir her tiirlii bilgidir (185
sayili Siber Suglar S6zlesmesi, m.1)”.

185 sayili Siber Suglar S6zlesmesi’nin ikinci kismi da kendi icerisinde iki boliime
ayrilmaktadir. Buna gore birinci bolimde maddi ceza hukukue ikinci boliimde usul
hukuku hiikiimleri yer almaktadir. 2. maddede bu sozlesmeyi kabul eden iilkelerin,
bilgisayar ve veri sistemlerine illegal ve kasith bir bigimde erisim saglanmasiyla ilgili
cezai ulusal diizenlemeler yapmasi gerektigi belirtilmektedir. Benzer bigimde illegal ve
kasitli olarak, 6zel bilgisayarlardaki verilerin birtakim yontem ve araglar kullanilarak
bagka bilgisayarlara aktarilmasi da cezai bir sug¢ olarak kabul edilmektedir. Madde 4,
kisisel verilerin miidahaleye maruz kalmasiyla ilgili bir diizenlemeyi igermektedir. Buna
gore, bilgisayar verileri ortada herhangi bir gerek¢e bulunmadigi halde zarara
ugratiliyor, siliniyor, bozuluyor veya iizerinde oynama yapiliyorsa bu durum ulusal
hukukta cezai isleme tabi olmak durumundadir. Bilgisayar veri sistemlerine de hukuk
disinda miidahale edilmesi durumunda, aym sekilde cezai yaptirnm uygulanmasi
gerekmekte oldugu hiikmii 5. maddede verilmektedir (185 sayili Siber Suglar
Sozlesmesi, m. 2-5). Ozetle bu maddelerde, bilgisayarlardaki verilerin ve bilgisayar
sistemlerinin mahremiyeti ve kullanimi sirasinda islenen suglar agiklanmaktadir.

185 sayili Sozlesme’yi kabul ederek taraf devlet statiisiinii kazanmis tlkelerin,
kendi mevzuatlarinda gerekli diizenlemeleri yapmasi ve bu suglar1 yasal hale getirmesi
Konsey tarafindan talep edilmektedir. Ulkelerin ulusal ceza hukuku diizenlemeleriyle,
bu sézlesmenin paralel olmasi, Konsey icin yeterli sayilmaktadir (Ozbek, 2015, s. 78-
79).

2.1.5. Avrupa Birligi (AB)

Avrupa Kitasi’ndaki devletler, gegirdikleri savas donemlerinden sonra baris
sozlesmeleri imzalamistir. Bu barig sozlesmeleriyle birlikte Avrupa’da bir birlik
kurulmasi fikri ortaya ¢ikmustir. 1945 yilinda Ikinci Diinya Savasi’nin sona ermesinin
ardindan, savasin yarattig1 olumsuzluklarin giderilmesi adina diinya genelinde bir¢ok
kurulus olusmustur. Bunlardan birincisi 1951 yilinda; “Avrupa Komiir ve Celik
Toplulugu (AKCT)”dur. 1957 yilinda ise; “Avrupa Ekonomik Toplulugu (AET)” ve
“Avrupa Atom Enerjisi Toplulugu (AAET)” bir araya gelmistir (Akgiil, 2013, s. 135).
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8 Nisan 1965 tarihinde imzalanan Briiksel Antlagmasi’yla birlikte AKCT, AET ve
AAET birleserek “Avrupa Toplulugu (AT)” isminde tek bir topluluga doniismiistiir.
Ardindan 7 Subat 1992 tarihinde, “Maastricht Antlasmasi”nin imzalanmasi sonucunda
ilk kez AB adi kullamilmaya baslanmistir. AB’nin temel amaci, liyesi olan yirmi sekiz
iilkenin ve bu iilkelerin vatandaglarinin huzurlu, adil, giivenli ve 6zgiir bir ortamda
yasamasina olanak tanimaktir (http-52; http-53).

AB’nin kurulusunda rol oynayan antlagmalar, diger bir deyisle AB hukukunun
kaynaklar1 birinci ve ikinci diizey olmak {iizere ikiye ayrilmaktadir. AB’nin birinci
diizeydeki hukukunu Kurucu Antlagmalar ve AB Temel Haklar Sart1 olusturmaktadir.
Kurucu Antlagmalar; 1951 yilinda kabul edilen Paris Antlasmas1 ve 1957 yilinda kabul
edilen Roma Antlagsmasi1 olarak bilinen AKCT, AET ve AAET Antlagsmalari’ndan
baglayarak 2009 yilinda yiiriirliige girmis olan Lizbon Antlasmasi’na kadar uzanan
donemde AB iiyesi iilkelerin imzaladig1 antlagsmalar1 ifade etmektedir (Bilgin, 2016, s.
40; http-54).

AB’nin birinci diizeydeki hukukunu olusturan antlagmalar, AB iiyesi olan
iilkelerin goriis birligi sonucunda olusturulup yiiriirliige konmustur (Korkmaz, 2017, s.
179-180). AB’nin ikinci diizeydeki hukuku ise sunlardan olusmaktadir: “Tiiziikler,
Direktifler, Kararlar ve Tavsiye Kararlari”. Bunlar arasindan T U z U, KAB diyesi
konumundaki iilkeleri baglayici o6zellige sahiptir. AB Direktifleri, iiye iilkelerin
mevzuatlariyla uyumlu halde olmak durumundadir. A B K a r, &aralinamuhatabi
olan kisileri baglayici niteliktedir. Bu kararlarin muhatabr hem ger¢cek hem de tiizel
kisiler olabilmektedir. Son olarak Ta v si y e ikatavsiye Inigeliginde olup
herhangi bir baglayiciliga sahip degildir (Akgiil, 2013, s. 135-136).

Uluslararas1 diizeyde kurulmus olan diger kuruluslara bakildiginda AB’nin en
onemli niteligi, uluslar iistii bir yapiya sahip olmasidir. Bu nedenle AB, kendisine iiye
olan d{ilkelerin mevzuatlarinda gerekli oldugu durumlarda birtakim diizenlemeler
yapabilme hakkina sahiptir (http-42; Korkmaz, 2017, s. 180).
2.1.5.1. Avrupa Birligi Temel Haklar Sarti

AB Temel Haklar Sart1, 7 Aralik 2000 tarihinde imzalanmistir. AB Temel Haklar
Sart’yla birlikte ilk defa, AB iiyesi devletlerin vatandaslarin ve Avrupa’da yasayan
halkin ekonomik, siyasal ve bireysel hak ve Ozgiirliikleri tek bir belgede bir araya

getirilmigtir. Temel Haklar Sarti, yapilan birtakim diizenlemelerin ardindan 2004 yili

itibariyla AB Anayasasi’nat e me | h a k hdaattindkeklenmaistirolgAtalik 2009
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tarthinde kabul edilen Lizbon Antlagsmasi’yla birlikte AB Temel Haklar Sarti, iiye
iilkeleri baglayici bir nitelik kazanmistir (Kiizeci, 2010, s. 173).

AB Temel Haklar Sarti, yedi ana boliim ve elli dort maddeden olusmaktadir. Bu
boliimler sirasiyla; itibar, ozgiirliikkler, esitlik, dayanigsma, vatandas haklari, adalet ve
genel hiikiimler seklindedir. Ozgiirliikler kategorisini kapsayan ikinci boliimdeki 7. ve
8. madde siber gozetim faaliyeti baglaminda 6nemlidir. Buna gére 7. maddede; “Kisinin
0zel hayatina ve aile hayatina saygi gosterilmesi gerektigi” hiikmii yer almaktadir. Bu
hiikiim baglaminda; “Kisinin 6zel hayati, aile hayati, yasadigi konutu ve iletisim kurma
hakkina herkes tarafindan saygi gdsterilmesi” gerekmektedir. 7. maddenin AIHS nin 8.
maddesiyle esdeger oldugu da kabul edilmektedir. AIHS nin 8. maddesindeh aber | e s me
olarak gegen kavram, AB Temel Haklar Sart’'nin 7. maddesinde i | e tolargki m
degistirilmistir. Bunun temel sebebi, iletisim baglaminda meydana gelen teknolojik
gelismelere karsi 6zel hayatin ve kisisel verilerin korunmasina yonelik daha genis
kapsamli diizenlemeler yapilmasini saglamaktir (AB Temel Haklar Sarti, m. 7; Simsek,
2008, s. 69).

8. maddede ise, kisisel verilerin korunmasi hakkinda {i¢ fikradan olusan bir
diizenleme yer almaktadir. ilgili madde, AIHS nin 52. maddesinin iigiincii fikrastyla
esdeger konumdadir (Simsek, 2008, s. 69). 8. maddenin birinci fikrasina gore; “Her
birey, kendisiyle ilgili kisisel verilerin korunmasini talep edebilir”. Ikinci fikrada;
“Kigilere ait verilerin belli bir amag¢ dogrultusunda, yasal ve adil bir bigimde
kullanilmas1 gerektigi” belirtilmistir. Kisisel verilerin sahipleri ise bu verilere istedigi
zaman ulasabilmeli ve gerektiginde bilgilerin degistirilmesini, diizeltilmesini talep
edebilmelidir. Sonuncu fikrada ise, ilk iki fikradaki diizenlemelere uyulup uyulmadigim
bagimsiz bir makamin denetlemesi gerektigi belirtilmistir (AB Temel Haklar Sarti, m.
8).
2.1.5.2. 95/46/EC Sayih Direktif

Kisisel verilerin korunmasi amaciyla hazirlanmis en dnemli belgelerden bir tanesi
“Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Y énelik Bireylerin
Korunmasi Hakkindaki 24/10/1995 tarihli ve 95/46/EC sayili Avrupa Birligi ve Avrupa
Parlamentosu Direktifi”dir. Teknolojinin her geg¢en giin hizla gelismesiyle birlikte
kisilere ait verilerin islenmesi de giderek kolaylagsmaktadir. Bu nedenle Kisisel verilerin
korunabilmesi amaciyla 95/46/EC sayili Direktif, AB tarafindan hazirlanmistir. Bu

direktif ile, AB iiyesi iilkelerde kisisel verilerin korunmasi baglaminda minimum
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diizeydeki standartlarin belirlenmesi saglanmaya calisilmaktadir (Kiizeci, 2010, s. 176-
178). AB iiyesi olan tiim iilkelerde bu direktifin kisisel verilerin korunmasi bakimindan
esit derecede koruma saglamasi amaglanmistir. Boylece tim AB iiyesi devletlerin,
ulusal diizenlemelerini bu direktife uygun bir bigimde yapmasi gerekmektedir (Uncular,
2014, s. 39).

95/46/EC sayili Direktif, “Yalnizca kimligi belirlenmis ya da belirlenebilir
durumdaki gercek kisilere ait verilerin korunmasim saglamaktadir (95/46/EC sayili
Direktif, m. 1)”. AB iiyesi olan devletler, eger isterlerse yapacaklari diizenlemelerle
tiizel kisileri de kapsama alabilecektir (Simsek, 2008, s. 42). Bu direktif ile yapilan
diizenlemeler hem kismen otomatik olarak hem de tamamen otomatik olarak islenen
kisilerin verilerin korunmasini kapsamina almaktadir (95/46/EC sayili Direktif, m. 3).
Burada verilerin otomatik olarak islenmesiyle kastedilen; “Bilgisayar gibi teknolojik
gbzetim araglar1 yardimiyla kisilere ait bilgilerin toplanmasi” faaliyetidir. Elle ya da bir
kismi elle bir kismi da teknolojik araglarla toplanan veriler de yine bu direktif
kapsamindadir.

Toplanan bu kisisel verilerin diristlilk kurali gergevesinde ve kanun dist bir
durum olusturmayacak bigimde toplanmasi Onemlidir. Buna ek olarak, toplanan
verilerin belirlenmis agik bir amag igin ve kanun disi olmayacak bi¢cimde islenmesi
gerekmektedir. Kisisel verilerin, veri sahiplerinin onay: dahilinde ve belirlenmis bir
amac¢ dogrultusunda islenebilmesi miimkiindiir. Iscinin ise alirken imzaladig:
sozlesmede kisisel verilerinin islenecegine dair herhangi bir maddenin yer almasi
durumunda ise isci, kisisel verilerinin islenmesi onaylamis kabul edilecektir. Boylece
igverenin, iscinin kisisel verilerini isleyebilme hakki dogacaktir (95/46/EC sayili
Direktif, m. 6-7).

Islenecek veriler konusundaki istisna 95/46/EC sayil1 Direktif’in 8. maddesinde
verilmistir. AK’nin 108 sayili Sozlesmesi’nin 6. ve 7. maddelerinde de hangi verilerin
islenemeyecegine dair diizenleme yer almaktadir. 95/46/EC sayili Direktif’e gore
islenemeyecek veriler, AK’ nin 108 sayili Sozlesmesi’ndekine nazaran daha ayrintili bir
bigimde diizenlemistir (Korkmaz, 2017, s. 193). Buna gore kisilerin; saglik durumuyla
ya da cinsel hayatiyla ilgili bilgilerinin, sendika iiyeligine, dini inancina, siyasi goriisiine
ya da etnik kokenine yonelik verilerinin islenmesi yasaklanmistir. Bireyin bu verilerinin
toplanabilmesi igin bazi istisnai durumlar s6z konusudur. Kisinin onay1 varsa, herhangi

bir sugla miicadele etme durumu ortaya ¢ikmissa, kisi fiziksel ya da yasal anlamda onay
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veremeyecek bir durumdaysa veya baska bir kisinin hayati c¢ikarlarinin korunmasi
gereken bir durum varsa bu kosullar altinda kisinin verileri islenebilecektir (95/46/EC
sayil1 Direktif, m. 8).

Daha dnce inceledigimiz bazi uluslararasi belgelerde oldugu gibi 95/46/EC sayili
Direktif’te de kisisel verileri toplayan kisiler, veri sahiplerine bu konuda bilgi vermek
durumundadir. Kendisine ait verileri kimin topladigini, bu verilerin toplanma amacinin
ne oldugunu ve kendi talebi dogrultusunda bu verilerin degistirilebilecegini verilerin
sahibinin bilme hakki vardir (95/46/EC sayili Direktif, m. 10-11).

95/46/EC sayili Direktif’in 22. maddesi uyarinca, kisisel verileri islenen kisilerin
mevzuatta yer alan diizenlemeler gercevesinde yargiya bagvurma hakki bulunmaktadir.
Verilerin islenmesi esnasinda kisiler herhangi bir magduriyet yasarsa bu durumda,
verilerini isleyen kisilerden tazminat talep etme hakki mevcuttur. Verileri isleyen
kisiler, bu magduriyetin yasandig1 olayda herhangi bir sorumlulugunun bulunmadigim
kamtlarsa bu durumda tazminat 6deme yiikiimliiliglinden kismen ya da tamamen muaf
olabilmektedir (95/46/EC sayili Direktif, m. 22-23).

Son olarak 95/46/EC sayili Direktif’in 29. maddesi uyarinca bir ¢a | 1 gruba
olusturulmas1 gerekli gorilmiistir. Bu ¢alisma grubu 95/46/EC sayili Direktif’in
uygulanmasi esnasinda goriislerini bildirmek ve gerekli diizenlemeleri yapmakla
yikiimliidiir (Savas, 2009, s. 104). Calisma grubu aym zamanda; iscilere ait kisisel
verilerin toplanmasini, islenmesini ve saklanmasini saglayacak, iscilerin siber gozetim
araglar1 yardimiyla gézetlenmesinden sorumlu olacak ve tiim bu faaliyetlerin, is¢ilerin
kisisel verilerinin korunmas1 hakkini ihlal edip etmedigini denetleyerek bu konuda rapor
hazirlayacaktir (Ozdemir, 2010, s. 251).
2.1.5.3. 97/66/EC ve 2002/58/EC Sayih Direktifler

97/46/EC sayili Direktif ile kisisel verilerin korunmasi1 daha genis bir ¢er¢evede
saglanmaya calisilmistir. Bu genel cerceve daraltilarak o6zellikle telekomiinikasyon
sektoriinde birtakim diizenlemeler yapilmasi gereksiniminin dogmasiyla 95/46/EC sayili
Direktif’i tamamlayic1 6zellikte olan; “Telekomiinikasyon Sektoriinde Kisisel Verilerin
Incelenmesi ve Ozel Hayatin Gizliliginin Korunmas1 Hakkindaki 15/12/1997 tarihli ve
97/66/EC sayili Avrupa Birligi ve Avrupa Parlamentosu Direktifi” kabul edilmistir. Bu
Direktif ile telefon, kamera ve cep telefonu gibi ag sistemleri iizerinden islenen verilerin
korunmasina yonelik diizenlemeler yapilmistir (Kiizeci, 2010, s. 201-202; Akgiil, 2013,
s. 151).
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12/7/2002 tarihli ve 2002/58/EC sayili “Elektronik Iletisim Sektdriinde Kisisel
Verilerin Islenmesi ve Ozel Hayatin Gizliliginin Korunmas1 Hakkindaki Avrupa Birligi
ve Avrupa Parlamentosu Direktifi”, 97/66/EC sayili Direktif’in yerini almistir (Aksoy,
2008, s. 11). Yirmi bir maddeden olusan 2002/58/EC sayili Direktif’in amaci 1.
maddesinde de belirtildigi iizere; “Elektronik iletisim sektoriinde kisisel verilerin ve
O0zel hayatin gizliliginin korunmasi baglaminda 95/46/EC sayili Direktif’i
tamamlayacak bigimde diizenlemeler getirmektir (2002/58/EC sayili Direktif, m. 1)”.

2002/58/EC sayili Direktif, 95/46/EC sayili Direktif’ten farkli bir bigimde
“Kimligi belirlenmis ya da belirlenebilir gercek kisilere ek olarak tiizel kisilerin de
kigisel verilerini ve Ozel hayatimn gizliligi hakkini koruma altina almaktadir
(2002/58/EC sayili Direktif, m. 1; Kiizeci, 2010, s. 203)”. 2002/58/EC sayili Direktif’in
4. maddesi uyarinca, AB iiyesi iilkelerin elektronik iletisim sektoriinde calisan is¢ilerin
kisisel verilerin islenmesi ve 6zel hayatinin gizliliginin korunmasi konusundaki risklere
kars1 diizenlemeler yapmasi gerektigi belirtilmistir (2002/58/EC sayili Direktif, m. 4).

Onceki béliimde internet iizerinden yapilan gozetim faaliyetinde cerezlerin
(cookie) kullamldigint ifade etmistik. Cerezler, interneti kullanan kisilerin hangi
sitelerde ne kadar siire gezindigi bilgisine erisilmesini saglamaktadir. 2002/58/EC sayili
Direktif’te; “Cerezlerin gozetim faaliyetinde kullamilabilecegi” ibaresi yer almaktadir.
Bu cerezlerin kullanildiginin bilgisi ise gozetim faaliyetine maruz kalan kisiye,
95/46/EC sayili Direktif’e uygun bir bicimde, agik ve net olarak verilmelidir
(2002/58/EC say1l Direktif; Kiizeci, 2010, s. 206).

2002/58/EC sayilr Direktif’in 15. maddesi uyarinca; “Elektronik iletisim
sektoriinde kisilerin birbiriyle iletisim kurmak i¢in gonderdigi ve aldigr mesajlarin ve
trafik verilerinin bagkalar1 tarafindan gozetlenmesi ve kayit altina alinmasi hususunda
tilkelerin diizenlemeler yapmasi” gerekmektedir. Veri sahibine; “Verilerinin islendigi,
veri islemenin amaci, veri islemeyi kimin gerceklestirdigi ve veri sahibinin istedigi
durumda bu siber gozetim faaliyetini kabul etmeme hakkinin olduguna dair agik¢a bilgi
verildigi kosulda bu iletisim gozetlenebilecektir ya da kayit altina alinabilecektir
(2002/58/EC sayili Direktif, m. 15; Simsek, 2008, s. 59)”.
2.1.5.4. 95/46/EC Sayih Direktif’in Calisma Grubu Kararlari

AB’nin 95/46/EC sayili Direktif’inin 29. maddesi uyarinca, “Bagimsiz bir
bigimde ¢alisma yapacak olan ¢alisma grubu olusturulmasi” gerekmektedir. Bu ¢alisma

grubunun amaci, 95/46/EC sayili Direktif’e ait diizenlemelerin AB iiyesi olan tiim
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devletlerde esit sekilde uygulanmasim saglamaktir. Aym zamanda bu ¢alisma grubu,
95/46/EC sayil Direktif’teki diizenlemelerin ¢alisma hayatinda uygulanmasina yonelik
goriis ve Oneriler sunmustur (Okur, 2013, s. 45).

AB’nin Onceki bolimlerde bahsettigimiz Temel Haklar Sarti ile 95/46/EC,
97/66/EC ve 2002/58/EC Direktifleri isgilerin kigisel verileri ile 6zel hayatinin
korunmas1 hakki baglaminda diizenlemeler yapmustir. Bu belgelere ek olarak ¢alisma
grubunun yaptig1 c¢alismalar sonucunda is hukukuna yonelik birtakim raporlar
olusturulmustur (Yigit, 2013, s. 7-8).

Calisgmanin bu boliimiinde calisma grubuna ait dort karar incelenecektir. Bu
kararlar su sekildedir:

€ 13/9/2001 tarihli ve 5062/01/EN/Final WP 48 sayili “Isyerinde Kisisel
Verilerin Islenmesi Karar1”,

29/5/2002 tarihli ve 5401/01/EN/Final WP 55 sayih “Isyerindeki Elektronik
[letisimin Gozetlenmesi Karar1”,

1 11/2/2004 tarihli ve 11750/02/EN WP 89 sayili “Video Sistemleri
Kullanilarak Yapilan Gozetim Faaliyetiyle Kisisel Verilerin Islenmesi
Karar”,

1 8/6/2017 tarihli ve 17/EN WP 249 sayili “Isyerinde Verilerin Islenmesi
Karar”.

Calisma esnasinda, isverenler tarafindan iscilere ait kisisel verilerin islenmesinin
gerekliligi ortaya ¢ikmaktadir. Iscilerin kisisel verilerinin cesitli siber gézetim araclari
yardimiyla toplanmasi, islenmesi ya da kayit altina alinmasi faaliyetlerinde is¢inin
verilerinin ulusal diizenlemeler 1s1¢1nda korunmasi 6énemlidir. 5062/01/EN/Final WP 89
sayil1 Karar’in uygulama alani; iscilerin internet ve e-posta kullaniminin gézetlenmesi,
caligma esnasinda kameralarla gozetlenmesi ya da konumlarinin g¢esitli araglar
yardimiyla tespit edilerek gozetlenmesini icermektedir. Bu gozetim faaliyeti sirasinda
elde edilen kisisel verilerin, gecerli bir amag i¢in ve gerekli oldugu kadarinin toplanmasi
gerekmektedir. Iscinin kisisel verileri, 6zel hayatina miimkiin oldugu kadar az miidahale
edilecek bigimde toplanmali ve islenmelidir. Iscilere ait kisisel verilerin yalnizca
isyerinde c¢alistiklar1 sirada toplanmasi yeterli degildir. Iscinin calisirken ortaya
koydugu calisma performansinin degerlendirilmesi i¢in ise girmeden 6nceki verilerinin
de kayit altina alinmasi1 6nemlidir. Ancak isveren, is¢isi isten ¢iktiktan sonra da bu

kisisel verileri korumakla yiikiimliidiir (5062/01/EN/Final WP 89 sayili Karar, s. 2-5).
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Iscilere ait kisisel verileri isleyen isverenlerin, dikkat etmesi gereken yedi tane
ilkeden bu belgede sdz edilmistir. Oncelikle isilere ait bilgiler agik ve yasal bir sekilde
toplanarak belirlenen ama¢ dogrultusunda islenmelidir. ikinci ilke uyarinca isciler,
isverenlerin bu bilgileri ne amagla kullanacagim bilmelidir. Iscilerin, kendilerine ait
verilerin toplanmasi i¢in agik ve kesin olarak onay vermis olmas1 ve verilerin yasal bir
amag¢ icin kullanilmasi gerektigi Ugiincii ilkede diizenlenmistir. Dordiincti ilkede
isverenlerin topladigi verilerin orantili olmasi, gereksiz bilgilerin toplanmamasi
gerektigi vurgulanmigtir. Besinci ilkede, igverenlerin bu verileri daima giincel tutmasi
gerektigi hakkindaki diizenleme yer almaktadir. Isverenler, iscilere ait bu bilgilerin,
bagka kisilerin eline gegmemesi igin 6nlemler almakla yiikiimliidiir. Sonuncu ilkede ise;
is¢ilere ait veriler eger isveren tarafindan degil de isverenin gorevlendirdigi baska bir
personel tarafindan toplaniyorsa, bu personele veri toplama ve saklama alaninda gerekli
egitimlerin verilmesi gerekmektedir (5062/01/EN/Final WP 89 sayili Karar, s. 3).

Caligma grubu, 5062/01/EN/Final WP 89 sayil1 Karar’in, 95/46/EC sayili Direktif
kapsaminda ele alinmasi gerektigini belirtmistir. Daha Once bahsettigimiz gibi,
95/46/EC sayili Direktif; kisilerin verilerinin toplanmasi, gerektiginde islenmesi ya da
dosyalar halinde saklanmasi baglaminda kisilere ait kisisel verilerin ve kisilerin 6zel
hayatin gizliliginin korunmasina yonelik bir belgedir. Bu Karar metnindeki iscilere ait
bilgilerin ¢esitli siber gdzetim araclar1 yardimiyla igverenlerce toplanmasi, iglenmesi ya
da depolanmasi faaliyeti 95/46/EC sayili Direktif ile paralellik gostermektedir
(5062/01/EN/Final WP 89 sayili Karar, s. 6-7; Savas, 2009, s. 104). Sonu¢ olarak
5062/01/EN/Final WP 89 sayili Karar; 95/46/EC sayili Direktif’te yer alan
diizenlemelerin, iscilere karsi isverenler tarafindan gerceklestirilen siber gozetim
faaliyetinin ¢alisma hayatinda uygulanmasina karsilik gelmektedir (Tekergiil, 2010, s.
36).

Calisma grubuna ait bir diger karar ise, 29/5/2002 tarihli ve 5401/01/EN/Final WP
55 sayih “Isyerindeki Elektronik Iletisimin Gozetlenmesi Karar”dir. Bu Karar metni
95/46/EC ve 97/66/EC sayili Direktif kapsaminda kabul edilmistir (5401/01/EN/Final
WP 55 sayil Karar, s. 3).

5401/01/EN/Final WP 55 say1li Karar; igyerlerindeki internet ve e-posta kullanimi1
iizerinden gerceklestirilen siber gozetim faaliyetine yonelik minimum diizeyde
diizenlemelerin yapilmasina rehberlik etmektedir. Caligma hayatinda igverenler; hangi

siber gozetim aracim Kullanarak hangi amagla gézetim yaptigim isgisine bildirmekle
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yikiimlidiir. 5401/01/EN/Final WP 55 sayilh Karar uyarinca; gizli siber gozetim
faaliyetini hakli c¢ikaracak sebepler olmadigi miiddetge isverenler, gbzetimi
gerceklestirdiklerini isgilerine ag¢iklamak durumundadir (5401/01/EN/Final WP 55
sayil Karar, s. 4-5).

Calisma grubu, hazirlamis oldugu 5401/01/EN/Final WP 55 sayili Karar
metninde, e-posta lizerinden Siber gézetime yonelik bir ¢6ziim Onermistir. Buna gore;
isverenler, is¢ilerine iki farkli e-posta hesabi vermelidir. Bunlardan birincisi, bu
Karar’da yer alan diizenlemeler c¢ercevesinde siber gozetim uygulamasimin
yapilabilecegi bir e-posta adresi olarak kullanilmalidir. Diger e-posta adresi ise;
yalnizca 6zel durumlar s6z konusu oldugunda koétiiye kullanim olup olmadiginin tespit
edilebilmesi i¢in isverenler tarafindan kontrol edilecektir (5401/01/EN/Final WP 55
sayili Karar, s. 5).

5401/01/EN/Final WP 55 sayili Karar, AIHS nin 8. maddesini temel almistir. Bu
madde uyarinca; “Bireylerin 6zel ve aile hayatinin, oturdugu evinin ve kurdugu
iletisiminin kendisine ait bir hak oldugu ve bu hakka saygi duyulmasi gerektigi”
belirtilmistir. Kisinin sahip oldugu bu hakki kullanmasini kamusal kurum, kurulus ya da
kisilerin engelleyemeyecegi; yalmzca birtakim istisnai durumlarin meydana gelmesi
sonucunda bu hakka miidahale edilebilecegi 5401/01/EN/Final WP 55 sayili Karar
uyarinca belirtilmektedir (Simsek, 2008, s. 30-31).

5401/01/EN/Final WP 55 sayili Karar metni, yedi temel ilkeden olusmaktadir.
Birinci ilke geregince isverenler, uygulayacaklart siber gozetimin gerekliligini tespit
etmek durumundadir. Siber gozetim faaliyeti eger ¢ok gerekli degilse, uygulanmamasi
tavsiye edilmektedir. Isverenler aym zamanda, iscilerinin mahremiyet hakkimn
korunmasi i¢in daha az oranda miidahaleci olan siber goézetim yontemini tercih
etmelidir. Tkinci ilke, siber gozetimin amacinin kesin olarak belirlenmesidir. Isverenler,
belli bir ama¢ ¢ergevesinde ve yasal bir bigimde sSiber gozetimi gergeklestirmek
zorundadir. Ugiincii ilke seffaflign temel almaktadir. Bu ilke uyarinca isverenler,
iscilerinin e-postalarim gizli bir sekilde gozetleyemezler. Isverenler, yaptig1 siber
gbzetim faaliyetini hakkinda isciyi mutlaka bilgilendirmek zorundadir. Isciler aym
zamanda, kendilerine ait bilgileri inceleyerek eksiklik ya da yanlislik olmasi durumunda
bu bilgilerin degistirilmesini talep etme hakkima sahip olacaktir. Dordiincli ilke
dogrultusunda igverenler, isyerinin korunmasi gibi belirli bir ama¢ kapsaminda kisisel

verileri islemeyebilecektir. Benzer bir bigimde is¢inin, is ve isyeri hakkindaki bilgileri
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rakip  sirketlere verme riskine karsilik  isverenler, gbzetim  faaliyetini
gerceklestirebilecektir.  Besinci ilkeye gore, isverenlerin goOzetim faaliyetini
gerceklestirirken is¢inin 6zel hayatina en az derecede miidahale edecek bigimde hareket
etmesi gerekmektedir. Buradan hareketle isverenler, isyerinin giivenligi s6z konusu
olmadig1 miiddetge iscileri slirekli olarak gdzetleme hakkina sahip olamamaktadir. Bu
nedenle iscilerin ¢alisma esnasinda ziyaret ettigi her web sitenin gozetlenmesi yerine
sakincali igerige sahip sitelerin belirlenmesiyle sadece o sitelerin ziyaret edilmesine
yonelik bir siber gozetim faaliyeti gerceklestirilmelidir. isverenler, is¢inin bu sitelere
erisiminin engellenmesi yoluna da basvurulabilecektir. Altinci ilkeye gore; isgilerin e-
postalarinda yer alan verilerin isverenler tarafindan saklanirken giincel tutulmasina
dikkat edilmesi gerekmektedir. Ayn1 zamanda e-postada yer alan bu veriler isverenler
tarafindan belli bir siire sistemde depolanmali, siirenin dolmasiyla imha edilmelidir.
Sonuncu ilkede ise, giivenlik konusuna deginilmektedir. Buna gore isverenler, toplayip
depoladiklar1 kisisel verilerin korunmasini saglamalidir. Isverenler, herhangi birinin bu
bilgilere erisememesi adina gerekli onlemleri almakla yiikiimlidir (5401/01/EN/Final
WP 55 sayili Karar, s. 13-19; Okur, 2013, s. 46-49).

Bir diger ¢alisma grubu Kkarari, 11 Subat 2004 tarihinde alinmistir. 11750/02/EN
WP 89 sayili “Video Sistemleri Kullanilarak Yapilan Gozetim Faaliyetiyle Kisisel
Verilerin Islenmesi Karar1” ile son yillarda kullammi giderek yayginlasan kamera
sistemleri ve ses kaydi, parmak izi alma gibi tekniklerle yapilan siber gozetim
faaliyetine yonelik diizenlemeler yapilmistir. Daha 6nce bahsettigimiz kararlarda oldugu
gibi bu karar da 95/46/EC sayili Direktif kapsaminda degerlendirilmektedir
(11750/02/EN WP 89 sayili Karar, s. 1-4).

Isverenlerin kameralar yardimiyla yaptigi siber gozetim faaliyetinin amaci
iiretimin arttirilmasi ya da is giivenliinin saglanmasiysa bu durumda yapilan gézetimle
iscilerin verilerinin toplanmasi mesru sayilabilmektedir. Bunun yani sira isverenler,
iscilerin performansinin incelenmesi ve verimliliklerinin saptanmasi ag¢isindan Siber
gbzetim faaliyetine bagvuruyorsa, gozetimin bu tiirii 11750/02/EN WP 89 sayili Karar
uyarinca mesru degildir (11750/02/EN WP 89 sayili Karar, s. 25).

11750/02/EN WP 89 sayili Karar metni uyarinca; isyerinde is¢ilerin 6zel amagla
kullanilmas1 i¢in ayrilmis olan alanlarda, tuvaletlerde, varsa dus alma yerlerinde,
iscilere tahsis edilmis kilitli dolaplarda ve isgilerin dinlenmesi i¢in ayrilmis alanlarda

isverenlerin kameralarla gbzetim yapmasina yonelik izin bulunmamaktadir. Buna ek
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olarak; igyerinin korunmasi ve isyerinde islenecek agir suclara engel olmak, bu suglari
tespit ve takip etmek i¢in kamerayla siber gozetim faaliyeti yapiliyorsa, elde edilen bu
kamera goriintiilerindeki basit suglar iizerinden is¢ilere ceza verilmesi miimkiin
olmamaktadir. Isverenler, kameralarla iscileri izliyorsa, bu siber gozetim faaliyetinin
yapildigini is¢ilerine bildirmek durumundadir. Bilgilendirme islemi, igyerinin gesitli
yerlerine levhalar konmak suretiyle yapilabilecektir. Siber gozetimin kim tarafindan
gergeklestirildigi, neden gozetim faaliyeti yapildigi ve ne kadar zaman boyunca kayit
isleminin devam ettigi gibi bilgilerin iscilere acik ve net bir bi¢cimde verilmesi
gerekmektedir (11750/02/EN WP 89 sayili Karar, s. 25; Okur, 2013, s. 50).

Son olarak, 8 Haziran 2017 tarihinde ¢alisma grubu tarafindan bir baska karar
metni kabul edilmistir. 17/EN WP 249 sayili “Isyerinde Verilerin Islenmesi Karar1”
yukarida bahsettigimiz 5062/01/EN/Final WP 48 ve 5401/01/EN/Final WP 55 sayili
Kararlar1 tamamlayici ozelliktedir. Bu belge yardimiyla isgilerin, ¢alisma hayatinda
toplanan kisisel verilerinin daha sistemli bir bigimde islenmesi saglanmaktadir.
95/46/EC sayil Direktif ile bu belgedeki diizenlemeler paralellik gostermektedir (17/EN
WP 249 sayili Karar, s. 3-5).

17/EN WP 249 sayili bu Karar uyarinca; isyerindeki elektronik iletisim araglarinin
yant sira analog iletisim araglari da bu belgedeki diizenlemeler kapsaminda yer
almaktadir. Dolayisiyla sadece bilgisayarlar iizerinden yapilan iletigimdeki degil, tuslu
ofis telefonlariyla yapilan iletisimdeki kisisel verilerin korunmasi da ayni derecede
onem tagimaktadir. Buna ek olarak, evden ¢alisan is¢ilerin kisisel verilerinin korunmasi
da bu belge kapsamina alinmistir. Teknolojideki gelismelerle birlikte artik isciler,
sadece igyerinde degil ayni zamanda evden de isini yapabilmektedir. Bu anlamda
igverenlerin hem isini korumasi hem de is¢ilerinin kisisel verilerini ve 6zel hayatinin
gizliligini muhafaza etmesi gerekmektedir (17/EN WP 249 sayili Karar, s. 4).

Calisma grubu tarafindan diizenlenmis 17/EN WP 249 sayili bu Karar uyarinca,
isverenler is¢ilerinin verilerini gerekli oldugu Olgiide ve yasal bir bicimde isleme
hakkina sahiptir. Isveren tarafindan kararlastirilan bir amag¢ dogrultusunda ve belli bir
siire boyunca iscilere ait veriler toplanabilmektedir. Bu silirenin asilmamasina
isverenlerin dikkat etmesi gerekmektedir. Isverenler, iscileri verilerinin toplandig
konusunda bilgilendirmekle yilikiimlidiir. Dolayisiyla is¢iler, kendilerine ait bu
bilgilerde bir eksiklik ya da hata fark ettiklerinde, verilerin degistirilmesini ya da

silinmesini talep edebilme hakkina sahiptir. Son olarak igverenler, verilerin bagkalari
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tarafindan koétiiye kullanilmasina karst 6nlem almak durumundadir (17/EN WP 249
sayili Karar, s. 5).

2.1.5.5. 2016/679 Sayih Genel Veri Koruma Y 6netmeligi

25 Mayis 2016 tarihinde yiiriirliige giren; “Genel Veri Koruma Yo6netmeligi”,
AB’nin 95/46/EC sayili Direktif’inin yerine ge¢mistir. Bu yonetmeligin 5. maddesi
uyarinca kigisel veriler; “Yasalara uygun, adil ve seffaf bir bicimde islenmek
durumundadir”. Kigisel verilerin toplanabilmesi i¢in yasal ve agik bir amag¢ olmasi
gereklidir. Belirlenen amaca uygun sekilde verilerin toplanmasi ve islenmesi miimkiin
olabilecektir. Bu baglamda verilerin minimize edilmesi gerekmektedir. Diger bir
ifadeyle veriler, amaca uygun oranda toplanmaldir. Amag¢ disindaki verilerin
toplanmamas1 gerekmektedir. Islenen bu veriler, her daim giincel tutulmali ve gergek
bilgilerden olusmalidir. Bilgilerde herhangi bir eksiklik ya da yanlishik bulunmasi
durumunda, silinmesi ya da diizeltilmesi islemi yapilmalidir. Kisisel verilerin islenme
amaci sona erdiginde, veriler depolanmaya ya da islenmeye devam edilmemelidir. Son
olarak verileri isleyen kisiler, verilerin giivenligini saglamakla yiikiimlidiir (2016/679
sayil1 Yonetmelik, m. 5).

Genel anlamda kisisel verilerin korunmasinmi igeren diizenlemelere yer veren
2016/679 Sayili Yonetmeligin 88. maddesinde isgilere ait kisisel verilerin iglenmesine
yonelik diizenleme yer almaktadir. Bu maddenin birinci fikrasina goére; “AB iyesi
devletler; kisilerin igse alinmasi, isveren tarafinca isin planlanmasi ve yonetilmesi,
is¢cinin calisma esnasindaki performansinin degerlendirilmesi ve is¢inin sagligi ile
giivenliginin korunmasi gibi hak ve menfaatler i¢in iscilerin kisisel verilerinin
islenebilmesine yonelik diizenlemeler yapmalidir. Bu diizenlemelere iilkeler, ulusal
yasalarinda ya da toplu is sozlesmelerinde yer vermekle yiikiimliidiir (2016/679 sayili
Y onetmelik, m. 88)”.

2016/679 Sayili Yonetmeligin devletlere, isgilerin kisisel verilerini korunmasi
anlaminda gérev yiikledigi goriilmektedir. Isverenin ya da is¢inin hak ve menfaatlerinin
gozetildigi durumlarda isyerinde siber gozetim faaliyeti yapilmasi miimkiin olacaktir.
Isverenin, siber gozetim faaliyetini kétiiye kullanmasimn oniine ulusal diizenlemelerle

gecilmesi iiye devletlerin sorumlulugunda olacaktir.
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2.2. Karsilastirmah Hukuktaki Yasal Diizenlemeler

Siber gozetim faaliyeti ve kisisel veriler arasinda 6énemli bir bag oldugunu 6nceki
boliimde belirtmistik. Siber gozetim faaliyetini gergeklestiren isverenler, belirli bazi
amaclar dogrultusunda is¢ileri hakkindaki kisisel verileri toplamaktadir (Lyon,
2006°dan aktaran Boliikbas, 2014, s. 46). Isyerinde uygulanan siber gozetim faaliyetine
iliskin her iilkenin mevzuatinda farkli diizenlemeler mevcuttur. Bu diizenlemelerin bir
boliimii siber gozetim faaliyetini esas alarak hazirlanmistir. Diger bolimii ise, kisisel
verilerin ve 6zel hayatin korunmasi hakki ¢ergcevesinde olusturulmustur.

Calismamizin bu boliimiinde secilmis bes iilkenin siber gozetim faaliyetine iliskin
diizenlemeleri incelenecektir. Bu iilkelerden birincisi olan Fransa’da, on altinci yiizyil
ile on yedinci yiizy1l arasinda uygulanan ve Fransiz sosyolog Foucault tarafindan B U y U k
Kapat adl verden goézetim faaliyeti, glinimiizdeki siber gozetim faaliyetinin
gelismesinde etkili olmustur. Gozetimin faaliyetinin dogdugu ve gelistigi iilkelerden biri
olarak adlandirabileceg§imiz Fransa’da glinlimiizde uygulanan siber gézetim faaliyetine
iliskin koruyucu diizenlemelerin incelenmesi 6nem arz etmektedir.

“Insan onurunun, hi¢ kimse tarafindan dokunulamayacak kadar degerli bir hak”
oldugunu savunan Almanya ise, kisisel verilerin korunmasina yonelik diizenleme yapan
ilk iilke olarak bilinmektedir. Diinya genelinde kisisel verilerin korunmasi kapsaminda
ilk olma oOzelligini tasiyan Almanya’nin, isyerinde siber gozetim faaliyetine iligkin
yaptig1 diizenlemeler de tarafimizca incelenecektir.

1996 yilma kadar kanunlarinda kisisel verilerin korunmasina yonelik diizenleme
bulunmayan italya ise, 2015 yilinda Is Kanunu’unda yapilan degisiklikle isyerinde siber
gozetim faaliyetinin siirekli olarak uygulanmasini engellemistir. Mevzuatta yakin
zamanda yapilan bu degisiklik ile is¢inin gozetime karsi korunmasi saglanmistir. Bu
baglamda Italya’daki mevzuatin incelenmesi dnemlidir.

2018 yilinda Ingiltere Enformasyon Komisyonu tarafindan yapilan bir
arastirmanin sonucuna gore, lilke genelinde dort bucuk milyona yakin kapali devre
kamera sistemi tarafindan gdzetim faaliyeti gerceklestirilmektedir. Ingiltere’nin
niifusuyla orantilandiginda her on dort kisiye bir kamera diistiigii belirtilmektedir. Bu
arastirma sonucu goz oniine alindiginda, Ingiltere’de ¢alisma hayatinin yani sira giinliik
hayatta da gozetim faaliyetine basvuruldugu goriilmektedir (http-76). Gozetimin bu
kadar yogun oldugu ingiltere’de, kisileri gdzetim faaliyetine kars1 korumak i¢in yapilan

diizenlenmelerin incelenmesi tarafimizca gerekli goriilmiistiir. Biitiin bunlara ek olarak,
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Fransa’yla benzer bicimde Ingiltere de gozetim faaliyetinin gecmisten giiniimiize
gelmesinde Onemli bir rol oynamustir. ingiliz filozof Bentham’in bu gdzetim
faaliyetinden etkilenerek Ingiltere’de tasarladign Panoptikon gdzetim kulesi yillar
icerisinde siber gozetim faaliyetinin artmasini saglamistir. Gozetimin ortaya ¢iktigi
iilkelerden biri olarak diisiiniilen Ingiltere’de, siber gdzetim faaliyetine iliskin
diizenlemelerin olup olmadiginin incelenmesi yerinde olacaktir.

Son olarak, ABD’nin hukuk sistemi Anayasa, eyalet kanunlari ve mahkeme
kararlarinin olusturdugu ticlii bir yapidadir. ABD, siber gozetim ve kisisel verilerin
korunmasina yonelik diizenlemelere sahiptir. Ancak c¢ogu zaman isciler, kigisel
verilerinin ve ©zel hayatlarimin gizliliginin ihlal edildigi gerekcesiyle mahkemeye
bagvurmaktadir. Bu baglamda ABD’de, siber gozetim faaliyetine iliskin bircok
mahkeme karar1 yer almaktadir. Dolayisiyyla ABD’deki {iglii hukuksal yapida siber
gozetim faaliyetine iligkin diizenlemelerin incelenmesi tarafimizca gerekli goriilmiistiir.

2.2.1. Fransa

Siber goézetim faaliyetine ve iscilerin kisisel verileri ile 6zel hayatimin
korunmasina yonelik diizenlemeler agisindan Fransa, diger AB iiyesi llkelere kiyasla
yetersiz kalmaktadir (Dabosville, 2013, s. 31).

4 Ekim 1958 tarihinde kabul edilen Fransiz Anayasasi’nda 6zel hayatin gizliligi
ve kisisel verilerin korunmasina yonelik 6zel bir hiikkiim yer almamaktadir (Korkmaz,
2017, s. 217). Kisisel verilerin korunmasina yonelik Fransa’nin mevzuatinda yer alan
ilk diizenleme 1978 tarihinde yapilmigtir. 6/1/1978 tarihli ve 78-17 sayili “Bilgi
Teknolojisi, Veri Dosyalar1 ve Temel Insan Haklar” adiyla bilinen bu Kanun, kisisel
verilerin korunmasi baglaminda 6nemli bir rol {istlenmistir (Korkmaz, 2017, s. 218). On
ti¢c temel boliim ve yetmis iki maddeden olusan bu Kanun geregince; “Bilgi teknolojileri
her insanin hayatina hizmet etmelidir. Ancak bu teknolojiler kisilerin temel hak ve
Ozgiirlikklerini ihlal etmeyecek bir bigimde kullanilmalidir (http-55)”.

Bu Kanun; “Sadece otomatik olarak degil elle islenen verilerin de korunmasini
ongormektedir (78-17 sayili Kanun, m. 2)”. Bu baglamda Kanunun birinci boliimiinde
veri iglemeye yonelik ilkeler ile bu Kanun ¢ergevesinde bilinmesi gereken kigisel veri,
veri denetleyicisi gibi birtakim kavramlarin tanimlar1 verilmistir (http-55).

fkinci bolimde kisisel verilerin islenmesinin hukuki boyutu ele almmustir.
Kanun’un 6. maddesinde yer alan bu hiikiimler, daha 6nce bahsettigimiz uluslararasi

belgelerde gegen hiikiimlerle paralellik gostermektedir. Tlgili madde uyarinca; “Kisisel
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verilerin adil ve yasal bi¢cimde islenmesi gerekmektedir. Bununla birlikte veriler,
belirlenmis yasal ve agik bir ama¢ dogrultusunda islenmelidir. Toplanacak veriler
asirtya kagmamak kaydiyla, amaca uygunluk gosterecek miktarda toplanmalidir. Aym
zamanda bahsi edilen kisisel verilerin her daim eksiksiz, dogru ve giincel bir bigimde
tutulmasi sarti bulunmaktadir. Son olarak, belirlenen amaca uygun olan siire boyunca
verilerin islenmesi gerekmektedir. Bu siire doldugunda, veri isleme faaliyeti
durdurulmalidir. Kanun uyarinca, veri sahibinin onay1 dogrultusunda verilerin islenmesi
gerektigi diizenlenmesi yapilmistir (78-17 sayili Kanun, m. 6 ve m. 7)”.

Islenecek verilerin neler olamayacagma iliskin diizenleme, madde 8’de yer
bulmustur. Buna gore; “Kisilerin irkina ya da etnik kdkenine, dini ve felsefi inancina,
siyasi goriisiine, sendika tiyeligine ve cinsel hayati ile sagligina yonelik bilgilerin elde
edilmesi, islenmesi ya da depolanmasi yasaklanmstir (78-17 sayili Kanun, m. 8)”.

Bu Kanmun’un 11. maddesi uyarinca, Fransiz Veri Koruma Komisyonu
(Commission Nationale de I’Informatique et des Libertés — CNIL) kurulmustur.
Komisyon, Fransiz devletinden bagimsiz idari bir makam olarak var olmaktadir. Bu
Komisyon’un amac1 11. maddede agiklanmistir. Buna gore Komisyon; Verileri isleyen
kisilere sahip olduklar1 hak ve gorevleri anlatmakla yiikiimliidiir. Ayn1 zamanda bu
Komisyon, kisisel verilerin islenmesi faaliyetinde 78-17 sayili “Bilgi Teknolojisi, Veri
Dosyalar1 ve Temel insan Haklar1 Kanunu” hiikiimlerine uygun davranmakla yiikiimlii
olacaktir (78-17 sayili Kanun, m. 11).

1978 tarihinde kabul edilen bu Kanun, ilerleyen yillarda yapilan diizenlemelerle
AB’nin 95/46/EC sayili Direktif’ine uyumlu hale getirilmistir. 78-17 sayili Kanun
tizerinde yapilan son degisiklik 2/8/2015 tarihli ve 2015-948 sayili Kanunla tarafindan
gerceklestirilmistir. Bu baglamda, 78-17 sayili Kanun tiizel kisileri kapsam dist
birakmistir (Korkmaz, 2017, s. 218). Buna ek olarak, verileri isleyen kisilerin
sorumluluklar1 32. maddede yer bulmustur. “Verileri toplamakla yiikiimlii olanlar, veri
sahiplerini bilgilendirmek durumundadir”. 32. madde uyarinca;, “Verilerin kim
tarafindan toplanacagi, veri toplayan kisinin adresi ve hangi amagla verileri isleyecegi
gibi bilgiler veri sahibine verilmelidir”. Buna ek olarak; verileri isleyen kisiler, bu
durumu CNIL’ye bildirmekle yiikiimlidiir (78-17 sayil1 Kanun, m. 32).

78-17 sayili Kanun’un 8. maddesinde ise; “Kisinin 1rkina, etnik kokenine, dini ve

siyasi goriisiine, hangi sendikaya iiye olduguna ve cinsel hayatina iliskin verileri 6zel
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veri kategorisinde sayilmaktadir ve bu verilerin igslenmesi yasaklanmistir (Korkmaz,
2017, s. 219)”.

78-17 sayili Kanun’un yani sira, 17/7/1970 tarihli ve 70-643 sayili Fransiz Medeni
Kanunu’nun 9. maddesinde; “Her vatandasin 6zel hayatina saygi gosterilmesi hakkina
sahip oldugu diizenlenmistir (Abrahamse, 2014, s. 27)”. Ancak ne 78-17 sayili
Kanun’da ne de 70-643 sayili Fransiz Medeni Kanunu’nda ozellikle is¢ilerin kigisel
verilerinin islenmesi hakkini koruyan herhangi bir diizenlemeye yer verilmemistir.

1992 yil itibartyla Fransiz Is Kanunu’nda yapilan bazi1 degisiklik dogrultusunda
isyerinde siber gozetim faaliyetine karsi isgilerin kisisel verilerinin ve 6zel hayatinin
gizliliginin korunmas1 saglanmaya calisilmistir (Savas, 2009, s. 109).

Fransiz Is Kanunu’nun L121 — 8 maddesine gore; “Iscilere, kisisel verilerinin
toplandigi bilgisi verilmeksizin, isverenler tarafindan herhangi bir veri toplama
faaliyetinin gergeklestirilmesi miimkiin olmamaktadir. Veri toplama faaliyetini yiiriiten
isverenler, bu durumu CNIL’ye bildirmekle yiikiimliidiir (Abrahamse, 2014, s. 28)”.
Ilgili Kanun’daki L722 — 35 maddesi geregince; “Isverenler, siber gézetim faaliyetini
iyi niyet unsuruna uygun bir bigimde gerceklestirmelidir. Iscinin aleyhine sonug
doguracak bir gdzetim faaliyeti yerine, iyi niyetli bir tutum ¢ercevesinde, 6rnegin isciyi
tacizden koruma gibi amaglarla isyerinde gozetim yapmalidir (Abrahamse, 2014, s.
28)”.

Fransiz Is Kanunu’nda ii¢ temel ilke bulunmaktadir. S e f f a,fkole&tif halde
kat ivd dlImg Ul Usekliadekintar ii¢ temel ilke ile isgilerin isyerinde izlenmesi
faaliyeti diizenlenmek istenmistir (Tekergiil, 2010, s. 46). L120 — 2 maddesindeki 6 | ¢
olma ilkesi uyarinca; “Hi¢ kimse, bireysel veya kolektif ozgiirliklere gozetim
faaliyetinin amaciyla Ortiismeyecek bicimde sinirlama getiremeyecektir. Bu ilkeyle
igverenlerin, gozetim faaliyeti uygulamalar1 dogrultusunda iscilerini kisitlamasinin
Oniine gecilmek istenmistir (Okur, 2013, s. 54)”.

L121 — 8 maddesindeki s e f f itkdsihe| gkre; “Isverenler, is¢i ya da isci
adaylarina haber vermeksizin hi¢bir kisisel veriyi toplama hakkina sahip
olamayacaktir”. Bu ilkede 6nemli olan iki unsur yer almaktadir. Birinci unsur, ilkenin
sadece is¢iler igin degil aynm1 zamanda ise alinma evresindeki is¢i adaylar1 agisindan da
gecerli olmasidir. Ikinci unsur ise, is¢i ve isci adaylarma kisisel bilgilerinin
isleneceginin bilgisinin verilmesidir. Isveren bu iki unsura uymak zorundadir. Kisisel

verilerde yanlislik ve eksiklik olmasi durumunda iscilerin, ilgili verileri diizelttirme
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talebinde bulunabilecegini de yine isverenler, is¢ilere bildirmekle gorevlidir (Okur,
2013, s. 54; Abrahamse, 2014, s. 27).

Son olarak L432 — 2 ve 432 — 2 — 1 maddelerinde diizenlenmis olan kolektif halde
k at ilkesi gamegince; “Isverenler, iscileri gozetleyecekleri araglar1 segmeden dnce bu
konuyla ilgili olarak igyeri komitesine ile diger temsilcilere haber vermek ve danigmak
zorundadir”. Bu diizenlemeyle birlikte, kullamlacak olan siber gdzetim araglarini
isverenlerin kendi istegi dogrultusuna se¢gmesinin dniine gecilmeye calisilmistir (Okur,
2013, s. 54; Abrahamse, 2014, s. 27).

Fransiz ulusal hukuk sisteminde kisisel verilerin gizliligi hakkimn ihlal edilmesine
yonelik yaptinmlar 1/3/1994 tarihli ve 80-538 sayili Fransa Ceza Kanunu’nda
diizenlenmistir. Ceza Kanunu’nun 226 — 16 numarali maddesi, 2016 yili itibariyla
degisiklige ugramistir. 2016 — 731 sayili “Organize Sug, Terdrizm ve Finansmani ile
Miicadeleyi Giiglendirmek ve Ceza Muhakemesi Prosediiriiniin Etkinligini ve
Giivencelerini Arttirmak™ isimli Kanun’daki 117. maddeyle degistirilmistir. 2016 — 731
sayili Kanun’un 117. maddesine gore; “Kanuna aykir1 bir bi¢imde kisisel verilerin
islenmesi durumunda, verileri isleyen kisiye bes yil hapis cezasina ek olarak ii¢ yiiz bin
Euro para cezasi kesilecektir”. 78 — 17 sayil1 Bilgi Teknolojisi, Veri Dosyalar1 ve Temel
Insan Haklar1 Kanunu’nda yer alan 45. maddeye aykir1 davrananlar da ayni cezaya
hiikkmedilecektir. Ilgili Kanun’un 45. maddesine gore; “CNIL, 78 — 17 sayili Kanun’a
uymayanlari uyarmakla goérevlendirilmistir”. CNIL’nin yaptigi uyartya uymayan
isverenler, 78 — 17 sayili Kanun’un 22. maddesi geregince “CNIL, ilgili kisinin veri
isleme faaliyetini durduracak ya da 25. madde geregince kisiye verilen veri isleme
gorevi sonlandirilacaktir”. Bu iki maddeye uyulmadigi durumda ise Fransiz Ceza
Kanunu’nun 226 — 16 numarali maddesindeki ceza verilecektir (Korkmaz, 2017, s.
219).

80-538 sayilt Fransiz Ceza Kanunu’nun 226 — 18 numarali maddesinde; “Kisisel
verilerin hileyle, haksiz yollarla ya da yasalara aykir1 bigimde toplanmasi1 sonucunda,
verileri toplayan kisilere verilecek cezalar diizenlenmistir”. Bu kisilere, bes yil hapis
cezasina ek olarak {i¢ yiiz bin Euro para cezasi verilecektir. 226 — 19 numarali madde
uyarinca; “Kisilerin irkina ya da etnik kokenine, siyasi gorlisline, dini ve felsefi
inancina, sendika iiyeligine ve cinsel hayati ile saglina iligskin bilgileri, veri sahibinin
rizast olmadan elektronik araglara kaydedenlere yine bes yil hapis cezasi ve ii¢ yliz bin

Euro para cezasi verilecektir (Korkmaz, 2017, s. 220)”.
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Son olarak, Fransiz Temyiz Mahkemesi tarafindan verilmis olan bir karara
bakmak yerinde olacaktir. 2002 yilinda gergeklesen olayda isci Frederic Onof, is saatleri
icerisinde interneti kisisel amacglarina hizmet edecek sekilde kullanarak e-posta
gondermistir. Bu e-postalarin gézetimini yapan isvereni ise, Onof’un is sdzlesmesini
feshetmistir. Ancak Temyiz Mahkemesi, is¢isinin Kisisel e-postalarina gizli ve yasal
olmayan sekillerde erisim saglayan igvereninin, haberlesme gizliligini ihlal ettigine
karar vermistir. Mahkemece calisma saatleri esnasinda olsa dahi isverenin, is¢inin
kisisel yazigmalarina erisimin mahremiyet hakkina ihlal teskil ettigi belirtilmistir.
Temyiz Mahkemesi ilgili karar1 alirken AIHS’nin 8. maddesi ve Fransiz Medeni
Kanunu’nun 9. maddesi uyarinca hareket etmistir (Abrahamse, 2014, s. 29; Savas, 2009,
s. 112; Okur, 2013, s. 54).

2.2.2. Almanya

Almanya’nin Anayasasi (Grundgesetz fiir die Bundesrepublik Deutschland) 23
Mayis 1949 tarihinde kabul edilmistir. Bu Anayasanin ilk on dokuz maddesinde Alman
vatandaglarinin temel hak ve dzgiirliiklerine iliskin hiikkiimler yer almaktadir (Can, 2004,
s. 1).

Siber gbozetim faaliyetiyle toplanan bilgilerin, kisisel veri kapsaminda ele alinmasi
gerektigine daha &nce deginmistik. Ozellikle Avrupa iilkelerinde kisisel verilerin
korunmasi, temel insan hak ve o6zgiirliikklerinden ayrn diisiiniilmemektedir. Bu baglamda
kisisel verilerin korunmasiyla birlikte kisinin hem 06zel hayatinin ve mahremiyet
hakkinin hem de insan onurunun korunmasi amaglanmaktadir (Diilger, 2018, s. 77).

Alman Anayasas’nin birinci maddesi kisilerin onur ve serefinin korunmasina
yonelik bir diizenleme icerdigi i¢in 6nemlidir. Bu maddenin birinci fikrasina gore;
“Alman vatandaslarinin onuruna ve serefine dokunulamaz. Alman Devleti,
vatandaglarinin onur ve serefini korumak ve saygi gostermekle yiikiimliidiir (Alman
Anayasasi, m. 1/1)”. Kisisel verilerin korunmasi ile kisilerin onur ve serefinin
korunmasi birbirinden ayri1 diisiiniilemeyecek haklar oldugu i¢in Alman Anayasasi’nin
birinci maddesi 6nem arz etmektedir (Goren, 1992, s. 166).

Buna ek olarak, Alman Anayasasi’nda ve mevzuatlarinda iscilerin kisisel
verilerinin gizliligine dair herhangi bir diizenleme yer almamaktadir. Anayasa’nin 10.
maddesi uyarinca kisilerin birbirleriyle gergeklestirdikleri elektronik haberlesmelerin
gizliliginin ihlal edilemeyecegi diizenleme altina alinmistir (Korkmaz, 2017, s. 223).

Dogu ve Bati bloklarinin birlesmesinden sonra Anayasa’ya veri gizliligine yonelik 6zel
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bir hiikiim eklenmesi yoniinde toplantilar gerceklestirilmistir. Ancak bu Oneri
muhafazakar kesimce reddedilmistir (Rodrigues, Wilson ve Schanz, 2001, s. 76).

Almanya, kisisel verilerin korunmasina iliskin en kisitlayict kanunlardan birine
sahip olan AB iilkesi olarak bilinmektedir. Ancak kisisel verilerin korunmasiyla ilgili
diinya c¢apinda ilk ulusal diizenlemeyi yapan iilke de Almanya’dir. 1970 yilinda Hessen
eyaletinde ilk “Veri Koruma Kanunu (Datenschutzgesetz — DSGVO)” kabul edilmistir.
1977 yili itibariyla ise “Federal Veri Koruma Kanunu (Bundesdatenschutzgesetz —
BDSG)” yiriirliige konmustur. Seksen bes maddeden olusan bu Kanun’un amact,
“Tamami ya da bir kismu otomatik sekilde islenen kisisel verilerin korunmasini
saglamaktir”. Bu Kanun, 2002 yilinda AB’nin 95/46/EC sayili Direktif’iyle uyumlu
hale getirilmistir (Korkmaz, 2017, s. 224). Ancak bu Kanun’da is¢i — isveren
iligkisindeki gozetim faaliyetine yonelik 6zel bir diizenleme bulunmamaktadir (BDSG,
m. 1; Civelek, 2011, s. 9). Bu Kanun’un kabuliiyle ilk kez, verilerin korunmasinin
saglanmas1 icin “Federal Veri Koruma ve Bilgi Ozgiirliigii Komisyonu (Der
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI)”
kurulmustur. Almanya kabul ettigi bu Kanun’unla diinya ¢apinda kisisel verilerin
korunmasina yonelik diizenlemelerin yapilmasina onciiliik etmistir. BDSG Kanunu’na
gore; “Kisisel verileri isleyen kisiler bu durumu, Komisyon’a bildirmekle yiikiimlidir”.
Kanun cergevesinde; “Kisisel verilerin korunmasi i¢in gereken tiim Onlemler alinmak
durumundadir (Civelek, 2011, s. 9; Korkmaz, 2017, s. 225)”.

BDSG Kanunu uyarinca, isgilerin gozetlenmesi faaliyeti yalnizca siirh
durumlarda yapilabilmektedir. Bu Kanun’un 26. maddesinde 23 Mayis 2018 tarihinde
yapilan diizenlemeye gére; “Iscinin sug¢ islemis olduguna ya da is sozlesmesini ihlal
ettigine dair yazili kanit bulunuyorsa, sucun ortaya cikarilmasi i¢in kisisel verilerin
islenmesi faaliyeti gerekli olabilecektir (Aloisi ve Gramano, 2019, s. 19)”. isverenlerin,
kameralar araciligiyla isyerinde siirekli olarak gozetim faaliyetini gergeklestirmesi
yasaktir. Bunu yapan isverenlere para cezasi verilmektedir. Kesintisiz olarak telefon
goriismelerini dinleme ya da kameralarla izleme faaliyeti yalnizca belirli amaglar
cercevesinde uygulanabilecek yontemlerdir. Ornegin; isin kalitesinin arttirilmasi igin
miisterilerle yapilan konugmalarin kayit altina alinmast bu baglamda ele
alinabilmektedir. Isin kalitesini arttirma amaciyla olsa bile isverenler, gozetim
faaliyetini asirtya kagmadan ve yasalara uygun bir bicimde gergeklestirmekle

yiikiimliidiir. 26. madde kapsaminda; “Iscinin verilerini isleyen isverenler, is¢iden onay
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almak zorundadir”. Buna ek olarak igverenler, gozetim faaliyetini gergeklestirmeden
once isciye, bu faaliyetle ilgili ayrintili bilgi vermelidir. Kanun’un 20. maddesi
geregince; “Elde edilen bilgilerin yanlis ve eksik olmasi durumlarinda kisinin bu verileri
sildirmeyi ya da diizelttirmeyi talep etmesi miimkiindiir (Korkmaz, 2017, s. 227)”. Yine
bu Kanun uyarinca igverenler, topladiklar1 kisisel verilerin bagkalarimin eline
geememesi, kanun dis1 amaglarla kullamlmamasi, kaybolmamasi ve tahrip olmamasi
icin gerekli dnemli almakla yiikiimliidiir (http-56).

BDSG Kanunu uyarinca; “Insanlarin dini ve felsefi inanci, siyasi goriisii, cinsel
hayat1 ve sagligi ile sendika {iyeligine dair bilgileri 6zel nitelikli veriler kapsaminda ele
alinmaktadir ve bu bilgilerin iglenmesi veri sahibinin onay1 yoksa yasaktir (Korkmaz,
2017, s. 226)”.

Federal Veri Koruma Kanunu’nda iki temel ilke yer almaktadir. S6z konusu
ilkeler veriden uzak durmae v e r i mi k t a geklimla ifad& dditehilik. Bunae
gore “Isverenler; amaca uygun ve yeterli miktardaki veriyi toplamali, gereginden fazla
veri toplama faaliyetinde bulunmamalidir. Diger yandan isgilere ait bu verileri
isverenler, olabildigince anonim sekilde depolamalidir (Oguz, 2013, s. 12)”.

15 Aralik 1983 tarthinde Alman Anayasa Mahkemesinin iilkede yapilan niifus
sayimina iliskin karari ise kigisel verilerin iglenmesi acgisindan emsal teskil etmektedir.
1983 yilinda, “Alman Niifus Sayimi Kanunu” dogrultusunda kisilerden ayrintili bigimde
veri toplanmasi talep edilmistir. Toplanan bu kisisel verilerin istatistiksel agidan
islenebilmesi icin bilgilerin agiklanmasi istenmistir. Ancak bu Kanun’un, insanlarin
kigisel haklarina bir saldiri niteligi tasimakta ve kisilerin s e f f a f | sebgbiye s 1 n a
vermekte oldugu disiiniilmiistiir. Bu Kanun’a karsi agilan davada kisilerin kendilerine
ait veriler iizerinde sz sahibi olmasi gerektigi karari, Anayasa Mahkemesi tarafindan
verilmistir. Kigiler, verilerin islenmesi esnasinda soz sahibi olma hakkia sahip
olacaktir. Mahkemenin verdigi bu kararla birlikte kisilere ait bilgilerin elde edilmesi,
islenmesi, biriktirilmesi ya da baskalarina aktarilmasina karsi bireylerin korunmasinin
gerekliligi temel alinmistir. Bu baglamda Alman Anayasa Mahkemesi niifus saymmi
isleminin durdurulmasini kararini vermistir (Simsek, 2008, s. 115-116; Civelek, 2011, s.
86-87).

Federal Veri Koruma Kanunu’nun bazi maddelerinde, kisisel verilerin
korunmasinin ihlaline yonelik diizenlemeler yer almaktadir. Nitekim Kanun’un 43.

maddesi verilecek idari cezalari, 44. maddesi ise adli cezalar1 diizenlemektedir.
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Gozetimi gergeklestiren kisi kasti olarak ya da ihmalle; bu faaliyeti yasal olmayacak
sekilde gergeklestirirse, gozetim faaliyeti hakkinda gozetlenen kisiyi bilgilendirmezse,
verileri korumak ic¢in gerekli tedbirleri almazsa, veri sahibinin verileri degistirmeyi ya
da sildirmeyi talep etmesini engellemeye kalkarsa Federal Veri Koruma Kanunu
uyarinca cezaya carptirilacaktir. Bu Kanun’un 43. ve 44. maddelerine gore, elli bin Euro
ila li¢ yiiz bin Euro arasinda para cezasi ya da iki yila kadar hapis cezasi alacaktir. Bu
para cezasimn tutar1 belirlenirken, igverenin yil igerisinde kazandig1 paranin miktar1 goz
oniinde bulundurulmaktadir. Kesilecek para cezasi, igverenin bir yillik kazancindan
daha fazla olacak sekilde ayarlanmaktadir (Korkmaz, 2017, s. 228-229).

13/11/1998 tarihli “Alman Ceza Kanunu (Strafgesetzbuch — StGB)” igerisinde
kisisel verilerin ihlal edilmesine dair cezalar bulunmaktadir. Bu Kanun’un 201. maddesi
uyarinca; “Kisinin 6zel konusmalarin1 gizli big¢imde kaydedenlere, iigiincii kisilerin bu
kayitlara ulagsmasini saglayanlara ve konusmanin igerigini agik bir sekilde ifsa edenlere
ti¢ yildan fazla olmayacak sekilde hapis cezasi ya da para cezasi verilmektedir (StGB,
m. 201)”.

18/1/1972  tarihli, isyeri  kurullarna sahip isyerlerinde uygulanan
“Betriebsverfassungsgesetz - BetrVG” isimli Kanun’un 87. maddesine gore; “Hem
isyerlerinde bulunan igyeri kurullart hem de isverenler, is¢inin gozetlenmesi faaliyetiyle
ilgili Onlemler almakla ylikiimliidiir. Aym1 zamanda isverenler; is¢inin c¢alisma
sirasindaki davraniglarini ve ¢aligma performansini denetlemek amaciyla gozetim
yapabilme hakkina sahip olacaktir. Bu gozetim faaliyetini gergeklestirecek olan igveren,
igyeri kurulunu bu faaliyet hakkinda bilgilendirmeli ve kurulun onayini almakla
yikiimli olacaktir (BetrVG, m. 87)”.

Son olarak, Alman vatandaslarimn siber gozetim faaliyetiyle ilgili AIHM’ye
basvurdugu bazi dava dosyalarina deginmek yerinde olacaktir. AIHM, gelen dava
dosyalarim inceleme asamasinda 8. maddeden yararlanmaktadir. “Niemietz Almanya’ya
kars1” isimli, bagvuru numarast 13710/88 olan ve 16 Aralik 1992 tarihinde alinan
kararin 29. paragrafina gore; kisinin 6zel hayati, dis diinyadan ayn diisiiniilecek kadar
dar bir kavram degildir. Bu nedenledir ki, 6zel hayatin kapsami igerisine is alam da
dahil edilmelidir. Mahkeme gerek 6zel gerekse calisma hayati gercevesinde yapilan
telefon  goriismelerinin  dinlenmesini  6zel hayata miidahale kapsaminda

degerlendirmistir (Niemietz v. Germany adl karar; Kiizeci, 2010, s. 152).
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“Klass ve digerleri Almanya’ya kars1” adiyla bilinmekte olan, 5029/71 basvuru
numarali ve 6 Eyliil 1978 tarihli karara gore, kisisel verilerin korunmasina iliskin ilk ve
aym zamanda en 6nemli karar olma 6zelligini tasimaktadir. Gerhard Klass adli Alman
vatandast ve bir grup insanin olusturdugu grup, Alman Anayasasi’nin 10. maddesinin
ikinci fikrasinin ve bu madde esas alinarak diizenlenmis olan “Mektup, Posta ve
Telekomiinikasyonun Gizliliginin Sinirlandirilmasina Iliskin Kanun”un AIHS’yle ters
diistiigii gerekgesiyle AIHM’ye basvurmustur. Davayr agma gerekceleri ise su
sekildedir: Alman devleti, halki gozetleme hakkina sahiptir. Ancak, gozetledigi
vatandaglarint bu durumdan haberdar etmeden onlar1 gozetlemeye devam etmektedir.
Ayn1 zamanda gozetlenen kisilerin, devlete dava agma hakki bulunmamaktadir. Tam
olarak, vatandasin devleti dava etme hakkinin kisitlaniyor olmasi da bu davamn temel
sebebini olusturmaktadir. AIHM, olay incelemesinin ardindan bu kisilerin magdur
olduklar1 kanisina varmig ve telefonla yapilan konusmalarin gézetlenmesinin kisilerin
0zel hayatindan bagimsiz diisiiniilemeyecegini belirtmistir (Klass and Others wv.
Germany adl karar; Kiizeci, 2010, s. 153).

2.2.3. italya

22/12/1947 tarihli Italya Anayasasi’nda kisisel verilerin korunmasi ya da
isyerinde siber gozetim faaliyetine yonelik herhangi bir koruyucu diizenleme yer
almamaktadir.

Italya, AK’nin 108 sayili S6zlesmesi’ni 1981 yilinda imzalamistir. Ancak Italya,
1996 yilina kadar kisisel verilerin korunmasina yonelik herhangi bir ulusal belge
hazirlamamustir. 31/12/1996 tarihli ve 675 sayili “Kisisel Verilerin Islenmesinde
Bireylerin ve Diger Konularin Korunmasina Yonelik Kanun” kabul edilmistir. 675
sayill bu Kanun’la AB’nin 95/46/EC sayili Direktif’i de uygulamaya konmustur. 675
sayih Kanun’un yerini 1/1/2004 tarihli ve 196 sayili “Kisisel Verilerin Korunmasi
Kanunu” almistir. Daha once kisisel verilerin korunmasina iligkin yapilmig olan tiim
diizenlemeler, 196 sayili Kanun’da toplanmistir. Ancak 196 sayili Kanun, AB’nin
2016/679 sayili Genel Veri Koruma Yonetmeligi uyarinca giincellenmistir (Korkmaz,
2017, s. 233; http-57).

2016/679 sayili Yonetmelik’in 5. maddesinde diizenlenmis olan veri koruma
ilkeleri, italyan mevzuatina aktarilmistir. Buna gére; kisisel veriler yasalara uygun, adil
ve seffaf bir bicimde islenmek durumundadir. Bu verilerin toplanabilmesi i¢in yasal ve

acik bir amag olmasi gereklidir. Ancak bu amaca uygun sekilde verilerin toplanmasi ve
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islenmesi faaliyeti gerceklestirilebilecektir. Veriler, amaca uygun oranda toplanmalidir.
Amag disindaki bilgilerin toplanmamas1 6nemlidir. Islenen bu veriler, her daim giincel
tutulmali ve gergek bilgilerden olusmalidir. Bilgilerde herhangi bir eksiklik ya da
yanliglik bulunmasi durumunda, silinmesi ya da diizeltilmesi islemi yapilmalidir. Kisisel
verilerin islenme amaci sona erdiginde, veriler depolanmaya ya da iglenmeye devam
edilmemelidir. Son olarak verileri isleyen kisiler, verilerin giivenligini saglamakla
yiikiimlidiir (http-58).

Bununla birlikte verilerin sahipleri, verileri isleyen kisilerden bilgi alma hakkina
sahiptir. Veri sahibi olan kimseler; kendisine ait bilgilerin ne amagla iglendigi, hangi
bilgilerinin bu faaliyet ¢ergevesinde toplandigi, ne kadar siire boyunca bilgilerin kayit
altinda tutulacagi ve yasal sebepler dogrultusunda bu bilgileri sildirtebilecegi ya da
degistirtebilecegini 6grenme hakkina sahiptir. Ayn1 zamanda veri sahipleri, toplanan
verilerin bir kopyasini talep edebilecektir (http-58).

196 sayili Kisisel Verilerin Korunmast Kanunu’nun 161. maddesi uyarinca
yaptirnmlar diizenlenmistir. Buna gore; kisisel verilerin sahiplerine, verilerin islendigine
yonelik bilgi vermeyi reddeden veri isleyenlere ti¢ bin ila on sekiz bin Euro arasinda
para cezas1 verilecektir. Eger islenen veriler kisinin dini ve felsefi inancina, siyasi
gorlisiine ya da sendika tiyeligine yonelik hassas nitelikli verilerse bu durumda ceza bes
bin ila otuz bin Euro tutarinda olacaktir (196 sayili Kanun, m. 161).

Kisisel verilerin iglenmesi i¢in belirlenen amacin ortadan kalkmasi sonucunda
bilgileri silmek yerine saklamaya devam eden kisilere bes bin ila otuz bin Euro para
cezasi verilmesi 162. maddede diizenlenmistir. Kisinin sagligiyla ilgili bilgileri, yasal
olmayacak bir bicimde verileri isleyenler tarafindan baska kisilere aciklanirsa bu
durumda, aym sekilde bes bin ila otuz bin Euro tutarinda para cezasi kesilecektir (196
sayili Kanun, m. 162).

Verileri isleyen kisi, kendisi ya da bir baskas1 adina kazang saglamak ya da
verilerin sahibine zarar vermek igin kisisel verileri isliyorsa bu durumda, alt1 ila on
sekiz ay hapis cezasiyla cezalandirilacaktir (196 sayili Kanun, m. 167).

ftalya, isverenlerin calisma smrasinda siber gozetim faaliyetiyle iscilerini
denetlemesine yonelik bir kanun sahip iilke olmasi agisindan Onemlidir. 20/5/1970
tarihli ve 300 sayili “Iscilerin Statiisii Kanunu”, iscilerin siber gozetim araglariyla

gozetlenmesiyle ilgili hiikkiimler igermektedir (http-58).
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300 sayili Kanun’un 4. maddesi, 2015 yili itibariyla yeniden diizenlenmistir. Bu
diizenlemeyle birlikte 4. maddenin birinci fikras1 uyarinca; “Siber gézetim araglar1 bazi
amaclarla iscileri gozetlemek i¢in kullamlabilecektir. Bu amagclar; isyerinde giivenligin
saglanmasi, egyalarin korunmasi ve iiretimin arttirtlmasi seklinde 6zetlenebilmektedir”.
Bu maddeyle iki farkli diizenleme yapilmistir. Bunlardan birincisi; igverenlerin Siber
gbzetim araglartyla iscileri dogrudan gozetlenmesinin yasaklanmasidir. 2015 yilinda
yapilan dilizenlemeden Once isverenlerin iscilerini dogrudan gozetleme hakki
bulunmamaktaydi. Ikinci diizenlemeye goére ise; siber gozetim faaliyetinin
gerceklestirilmesi igin gecerli bir sebep gerekmektedir. Isyerindeki iiretim miktarmin
arttirilmasi ve giivenligin saglanmasinin yam sira igyerinde yer alan mal ve miilklerin
korunmas1 amaciyla siber gozetim yapilabilecektir. Dolayisiyla, is¢ilerin isyerindeki
esyalara kasti olarak zarar vermesinin 6nlenmesi i¢in igverenler tarafindan siber gdzetim
faaliyetine bagvurulmasi 300 sayili Kanun’un 4. maddesiyle miimkiin olabilmektedir.
Biitiin bunlara ek olarak 4. madde uyarinca; “Isveren, siber gdzetim faaliyetini
gerceklestirdigi araglar ve bu faaliyetin kendisi hakkinda is¢iye bilgi vermekle
yiikiimlidiir (Tebano, 2017, s. 4-5)”.

Diger bir ifadeyle, ilgili Kanun’un 4. maddesinde yapilan degisiklikle birlikte
isverenler, gecerli bir sebep olmadigi siirece isyerinde siber gozetim faaliyetini
gerceklestiremeyecektir. Ancak igyerinde bir toplu is sozlesmesinde siber gdzetim
faaliyetinin yer almasi ya da isc¢inin rizasimin alinmasi hallerinde igveren tarafindan
siber gozetim faaliyeti yapilabilecektir (Aloisi ve Gramano, 2019, s. 21-22).

300 sayili Kanun’un 8. maddesine gore; “Isveren, is¢isinin politik goriisiine, dini
inancina ya da sendika tyeligine iliskin 6zel sayilan verilerini isleme hakkina sahip
degildir. Isveren, siber gézetim faaliyetini gergeklestirirken, bu tiir dzel nitelikli verileri
toplayamayacaktir. Dolayisiyla, 300 sayili Kanun’da 2015 yilinda yapilan degisiklikler
cergevesinde, isgilerin siber gozetim faaliyetine karst daha iyi korunabilecegi
goriilmektedir (Tebano, 2017, s. 8)”.

2.2.4. Amerika Birlesik Devletleri (ABD)

ABD’de kisisel verilerin ve ozel hayatin gizliligi hakkinin korunmasinda
Anayasa, federal kanunlar, eyalet kanunlar1 ve igtihatlar rol oynamaktadir. Dolayisiyla
Avrupa’daki kisisel verilerin korunmasi anlayisiyla kiyaslandiginda ABD’nin konuya
yaklagiminmin biraz daha farkli oldugu goriilmektedir. Aym zamanda 17/9/1787 tarihli

ABD Anayasasi’nda kisisel verilerin korunmasina yonelik agik¢a bir hiikiim
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bulunmamaktadir. Vatandaslarin 6zel hayatinin korunmasinin temelinde, devletin halka
higbir miidahalede bulunmamasi kosulu yer almaktadir. Kisilere devlet tarafindan
miidahale edilmedigi siirece, devletin herhangi bir diizenleme yapmasina gerek
kalmadan 6zel hayatin gizliligi hakkinin korunacagi varsayilmaktadir. Bu ifade, ABD
Anayasas’'nda K i S i ni n yal n i aarakbgecmeltddir. Datagsiyld laskik
yalniz kalma hakkinin gerceklestirilmesiyle, 6zel hayatin gizliliginin saglanmis oldugu
diistiniilmektedir (Korkmaz, 2017, s. 238; Tiirkel, 2010, s. 43).

ABD Anayasasi’nda kisisel verilerin korunmasi hakkinda yapilan en dikkat ¢ekici
diizenleme “Fourth Amendment”, diger bir deyisle “Dordiincii Anayasa Degisikligi”dir
(Tabak ve Konukpay, 2018, s. 120). Bu degisiklikle kamu sektoriinde is¢ilerin, bir
sorusturma kapsaminda devlet tarafindan makul ve yasal olmayan sekillerde aranmasina
engel olunmasi amaglanmistir. Boylece is¢ilerin, 6zel hayatinin gizliliginin korunmasi
ve Ozgirlik haklarinin ihlal edilmesine karsi 6nlem alinmasi istenmektedir (http-59;
Akyiirek, 2011, s. 131-132).

Dordiincii Anayasa Degisikligi baglaminda arama yapilabilmesi i¢in mahkeme
tarafindan izin verilmis olmasi ve makul bir sebep dogrultusunda arama yapilabilmesi
gerekmektedir. Herhangi bir makul sebebin olmadigi durumlarda mahkeme, arama
faaliyetini kanun dis1 kabul etmektedir. Dordiincii Anayasa Degisikligi’nde yer alan bu
diizenleme, ABD Anayasa’sindaki kisilerin yalniz kalma hakkina dayanmaktadir (Watt,
20009, s. 31).

[lgili bu Anayasa Degisikligi’nin uygulanmas: baglaminda, 1987 tarihli ve 85-530
numarali “O’Connor Ortega’ya kars1” isimli dava 6nemlidir. Dr. Ortega, Napa Eyalet
Hastanesi’'nde psikiyatrist ve mesleki egitim uzmam olarak gorev almaktadir.
Hastanenin yonetim miidiirii Dr. O’Connor, Dr. Ortega’nin meslegini icra ederken
birtakim usulstizlikler yaptigim disiinerek, Dr. Ortega’y1r idari izinle hastaneden
uzaklagtirmistir. Ancak Dr. Ortega’nin izinli oldugu siire icerisinde bir arastirma ekibi,
doktorun hastanedeki odasinda arama yapmustir. Bu arama kapsaminda Dr. Ortega’nin
caligma masast ve dolabinda bulunan 6zel yazismalarinin oldugu Kartpostallar ve
fotograflar1 gibi kisisel esyalar1 da arastirma ekibi tarafindan incelenmistir. Dr. Ortega,
kamt toplanmasi ve isten atilmasi amaciyla odasindaki kisisel dosyalarin arandigini
belirtmis ve Dordiincii Anayasa Degisikligi uyarinca kisisel haklarinin ihlal edildigi
gerekgesiyle mahkemeye basvurmustur (Watt, 2009, s. 36-37).
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Mahkemenin bes iiyesi de bu olayda Dr. Ortega’min makul orandaki mahremiyet
beklentisini haklt bulmustur. Bu olayda; doktorun ¢alistigi hastanenin ig
yonetmeliginde, is¢ilerin kendilerine ait calisma odalarindaki dolap ya da masalarinda
ozel esyalarin1 bulunduramayacaklarina yonelik herhangi bir diizenleme olmamasi
dolayisiyla doktorun mahremiyet hakkinin korunmasini talep etmesi mahkeme
tarafindan makul karsilanmistir. Dolayisiyla isciler, kisisel verilerinin gizliligin
saglanmasini talep etme hakkina sahiptir. Burada is¢inin mahremiyet talebiyle igsverenin
is1 ve igyerini yOnetme ve kontrol etme faaliyeti arasinda bir denge kurulmasi
gerekmektedir.  Isveren, gozetim faaliyetini  gerceklestirdigi sirada  iscinin
mahremiyetinin korunmasina 6nem vererek bu islemi yerine getirmekle yiikiimliidiir
(O’Connor v. Ortega adli karar; Watt, 2009, s. 37-39; Tabak ve Konukpay, 2018, s.
121-123).

Bir diger davada ise; Ontario Emniyet Miidiirliiglinde ¢alisan Sergeants Quon
isimli ABD vatandasina, igvereni tarafindan bir ¢cagri cihazi verilmistir. Bu ¢agri cihazi
yirmi bes bin karaktere kadar gonderilen mesajlardan {icret kesintisi yapmayacaktir.
Ancak karakter sayis1 yirmi bes bini astiginda kullamicidan ekstra ticret talep edilecektir.
Calisma sirasinda kullanilacak olan bu ¢agri cihazlar verildiginde isgilere bir belge
imzalatilmistir. Bu belge, Ontario sehrinde calisan tiim iscilerin tabi oldugu “Bilgisayar
Kullanimi, internet ve E-posta Sézlesmesi”dir. Bu sdzlesmedeki diizenlemeler
geregince; “Iscilerin, is sirasinda kullanmasi gereken bu araglari is dis1 amaglarla
kullanmas1 yasaktir. Ayni zamanda bu araclardan yapilan her islem kaydedilecektir ve
iscilerin de bu nedenle mahremiyet hakki cercevesinde beklentiye girmemesi
gerekmektedir”. Quon, ise girdigi esnada bu sozlesmeyi imzalamigtir. Ancak Quon,
cagri cithazin1 kullanirken belli aylarda belirlenen miktardan daha fazla karakter
kullanarak mesaj gonderdigi i¢in ¢alistig1 polis merkezi mesajlarin igerigini incelemeye
almistir. Bu inceleme sirasinda Quon’un hem calisma saatleri igerisinde mesaj
gonderdigi hem de uygunsuz igerikli internet sitelerine erisim sagladigi kayitlarina
rastlanmigtir. Bu nedenle Quon isten ¢ikartilmistir (Quon v. Arch Wireless Operating
Company adli karar). Bu olaym hemen ardindan Quon, Ontario Mahkemesinde
Dordiincii Anayasa Degisikligi diizenlemesinin ihlali uyarinca dava agmistir. Mahkeme,
Quon’un mahremiyet hakkina iliskin beklentisini yasal kabul etmistir. Ancak polis
merkezinin gerceklestirmis oldugu gozetim faaliyetinin de amaca uygun olarak

yapildigina karar vermistir. Ardindan is¢i, karara itiraz etme amaciyla bir {ist
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mahkemeye basvurmustur. Temyiz mahkemesi ise, is¢inin mahremiyet beklentisini
onamanin yani sira polis merkezinde gerceklestirilen gozetim faaliyetinin daha az
miicadeleci bir yontem kullamilarak yapilmasi gerektigini belirtmis, bu baglamda bdlge
mahkemesinin karariin anayasaya aykiri oldugu gerekcesiyle verilen karar1 bozmustur.
Temyiz Mahkemesinin verdigi bu karari inceleyen Anayasa Mahkemesi ise, igveren
tarafindan is¢inin mesajlarinin gozetlenmesinin Anayasaya diizenlemelerine aykiri
olmadigin1 ve isle ilgili yasal bir amag giidiilerek gézetimin yapildig1 kararini vermistir.
Ayn1 zamanda Dordiincii Anayasa Degisikligi kapsaminda herhangi bir kisilik hakki
ihlalinin meydana gelmedigini ¢iinkii isverenin, gozetimi asir1 miidahale yontemine
bagvurmadan yaptigim belirtmistir. Dolayisiyla mahkeme, iscinin makul sekilde
mahremiyet hakki oldugunu savunmaktadir. Ancak kamu sektoriindeki isverenler de
gereksiz ve fazla miidahaleci olmamak sartiyla gozetim faaliyetini gerceklestirmekte
serbest olacaktir (Sprague, 2010, s. 11-12; Tabak ve Konukpay, 2018, s. 123-124).

1968 yili itibariyla “Telefon Konusmalarinin Gizlice Dinlenmesine Y Onelik
Federal Kanun (Federal Wiretap Act — FWA)” yiiriirliige konmustur (Sproule, 2002, s.
71). Bu Kanun’da; “Kisiler arasindaki sozlii iletisimin ya da telefon, telsiz gibi cihazlar
iizerinden gerceklestirilen konusmalarin dinlenmesi, hatta dinlenmeye calisilmasi,
dinlenen konusmalardan elde edilen bilgilerin kullanilmasi ve bu bilgilerin bagkalarina
aciklanmas1 yasaklanmistir. Isverenlerin, iscilerinden onay almasi durumunda yapilan
goriismeleri dinlemeleri miimkiin olabilecektir (http-60; Tekergiil, 2010, s. 41)”.

1980’li yillara gelindiginde teknolojik gelismelerin hizla artmasi sonucunda bu
Federal Kanun’daki diizenlemeler yetersiz kalmaya baslamistir. Bu nedenle 1986
tarihinde “Elektronik Haberlesmenin Gizliligi Kanunu (Electronic Communications
Privacy - ECPA)” ABD Kongresi tarafindan yiiriirliige konmustur (Sprague, 2010, s.
18; http-61; Tabak ve Konukpay, 2018, s. 127). ABD Kongresi’nin 1986 tarihli bu
Kanun’u c¢ikarmasindaki temel amag; teknolojideki gelismeler cergevesinde ortaya
¢ikan yeni mahremiyet problemlerine yonelik diizenlemeler yapilmasidir. Bu Kanun,
ozellikle kisilerin e-posta yoluyla haberlesmesi hakkindaki diizenlemeleri igermektedir.
Ilgili Kanun ile ¢alisma sirasinda isverenlerin, iscilere siber gdzetim uygulamasi
miimkiin olabilecektir (Watson, 2001, s. 82-83; Mathis ve Jackson, 2010, s. 520).

Bu Kanun uyarinca, isverenlerin is¢ilerinin e-postalarini denetleyebilmesi igin iKi
temel kosulun saglanmis olmasi gerekmektedir. Bu kosullardan birincisi; internet ya da

telefon hizmetini saglayan kurulusun gorevi kapsaminda ya da bu kurulusa ait haklarin
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korunmas1 gereken durumlarda kisilerin arasindaki iletisim izlenebilecektir. Ikinci
kosulda; isin yiirtitiilmesine uygun bir amag ¢ergevesinde isverenin gozetim yapabilmesi
miimkiin olacaktir. Dolayisiyla isverenin, yasal ve makul bir gerekceyle gozetim
faaliyeti yapmasi gerekmektedir. Ornegin; miisteri memnuniyetinin degerlendirilmesi
acisindan is¢inin e-posta {lizerinden yaptigi konusmalara erisim saglanabilecektir. Son
kosula gore ise; isverenler, e-posta iizerinden gozetim yapacagini is¢isine sdylemek ve
is¢inin onayini almakla yiikiimliidir. Aym zamanda neden bu gdzetime ihtiyag
duyuldugunu da is¢iye aciklamak durumundadir. Biitiin bunlara ek olarak isveren
tarafindan, is¢inin igyerinde kullanmasi i¢in Ozellikle tahsis edilmis is e-postasi
izerinden gozetim faaliyet yapilabilecektir. Ancak isveren bu gozetim faaliyeti
sirasinda, belirlenmis gdzetim amacinin disina ¢gikmamakla yiikiimliidiir (Watson, 2001,
s. 84-85; DiLuzio, 2000, s. 746-748).

Bu baglamda mahkemenin verdigi bir karar1 incelemek yerinde olacaktir. Michael
A. Smyth adindaki isci, is sozlesmesinin haksiz sekilde feshedildigini ve 6zel hayat
hakkinin ihlal edildigini gerek¢e gostererek dava acmustir. Olay su sekilde
gerceklesmistir: Isci, evinde bulunan kisisel bilgisayarindan, isvereninin ona saglamis
oldugu is e-postasi aracihigiyla birtakim e-postalar gondermistir. Ardindan igveren,
is¢cinin gondermis oldugu bu e-postalara erisim saglamis ve e-postalarda yer alan
bilgilerin igyeri yOnetimine aykirilik teskil ettigi gerekcesiyle is¢inin is sdzlesmesini
sonlandirmistir. S6z konusu olay, isyerinde kullanmas1 amaciyla is¢iye verilen e-posta
tizerinden gergeklestigi igin mahkeme, is¢inin Ozel hayatimin gizliliginin ihlal
edilmesinin miimkiin olamayacagini belirtmistir (Smyth v. The Pillsbury Company adl
karar; Tekergiil, 2010, s. 43).

ABD’de 26 Ekim 2001 tarihinde, “The USA Patriot Act” adiyla ABD
Vatanseverlik Kanunu kabul edilmistir. Bu Kanunla terdr faaliyetlerinin Oniine
gecilmesi ve onlemler alinmasi ¢ergcevesinde kisisel verilerin korunmasina yonelik bazi
kanunlarda degisiklik yapilmistir. Ancak yapilan diizenlemelerle devletin, kisisel
verileri islemesinin Onii a¢ildig1 disiiniilmektedir. ABD Vatanseverlik Kanunu,
ECPA’da birtakim degisiklikler yapilmasini saglamistir. Yeni diizenlemeler uyarinca
devlet tarafindan yetkilendirilmis kisiler, gonderilen e-postalarin hangi adrese gittigine
ve erisim saglanmig web sitelerinin hangileri olduguna ulagabilme hakkina sahiptir.
Vatanseverlik Kanunu’nda, vatandaslarin birbiriyle kurdugu iletisimin kapsamina

ulagilmast yasaklanmistir. Ancak federal arastirmaci olarak yetkilendirilmis kisiler,
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siipheli oldugunu diisiindiikleri kisilerin internet kullanimint inceleme hakkina sahiptir.
Dolayisiyla bu federal arastirmacilar kisinin kimlerle konustugu, kimlere e-posta
gonderip aldig1 ve ziyaret ettigi siteler hakkinda bilgi sahibi olabilecek ve gerektiginde
kisisel wverileri kaydedebilecektir. Vatanseverlik Kanunu’nun bu diizenlemeleri g6z
oniine alindiginda kisisel verilerin korunmasi ve 6zel hayatin gizliligi agisindan problem
yaratabilecek oldugu diisiiniilmektedir (Korkmaz, 2017, s. 255).

ABD’de merkezi anlamda bir veri koruma kanunu olmamasi sebebiyle,
diizenlenmis herhangi bir yaptinm da bulunmamaktadir. Ancak Elektronik
Haberlesmenin Gizliligi Kanunu’nda izinsiz olarak kisisel verilere erisilmesi,
toplanmas1 ve islenmesi durumunda, bu islemi gergeklestirenler acisindan belli
yaptirnmlar diizenlenmistir. Eger isverenler; iscinin verilerine zarar vermek, bu
verilerden Ozel ya da ticari kazang saglamak ve kisisel verileri kotii niyetli olarak
kullanmak isterse bes yila kadar hapis cezasiyla yargilanabilecektir. Bu ek olarak, is¢i
ya da igverenlerin eyaletlerde ac¢ilan davalarda, ilgili kanunlar ve yonetmelikler uyarinca
mahkeme, uygun cezay verebilmektedir (http-61 ve http-62).

2.2.5. ingiltere

Ingiltere, diger AB iiyesi olan iilkelerin icerisinde yazili bir Anayasa’ya sahip
olmayan tek iilke olma &zelligini tasimaktadir. Ingiltere’de, calisma hayatinda kisisel
verilerin ve Ozel hayatin gizliliginin korunmasi, ABD’de bu konunun ele alinis
bigimiyle benzerlik gostermektedir. Diger bir yandan da Ingiltere’nin AB iiyeligi
sebebiyle, ABD’ye kiyasla Ingiltere’de kisisel verilerin korunmasma yénelik ¢ikarilan
temel kanunlar bulunmaktadir (Abrahamse, 2014, s. 19-20).

Isyerinde isgilere uygulanan siber gozetim faaliyetiyle ilgili imzalanmis olan
kanunlar su sekildedir:

9 1998 tarihli “Insan Haklar1 Kanunu (Human Rights Act)”,

1 1998 tarihli “Veri Koruma Kanunu (Data Protection Act)”,

f 2000 tarihli “Arastirmanin Isleyisini Diizenlemeye Yonelik Kanun (The
Regulation of Investigatory Powers Act)”,

f 2000 tarihli “Telekomiinikasyon -lletisimin Durdurulmasi- Y &netmeligi
(Telecommunications -Interception of Communications-Regulations)”,

f 2011 tarihli “Istihdam Uygulamalar1 Veri Koruma Y®6netmeligi (Employment
Practices Data Protection Code)” (Lockwood, 2018, s. 208).
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Ingiltere’de 1984 tarihinde “Veri Koruma Kanunu” imzalanarak vyiiriirliige
girmistir. Ingiltere’nin ilk veri koruma mevzuatim olusturan bu Kanun, ayn1 zamanda
Diinya ¢apmnda en kapsamli veri koruma kanunu olma ozelligini tasimaktadir. Ilgili
Kanun hem OECD’nin hem de Avrupa Konseyi'nin kigisel verilerin korunmasina
yonelik diizenlemelerini esas alarak hazirlanmigtir (Cunha, 2013, s. 101; Korkmaz,
2017, s. 257). Veri Koruma Kanunu’nun yirirlige girmesi AK’nin 108 sayili
Sozlesmesi’'nden ii¢ yil sonra gerceklesmistir ve 1998 tarihine kadar gecerliligini
korumustur (Civelek, 2011, s. 87; Rodrigues, Wilson ve Schanz, 2001, s. 90-91).

1995 yilinda AB’nin kisisel verilerin korunmasi amaciyla imzaladigir 95/46/EC
sayilh Direktif’i Ingiltere, 1998 yili itibartyla ulusal hukukundaki Veri Koruma
Kanunu’yla uyumlastirmis ve yiiriirliige konmustur. Kamu ve 6zel sektér ayrimi
yapmaksizin tiim kurum ve kuruluslarda gecerli olan bu Kanun geregince, isverenler
is¢ilerinin bilgilerini dogru ve mesru bir bicimde islemekle yiikiimliidiir. Gerek
bilgisayar araciligiyla gerekse elle dosyalanarak depolanmis olan is¢i verileri, ilgili
Kanun uyarinca isverenler tarafindan koruma altinda tutulmalidir (Lockwood, 2018, s.
208-209). 25/5/2018 tarihli ve 95/46/EC sayili Direktif’in yerini alan “Genel Veri
Koruma Yoénetmeligi” ¢ercevesinde Ingiltere’nin  Veri Koruma Kanunu’nda
diizenlemeler yapilarak Yonetmelik’le uyumlu hale getirilmistir (http-63). Yapilan son
diizenlemeyle birlikte bu Kanun yedi boliime ayrilmistir. Kanun’da yer alan boliimler
strastyla su sekildedir:

1. Bolim: Baslangic Hiikiimleri,

Boliim: Genel Veri Isleme Hiikiimleri,

Boliim: Kanunlar1 Uygulama Siirecine Y 6nelik Hitkiimler,

2
3
4. Boliim: Istihbarat Servisinin Isleyisine Y&nelik Hiikiimler,

5. Bolim: Bilgi Komisyonu’na Y 6nelik Hiikiimler,

6. Boliim: Yaptirnmlara Yo6nelik Hiikiimler ve

7. Bolim: Tamamlayic ve Final Hikiimleridir (http-39).

Hgili Kanun’da 1998 tarihi Oncesinde, “Veri Koruma Ofisi” bulunmaktadir.
Ancak 1998 yili itibariyla Kanun’da yapilan degisiklik sonucunda, “Bilgi Komiserligi
Ofisi (Information Commissioner’s Office — ICO)” olusturulmustur. Kanun’un 2018
yilinda diizenlenen halinde de bu ofis yer almaktadir. Bilgi Komiserligi Ofisi, kisisel

verileri koruma amaciyla olusturulmus bagimsiz bir kurulustur (http-64). Ofis’in

gorevleri arasinda; verileri isleyen kisilerin Kanun’a uygun olarak veri isleme faaliyetini
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gerceklestirmesini  saglamak, Kanun’un isleyisi hakkinda veri isleyenleri
bilgilendirmek, veri isleyenlere rehberlik etmesi amaciyla uygulama kodlar1 gelistirmek
ve yillik olarak Parlamento Meclisi’ne rapor sunmak vardir (Cunha, 2013, s. 102).

Veri Koruma Kanunu geregince veriler adil ve hukuka uygun bir bigimde
islenmelidir. Kisisel verilerin islenmesinden sorumlu olan kisi, bir amag¢ dogrultusunda
verileri islemeyi gerceklestirmekle yiikiimliidiir. Verileri isleyen kisi, bu amacin gegerli
oldugu siire boyunca verileri igleyebilmekte ve depolayabilmektedir. S6z konusu amag;
yasaya uygun olarak belirlenmelidir. Kisiler keyfi olarak veri isleme faaliyetinde
bulunma hakkina sahip degildir. Kisiler, verilerinin islendiginden haberdar olmalidir ve
verilerinde eksiklik ya da yanlishk olmasi durumunda verilerin diizeltilmesini talep
etme hakkina sahiptir. Toplanacak olan veriler, amaca uygun oranda toplanmali ve
amacin sona ermesi durumunda veri isleme ve depolama islemi sona erdirilmelidir.
Ilgili veriler; kisinin &zel hayat ve kisisel verilerin korunmas1 hakkim ihlal etmeyecek
bi¢imde islenmeli ve korunmalidir (Civelek, 2011, s. 88).

Ingiltere Parlamentosu’nun 1998 tarihinde vyiiriirlige koydugu Insan Haklari
Kanunu’nda; bireyin 6zel ve aile hayatinin, oturdugu evinin ve kurdugu iletisiminin
kendisine ait bir hak oldugu ve bu haklara saygi duyulmasi gerektigine yonelik
hiikkmiinii iceren AIHS'min 8. maddesi aym ifadelerle yer almaktadir. Bdylece
Ingiltere’de 6zel hayatin gizliligine yonelik hakkin olusmasina zemin hazirlamistir
(Savas, 2009, s. 108; Lockwood, 2018, s. 208). Insan Haklar1 Kanunu’nda mevcut olan
bu maddeyle iscilerin 6zel hayatinin mahremiyeti hakki korunmaktadir. Ornegin;
igveren, isciye Ozel amach kullanimi i¢cin ayri bir cep telefonu tahsis etmigse, bu
telefondan yapilan goriismeleri engelleme hakkina sahip degildir. Boyle bir durumda
is¢1, 8. madde uyarinca dava agma hakkina sahip olacaktir (Lockwood, 2018, s. 208).

Ingiltere’nin yukarida bahsetmis oldugumuz kanunlarinda, calisma hayatinda
igverenler tarafindan uygulanan siber gdzetim faaliyetine ¢ok fazla deginilmedigi
goriilmektedir. Ancak Ingiltere mevzuatinda, ¢alisma hayatinda iscilere ait verilerin ve
iscilerin 6zel hayatinin gizliliginin korunmasina iligkin diizenlemelerin oldugu
bilinmektedir. 2000 tarihi itibartyla yiiriirlige giren “Arastirmanm Isleyisini
Diizenlemeye Yonelik Kanun (The Regulation of Investigatory Act)” bu
diizenlemelerden biridir. Bu Kanun’da yer alan hiikiimler; AB’nin 97/66/EC sayili
telefon, kamera ve cep telefonu gibi ag sistemleri iizerinden islenen verilerin

korunmasina yonelik diizenlemeleri igeren Direktifiyle uyumlu olacak bigcimde
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olusturulmustur. ilgili Kanun’un birinci boliimii uyarinca, kisilerin kurdugu iletisim
etkinligini kasith olarak engellemek yasaya aykiridir. Diger bir ifadeyle, is¢inin telefon
goriismelerini ya da e-posta gondermesini engellemek bu kapsamda yer almaktadir.
Iletisim engellenebilmesi yalmzca bir hukuki gerekgeyle miimkiindiir. Dolayisiyla
isveren; igyerinde telefon hatti iizerinden konusan iki is¢isinin konusmasini kasith
olarak engelleme hakkina sahip degildir. Isveren her iki tarafin da rizasini aldiysa, bu
durumda aralarindaki konusmay1 engelleyebilecektir (Abrahamse, 2014, s. 24; http-65).

[lgili Kanun’un ikinci bdliimiine gore; yasal bir amag dogrultusunda isverenler,
iscilerini gézetime tabi tutabilme hakkina sahip olacaktir. S6z konusu yasal amaglar;
ulusal giivenligin saglanmasi, herhangi bir sugun tespit edilmesi veya dnlemesi, kamu
gilivenliginin saglanmasi ve halk sagliginin korunmasi seklinde 6rneklendirilebilir. Buna
ek olarak igveren, gozetleyecegi is¢isine bu durumu mutlaka bildirerek, onayini1 almak
zorundadir (http-65).

2000 yili itibartyla yirirliige konan bir diger yasa, “Telekomiinikasyon —
Iletisimin Durdurulmas1 Yo6netmeligi”dir. Bu Yonetmelik isverenlere, iscilerinin
iletisim faaliyetini durdurma hakki tamimaktadir. Ancak iletisim durdurulmasi belli
durumlar s6z konusu oldugunda gegerli olacaktir. Isverenin isi yiiriitebilmesi, ulusal
giivenligin saglanmasi, islenen bir sugun tespit edilmesi veya Onlenmesi Ve isyerinde
kullamlan telekomiinikasyon sistemlerinin izinsiz kullanildiginin tespit edilmesi ile
bunun Onlenmesini saglamak amaciyla igveren, isgilerinin iletisimini durdurabilmekte
ve kaydedebilmektedir. Burada unutulmamasi gereken en Onemli nokta; igverenin
yalnizca is ve isin ylriitilmesiyle iligkili olarak iletisim faaliyetini durdurabilme
yetkisinin olmasidir. Isveren, keyfi olarak iscilerinin iletisimini engelleme ya da
dinleme hakkina sahip olmamaktadir. Buna ek olarak igverenler, kendileri ve is
hakkinda bilgi paylasimi yapilip yapilmadigimi kontrol edebilmek icin is¢ilerinin
iletisim faaliyetini denetleme hakkina sahiptir. Ancak bu faaliyeti kayit altina almasi,
Yonetmelik geregince yasaklanmistir. Bu Yonetmelik kapsaminda toplanan bilgiler
konusunda is¢iye bilgi verilmesi ve is¢inin agik onayinin alinmasi gerekmektedir.
Isveren, isciden toplanan verilerin; is sdzlesmesinin devamlilig1 icin gerekli, is¢inin
mesru menfaatlerinin korunmasi adina 6nemli ve yasal gerekliliklerin yerine getirilmesi
adma elde edildigini isciye agiklamakla yiikiimlidiir (http-66; Abrahamse, 2014, s. 25-
26; Savas, 2009, s. 109).
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1998 tarihli Veri Koruma Kanunu’nun 51. maddesinde yer alan Bilgi Komiserligi
Ofisi tarafindan ilgili Kanun’un isverenlerce uygulanmasina yardimei olmak amaciyla
2011 tarihli “Istihdam Uygulamalar1 Veri Koruma Kodu (Employment Practices Data
Protection Code)” yaymlanmustir. Isverenler 1998 tarihli Kanuna uymakla yiikiimliidiir.
Bu Kod, isverenlere rehberlik etmesi igin hazirlanmistir. Ilgili Kod; 1998 tarihli Veri
Koruma Kanunu ve 2000 tarihli Arastirma Yetkileri Kanunu ile uyumlu bir sekilde
diizenlenmistir (http-67).

Istihdam Uygulamalar1 Veri Koruma Kodu; ise alinmadan &nceki aday iscileri,
igsyerinde calisan sozlesmeli ya da gegici iscileri ve igyerinde daha once ¢alismis ancak
su anda calismiyor olan eski is¢ileri kapsamina almaktadir. Kodun tgilincti bolimi
isyerinde yapilan siber gozetim faaliyetine yonelik diizenlemeleri kapsamaktadir. Buna
gore; igverenlerin, is¢inin igyerinde irettigi isin miktarim1 ve kalitesini kontrol etmek
amaciyla gézetim yapmasi miimkiindiir (http-67).

Kod, is¢ilerin korunmasi i¢in igyerinde stirekli olarak siber gbzetim faaliyetinin
uygulanmasi yerine siipheli durumlarda gozetimin uygulanmasim tavsiye etmektedir.
Ayni zamanda igverenin tiim iscileri degil, riskli davramiglarda bulunan isgileri
gozetlemesi de Onerilmektedir. Bunlara ek olarak; isverenin kesintisiz gozetim
faaliyetindense, is¢ilerin denetlenmesi ve isin kontrol edilmesiyle daha az miidahaleci
bir yaklasim gdstermesi miimkiin olacaktir. Isverenler, bu Kod’un tavsiyesi
dogrultusunda gozetim faaliyeti yaptiklarimi isgilerine bildirmekle yiikiimlidiir.
Toplanan kisisel verileri koruma altinda tutmali ve elde edilen bilgilerin bir kopyasin
veri sahibi is¢ilere vermelidir (http-67).

Siber goézetimin gergeklestirilmesindeki ama¢ Ve bu amag¢ dogrultusunda
yapilacak gbzetimin yaratacagi faydalar isveren tarafindan belirlenmelidir. Boylece
isverenin gdzetimi isciye karsi daha az miidahaleci bir hal alacaktir. Isyerinin
kurallarinin ve standartlarinin uygulanabilmesi i¢in gozetim yapiliyorsa, yapilan
gozetimin niteligi ile kapsamini ifade eden politika belirlenmeli ve bu politika iscilere
aciklanmalidir (http-67).

Yapilacak olan gozetim; telefon, e-posta, internet gibi araclar {izerinden
gerceklestirilecekse, isverenin bir “Elektronik Iletisim Araglarimn Kullanimi Politikas1”
hazirlamas: ilgili Kod tarafindan tavsiye edilmektedir. Hazirlanan bu belgede, iscilerin

hangi kosullarda telefon ve bilgisayar1 kullanabilecegi ya da hangi durumda bilgisayar
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lizerinden giris yaptiklari web sitelerinin kontrol edilecegi gibi bilgiler isgilere
verilmelidir (http-67).

Kod uyarinca is¢inin e-postalar1 gozetleniyorsa isverenler, ozel ve Kkisisel
oldugunu tahmin ettikleri e-postalarin1 agmamaya 6zen gostermelidir. Isciye, isyeri
icerisindeyken kigisel e-postalarina erisme izni taninmigsa bu e-postalar sadece istisnai
durumlar ortaya ¢iktiginda gozetlenmelidir. Eger is¢inin e-postalarinda yer alan veriler
isveren tarafindan saklanacaksa ne kadar siire boyunca bu verilerin saklanacagi is¢iye
bildirilmelidir (http-67).

Kameralarla isgilerin goézetlenmesi faaliyeti de bu Kod kapsaminda ele alinmistir.
Isverenler, siirekli olarak iscilerin goriintiilerini kayit altina almamalidir. Isyerinde
hirsizlik gibi igyerinin ve is¢ilerin glivenligini tehdit eden bir durumun ortaya ¢ikmasi
halinde kameralarla siber gozetim faaliyetine basvurulmalidir. Ancak igverenler, is¢inin
kullanimina ayrilmis olan tuvalet ve dus gibi 6zel alanlarda kamerayla gézetim yapma
hakkina sahip degildir. Bununla birlikte isverenler, kamerayla siber gozetim faaliyetini
gerceklestirdigini isciye sOylemekle yiikiimliidiir. Ancak goézetimin gizli bir bigimde
yapilmasi gerektigi durumda isveren, bunu sdylemeyebilme hakkina sahiptir (http-67).

Data Koruma Kanunu’ndaki diizenlemelerin ihlal edilmesi durumunda, ihlali
gergeklestiren kigilere birgok yaptirim dngoriilmiistiir. Kisisel verilerinin iglenmesinden
etkilenen bireyler, Bilgi Komiserligi Ofisi’ne basvurarak sikayette bulunabilecektir. Bu
dogrultuda ihlali gerceklestiren kisiler bes yiiz bin Sterlin’e kadar para cezasiyla
cezalandirilabilecektir. Miktarin ne kadar olacagi, durumun agihigina gore
kararlastirilmaktadir. Buna ek olarak mahkemelerde dava agma hakkina sahiptirler.
Isyerlerinde meydana gelen kisisel verilerin ve 6zel hayatin gizliliginin korunmasi
hakkinda Data Koruma Kanunu ile Istihdam Uygulamalart Veri Koruma Kodu’nun
ihlaline yonelik agilan dava sayist yok denecek kadar azdir. Bu nedenle verilecek
cezalar ongoriilememektedir (http- 67).

Ancak son zamanlarda Ingiltere’nin AB iiyeligini sonlandirmak istemesine
yonelik tartigmalar, iilkenin Data Koruma Kanunu’ndaki hiikiimlerinde degisiklik
yapilip yapilmamas: gerektigi ikilemini ortaya cikartmistir. Ingiltere’nin AB’den
Cekilme Kanunu’nun (European Union — Withdrawal Act) {igiincii boliimiinde yer alan
diizenleme uyarinca Ingiltere’nin AB’den ¢ikmasi durumunda, AB’nin Genel Veri
Koruma Yonetmeligi hiikiimleri Ingiltere’nin mevzuatina dahil edilecektir (http-68;
http-69).
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3. TURK HUKUKUNDA  ISYERINDEKI SIBER GOZETIM
MEKANIZMALARINA YONELIK YASAL DUZENLEMELER

Siber gbzetim faaliyetinin en 6nemli pargasi, is¢ilere ait verilerin toplanmasidir.
Onceki boliimlerde bahsettigimiz iizere, iscilerin sadece siber gdzetim faaliyetine karsi
korunmasi degil, aym zamanda isgilerin kisisel verilerinin ve 6zel hayatinin gizliliginin
de korunmasi ¢ok 6nemli bir gerekliliktir.

24/7/2012 tarihli ve 28363 sayili Resmi Gazete’de yayimlanan “Elektronik
Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi
Hakkinda Yonetmelik”in 3. maddesinde kisisel verinin tanimi; “Belirli veya kimligi
belirlenebilir gercek ve tiizel kisilere iliskin biitiin bilgiler seklinde yapilmistir (http-
70)”. Dolayisiyla, kisisel veriler kavraminin en 6nemli yapi1 tagmnin bilgi 6gesi oldugu
acikca goriilmektedir. Bireyin 6zel, ekonomik, sosyal hayatina ve is iliskilerine dair tiim
bilgileri, kisisel veri kavrami kapsamindadir. Kisisel bilgiler; bireyin giydigi kiyafetin
markas1 ve ad1 soyadi gibi alenen bilinebilir bilgiler olabilecegi gibi cinsel yonelimi ya
da siyasi goriisii gibi sakli tuttugu bilgiler de olabilmektedir. Kisinin sahip oldugu veya
onceden gec¢irmis oldugu hastaliklar, maddi durumu, medeni hali ve kullandig1 sosyal
medya hesabinin sifresi gibi gizli ya da gizli olmayan birgok bilgi, kisisel veri
kavraminin kapsami igerisinde yer almaktadir (Uncular, 2014, s. 19). Bu baglamda Tiirk
Hukukunda igyerinde siber gozetim faaliyetine ve isgilerin kisisel verilerinin
korunmasina yonelik diizenlemeler incelenecektir.

3.1. 1982 Anayasasi

Teknolojik gelismelere baglh olarak yapilan siber gézetim faaliyetiyle bireylere ait
verilerin elde edilmesi, islenmesi, depolanmasi ya da baska kisilere devredilmesinin
Oniine gecilmesi acisindan hukuksal diizenlemelerin yapilmasi ¢ok onemlidir. Nitekim
bireyin kisisel verilerinin korunmasi hakkinin, diger hak ve Ozgiirliiklerini
kullanabilmesiyle yakindan iligkili oldugu yadsinamaz bir gercektir. Eger bireyler
kendilerine ait verilerinin korunmasi hakkina sahip olamazsa, diger temel hak ve
Ozgiirlikklerini de kullanmaktan yoksun kalabilecektir (Simsek, 2008, s. 112-113).

9/11/1982 tarihli ve 17863 sayili Resmi Gazete’de yaymmlanmis olan 1982
Anayasasi, Danigma Meclisi iiyeleri igerisinden segilerek olusturulan Anayasa
Komisyonu tarafindan hazirlanmistir. Oncelikle Damisma Meclisi’nde, daha sonra da
Milli Giivenlik Konseyi’nde (MGK) bu Anayasa tasarisi iizerinde konusularak kabul

edilmigtir. 7 Kasim 1982 tarihinde ise bu Anayasa, halk oylamasma sunulmus ve
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%91,37 oraminda kabul oyu alarak kabul edilmistir (Goziibiiyiik, 2013’ten aktaran
Coban Ince, 2018, s. 154). Ancak 16 Nisan 2017 tarihinde Tiirkiye’de zorunlu olarak
yapilmis olan son halkoylamasiyla Anayasamizda Dbirtakim degisikliklerin
gerceklestirilmesi hedeflenmistir. Anayasanin 18 maddesinde yapilacak degisikligi
temel alan bu referandum, %51,41 oyla kabul edilmistir (Kiiclik ve Dogan, 2019, s. 1;
Altintag, 2019, s. 24).

Anayasamizda, isyerinde isverenler tarafindan gergeklestirilen siber gozetim
faaliyetine yonelik herhangi bir diizenleme yer almamaktadir. Bunun yani sira,
igverenler, iscilerini siber gozetim faaliyeti ¢ercevesinde denetlediginde iscilere ait
kisisel verilere de erigsmis olacaktir. Kisisel veri kavrami, siber gozetim faaliyetinden
ayr diistiniilemeyecek kadar 6nem tagimaktadir. Bu nedenle igverenler, is¢ilerinin hem
0zel hayatinin gizliligini hem de kisisel verilerini koruyarak siber gozetim faaliyetini
gerceklestirmekle yiikiimliidiir (Ozdemir, 2010, s. 252).

Onceki boliimde degindigimiz AB Temel Haklar Sarti, iilkemiz tarafindan 2000
yili itibartyla kabul edilmistir. Bu gelismenin hemen ardindan, 9/11/1982 tarihli ve
17863 sayili Tiirkiye Cumhuriyeti Anayasasinda kisisel verilerin ve 06zel hayatin
korunmasina iligkin diizenlemeler yapilmistir (Kiizeci, 2010, s. 285). Buna gore;
Anayasanin dordiincii boliimiindeki 20. madde uyarinca; “Herkes, 6zel hayatina ve aile
hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin
gizliligine dokunulamaz oldugu vurgulanmistir (1982 Anayasasi, m. 20)”.

13.05.2010 tarihli ve 27580 sayili Resmi Gazete’de yayimlanmis olan 5982 sayili
“Tirkiye Cumhuriyeti Anayasasinin Bazi Maddelerinde Degisiklik  Yapilmasi
Hakkindaki Kanun” un 2. maddesiyle Anayasanin 20. maddesine ek bir fikra

getirilmistir. Bu ek fikra su sekildedir:
MADDE 20 — Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda
kullanilip kullanilmadigim1 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngoriilen
hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iligkin esas ve

usuller kanunla diizenlenir (1982 Anayasasi, m. 20).

Goriilmektedir ki, Anayasa’nin 20. maddesindeki 6zel hayatin gizliliginin ve
kisilere ait verilerin korunmasina iliskin hak, AIHS’nin 8. maddesiyle paralel bir
bigimde diizenlenmistir. 20. madde uyarinca; isgiler, kendilerine ait olan kisisel verilerin

isverenleri tarafindan islendigini bilme hakkina sahiptir. Bu kisisel verilerde herhangi
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bir eksiklik ya da yanhslik oldugu durumda isciler, isverenden bu verilerin
giincellenmesini ya da silinmesini talep edebilecektir. Biitiin bunlara ek olarak, kisisel
verilerin belirlenmis ve mesru bir amacla kullanilmasi1 da énemlidir. Isveren, isyerinin
verimliligini ile iiretilen mal ve hizmetlerin kalitesini arttirmak amaciyla ig¢inin telefon
gorlismelerini ya da e-posta konusmalarint gézetlemesi mesru ve belirlenmis bir amag
cergevesinde ele alabilecektir. Boyle bir amacin olmadigi durumlarda igveren, siber
gozetim faaliyetiyle elde ettigi kisisel verileri depolamak ve islemek i¢in is¢inin
kendisinden onay almak zorunda kalacaktir.

Anayasanin 20. maddesindeki diizenlemeye ek olarak, 21. ve 22. maddelerindeki
hitkiimler de siber gozetim agisindan onem tagimaktadir. 21. maddede yer alan konut
d o k un u liln22.zmaddederyer alan h a b e r 6 B g inpdydndikihiikiimler de
kigisel wverilerin korunmasi ve oOzel hayatin gizliligi hakki ¢ercevesinde kabul
edilmektedir (1982 Anayasasi, m. 21 ve m. 22).

Her Tiirk vatandasi, Anayasanin 20. maddesi geregince hem 6zel hem de aile
hayatina saygi goOsterilmesini talep etme hakkina sahiptir. Baska higbir vatandas
tarafindan kisinin 6zel hayatina miidahalede bulunulamaz. Benzer bir durum
Anayasanin 21. ve 22. maddeleri i¢cin de gecerlidir. 21. maddede yer alan konut

dokunulmazlig1 hitkkmii su sekildedir:
MADDE - 21 Kimsenin konutuna dokunulamaz. Milli gilivenlik, kamu diizeni, sug
islenmesinin 6nlenmesi, genel saglik ve genel ahlakin korunmasi veya bagkalarinin hak ve
ozgiirliiklerinin korunmasi sebeplerinden biri veya birkagina bagli olarak usuliine gore
verilmis hakim karari olmadikg¢a; yine bu sebeplere bagh olarak gecikmesinde sakinca
bulunan hallerde de kanunla yetkili kilinmg merciin yazili emri bulunmadikga; kimsenin
konutuna girilemez, arama yapilamaz ve buradaki esyaya el konulamaz (1982 Anayasasi,

m. 21).

21. maddede bahsedilen 6zel durumlardan biri olmadigi silirece hi¢ kimse
tarafindan, bir baska vatandagin konut dokunulmazligi ihlal edilemez. Buradan
anlasildig lizere, igverenler de is¢ilerinin konutuna miidahalede bulunma hakkina sahip
degildir.

Giliniimiizde ¢aligma bicimlerinin esneklesmesiyle ise gelmeden evden g¢aligma
yaygmlasmaktadir (Canbey — Ozgiiler, 2018, 5.381). Anayasanin 21. maddesi geregince
igveren, iscisinin 6zel konutunda cep telefonu, kamera ve bilgisayar gibi araglar

yardimiyla keyfi bigimde siber gozetim faaliyetini yapma hakkina sahip degildir. ilgili
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kanun maddesinde de agiklanan 6zel durumlar s6z konusu oldugunda hékim karari
dogrultusunda konut dokunulmazlig1 ihlal edilebilecektir (Ozdemir, 2010, s. 252-253).
Anayasanin 22. maddesinde ise, haberlesme hiirriyetine iliskin bir hiikkiim yer

almaktadur. Ilgili bu madde geregince:
MADDE - 22 Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir.
Milli giivenlik, kamu diizeni, su¢ islenmesinin d6nlenmesi, genel saglik ve genel ahlakin
korunmas1 veya bagkalarinin hak ve 6zgiirliiklerinin korunmasi sebeplerinden biri veya
birkagina bagli olarak usuliine gore verilmis hakim karart olmadikga; yine bu sebeplere
bagl olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin
yazili emri bulunmadik¢a; haberlesme engellenemez ve gizliligine dokunulamaz (1982

Anayasast, m. 22).

Anayasada yer alan 22. maddeye gore, kisilerin haberlesmesinin gizliligi kesin bir
hak olarak belirtilmistir. Dolayisiyla igverenler, 22. maddede belirtilen 6zel durumlar
olmadik¢a is¢inin yaptig1 telefon goriismelerini dinleme hakkina sahip olamayacaktir.
Aksi halde igverenler, is¢ilerinin 6zel hayatinin ve haberlesmesinin gizliliginin hakkim
ihlalini gergeklestirmis olacaktir (Ozdemir, 2010, s. 252-253).

Sonug olarak Anayasada, isyerindeki siber gézetim faaliyetine yonelik dogrudan
bir diizenleme olmamasina ragmen; is¢ilerin 6zel hayati, kisisel verileri, konut
dokunulmazlig1 ve haberlesme 6zgiirliigii baglaminda Anayasada koruyucu hiikiimlerin
yer aldigim s6ylemek miimkiin olacaktir.

3.2. 4721 Sayih Tiirk Medeni Kanunu (TMK)

1996 yilinda Adalet Bakanligi tarafindan bir komisyon kurulmustur. Bu
komisyon, bugiinkii TMK tasarisin1 hazirlamakla gorevlendirilmistir. Komisyonun
hazirladigi Medeni Kanun Tasarisi, 1998 yilinda Adalet Bakanligi tarafindan
yayimlanmigtir. 1999 yilinda bu kanun tasarisinda yapilan degisiklik {izerine Medeni
Kanun 1999 Tasaris1 meydana gelmistir. Bu Tasari, giiniimiizde gegerliligini koruyan
4721 sayili Tiirk Medeni Kanunu’nun son tasar1 metni olarak bilinmektedir (Baspinar,
2003, s. 79).

8/12/2001 tarihli ve 24607 sayili Resmi Gazete’de yayimlanmis olan 4721 sayili
TMK’de, kisisel verilerin korunmasina ve siber gozetim faaliyetine iligkin herhangi bir
diizenleme bulunmamasinin yani sira, bazi hiikiimler kisisel verilerin korunmasiyla
bagdastirilabilmektedir. Kisisel veriler kavrami, kisilik hakkindan ayri diisiiniilemez.

Buna ek olarak; igsverenlerin iscilerini gdzetlemesi faaliyeti de is¢inin kisiligine yonelik
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bir miidahaleyi ifade etmektedir (Kiizeci, 2010, s. 296-297; Savas, 2009, s. 116; Okur,
2013, s. 36).

4721 sayilh TMK’nin 24. maddesinin ikinci fikrasinin bu baglamda incelenmesi
onem arz etmektedir. Buna gore; “Kisilik hakki zedelenen kimsenin rizasi, daha {istiin
nitelikte 6zel veya kamusal yarar ya da kanunun verdigi yetkinin kullanilmasi
sebeplerinden biriyle hakli kilinmadikga, kisilik haklarina yapilan her saldir1 hukuka
aykiridir (4721 sayilh Kanun, m. 24/2)”. ilgili madde uyarinca iscilerini siber gdzetim
faaliyetiyle gozetleyen igverenler, hukuka uygun gerekcelerle bu gozetlemeyi
gergeklestirme hakkina sahiptir. Aksi taktirde yapilan siber gozetim faaliyeti hukuka
aykir1 bir nitelik tasiyor olacaktir. Isverenlerin, iscilerini gozetleme hakki is
sozlesmesinden dogan bir sorumluluktur. Bu denetimin yapilabilmesi smirli ¢ergevede
mimkiindiir. Siber gozetim faaliyetleri, iscilerin kisilik haklarima karsi miidahale
ozelligi tasidigindan, s6z konusu olan siber gozetleme, hukuka uygun olarak
yapilmalidir. Hukuka uygunluk sebepleri arasinda isverene kanun tarafindan verilmis
olan yetkinin kullanilmasi, iistiin nitelikteki menfaat ve is¢inin rizas1 vardir. Isveren
tarafindan yapilan siber gozetim faaliyeti kanun tarafindan igverene taninmig yetkiye
dayanmiyorsa ve istiin nitelikteki menfaat s6z konusu degilse bu durumda is¢inin
onay1, en temel hukuki dayanagi meydana getirecektir (Okur, 2013, s. 37).

Doktrinde yer alan bir gorlise gore; teknolojik gelismeler 1518inda igyerlerinin
korunmas1 da giderek onemli bir konu halini almaktadir. Isyerlerinin ve isverenlerin
hakli menfaatlerinin korunabilmesi amaciyla kameralarla siber gdozetim faaliyetinin
yapilmas1 gerekmektedir. Buna ek olarak, kamera ile gerceklestirilen siber gdzetim
faaliyetinde olgiiliiliik ilkesine uygun davranmak gerekmektedir. Iscinin, calisma
saatleri icerisinde keyfi molalar vermesini Onlemek adma isverenlerin kameralarla
gozetim yapmasi Olciiliiliik ilkesine uymaktadir. Bunun yam sira, is¢iler i¢in ayrilmis
tuvalet ve duslarin bulundugu alanlarin isverenler tarafindan kameralarla gozetlenmesi
ise Olciiliiliik ilkesini ihlal eden bir faaliyet olarak kabul edilmektedir. Dolayisiyla siber
gbzetim faaliyetinin amaci ve Ol¢iilii bir bicimde gergeklestirilmesi 6nem tagimaktadir
(Ertiirk, 2002°den aktaran, Savas, 2009, s. 116).

Kisilerin, kisilik hakkina bir bagkasi tarafindan saldirmasi sonucundaki yaptirim
ilgili kanunun 25. maddesinde diizenlenmistir. Bu madde uyarinca; “Davaci, hakimden
saldir1 tehlikesinin Onlenmesini, siirmekte olan saldiriya son verilmesini, sona ermis

olsa bile etkileri devam eden saldirinin hukuka aykirihginin tespitini isteyebilir (4721
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sayili Kanun, m. 25/1)”. Diger bir deyisle is¢iler, kisilik haklarina yonelik isverenler
tarafindan  saldirt  gergeklestirilmesinin  engellenmesini, mevcut  saldirinin
durdurulmasinin saglamasim ya da daha onceden kisilik hakkina isveren tarafindan
saldirilmigsa bu saldirinin hukuka aykirt oldugunun tespit edilmesini hakimden talep
edebilme hakkina sahiptir.

Ilgili maddenin ikinci fikrasina gére; “Davaci bunlarla birlikte, diizeltmenin veya
kararin ti¢lincii kisilere bildirilmesi ya da yayimlanmasi isteminde de bulunabilir (4721
sayili Kanun, m. 25/2)”. Isverenin, ¢aligma ortaninda is¢iye uyguladig: siber gozetimi
faaliyeti sebebiyle is¢inin kisilik haklarmin ¢ignenmesi durumu s6z konusu oldugunda,
25. maddenin ikinci fikrasi uyarinca isgilerink i $1 | i kK h a k k 1agabilmedt or uy u ¢
hakki mevcuttur.

25. maddenin besinci fikrasina gore; “Davaci, kisilik haklarinin korunmasi igin
kendi yerlesim yeri veya davalinin yerlesim yeri mahkemesinde dava acabilir (4721
sayili Kanun, m. 25/5)”. 4721 sayilh Kanun’un 25. maddesi ¢ergevesinde isciler,
isverene kars1 maddi ve manevi tazminat davasi agmakta 6zgiir oldugu goriilmektedir.

4721 sayili Kanun’un 25. maddesinde yer alan davalarin agilabilmesi i¢in igveren
tarafindan islenen kisisel verilerin, hukuka aykir1 bir bi¢imde islenmis olmasi
gerekmektedir. Zarar ya da kusurun bulunmasi zorunlulugu yoktur. Is¢i calismaya
devam ettigi sirada boyle bir dava agtig1 icin igveren tarafindan isine son verilemez.
Diger bir deyisle, isverenin acilan dava sebebiyle is sozlesmesini feshetme hakki
bulunmamaktadir (Uncular, 2012, s. 105).

3.3. 6098 Sayih Tiirk Bor¢lar Kanunu (TBK)

1998 yilinda Adalet Bakanlig1 tarafindan Borglar Kanunu Tasaris1 hazirlanmasi
icin harekete gecilmistir. 2002 yilinda bazi {iniversitelerin 6gretim tiyeleri, Adalet
Bakanligi’ndaki gorevli kisiler ve halk arasindan secilmis bazi kisiler bir araya gelmis
ve Bor¢lar Kanunu i¢in bir tasar1 hazirlamistir. Bu kanun tasarisinin goriisiilmesinin
ardindan 6098 sayili TBK 4/2/2011 tarihli ve 27836 sayili Resmi Gazete’de
yaymmlanmis ve kabul edilmistir (Baspinar, 2011, s. 4).

6098 sayili TBK’nin 393. maddesinde is s6zlesmesinin tanimi verilmistir. Buna
gore; “Hizmet sozlesmesi, is¢inin isverene bagimli olarak belirli veya belirli olmayan
stireyle isgdérmeyi ve igverenin de ona zamana veya yapilan ige gore iicret ddemeyi
iistlendigi sozlesmedir (6098 sayili Kanun, m. 393/1)”. Bu anlamda is s6zlesmesinin; is

gorme, licret 0deme ve bagimlilik unsurlarindan olustugu ifade edilmektedir.
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Bagimlhilik unsuru geregince isciler, isverenlerinin emir ve talimatlart altinda ve
isverenin denetiminde ¢calismaktadir. Bununla birlikte is¢iler; isyerinin, igin ve igverenin
mesru menfaatlerini korumakla yiikiimliidiir. Bu esnada isveren ise, is¢iyl gozetme
borcunu yerine getirerek hem fiziksel olarak is¢inin biitiinliigiinii hem de is¢inin kisisel
hak ve degerlerini korumak zorundadir (Yigit, 2013, s. 29-32).

6098 sayili TBK’nin 417. maddesinde i S ¢i ni n ki si lsekligde
verilmig bir diizenleme yer almaktadir. Bu maddenin birinci fikrasinda; aralarinda bir
hizmet iligkisi bulunan isverenin is¢isine kars1 yiikiimliilikleri agiklanmigtir. Bu madde
uyarinca; “Isveren, hizmet iliskisinde iscinin kisiligini korumak ve saygi gdstermek ve
isyerinde diirtistliik ilkelerine uygun bir diizeni saglamakla, 6zellikle iscilerin psikolojik
ve cinsel tacize ugramamalar1 ve bu tiir tacizlere ugramis olanlarin daha fazla zarar
gormemeleri i¢in gerekli Onlemleri almakla yiikiimlidir (6098 sayili Kanun, m.
417/1)”.

417. maddenin ikinci fikrasina gére, “Isveren, isyerinde is saglig1 ve giivenliginin
saglanmas1 i¢in gerekli her tiirli Onlemi almak, ara¢ ve geregleri noksansiz
bulundurmak; isc¢iler de is sagligi ve giivenligi konusunda alinan her tiirli 6nleme
uymakla yikiimlidiir (6098 sayili Kanun, m. 417/2)”.

417. maddenin {igiincii fikrasinda ise; “Isverenin yukaridaki hiikiimler dahil,
kanuna ve sozlesmeye aykiri davramsi nedeniyle is¢inin 6liimii, viicut biitiinliigliniin
zedelenmesi veya kisilik haklarinin ihlaline bagli zararlarin tazmini, sozlesmeye
aykiriliktan dogan sorumluluk hiikiimlerine tabidir (6098 sayili Kanun, m. 417/3)”.

6098 sayili TBK’nin 417. maddesinden anlasilacagi iizere; maddenin birinci
fikrasinda iscinin kisilik haklarimin manevi boyutu koruma altina alinmistir. Ayni
maddenin ikinci fikrasinda ise, is¢inin c¢alisma esnasinda fiziksel biitiinligiiniin
korunmasina yonelik bir diizenleme mevcuttur. Son olarak, 417. maddenin {igiincii
fikras1 uyarmca isverenin, is¢isinin maddi ve manevi biitiinliiglinii korumamasi
durumunda ortaya ¢ikabilecek sorumluluklar agiklanmistir (Yigit, 2013, s. 33).

Isyerinde, iscinin hem maddi hem de manevi biitiinligiinii korumak amaciyla
isveren tarafindan 6098 sayili TBK’nin 417. maddesi uyarinca siber gozetim faaliyeti
gerceklestirilebilecektir. Iscilerin drnegin diger isciler tarafindan psikolojik ya da cinsel
tacize ugramasi s6z konusu oldugunda; kamera, cep telefonu ve ses kaydi yapan siber
gbzetim araglartyla is ortami gozetlenebilecektir. Benzer bir bigimde, is¢inin sadece

manevi anlamda korunmasi degil, viicut biitiinliigliniin de korunmasi isverenin
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sorumlulugu altindadir. Buna gore; is¢inin calisma sirasinda giymesi gereken baret,
tulum ya da bel destekli emniyet kemeri gibi koruyucu kiyafetleri giyip giymedigini
denetlemek icin igverenler kameralarla iscileri gozetleme hakkina sahiptir (Tekergiil,
2010, s. 69).

6098 sayili TBK’nin 417. maddesine aykir1 davranarak is¢isinin kisilik haklarina
saldirida bulunan igverenlere uygulanacak yaptirim, 58. maddede diizenlenmistir. Bu

madde uyarinca:
MADDE 58 — Kisilik hakkinin zedelenmesinden zarar goren, ugradigi manevi zarara
karsilik manevi tazminat adi altinda bir miktar para 6denmesini isteyebilir. Hakim, bu
tazminatin 6ddenmesi yerine, diger bir giderim bi¢imi kararlastirabilir veya bu tazminata
ekleyebilir; ozellikle saldiriyt kinayan bir karar verebilir ve bu kararin yayimlanmasina

hiikmedebilir (6098 sayili Kanun, m. 58).

Ilgili maddede yer alan hiikiim incelendiginde kisilik hakkina saldirida bulunulan
iscinin, gordiigli manevi zararin karsiligi olarak, manevi zarar adiyla igverenin bir
miktar para 6demesini talep etme hakkina sahip oldugu goriilmektedir. Iscinin ugradig
bu manevi =zarar, para Odemesi seklinde saglanabilecegi gibi, hakim karari
dogrultusunda para 6demesi yerine is¢inin herhangi bir 6deme giderinin karsilanmasi ya
da alacagi tazminata eklenmesi sekilde de isverenden temin edilebilecektir.

6098 sayili TBK’nin 419. maddesinde kisisel verilerin kullanimina yonelik bir
diizenleme yer almaktadir. Bu madde uyarinca; “Isveren, isciye ait kisisel verileri,
ancak iscinin ise yatkinligiyla ilgili veya hizmet sézlesmesinin ifasi i¢in zorunlu oldugu
oOl¢iide kullanabilir (6098 sayili Kanun, m. 419)”.

Isveren tarafindan gergeklestirilen siber gozetim faaliyetiyle elde edilen kisisel
veriler, 6098 sayili TBK’nin 419. maddesi uyarinca sadece belli durumlar s6z konusu
oldugunda kullanilabilecektir. Iscinin ise yatkinligi ya da is sozlesmesinin
gergeklestirilebilmesi i¢in gerekli olan durumlarda isveren tarafindan isciye ait kisisel
verilerin kullanilmasi miimkiin olacaktir. Bu baglamda, igveren; isyerinin ve igin mesru
menfaatlerini korumak ve tiretilen mal ile hizmetin iyilestirilmesini saglamak amaciyla
iscinin miisterilerle yaptig1 telefon ya da e-posta goriismelerini gozetleme hakkina
sahiptir. Bununla birlikte; 6rnegin, miisteri hizmetleri sorumlusu olarak calisan is¢inin
glin icerisindeki performansini degerlenmek adina da 6098 sayili TBK ’nin 419. maddesi
uyarinca telefon goriismeleri lizerinden siber gézetim faaliyetini gergeklestirerek kisisel

verilere erisim saglayabilecektir (Tekergiil, 2010, s. 71-72).
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3.4. 5237 Sayih Tiirk Ceza Kanunu (TCK)

1 Mart 1926 tarihli ve 765 sayih TCK, Italya’nin Ceza Kanunu esas alinarak
hazirlanmistir. Ancak 765 sayili TCK’nin dilinin sadelestirilmesi ve bazi yeni
diizenlemeler yapilmasi amaciyla bazi tasari metinleri olusturulmustur. 2003 yilinda
hazirlanan TCK Tasarisi’nin kabul edilmesiyle 5237 sayili TCK, 12/10/2004 tarihli ve
25611 sayili Resmi Gazete’de yayimlanarak kabul edilmistir (Aydin, 2004, s. 249-252).

5237 sayili TCK’nin dokuzuncu bdliimii, 6zel hayatin gizliligine yonelik suglar
diizenleyen hiikiimleri igermektedir. 132. maddenin birinci fikrasinda haberlesmenin
gizliliginin ihlal edilmesi hakkindaki yaptirimlar yer almaktadir. Buna gore; “Kisiler
arasindaki haberlesmenin gizliligini ihlal eden kimse, bir yildan ¢ yila kadar hapis
cezasi ile cezalandirilir. Bu gizlilik ihlali haberlesme iceriklerinin kaydi suretiyle
gerceklesirse, verilecek ceza bir kat artirilir (5237 sayili Kanun, m. 132/1)”. Isyerinde,
iscisinin Ornegin telefonla yaptig1 goriismelerini dinlemek suretiyle, iscilerin haberlesme
hakkin1 ihlal eden isverenlere hapis ceza verilecegi bu hiikiim uyarinca aciktir. Is¢inin
konugmalarinin kaydedilmesi sonucunda igverenin alacagi ceza bir kat daha artacaktir.
Iscinin baska kisilere gonderdigi ya da baskalarindan aldigi e-postalarin isveren
tarafindan depolanmas1 da bu madde kapsaminda degerlendirilmektedir.

5237 sayilh TCK’nin 132. maddesinin ikinci fikrasinda; “Kisiler arasindaki
haberlesme igeriklerini hukuka aykir1 olarak ifsa eden kimse, iki yildan bes yila kadar
hapis cezasi ile cezalandirilir ibaresi yer almaktadir (5237 sayili Kanun, m. 132/2)”. Bu
hiikiim uyarinca, kisilerin  yapti§1  goriismelerin  iceriginin lclincli  kisilere
aciklanmasinin cezai nitelikte oldugu goriilmektedir.

132. maddenin iigiincii fikrast uyarinca ise; “Kendisiyle yapilan haberlesmelerin
icerigini diger tarafin rizasi olmaksizin hukuka aykir1 olarak alenen ifsa eden kisi, bir
yildan ii¢ yila kadar hapis cezasi ile cezalandirilir (5237 sayili Kanun, m. 132/3)”. 132.
maddenin ilgili fikrasina gore; isverenlerin isgileriyle yaptigi konusmalarin igerigini,
iscinin onayt olmaksizin ve hukuka aykiri bir bigimde baska kaynaklara yaymasi
durumunda, yine bir ila {i¢ yil aras1 ceza alacagi diizenlemesi mevcuttur.

Isyerinde isverenlerin gerceklestirdigi siber gozetim faaliyetiyle baglantili olan bir
bagka yaptirim ise ilgili Kanun’un 133. maddesinde yer almaktadir. S6z konusu bu
madde, kisilerin yaptig1 konusmalarin gozetlenmesi ve kaydedilmesini icermektedir.
Buna gore; “Kisiler arasindaki aleni olmayan konusmalari, taraflardan herhangi birinin

rizas1 olmaksizin bir aletle dinleyen veya bunlar bir ses alma cihaz1 ile kaydeden kisi,
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iki yildan bes yila kadar hapis cezasi ile cezalandirilir (5237 sayili Kanun, m. 133/1)”.
Benzer bir bigcimde 133. maddenin {igiincii fikrasina gore:

MADDE 133 (3) — Kisiler arasindaki aleni olmayan konusmalarin kaydedilmesi suretiyle
elde edilen verileri hukuka aykir1 olarak ifsa eden kisi, iki yildan bes yila kadar hapis ve
dort bin giine kadar adli para cezast ile cezalandirilir. Ifsa edilen bu verilerin basin ve yaym

yoluyla yayrmlanmast halinde de ayni cezaya hiikmolunur (5237 sayih Kanun, m. 133/3).
133. maddenin ilgili fikralarinda yer alan hiikiimler uyarinca; isverenlerin,

iscilerinin yaptig1 goriismeleri hukuka aykiri bigimde ve iscilerin onay1 olmaksizin

dinlemesi, kaydetmesi ya da bagka kisilere aktarmasi su¢ kabul edildigi gorilmektedir.

5237 sayili TCK’nin 134. maddesiyle; bireylerin 6zel hayatimin gizliliginin ihlal
edilmesinin de bir su¢ unsuru oldugu diizenlemesi yapilmistir. Buna gore; “Kisilerin
0zel hayatinin gizliligini ihlal eden kimse, bir yildan {i¢ yila kadar hapis cezasi ile
cezalandirilir. Gizliligin gorilintii veya seslerin kayda alinmasi suretiyle ihlal edilmesi
halinde, verilecek ceza bir kat artirilir (5237 sayili Kanun, m. 134/1)”.

134. maddenin ikinci fikrast uyarinca; “Kisilerin 6zel hayatina iligkin goriintii
veya sesleri hukuka aykir1 olarak ifsa eden kimse iki yildan bes yila kadar hapis cezasi
ile cezalandirlir. ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmasi halinde
de aymi cezaya hiikmolunur (5237 sayili Kanun, m. 134/2)”. Diger bir deyisle, TCK nin
134. maddesine gore; isverenlerin kameralar ya da ses kayit cihazlar1 yardimiyla
gerceklestirdigi siber gozetim faaliyeti, is¢inin 6zel hayatinin gizliligine karsi tehdit
olusturmaktadir. Bu maddeyi ihlal eden igverenler, hapis cezasiyla cezalandirilacaktir.

5237 sayili TCK’nin 135. maddesi ise, kisisel verilerin kayit altina alinmasina

yonelik yaptirimlar1 igermektedir. Bu madde soyle diizenlenmistir:

MADDE 135 — Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan ii¢
yila kadar hapis cezasi verilir. Kisilerin siyasi, felsefi veya dini gorislerine, 1rki
kokenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglik
durumlarina veya sendikal baglantilarima iliskin bilgileri kisisel veri olarak kaydeden

kimse, yukaridaki fikra hiikkmiine gore cezalandirilir (5237 sayili Kanun, m. 135).
BM, ILO ve AB’nin belgelerinde oldugu gibi 5237 sayii TCK’nin 135.

maddesinde de kisilere ait baz1 6zel verilerin kayit altina alinmasina daha fazla yaptirim
uygulanmaktadir (Kiizeci, 2010, s. 309-310).

Ilgili Kanun’un 136. maddesi uyarinca ise, “Kisisel verileri, hukuka aykir1 olarak
bir bagkasina veren, yayan veya ele gegiren kisi, iki yildan dort yila kadar hapis cezasi

ile cezalandirilir ibaresi yer almaktadir (5237 sayili Kanun, m. 136)”. Dolayisiyla
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isverenlerin, is¢ilerden siber gézetim yoluyla edindigi hem birtakim 6zel verileri kayit
altina almamasi hem bagka kisilere bu bilgileri iletmemesi gerekmektedir.

Kisilere ait verileri kullananlarin nitelikleri bakimindan alacaklar1 cezalar 137.
madde uyarinca diizenlenmistir. Buna gore; “Yukaridaki maddelerde tanimlanan
suglarin; a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak
suretiyle, b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,
Islenmesi halinde, verilecek ceza yari oramnda artirilir (5237 sayih Kanun, m. 137)”.

Ilgili Kanun’un 138. maddesinde kisilere ait bilgilerin, kanunlarmn belirledigi
siirenin dolmas: itibariyla sistemden silinmesi gerektigi belirtilmistir. Is¢ilerinden, veri
toplamis olan igverenler, kanunlarin belirlemis oldugu bu siire doldugunda iscilerin
verilerini kaydettikleri sistem tizerinden silmedigi taktirde TCK’nin 138. maddesinin
birinci fikrasi uyarinca; “Kanunlarin belirledigi siirelerin gegmis olmasina karsin
verileri  sistem i¢inde yok etmekle yikiimli olanlara gorevlerini yerine
getirmediklerinde bir yildan iki yila kadar hapis cezasi verilir (5237 sayili Kanun, m.
138/1)”. Eger Ceza Muhakemesi Kanunu uyarinca belirlenmis hiikiimlere gore ortadan
kaldirilmast gereken kisisel veriler sugun konusunu olusturuyorsa bu durumda;
“Verilecek cezanin bir kat arttirilacagi yaptirnmi 138. maddenin ikinci fikrasinda
diizenlenmistir (5237 sayili Kanun, m. 138)”.

3.5. 5271 Sayih Ceza Muhakemesi Kanunu (CMK)

17/12/2004 tarihli ve 25673 sayili Resmi Gazete’de yayimlanmig olan 5271 sayil
CMK’nin kabul edilmesiyle 4/4/1929 tarihli ve 1412 sayili Ceza Muhakemeleri Usulii
Kanunu yiriirliikten kaldirilmistir. 5271 sayih CMK uyarinca, iilkemizde ceza
muhakemesinin ne sekilde yapilmasi gerektigine iliskin diizenlemeler yapilmistir (http-
71).

CMK’nin besinci bolimiinde te | e k omini kasyon yoluyla ge
faaliyetinin denetlenm@® yonelik hiikiimler verilmistir. 135. madde geregince,
kisilerin iletisim faaliyetlerinin gozetlenebilmesi i¢in birtakim kosullarin saglanmasi

gerekmektedir. Bu kosullar su sekilde ifade edilmistir:
MADDE 135 (1) — Bir sug dolayisiyla yapilan sorusturma ve kovusturmada, sug islendigine
iligkin somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ve bagka suretle delil
elde edilmesi imkaninin bulunmamasi durumunda, agir ceza mahkemesi veya gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisinin karariyla siipheli veya sanigin
telekomiinikasyon yoluyla iletisimi dinlenebilir, kayda alinabilir ve sinyal bilgileri

degerlendirilebilir. Cumhuriyet savcist kararini derhdl mahkemenin onayma sunar ve

108



mahkeme, kararin1 en ge¢ yirmi dort saat iginde verir. Siirenin dolmasi veya mahkeme
tarafindan aksine karar verilmesi halinde tedbir Cumhuriyet savcisi tarafindan derhal
kaldirilir. Bu fikra uyarinca alinacak tedbire agir ceza mahkemesince oy birligiyle karar

verilir. Itiraz {izerine bu tedbire karar verilebilmesi icin de oy birligi aramir (5271 sayil

Kanun, m. 135/1).

Bu hiikiimden de anlasilacag: tizere, kisiler arasinda gergeklestirilen iletisimin
gozetlenebilmesi igin kisinin siipheli ya da sanik olmasi kosulu aranmaktadir. Kisinin
kuvvetli derecede siiphe sebeplerine sahip olmasi veya kisinin islemis oldugu suca
iliskin delil bulunamiyor olmasi gerekmektedir. Aym zamanda, hakim ya da
gecikmesinde sakinca bulunan durumlarda Cumhuriyet savcisinin karari dogrultusunda
bu iletisim gozetlenebilecektir (Tirkel, 2010, s. 80).

Buna ek olarak; 135. madde kapsaminda iletisiminin gozetlenebilmesi igin,
kisinin belli suglari islemis olmasi gerekmektedir. Bu sug¢lar 135. maddenin sekizinci
fikrasinda verilmistir. Buna gore; “TCK’nin 79. ve 80. maddelerindeki gé¢men
kacakc¢iligi ile insan ticareti yapma, 81, 82 ve 83. maddelerindeki kasten adam 6ldiirme
sucu, 94. ve 95. maddelerindeki iskence etme, birinci fikras1 hari¢ olmak iizere 102.
maddesindeki cinsel saldirida bulunma, 103. maddesindeki c¢ocuga yonelik cinsel
istismar, 142. maddesindeki nitelikli hirsizlik yapma, 148. ve 149. maddelerindeki
yagma, 188. maddesindeki uyusturucu madde {liretme ve ticaretini yapma, 197.
maddesindeki parada sahtecilik yapma, 227. maddesindeki fuhus yapma, 235.
maddesindeki ithaleye fesat karistirma, 252. maddesindeki riisvet alma veya verme, 282.
maddesindeki sugla elde edilmis mal varligin1 aklama, 302. maddesindeki devletin
birligi ile iilkenin biitiinligiini bozma, 309, 311, 312, 313, 314, 315 ve 316.
maddelerindeki anayasal diizene ve bu diizenin isleyisine yonelik suclar igleme ve 328,
329, 330, 331, 333, 334, 335, 336 ve 337. maddelerindeki devlet sirlarina yonelik suglar
ve casusluk yapma; “Atesli Silahlar ve Bigaklar ile Diger Aletler Hakkinda Kanun” un
12. maddesindeki silah kacakligi; “Bankalar Kanunu” nun 22. maddesindeki zimmet
sucu; “Kacakeilikla Miicadele Kanunu” igerisinde yer alan suglar ve “Kiiltiir ve Tabiat
Varliklarmi Koruma Kanunu” nun 68. ve 74. maddelerinde yer alan suglar sebebiyle
kisinin iletisimi gézetlenebilmektedir (5271 sayili Kanun, m. 135/8)”.

Benzer bir bicimde 5271 sayilt CMK’nin 140. maddesi uyarinca, TCK’de yer alan
baz1 suglar sebebiyle isciye yonelik kuvvetli siiphe sebeplerinin oldugu durumlarda ve
sucla ilgili delil bulunamadigr durumda siipheli veya sanik ig¢inin hem kamuya agik

hem de isyerindeki faaliyetleri siber gozetim araclar1 kullanilarak izlenebilecek, goriintii
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ve ses kaydi yapilabilecektir. Sozii edilen bu suglar; “TCK’nin 79, 80. maddelerindeki
goemen kacakeiligi ile insan ticareti, 81,82 ve 83. maddelerindeki kasten oldiirme, 142.
maddesindeki nitelikli hirsizlik, 148 ve 149. maddelerindeki yagma ve 188.
maddesindeki uyusturucu madde iiretme ve imal etme, 197. maddesindeki parada
sahtecilik yapma, 227. maddesindeki fuhus yapma, 235. maddesindeki ihaleye fesat
karistirma, 252. maddesindeki riisvet verme, 282. maddesindeki sucla elde edilmis mal
varligin1 aklama, 302. maddesindeki devletin birligi ile {ilkenin biitiinliigiinii bozma,
309, 311, 312, 313, 314, 315 ve 316. maddelerindeki anayasal diizene ve bu diizenin
isleyisine yonelik suglar1 isleme ve 328, 329, 330, 331, 333, 334, 335, 336 ve 337.
maddelerindeki devlet sirlarina yoOnelik suglar ve casusluk yapma gibi suclar
kapsamaktadir (5271 sayil1 Kanun, m. 140/1)”.

5271 sayili CMK’nin 140. maddesinin ikinci fikrasi uyarinca; “Teknik araglarla
izlemeye agir ceza mahkemesi tarafindan oy birligiyle karar verilir. Itiraz iizerine bu
tedbire karar verilebilmesi i¢in de oy birligi aranir (5271 sayili Kanun, m. 140/2)”. 140.
maddenin tigiincii fikrasina gore; “Teknik araclarla izleme karar1 en ¢ok ii¢ haftalik siire
icin verilebilir. Bu siire gerektiginde bir hafta daha uzatilabilir. Mahkeme, bu siireye ek
olarak bir defadan fazla olmamak ve toplam dort haftayr gegcmemek iizere teknik
araglarla izleme stiresini arttirabilecektir (5271 sayili Kanun, m. 140/3)”.

5271 sayili CMK’nin 140. maddesinin tigiincli fikrasindan da anlasilacag: iizere,
siber gozetim faaliyetinin siirekli olarak gergeklestirilmesi miimkiin degildir. Agir ceza
mahkemesi tarafindan verilen goézetleme karari, en fazla ii¢ haftalik siire icinde
uygulanabilecektir. Boylece kisilerin 6zel hayatinin gizliliginin korunmasi ve daha az
miidahaleci bir yaklagimla gézetlenmesi saglanacaktir.

Son olarak, 140. maddenin besinci fikrasinda, “Bu madde hiikiimleri, kisinin
konutunda uygulanamaz ibaresi yer almaktadir (5271 sayili Kanun, m. 140/5)”.
CMK’nin 140. maddesi incelendiginde isverenlerin, siber gdzetim araglariyla is¢ilerini
izleyebilmesinin yalnizca mahkeme karar1 dogrultusunda gergeklestirilebilecegi
gorlilmektedir. Gilinlimiizde yaygin olan esnek g¢alisma bigimlerinden evden calisma
yontemini kullanan iscilerin yasadigi1 evde, igsveren tarafindan siber gozetim faaliyetinin

yapilamayacagi da 140. madde kapsaminda agiklanmustir.
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3.6. 4857 Sayih Is Kanunu
15/6/1936 tarihli ve 3330 sayil1 Resmi Gazete’de yayimlanmis olan 3008 sayili Is

Kanunu, Tiirk Is Hukuku’nun en énemli belgesi olarak kabul edilmektedir. 3008 sayil
Kanun, otuz yil boyunca yiiriirliikkte kalmistir. 3008 sayili Kanun, 18/7/1968 tarihli ve
12953 sayili Resmi Gazete’de yayimlanmis olan 931 sayih Is Kanunu’nun kabul
edilmesiyle vyiiriirliikten kaldirilmistir. 931 sayih Is Kanunu, yalnizca ii¢ yil
uygulanabilmistir. 1970 yilinda 931 sayili I Kanunu, Anayasa Mahkemesi tarafindan
sekil yoniinden iptal edilmistir. 931 sayili Kanun’un iptalinden bir yil sonra, 1/9/1971
tarihli ve 13943 sayili Resmi Gazete’de yayimlanmis olan 1475 sayili is Kanunu
yirirliige girmistir. Son olarak, 10/6/2003 tarihli ve 25134 sayili Resmi Gazete’de
yayimlanmis olan 4857 sayilh Is Kanunu’nun kabul edilmesiyle, 1475 sayili Is
Kanunu’nun yiiriirliikten kaldirilmistir (Giiven ve Aydin, 2013, s. 5-6).

4857 sayili Is Kanunu’nda isverenin uyguladig: siber gdzetim faaliyetine yonelik
baz1 diizenlemeler dolayli olarak yer almaktadir. s sozlesmesi araciligiyla isci ve
isveren arasinda bir bag kurulmaktadir. Is sozlesmesi, giiven iliskisi temellerine
dayanan bir sozlesme olma 6zelligine sahiptir. Is¢inin hem isverenin hem de isyerinin
cikarlarim1 koruma borcuna uymast gerektigi gibi, benzer bicimde isveren de isciyi
koruma ve gdzetme borcunu yerine getirmekle yiikiimliidiir. Is Kanunu’nun 8.
maddesine gore; “Is s6zlesmesi, bir tarafin (isci) bagimh olarak is gérmeyi, diger tarafin
(isveren) da iicret 6demeyi iistlenmesinden olusan sézlesmedir (4857 sayili Kanun, m.
8)”. Buna gore, is iliskisinin temelini is¢inin bagimlilik unsuru ile igverenin ticret 6deme
gorevi olusturmaktadir. Is sozlesmesindeki bagimlilik unsuruyla anlatilmak istenen,
isverenin gozetim ve denetim faaliyeti cergevesinde ve yine igverenin verdigi
talimatlara uyarak is¢inin igini yapmasidir. Bu baglamda isciye ait verilerin igveren
tarafindan kotilye kullanilmamasi de onem arz etmektedir (Stizek, 2008, s. 346;
Uncular, 2012, s. 39-50).

Isverenin kanuna, imzalanmus olan toplu is sézlesmesine ve is sdzlesmesine aykir
olmayacak bir bicimde isin diizgilince yiiriitiilmesini saglamasi ile iscilerin davranislarini
isyerine uygun sekilde diizenlemesi hakki ise yoOnetim hakki cergevesinde ele
alinmaktadir. YOnetim hakkini kullanan igveren, bu hakki keyfilige kagmamak ve adil
davranmak kosuluyla ger¢eklestirmelidir (Uncular, 2012, s. 39-41).

Isci, is gorme borcunu yerine getirdigi sirada isvereni de isciyi yonetmekte,

gozetlemekte ve denetlemektedir. Isverenler gerek iscinin gerekse isyerinin
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verimliliginin artmasini saglamak, isyeri maliyetlerini diisiirmek ya da isyerinde
giivenligi ve denetimi saglamak gibi amaclar g¢er¢evesinde iscileri gozetlemektedir.
Onceki bdliimlerde bahsettigimiz iizere isveren bu gdzetim faaliyetini gerceklestirirken
cesitli siber gozetim araglarindan yardim almaktadir. Bu gozetim faaliyeti, yasal bir
temele dayandirilarak yapilmalidir. Ornegin; is¢inin hirsizlik yapmasimin, diger iscileri
taciz etmesinin Oniine gecilmesi ya da is verimliliginin arttirilmasi amaciyla igveren,
gozetimi gerceklestirebilmektedir. Biitlin bunlardan daha da Onemlisi, igverenin bu
gozetim faaliyetini objektif ve hakli bir menfaat dogrultusunda ve is¢inin onayini almak
suretiyle gergeklestirmesinin gerekliligidir (Kiizeci, 2010, s. 304). Isveren tarafinca
is¢inin kisisel verilerinin korunmasi bu ¢ercevede ele alinmalidir (Stizek, 2008, s. 346).

4857 sayili Is Kanunu’nun 5. maddesi uyarinca isverenler, isyerinde calisan isciler
arasinda ayrim yapmamakla yiikiimliidiir. 5. maddeye gore; “Is iliskisinde dil, ik, renk,
cinsiyet, engellilik, siyasal diisiince, felsefi inang, din ve mezhep ve benzeri sebeplere
dayali ayrim yapilamaz (4857 sayili Kanun, m. 5)”.

Bununla birlikte Is Kanunu’nun 12. ve 13. maddeleri uyarmnca; “Belirli siireli is
sozlesmesi ile calistirilan ig¢i, aymwrmmi hakli kilan bir neden olmadikga, salt is
sOzlesmesinin siireli olmasindan dolay1 belirsiz siireli is s6zlesmesiyle ¢alistirilan emsal
isciye gore farkli igsleme tabi tutulamaz (4857 sayili Kanun, m. 12)”. Benzer sekilde
kismi ve tam siireli ¢alisan isciler arasinda ayrim yapilamayacagi diizenlemesine 13.
maddede yer verilmigtir. Buna gore, “Kismi siireli is sozlesmesi ile ¢aligtirilan isci,
ayirimi hakli kilan bir neden olmadikga, salt is s6zlesmesinin kismi siireli olmasindan
dolay1 tam siireli emsal is¢iye gore farkli isleme tibi tutulamaz (4857 sayili Kanun, m.
13)”.

4857 sayih Kanun’un 12. ve 13. maddeleri incelendiginde goriilmektedir Ki
isverenler; sadece c¢alisma sirasinda degil, aym1 zamanda siber gozetim faaliyetini
gerceklestirirken de is¢iler arasinda herhangi bir ayrim yapma hakkina sahip degildir.
Ornegin; isverenler sadece kismi zamanli calisan iscileri gdzetleyemezler ya da
kendisiyle ayn1 siyasi gorlisii paylagsmayan iscisinin telefonlarim dinleyemezler.

4857 sayih Kanun’un 75. maddesi uyarinca igverenler, her iscisi i¢in bir 6zliik
dosyast tutmakla yiikiimliidiir. Bu 6zliikk dosyasinda iscinin sadece kimlik bilgilerinin
degil, her tiirlii belgenin de igverenler tarafindan saklanmasi gerekmektedir. Gerektigi
durumlarda bu 6zliik dosyasi igveren tarafindan, yetkili kigilere gosterilmelidir. Ancak

iscinin  hakli ¢ikarlarin1  kapsayan bilgilerin, isveren tarafindan baskalarina
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aciklanmamasi da Kanun’un 75. maddesinde diizenlenmistir (4857 sayili Kanun, m.
75). 4857 sayih Is Kanunu’nda yer alan 75. madde, is¢inin kisisel verilerinin korunmas1
baglaminda onemlidir. ilgili maddedeki hiikiim, 6zellikle uluslararasi belgelerdeki
diizenlemelerle kiyaslandiginda isc¢inin kisisel verilerinin korunmasinda yetersiz
kalmaktadir (Uncular, 2012, s. 32).

Isverenin, is¢inin o6zlik dosyasini tutmamasi durumunda 4857 sayilh s

(13

Kanunu’nun 104. maddesi uyarinca; ““...75 inci maddesindeki is¢i 6zliikk dosyalarini
diizenlemeyen igveren veya igveren vekiline bin iki yiiz Tiirk Lirasi idari para cezasi
verilir (4857 sayili Kanun, m. 104)”.

Bireylerin kisisel verilerinin korunmasina yonelik problemler ise girmeden 6nce
baglamakta ve kisi isten ¢iktiktan sonra da devam etmektedir. Dolayistyla is¢inin kisisel
verilerinin korunmasinin sadece g¢alisma siiresince gecerli oldugunu sdylemek yanlis
olacaktir. Bu baglamda isveren, isciyi ise almadan Once, ise uygunlugunu tespit etmek
amactyla birtakim veriler talep edebilmektedir. Kisinin adi, soyadi, oturdugu evin
adresi, onceki is yerinin ad1 ve adresi gibi bilgiler isverenin is goriismesi esnasinda talep
ettigi veriler arasinda yer almaktadir. Isveren, is¢inin bu verilerini baska kisilere
aktarmamakla yiikiimliidiir (Kiizeci, 2010, s. 301).

Iscinin, calisma esnasinda kisisel verilerinin gizliliginin isveren tarafindan ihlal
edildigi durumda, is¢i ve isveren arasindaki is iliskisi ¢ekilmez bir hal alabilecektir. Bu
baglamda Is Kanunu’nun, 24. maddesinin ikinci fikrasi uyarinca diizenlenmis olan
ahlak ve iyi ni yet k ur al lhékmii bagemindayiskiye r | dur
hakli nedene dayanan fesih imkani saglanmaktadir. 24. maddenin ikinci fikrasinin a, b

ve d bentleri uyarinca:
MADDE 24 (2) — Siiresi belirli olsun veya olmasin is¢i, asagida yazili hallerde is
sOzlesmesini siirenin bitiminden 6nce veya bildirim stiresini beklemeksizin feshedebilir:
a) Isveren is sézlesmesi yapildig: sirada bu sézlesmenin esasli noktalarindan biri hakkinda
yanlis vasiflar veya sartlar gostermek yahut gercege uygun olmayan bilgiler vermek veya
sozler sdylemek suretiyle ig¢iyi yaniltirsa.
b) Isveren iscinin veya ailesi iiyelerinden birinin seref ve namusuna dokunacak sekilde
sozler soyler, davranislarda bulunursa veya is¢iye cinsel tacizde bulunursa
d) Iscinin diger bir isci veya iigiincii kisiler tarafindan isyerinde cinsel tacize ugramasi ve
bu durumu igverene bildirmesine ragmen gerekli 6nlemler alinmazsa. (4857 sayili Kanun,

m. 24/2).

s Kanunu’nun 24. maddesi geregince isveren, isciye siber gozetim faaliyetini

gerceklestirdigini agiklamakla yiikiimlii olacaktir. Isverenin, siber gdzetimi yaptigini
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isciden saklamamasi ve gozetim faaliyetini gerceklestirmesine ragmen bu konuda yalan
soylememesi bu madde baglaminda onemlidir. Is sézlesmesinin esasli unsurlarindan
biri, is¢inin isverene olan bagimliligidir. Bu bagimlilik geregince isci, isverenin gozetim
ve denetim faaliyetleri ¢cer¢evesinde isi ifa etmek durumundadir. Dolayisiyla igverenin,
isin yapilmasi esnasinda isciyi gozetledigini bildirmemesi 24. madde kapsaminda ele
alinmalidir (Savas, 2009, s. 124).

Biitiin bunlara ek olarak isverenin, iscisinin kisisel verilerinin gizliligini ihlal
etmesi, ahlak ve 1yl niyet kurallarina aykiri durumlar ve benzerleri kapsaminda ele
alinabilecegi icin is¢i i sozlesmesini 24. maddenin ikinci fikrasi uyarinca hakli nedene
dayanarak feshetme hakkina sahiptir (Uncular, 2012, s. 108). Diger bir deyisle,
isyerinde uygulanan siber gozetim faaliyetiyle is¢iye ait kigisel veriler is¢inin aleyhine
sonu¢ doguracak sekilde kotii amagcla kullaniliyorsa, Is Kanunu’nun 24. maddesinin
ikinci fikras1 uyarinca isci, is sozlesmesini feshedebilecektir.

Iscilerin, isverenler tarafindan isyerinde kameralar yardimiyla gériintiilerinin kay1t
altina alinmasi, telefon konusmalarinin dinlenmesi ve e-postayla yaptig1 goriismelerin
icerigine erisilmesi gibi siber gozetim faaliyetlerine dayanarak is sozlesmesini
sonlandirmas1 s6z konusu olabilecektir. Aydin’in (2002, s. 221) goriisiine gore; is
mahkemeleri tarafindan igverenin, is¢isinin 6zel hayatimin ve kisisel verilerinin gizliligi
hakkini ihlal edip etmediginin tespitinin yapilmasi gerekmektedir. Isveren, iscisinin 6zel
hayatimin gizliligini ihlal etmisse bu durumda Is Kanunu’nun 24. maddesinin ikinci
fikrasinda yer alan ahlak ve iyi niyet kurallarina aykir1 durumlar ve benzerleri uyarinca
is¢i, 1s sozlesmesini feshedebilecektir.

Kisisel verilerinin gizliligi hakki ihlal edilmis olan is¢i, hakli nedenle is
sOzlesmesinin feshi yoluna basvurabilecegi gibi, buna ek olarak tazminat isteme
hakkina da sahiptir. Iscinin tazminat talep etme hakki Is Kanunu’nun 26. maddesinin
ikinci fikrasinda diizenlenmistir (4857 sayili Kanun, m. 26/2).

Iscinin is s6zlesmesini derhal feshetme hakki bulundugu gibi, isveren agisindan da
derhal fesih hakki mevcuttur. Is Kanunu’nun 25. maddesinin ikinci fikrasinin a, ¢, d, €,
h ve 1 bentlerinde yer alan ahlak ve iyi niyet kurallarina aykir1 durumlar ve benzerleri
hiikkmiine gore:

MADDE 25 (2) — Siiresi belirli olsun veya olmasin igveren, asagida yazili hallerde is
sozlesmesini siirenin bitiminden 6nce veya bildirim siiresini beklemeksizin feshedebilir:

a) Is sozlesmesi yapildigi sirada bu sozlesmenin esasli noktalarindan biri icin gerekli

vasiflar veya sartlar kendisinde bulunmadigr halde bunlarin kendisinde bulundugunu ileri
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stirerek, yahut gergege uygun olmayan bilgiler veya sozler sdyleyerek is¢inin isgvereni
yaniltmasi.

¢) Iscinin isverenin baska bir iscisine cinsel tacizde bulunmas.

d) Iscinin igverene yahut onun ailesi iiyelerinden birine yahut igverenin baska iscisine
satagmast, isyerine sarhos yahut uyusturucu madde alms olarak gelmesi ya da isyerinde bu
maddeleri kullanmasi.

e) Iscinin, isverenin giivenini kétiiye kullanmak, hirsizlik yapmak, isverenin meslek
sirlarini ortaya atmak gibi dogruluk ve bagliliga uymayan davranislarda bulunmasi.

h) Is¢inin yapmakla 6devli bulundugu gérevleri kendisine hatirlatildig halde yapmamakta
1srar etmesi.

1) Iscinin kendi istegi veya savsamast yiiziinden isin giivenligini tehlikeye diisiirmesi,
igyerinin mali olan veya mali1 olmayip da eli altinda bulunan makineleri, tesisati1 veya bagka
esya ve maddeleri otuz giinliik icretinin tutariyla deyemeyecek derecede hasara ve kayba

ugratmasi (4857 sayil Kanun, m. 25/2).

Isverenler, is sdzlesmesini hakli nedenle feshetmenin yam sira Is Kanunu’nun 26.
maddesinin ikinci fikras1 uyarinca is¢iden tazminat talep etme hakkina sahip olacaktir
(4857 sayili Kanun, m. 26/2).

4857 sayih Is Kanunu’nun 25. maddesinin ikinci fikrasinda bulunan
diizenlemeleri siber gozetim baglaminda Orneklendirmek yerinde olacaktir. Bu
baglamda is¢inin; isyerine ait dnemli mesleki bilgileri, baska bir rakip sirkete aktardigi
isveren tarafindan gozetim faaliyetiyle tespit edildiginde, sozlesmenin hakli feshi
gerceklestirilebilecektir. Calisma sirasinda uyusturucu, alkol ya da sigara gibi zararh
maddeleri  kullanmamasi1  gereken iscinin, isveren tarafindan kameralarla
gozetlenebilmesi de benzer bigimde Is Kanunu’nun 25. maddesi kapsaminda yer
almaktadir. Bununla birlikte sadakat borcu geregince is¢inin, isyerindeki is saatleri
icerisinde internet lizerinden g¢esitli sitelere erisim saglayarak isi aksatmasi, 25.
maddedeki ahlak ve iyi niyet kurallarina aykir1 durumlar ve benzerleri kapsaminda ele
alinabilecektir. Isverenler bu nedenle isginin is saatleri icerisindeki internet ve bilgisayar
kullanimini  gdzetleyebilme hakkina sahiptir. Is¢i, isverenine karsi sadakat borcunu
yerine getirmeyerek is saatleri i¢erisinde bilgisayar ve interneti kisisel amacglh kullandigi
durumda igveren tarafindan hakli sebeple isten cikartilabilecektir. Biitiin bunlara ek
olarak is¢inin, diger iscilere cinsel tacizde bulunduguna yonelik sikayetlerin olmasi
durumunda da igveren tarafindan is¢i kamera, ses kayit cihazi ya da telefon gibi siber

gozetim araglariyla gozetlenebilecektir.
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Aydin’in (2002, s. 221) bu konudaki goriisiine gore igyerinin, isin ve igverenin
mesru  menfaatlerinin - korunmasi1 amaciyla isyerinde siber gozetim faaliyeti
gerceklestirilebilecektir. Burada 6nemli olan nokta, is¢inin 6zel hayatinin ve kisisel
verilerinin gizliligi hakkinin isveren tarafindan ihlal edilmemesidir. Isverenin yaptig1
siber gozetimle elde edilen veriler sonucunda hakli bir sebep doguyorsa isveren, 4857
sayih Is Kanunu’nun 25. maddesinin ikinci fikrasi uyarinca is¢inin is sozlesmesini
derhal sonlandirabilecektir. Tiim bunlara ek olarak, isletme ve isin geregi i¢in hakl bir
sebep olmadig1 halde isverenin; merak ya da kizgmlik gibi gerekgelerle siber gozetim
faaliyetinde bulunmasi hukuka aykiridir. Hakli ve yasal bir sebebe dayanmayan siber
gozetim faaliyetiyle ig¢ilerin 6zel hayatinin ve kisisel verilerinin gizliligi hakk: ihlal
edilmis olacaktir. Boyle bir sebeple isverenin is¢iyi isten ¢ikartmasi, haksiz fesih
durumunu doguracaktir ve is¢inin zararinin giderilmesi gerekecektir.

3.7. 6331 Sayih Is Saghg ve Giivenligi Kanunu

30/6/2012 tarihli ve 28339 sayili Resmi Gazete’de yayimmlanmis olan 6331 sayili
ISGK, AB’nin 12/6/1989 tarihli ve 89/391/EEC sayili Direktifi tarafindan
mevzuatimiza kazandirilmigtir. 6331 sayili Kanun ile, isyerlerinde is saghgi ve
giivenliginin saglanmasi hedeflenmistir. Bu amacla, Kanun hem isverenlere hem de
iscilere birtakim sorumluluklar yiiklemektedir (Caliskan, 2016, s. 145-148).

6331 sayil1 ISGK’de isyerinde uygulanan siber gozetim faaliyetine iliskin agik bir
hiikiim yer almamaktadir. Bununla birlikte Kanun’un 15. maddesinde yer alan saglik
gozetimine 1ilisgkin diizenleme, siber gozetim faaliyetiyle baglantili olarak ele
alinabilmektedir.

6331 sayili Kanun’un 15. maddesinin birinci fikrasinda isverenin saghk gozetimi
yapmasina iliskin bir diizenleme yer almaktadir. Bu maddenin a bendine gore; “Isveren,
calisanlarin igyerinde maruz kalacaklar1 saglik ve giivenlik risklerini dikkate alarak
saglik gozetimine tabi tutulmalarim saglamakla yiikiimlidiir (6331 sayili Kanun, m.
15/1)”.

Kanun’un 15. maddesinin birinci fikrasimin b bendi uyarinca isverenler tarafindan
iscilere saglik muayenesi yapilmasi gerektigi diizenlenmistir. Buna gore; “Isverenler;
iscilerin ise girmesi ile is degisikligi yapmasi, isgilerin is kazasi ya da meslek
hastaligina yakalanmasi sebebiyle isten uzaklasarak bir siire sonra tekrar ise geri

donmek istemesi ve ¢aligma sirasinda Bakanlik tarafindan belirlenmis araliklarla isin
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niteligi ve igyerinin tehlike sinifina gore saglik gozetimi yapmakla yiikiimliidiir (6331
sayili Kanun, m. 15/1)”.

15. madde baglaminda isverenler, iscilerinin sagliginin ve giivenliginin korunmasi
icin saglik gozetimi yapmakla yilikiimliidiir. Buradan hareketle, siber gozetimde
kullanilan araglardan biri olan kameralar araciligiyla igverenler Ornegin; santiyede
calisan is¢inin, ortaya ¢ikabilecek risklere karsi onlem alip almadigimi gozetlemekten
sorumludur. Santiye alaninin isiklandirmasini ve iscilere verilen baret, tulum ya da
belden baglamali emniyet kemerlerini giyip giymediklerini isverenler, kameralarla
gozetleyebilmektedir. Burada yapilacak olan siber gozetim faaliyeti, isverenin ve
isyerinin mesru menfaatlerinden ¢ok, iscinin saghiginin ve giivenliginin saglanmasi i¢in
gerekli goriilmektedir.

6331 sayili Kanun’un 15. maddesinin besinci fikrasinda; “Saglik muayenesi
yaptirilan ¢alisanin 6zel hayati ve itibarinin korunmasi agisindan saglik bilgileri gizli
tutulur ifadesi yer almaktadir (6331 sayili Kanun, m. 15)”. 15. maddenin birinci
fikrasinda bahsedilmis olan saglik muayenesinden elde edilen iscinin kisisel verileri,
kisilerin 6zel hayatinin gizliliginin korunmasi hakki ger¢evesinde igverenler tarafindan
korunmak durumundadir.

6331 sayili Kanun’un 15. maddesinde yer alan diizenlemelere isverenler
tarafindan uyulmamasi durumundaki yaptirimlar, 6331 sayili Kanun’un 26. maddesinin
birinci fikrasinin f alt bendinde diizenlenmistir. Buna gore; “15 inci maddesinin birinci
ve ikinci fikralarinda belirtilen yiikiimliilikkleri yerine getirmeyen igverene ... bin Tiirk
Liras1 miktarinda para cezasi uygun goriilmiistiir (6331 sayili Kanun, m. 26)”.

3.8. 6698 Sayih Kisisel Verilerin Korunmasi Kanunu (KVKK)

Ulkemizin AB iiyeligi i¢in 2013 yilinin Ekim ayindan, 2014 yilmin Eyliil ayma
kadar gecen siirede kaydettigi ilerlemeyle ilgili AB tarafindan bir rapor diizenlenmistir.
“AB 2014 yili Ilerleme Raporu” adi verilen bu raporda, 2010 yilinda yapilan Anayasa
degisikliginden itibaren kisisel verilerin korunmasiyla ilgili herhangi bir diizenleme
yapilmadig1 belirtilmistir. Mevzuattaki bu eksiklik sebebiyle kisisel verilerin yeteri
kadar korunmadigina dair endiselerin ortaya c¢iktigi bu raporda ifade edilmistir.
Dolayisiyla AB 2014 yili Ilerleme Raporu’nda, kisisel verilerin korunmasi hakkinda
iilkemizde bir kanun olusturulmas: gerekli goriilmiistiir (Tiirkiye 2014 yili lerleme

Raporu, s. 3-6).
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Kisisel verilerin korunmasina ydnelik bir mevzuat olusturulmast amaciyla
iilkemizde birtakim ¢alismalar yiriitilmiistiir. Adalet Bakanligi’nin olusturmus oldugu
bir komisyon tarafindan {i¢ y1l boyunca c¢alismalar yapilmistir. Bu ¢aligmalarin sonunda
2003 yili itibartyla “Kisisel Verilerin Korunmasi Kanun Tasaris1” ortaya ¢ikmistir. Bu
Kanun Tasarisi’min hazirlanmasinda 108 sayili AK Sozlesmesi ile 2016/679 sayili
Genel Veri Koruma Y 6netmeligi esas alinmistir. Bu Kanun Tasarisi’nin Tiirkiye Biiyiik
Millet Meclisi (TBMM) tarafindan kabul edilmesiyle 6698 sayili KVKK 7/4/2016
tarihli ve 29677 sayili Resmi Gazete’de yaymmlanarak yiirlirliige girmistir (Diilger,
2016, s. 106-107).

6698 sayili yedi bolim ve otuz ii¢c maddeden olusmaktadir. Bu Kanun’un
diizenlenmesiyle amaglanan; “Bireylerin kisisel verilerinin islenmesi sirasinda 6zel
hayatin gizliligi hakki gibi temel hak ve Ozgiirliiklerinin korunmasinin saglanmasi
olarak belirtilmistir. Aym zamanda bu Kanun, kisisel verilerin iglenmesi faaliyetini
gergeklestiren gergek ya da tiizel kisilerin sorumluluklarimt ve uymalart gereken
hiiktimleri igermektedir (6698 sayili Kanun, m. 1)”.

6698 sayili Kanun’un kapsamina 2. maddede yer verilmistir. Buna gore; “Kisisel
verileri islenen gergek kisiler ile bu verileri tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
isleyen gercek ve tiizel kisiler hakkinda uygulanacagi Kanun’un 2. maddesinde
diizenlenmistir (6698 sayili Kanun, m. 2)”.

Bu Kanun’un 2. maddesi uyarinca, kisisel verilerin iglenmesi yalnizca siber
gbzetim araglariyla simrlandirilmamistir. Bilgisayar gibi siber gozetim araclarimin yan
sira elle islenen veriler de bu Kanun kapsaminda koruma altindadir. Buna ek olarak,
kisisel verilerin islenmesi faaliyeti sadece isverenler tarafindan degil, tiizel kisilerce de
gerceklestirilebilecektir.

6698 sayili Kanun’un ikinci boliimiinde kisisel verilerin islenmesine yonelik
diizenlemelere yer verildigi goriilmektedir. Kisisel verilerin islenebilmesi i¢in gereken
kosullar 4. madde baglaminda su sekilde verilmistir: “Kisisel veriler hukuka ve
diirtistliik kurallarina uygun sekilde islenmeli, dogru ve giincel olmali, belirli ve mesru
amaglar icin islenmeli, islendigi amacla baglantili bir bigcimde sinirli ve 6l¢iilii olmali ve
belirlenen amag¢ dogrultusunda gereken siire boyunca saklanmalidir (6698 sayili Kanun,

m. 4)”.
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Diger bir ifadeyle 6698 sayili Kanun’un 4. maddesi uyarinca, kisisel veriler
KVKK ve diger kanunlarda yer alan esaslara gore islenebilecektir. Ilgili maddeye gore
kisisel veriler hem hukuk kurallarina hem de diiriistliik kurallarina uyacak bigimde
islenmelidir. Kisilere ait bu bilgilerin dogru olmasi ve siirekli olarak giincel tutulmasi
gerekmektedir. Verileri isleyen kisiler belirli ve yasal bir amag¢ igin bu faaliyeti
gergeklestirmek zorundadir. Ayni1 zamanda bu veriler, islendikleri amaca uygunluk
gostermeli, smnirli ve Olgiilii olmalidir. Son olarak veriler, hangi amag¢ dogrultusunda
isleniyorsa, o amacin gecerli oldugu siire boyunca kayith tutulmalidir. Siire dolduktan
sonra verilerin silinmesi gerekecektir.

6698 sayili Kanun’un 5. maddesinin birinci fikrasina gore; “Kisisel veriler ilgili
kisinin ag¢ik rizasi olmaksizin islenemez (6698 sayili Kanun, m. 5/1)”. 5. maddenin
ikinci fikrasinda diizenlenen durumlardan herhangi biri var oldugunda, kiginin onayina
ihtiya¢  duyulmaksizin  kendisine ait  kisisel  verilerin  islenmesi islemi
gergeklestirilebilecektir. 5. maddenin ikinci fikrasina gore verilerin islenebilmesi igin;
“...Kanunlarda agikca  Ongoriilmesi, fiili  imkansizhk nedeniyle rizasim
aciklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan kisinin
kendisinin ya da bir bagkasinin hayati veya beden biitlinliigiiniin korunmasi i¢in zorunlu
olmasi, bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi, veri
sorumlusunun hukuki yiikiimliliigiinii yerine getirebilmesi i¢in zorunlu olmasi, ilgili
kisinin kendisi tarafindan alenilestirilmis olmasi, bir hakkin tesisi, kullanilmas1 veya
korunmasi i¢in veri islemenin zorunlu olmasi ve ilgili kisinin temel hak ve
ozgirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri
islenmesinin zorunlu olmas1 gerekmektedir (6698 sayili Kanun, m. 5/2)”.

flgili Kanun’un 6. maddesinde 6 z e | nolardk etdnimliknhni kisisel veriler
aciklanmistir. Bu 0zel nitelikli kisisel verilerin hangi durumlarda islenebilecegine
yonelik bir diizenlemeye yer verilmistir. Buna gére 6. maddenin birinci fikrasi uyarinca;
“Kisilerin 1rk1, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanglar1, kilik ve kiyafeti, dernek, vakif ya da sendika {iyeligi, sagligi, cinsel hayati,
ceza mahk(miyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri 0zel nitelikli kigisel veri olarak tanimlanmaktadir (6698 sayili Kanun, m. 6/1)”.

6698 sayili Kanun’un 6. maddesinin ikinci fikrasina gére; “Ozel nitelikli kisisel

verilerin, ilgilinin acik rizasi olmaksizin islenmesi yasaktir (6698 sayili Kanun, m.
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6/2)”. 6 maddenin tgiincli fikras1 uyarinca; “Birinci fikrada sayilan saglik ve cinsel
hayat disindaki kisisel veriler, kanunlarda 6ngoriilen hallerde ilgili kisinin agik rizasi
aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu
saglhiginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir
saklama yiikimliligi altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan ilgilinin agik rizas1 aranmaksizin iglenebilir (6698 sayili Kanun, m. 6/3)”.

6698 sayili Kanun ile birlikte is¢iye ait olan ve 6zel nitelikli sayilan etnik kokeni,
sendika iyeligi ya da dini inanci gibi verilerinin igveren tarafindan iglenmesi
engellenmistir. Iscinin saghgiyla ilgili kisisel verileri s6z konusu oldugunda ise, isveren
tarafindan bu verilerin iglenebilmesi i¢in is¢inin onayina ihtiya¢ duyulmaktadir.

“Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen
veya ilgili kisinin talebi lizerine veri sorumlusu tarafindan silinir, yok edilir veya
anonim hale getirilir (6698 sayili Kanun, m. 7/1)”. Kanun’un 7. maddesi uyarinca
iscilerin kisisel verilerinin isveren tarafindan belirlenmis bir amag¢ disinda kullaniminin
ya da depolanmasiin &niine gegilmesi amaglanmustir. Isverenin mesru menfaatleri
dogrultusunda belirlenmis olan amag ortadan kalktig1 zaman, is¢ilerin kigisel verilerinin
iscinin istegi iizerine silinmesi ya da anonim hale getirilmesi de bu Kanun tarafindan
diizenlenmistir. Bu diizenlemeyle is¢inin kisisel verilerinin gizliliginin ihlal edilmesinin
Oniine gec¢ilmesi amaglanmistir.

6698 sayili Kanun’un 8. maddesine bakildiginda, kisisel verilerinin bagkalarina
aktarilmasinin yasaklandigi goriilmektedir. 8. maddenin birinci fikras1 uyarinca;
“Kisisel veriler, ilgili kisinin agik rizasi olmaksizin aktarilamaz (6698 sayili Kanun, m.
8/1)”. Kisisel verilerin hangi durumlarda veri sahibinin rizasi olmadan baskalarina
aktarilabilecegi ise 8. maddenin ikinci fikrasinda diizenlenmistir. Buna gore; “5.
maddenin ikinci fikrasinda ve yeterli dnlemler alinmak kaydiyla, 6. maddenin {igiincii
fikrasinda, belirtilen sartlardan birinin bulunmasi halinde, ilgili kiginin agik rizasi
aranmaksizin aktarilabilir (6698 sayili Kanun, m. 8/2)”.

Kanun’da yapilmis olan bu diizenlemeyle birlikte is¢iye ait kisisel verilerin,
isveren tarafindan ticilincli kisilere iletilmesinin Oniine gegilmistir. Diger bir ifadeyle,

iscinin kisisel verilerinin gizliligi bu madde baglaminda korunma altina alinmistir.
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6698 sayili Kanun’un icilincii boliimiinde haklar ve yiikiimliiliikleri agiklayict
diizenlemeler mevcuttur. 10. maddenin birinci fikrasi uyarinca; “Kisisel verilerin elde
edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kisi, ilgili kisilere; veri
sorumlusunun ve varsa temsilcisinin kimligi, Kisisel verilerin hangi amagla islenecegi,
islenen kisisel verilerin kimlere ve hangi amagcla aktarilabilecegi, Kisisel veri toplamanin
yontemi ve hukuki sebebi ve 11. maddede sayilan diger haklar1 konusunda bilgi
vermekle ylikiimliidir (6698 sayili Kanun, m. 10/1)”.

10. maddede yer alan hiikiimle birlikte isverenin, isciden gizli bir bigimde gozetim
yaparak iscinin verilerine erismesinin 6niine gecilmesi amaclanmustir. Isciye ait kisisel
veriler toplanirken, siber gézetim faaliyetinde bulunan igverenin ne amagla bu gézetimi
gerceklestirdigini ve is¢inin verilerine erisim sagladigini agiklamasi zorunlu kilinmistir.
Boylece is¢i hem siber gdzetim faaliyetinden hem de kisisel verilerinin islendiginden
haberdar olacaktir. Sadece kisisel verilerin toplanmasi ve islenmesi sirasinda degil, ayni
zamanda bagska kisilere bu verilerin aktarilmasit durumunda da iscilerin bilgilendirilmesi
gerekmektedir.

Verileri islenen kisilerin sahip oldugu haklar 11. maddenin birinci fikrasinda
aciklanmistir. Buna gore; “Herkes, veri sorumlusuna basvurarak kendisiyle ilgili; Kisisel
veri islenip islenmedigini 6grenme, Kisisel verileri islenmisse buna iliskin bilgi talep
etme, Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip
kullanilmadigin1 6grenme, yurt iginde veya yurt disinda kisisel verilerin aktarildigi
ticlincti kisileri bilme, Kisisel verilerin eksik veya yanlig islenmis olmasi halinde
bunlarin diizeltilmesini isteme, 7. maddede Ongoriilen sartlar cercevesinde kisisel
verilerin silinmesini veya yok edilmesini isteme, islenen verilerin miinhasiran otomatik
sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun
ortaya ¢ikmasina itiraz etme Ve Kisisel verilerin kanuna aykiri olarak islenmesi
sebebiyle zarara ugramasi halinde zararin giderilmesini talep etme haklarina sahiptir
(6698 sayili Kanun, m. 11)”.

Iscinin, siber gozetim faaliyetiyle elde edilen kisisel verileri hakkinda
bilgilendirilmesi gerektigi 6698 sayili Kanun’un 11. maddesinde diizenlenmistir. Is¢inin
is swrasinda kullandig1 cep telefonundaki mesajlar1 igveren tarafindan gdzetleniyorsa,
hangi mesajlarinin okundugu ve neden bu goézetim faaliyetinin gerceklestirildigi gibi
bilgiler is¢iye verilmek zorundadir. Isciden toplanan verilerde herhangi bir eksiklik,

yanlislik ya da degisiklik olmasi1 durumunda is¢i, verilerin degistirilmesini isverenden
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talep etme hakkina sahiptir. Biitiin bunlara ek olarak is¢i, kendisine ait verilerin isveren
tarafindan kanuna aykirt olarak toplandigini fark ederse, ugradigi zararin giderilmesi
icin talepte bulunabilecektir.

6698 sayili Kanun cergevesinde verileri isleyen kisilere birtakim sorumluluklar
yiiklenmektedir. Madde 12’nin birinci fikrast uyarinca; “Veri sorumlusu; Kisisel
verilerin hukuka aykiri olarak islenmesini 6nlemek ile hukuka aykiri olarak erisilmesini
onlemek Ve verilerin muhafazasin1 saglamak amaciyla uygun giivenlik diizeyini temin
etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak zorundadir (6698 sayili
Kanun, m. 12/1)”.

12. maddenin ikinci fikras1 uyarinca; “Veri sorumlusu, kisisel verilerin kendi
adina baska bir gercek veya tiizel kisi tarafindan islenmesi halinde, birinci fikrada
belirtilen tedbirlerin alinmasi hususunda bu kisilerle birlikte miistereken sorumludur
(6698 sayili Kanun, m. 12/2)”. Ilgili maddenin iigiincii fikrasina gore; “Veri sorumlusu,
kendi kurum veya kurulusunda, bu Kanun hiikiimlerinin uygulanmasini saglamak
amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir (6698 sayili Kanun, m.
12/3)”. 12. maddenin dordiincii fikras1 uyarinca; “Veri sorumlulari ile veri isleyen
kisiler, 6grendikleri kisisel verileri bu Kanun hiikiimlerine aykir1 olarak baskasina
aciklayamaz ve igleme amaci disinda kullanamazlar. Bu yiikiimlilik gorevden
ayrilmalarindan sonra da devam eder (6698 sayili Kanun, m. 12/4)”. 12. maddenin
sonuncu fikrasma gére ise; “Islenen kisisel verilerin kanuni olmayan yollarla baskalar
tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve
Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde ya da
uygun gorecegi baska bir yontemle ilan edebilir (6698 sayili Kanun, m. 12/5)”.
Bahsedilen bu Kisisel Verileri Koruma Kurumu ise; “Cumhurbagkan tarafindan
gorevlendirilmis bakanlardan olusmaktadir ve Ankara’da bulunmaktadir (6698 sayil
Kanun, m. 19)”.

6698 sayili Kanun’un 12. maddesinde yer alan diizenlemeleri 6rneklendirmek
yerinde olacaktir. Buna gore; igverenler, siber gézetim faaliyetiyle elde ettikleri kisisel
verileri korumakla yiikiimliidiir. Bu anlamda isverenler, gereken tiim onlemleri alarak
iscinin kigisel verilerinin gizliligini saglamakla gorevlendirilmistir. Isveren yerine,
isverenin yetkilendirdigi bir baska kisi verilerin iglenmesi faaliyetini yiiriitiiyorsa bu
durumda hem verileri isleyen kisi hem de igveren ortaklasa sorumluluk altinda olacaktir.

12. madde ¢ercevesinde igveren, verilerin iglenmesi sirasinda igyerinde 6698 sayil
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Kanun’da yer alan diizenlemelere uyulup uyulmadigini denetlemekle yiikiimliidiir.
Diger bir deyisle, siber gozetimi gergeklestiren isveren, buradan edindigi kisisel
verilerin 6698 sayili Kanun’a uygun bir bigcimde islenmesini saglamakla gorevlidir.
Isveren, iscinin verilerini yalmzca mesru ve belirli bir ama¢ dogrultusunda isleme
hakkina sahiptir. Mesru ve belirlenmis bir amaca, isyerinin verimliliginin artmas1 6rnek
gosterilebilir. Isverenin, isyerinin ve iscilerin verimliligini kontrol amaciyla yaptigi
siber gozetim faaliyetinden elde ettigi kisisel verileri depolamasinda 12. madde
baglaminda sakinca bulunmamaktadir. Mesru ve belirlenmis bir sebeple verileri isleyen
isverenler, bu verileri amaca aykir1 olarak kullanamayacaktir ya da baskalarina
aktaramayacaktir. Verileri islemekle gorevlendirilen kisinin, isyerindeki is sdzlesmesi
sona erse bile, bu hiikiim gecerli olmaktadir. Son olarak, gorevli kisi, verilere baska bir
kisi tarafindan erisildigini fark ettigi anda bu durumu hemen igverene ve Kisisel Verileri
Koruma Kurumu’na bildirmekle yiikiimlii olacaktir.

6698 sayili Kanun’da kigisel verilerin islenmesi faaliyetinin yaptirimlari da
diizenlenmistir. 17. maddenin birinci fikras1 uyarinca; “Kisisel verilere iliskin suglar
bakimindan 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu’nun 135 ila 140. madde
hiikiimleri uygulamr (6698 sayili Kanun, m. 17/1)”.

6698 sayili Kanun’un 17. maddesinin ikinci fikrasina gore; “Bu Kanunun 7.
maddesi hiikmiine aykir1 olarak; kisisel verileri silmeyen veya anonim hale
getirmeyenler 5237 sayili Kanunun 138 inci maddesine gore cezalandirilir (6698 sayili
Kanun, m. 17/2)”.

Son olarak, 6698 sayili Kanun’da kisisel verilerin islenmesiyle ilgili suclarin
yaptirimlarina da yer verilmistir. Bu baglamda 18. madde uyarinca; “Bu Kanun’un; 10.
maddesinde 6ngoriilen aydinlatma yilikiimliiliiglinii yerine getirmeyenler hakkinda 5.000
Tiirk lirasindan 100.000 Tiirk lirasina kadar, 12. maddesinde 6ngoriilen veri giivenligine
iliskin yiikiimliiliikleri yerine getirmeyenler hakkinda 15.000 Tiirk lirasindan 1.000.000
Tiirk lirasina kadar, 15. maddesi uyarinca Kurul tarafindan verilen kararlar1 yerine
getirmeyenler hakkinda 25.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar ve 16.
maddesinde ongoriilen Veri Sorumlular Siciline kayit ve bildirim yiikiimliiliigiine
aykir1 hareket edenler hakkinda 20.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar
idari para cezasi verilir. Bu maddede ongoriilen idari para cezalari veri sorumlusu olan
gercek kisiler ile 6zel hukuk tiizel kisileri hakkinda uygulanir (6698 sayili Kanun, m.
18/1-2)”.
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SONUC

Sanayi Devrimi sonrasinda igyerlerinin sayisinin artmasi, iliretim faaliyetlerinin
gelismesi ve teknolojide meydana gelen yeniliklerin 6nlenemez yiikselisiyle birlikte
caligma hayatinda bilgisayar, telefon ve kamera gibi teknolojik cihazlar kullanilarak
isverenlerce gerceklestirilen siber gozetim faaliyeti giderek artmistir. Siber gozetim
faaliyetinin en 6nemli pargasini isgilere ait veriler olusturmaktadir. Kimligi belirlenmis
ya da belirlenmesi miimkiin olan bireylere ait kisisel verilerin, siber gozetim faaliyeti
kapsaminda korunmasi biiyiik bir gerekliliktir.

Iscinin, gdzetim ve denetim faaliyeti cercevesinde ve isvereninin verdigi
talimatlar dogrultusunda isini yapma borcu oldugu gibi, isveren de is¢isini korumak ve
iscisinin haklarimi1 gozetmekle yiikiimliidiir. Bu baglamda sadece is¢inin Kkisiliginin
korunmas1 ve gozetilmesi degil, ayn1 zamanda is¢inin kisiligiyle baglantili olan kisisel
verilerinin de korunmasi ve 6zel hayatinin gizliliginin saglanmasi gerekmektedir.

Teknolojinin her gecen giin hizli bir bi¢imde ilerlemesi sonucunda, isyerinde
isveren tarafindan uygulanan siber gozetim faaliyetiyle is¢inin 6zel hayatina iliskin
miidahalenin sinirlar1  giderek  genislemektedir. Iscilerin, bu miidahalelerden
etkilenmemesi, 6zel hayatlarinin gizliliginin muhafaza edilmesi ve kisisel verilerinin
korunmasi bu baglamda giderek 6nem kazanmaktadir. Kanimizca gerek uluslararasi
gerekse ulusal belgelerde yer alan diizenlemelerin teknolojiyle paralel dogrultuda
gelismemesi en Onemli eksikliktir. Her gegen giin gelisen siber gozetim faaliyetlerinde
iscinin kisiliginin ve kisisel verilerin korunmasi i¢in kapsamli hukuki diizenlemelere
ihtiya¢ duyulmaktadir.

Uluslararasi belgelerde hem siber gozetim faaliyetine hem de isciye ait kisisel
verilerin korunmasina yonelik yeni diizenlemeler yapilmasi gerektigi tarafimizca
onerilmektedir. OECD’nin kisisel verilerin korunmasiyla ilgili belgeleri mevcuttur. Bu
anlamda en giincel belgesi 2002 tarihi itibaryla yiirirliige konmustur. “Bilgi
Sistemlerinin Giivenligine iliskin OECD Rehber llkeleri: Giivenlik Kiiltiirine Dogru”
adiyla yaymlanan bu belgenin hiikiimlerine bakildiginda, 6zellikle isyerinde isgiler ile
isverenler arasindaki siber gozetim faaliyetini tanimlayan ve buna uygun diizenlemeler
iceren bir belge olmadig1 goriilmektedir. Dolayisiyla OECD tarafindan siber gozetim
faaliyetinde ig¢iyi koruyan diizenlemelerin yer aldig1 yeni bir diizenlemenin yapilmasi

Onerilebilir.
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BM’nin yapmis oldugu diizenlemeler de kisisel verilerin korunmasina yoneliktir.
“Bilgisayar Araciligtyla Toplanmis Kisisel Veri Dosyalarma Iliskin Rehber Ilkeler”
adindaki BM belgesinde, bireylere ait kisisel verilerin toplanmasiyla ilgili diizenlemeler
yapildig1 goriilmektedir. Ancak hem bu belgede hem de diger BM belgelerinde 6zellikle
isyerindeki siber gozetim faaliyetine iligkin herhangi bir diizenleme bulunmamaktadir.
Bu baglamda, is¢ilerin siber gozetim faaliyeti sirasinda korunmasina yonelik birtakim
diizenlemeler yapilmasi tavsiye edilebilir.

Ulkelerdeki diizenlemelere bakildiginda, Almanya’nin mevcut Anayasa’simda da
tipkt iilkemizde oldugu gibi kisisel verilerin korunmasina yonelik herhangi bir
diizenleme bulunmadig1 goriilmektedir. Siber gozetim faaliyetinin temelinde kisisel
verilerin bulundugu diisiiniildiigiinde, bu verilerin korunmasi Oncelikle Anayasal
hiikiimlerle saglanmalidir. Bu baglamda Alman Anayasasi’nda kisisel verilerin
korunmasina yonelik diizenlemeler eklenerek, mevcut eksikliklerin giderilmesi
gerekmektedir.

Tim teknolojik gelismelere ev sahipligi yapan ve bu nedenle teknolojinin kotiiye
kullanilmasi riskinin daha fazla oldugunu diisiindiiglimiiz ABD’nin igyerinde siber
gozetim faaliyetine ve kisisel verilerin korunmasina iligkin diizenlemeler yapma
konusunda ¢ok ge¢ kalmis oldugu sdylenebilir. Buna ek olarak siber gozetim
faaliyetiyle gozetlenen ig¢ilere ve bu iscilere ait verilerin korunmasina yonelik birtakim
diizenlemelerin ABD’nin mevzuatina eklenmesi Onerilebilir.

Ulkemizde yer alan kanun ve yonetmelikler incelendiginde, ¢alisma hayatinda
iscinin kigisel verilerinin korunmasi anlaminda ne yazik ki yeterli diizenlemelerin
olmadig1 goriilmektedir. Mevcut Anayasa’da ¢aligma hayatinda islenen kisiler verilerle
ilgili bir diizenleme olmamasimin yani sira, giinlik hayatta da kisisel verilerin
islenmesine yonelik herhangi bir diizenleme bulunmamaktadir. Dolayisiyla, Anayasa’da
kisisel verilerin korunmasina yonelik dogrudan bir diizenleme yapilabilir.

4857 sayili Is Kanunu’nun 24. ve 25. maddelerinde dolayli olarak hem is¢inin
kigisel verilerinin hem de isverenin is ve isyeriyle ilgili verilerinin korunmasinmin
gerekliligine yonelik diizenleme yapilmistir. Bu baglamda Is Kanunu’nda iscinin kisisel
verilerinin korunmasi ve 6zel hayatinin gizliliginin saglanmasi bakimindan dogrudan
diizenlenmis hiikiimlere yer verilmesi yerinde olacaktir. Isverenin hangi durumlarda
siber gdzetim faaliyetini gerceklestirmesinin gerekli oldugu, hangi elektronik cihazlari

kullanabilecegi ve verileri nasil islemesi gerektiginin agik¢a diizenlendigi hiikiimler,
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ilgili Kanun’a eklenmelidir. Nitekim isciler bdylece, bu diizenlemeler karsisinda
mahremiyet haklarinin ihlal edildigini diistinmeyecektir. Bu Kanun’da yapilan
diizenlemelere uyulmamasina iliskin cezai yiikiimliiliikklere ise 5327 sayili TCK
kapsaminda yer verilebilir. Dolayisiyla kigisel goriisiimiiz, hem 4857 sayili hem de 5327
sayili kanunlardaki eksikliklerin, yapilacak diizenlemelerle giderilmesi yoniindedir.

Ulkemiz, ¢alisma hayatinda uygulanan siber gdzetim faaliyetine iliskin
diizenlemeleri hem uluslararas1 belgelere hem de diger iilkelere kiyasla daha geg
yapmustir. AB 2014 yil Ilerleme Raporu’nda Tiirkiye’de kisisel verilerin korunmasina
yonelik diizenlemelerin eksikliginin vurgulanmistir. Gerek 6zel hayatin gizliliginin
saglanmas1 gerekse bireylere ait kisisel verilerin korunmasi amaciyla iilkemizde 2016
yilinda, 6698 sayili KVKK yiiriirliie konmustur. Ancak Almanya’da, kisisel verilerin
korunmasma yonelik ilk kez 1970 yilinda kanun cikartildigi g6z Oniinde
bulunduruldugunda tilkemizdeki bu Kanun’un, diinya genelinde c¢ok ge¢ yiiriirliige
kondugu soylenebilmektedir. Dolayisiyla tilkemizde, kisisel verilerin korunmasi
anlaminda KVKK’de hem daha detayli diizenlemeler yapilmasi hem de bu
diizenlemelerin titizlikle uygulanmasi 6nerilebilir.

Kisisel verilerin korunmasi anlaminda tilkemizdeki temel eksikligin giderilmis
olmasinin yani sira halen siber gozetim faaliyetine yonelik herhangi bir kanun
bulunmamaktadir. Tarafimizca mevzuattaki bu bosluk, iilkemizdeki siber gozetim
faaliyetinin igverenler tarafindan kotiiye kullanilmasina olanak taniyabilmektedir.
Ayrica isgiler acisindan da ozellikle kisisel verilerinin korunmasi ve mahremiyet
baglaminda olumsuzluklar yasanmasina sebep olabilmektedir. Bu olumsuzluklarin
giderilmesi ve is¢ilerin magduriyetinin ortadan kaldirilmasi i¢in bir an once gerekli
diizenlemelerin yapilmasi Onerilebilir. Diger bir deyisle, gdzetim ve siber gozetim
kavramlarinin tanimlanmasiyla, isyerinde uygulanan bu faaliyete karsi iscilerin nasil
korunabilecegine yonelik hiikiimlerin yer aldig1 bir kanun olusturulabilir. Sonug olarak,
boyle bir diizenlemenin yapilmasiyla hem isverenler i¢in siber goézetimin sinirlar
belirlenebilir hem de is¢ilerin siber gozetim faaliyetine karsi 6zel hayatinin gizliligi ile

kisisel verilerinin korunmasi saglanabilir.
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