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OZET
Yiiksek Lisans Tezi

0OZ-DUZENLEMELI HARITA (SOM) KULLANARAK DDOS
SALDIRILARININ SINIFLANDIRILMASI

Safai TANDOGAN

Anadolu Universitesi
Fen Bilimleri Enstitiisii

Elektrik-Elektronik Miihendisligi Anabilim Dah

Damisman: Yard. Do¢. Dr. Emin GERMEN
2007, 57 sayfa

Bu tezde, DDoS saldirilarinin, Oz-Diizenlemeli Harita kullanilarak, ag
tizerindeki normal trafikten ayristirilmasi ilizerine calisilmistir. OMNeT++ ag
simiilasyon motoru ve INET ag simiilasyonu kiitiiphanesi kullanilarak bir DDoS
saldiris1 simiile edilmis ve bu saldirni sirasinda ortaya c¢ikan paketler
kaydedilmistir. Ag tlizerindeki paketlerin, IP ve TCP basligindan kaynak kapi,
hedef kapi, ylik uzunlugu ve pencere boyutu parametreleri se¢ilmistir. Bu
parametreler her bir paket i¢in bir girdi vektori haline getirilmistir. Hazirlanan bu
vektodrler bir Oz-Diizenlemeli Harita kullamilarak smiflandirilmaya calisilmistir.
Oz-Diizenlemeli Harita sonucunda olusan ag LVQ3 algoritmas1 kullanilarak
gruplanmis ve normal trafigin, saldir1 trafiginden basariyla aynistirilabildigi
gozlenmistir.  Cikan  sonuclar  1518inda  gelistirilen  yOntemin  nasil

gergeklenebilecegi tartigilmustir.

Anahtar Kelimeler:  Oz-Diizenlemeli Harita, LVQ3, DDoS, OMNeT++,
INET, TFN2K



ABSTRACT
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Classification of DDoS Attacks Using Self Organizing Maps, SOM
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In this thesis, classification of DDoS attacks using Self Organizing Maps
(SOM) is studied. Using OMNeT++ network simulation engine and INET
network simulation library, a DDoS attack network is simulated and during this
attack, generated packets are recorded. Using these packets, source port,
destination port, payload length, and window size parameters of IP headers, and
TCP headers are selected. For each packet, an input vector is created using these
parameters. These input vectors have been classified using a self organizing map.
Resulting network of SOM has been clustered using LVQ3 algorithm. Using the

results, implementation of the developed technique is discussed.

Keywords: Self Organizing Map, LVQ3, DDoS, OMNeT++, INET,
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1. GIRIS

Son yillarda, bilgi, kurumlarin en degerli varligi haline gelmistir ve
kurumlar tarafindan yiiriitiilen isler biiyiikk o6l¢iide bu bilgiler kullanilarak
gergeklestirilmektedir. Bu nedenle, aga bagl bilgisayarlarda daha once hig
olmadig1 kadar ¢ok bilgi depolanmakta ve islenmektedir. Dolayisiyla, kurumlarda,
bilgiye hizli erismek ve bilgiyi yonetmek ¢ok dnemli bir olgu haline gelmistir. Bu
stirecte, sistem kaynaklarinin giivenilirligi, biitiinliigii ve erisilebilirligi, aga bagh
bilgisayar sistemlerinin gelistirilmesi ve igletilmesinde temel ilgi alanlarindan biri
olmustur. Bilgisayar altyapilariin genislemesi, bu sistemlerin giivenlik
tehditlerine, saldirilara ve izinsiz girislere karsi kirilganligini ortaya ¢ikarmistir
[1].

Servis Yikimi (Denial of Service, DoS) saldirilar1 bu baglamda zorlu bir
problem olarak ortaya g¢ikmaktadir. DoS saldirilarinda temel hedef, servisin
kendisine zarar vermekten daha ¢ok, servise ya da sunucuya ulasimi sinirlayarak
servisi yikmaktir. Bu tiir saldirilar, agin, bant genisligi ya da baglanirligini hedef
alarak, normal servis saglamaya elverigsiz duruma gelmesine sebep olurlar [2].
Dagitik  Servis Yikimi (Distributed Denial of Service, DDoS), Internet
kaynaklarma saldirmak icin oldukca basit ama giiglii bir tekniktir. DDoS
saldirilar;, DoS problemine c¢ok boyutluluk katarak, saldirilarin &nlenmesi
zorlagtirir ve etkisini oransal olarak arttirir.

Eyliil 1996’den beri, Internet ortamindaki bircok site, servis yikimi
saldiristyla karsit karstya kalmistir. Bu saldirilardan en o6nemlisi, TPC/IP
(Transmission Control Protocol/Internet Protocol) protokoliindeki zayifliktan
faydalanan SYN Sel (SYN Flood) saldirisidir. Bu zayiflik protokolde onemli
degisiklikler yapilmadan diizeltilemez. Buna karsin servis yikimi saldirilar1 ¢ok
kolay bir sekilde baslatilabilmektedir [3]. Bu tiir saldirilar, bir saldirganin, kurban
makineye sahte kaynak adresler kullanarak cok fazla TCP baglant1 istegi
gondermesi mantigiyla calisir. Her bir istek, hedef alinan makinedeki sinirli
kaynak havuzundan bir kisminin kullanilmasina sebep olur. Hedef makinenin
kaynaklar1 tiikendiginde, yeni TCP baglantilar1 kurulamaz, bdylece asil

kullanicilarin servise erismesi engellenmis olur.



Giliniimliz ag teknolojileri goz Onilinde bulunduruldugunda, DDoS
saldirilarin engellenmesi yoniinde ¢esitli yontemlerin denendi8i goriilmektedir.
Ancak saldirinin engellenebilmesi icin de bu trafigin normal akis trafiginden
ayrilmas1 gerekmektedir. Sadece saldir1 yogunluguna goére bir slizme islemi
normalde yogun trafik yaratabilecek olaylarla gecisime neden olacagindan, trafik
karakteristiginin belirlenmesi ve buna gore davranilmasi kaginilmazdir. Trafik
karakteristigi icin de bu trafigi olusturan paket parametrelerinin siniflandirilmasi
oldukga akla yakin bir ¢oziimdiir.

Gerek Sayisal Sinyal Analizi gerekse Yapay Sinir Aglar1 alanlarinda hem
Oriinti tanima hem de smiflandirma igin sayisiz yontem Onerilmis ve
onerilmektedir. Yapay Sinir Aglarinin gerek uyarlanabilir yapis1 gerekse dogrusal
olmayan analizlerdeki basarilar1 g6z 6niinde bulunduruldugunda, bu ¢alismada bir
yapay sinir ag1 modeliyle trafik karakteristiklerinin belirlenmesi ve sonugta ayirt
edilmesi ¢alismanin temel yapisini olusturmaktadir.

Bu ¢aligmada, bir Yapay Sinir A1 modeli olan Oz-Diizenlemeli Harita
(Self Organizing Map, SOM) yontemi deneyler sonucunda elde edilen 6zellik
vektorlerinin  siniflandirilmasinda  kolaylikla uygulanabilecegi  diisiiniilerek
calismalar bu yontem iizerinde yogunlastirilmistir. Oz-Diizenlemeli Harita, bir
girdi Oriintlileri kiimesini, bagimsiz bir sekilde, degisik smiflar halinde
diizenlemek i¢in 6greticisiz 6grenme teknigi kullanir. Model, genelde iki boyutlu
bir ndron dokusu (harita) seklinde olusturulur, fakat daha yiiksek boyutlu
topolojiler de miimkiindiir [4]. Her bir nérona N boyutlu bir vektor atanir, her bir
vektoriin, girdi kiimesindeki 6zelliklere karsilik gelen N tane elemanmi vardir.
Egitim sonrasinda, benzer girdi oriintiileri, diizenli bir harita olusturur.

Bu calismada, TCP paketlerindeki belirli 6zellikler secgilerek, SOM
yardimiyla, DDoS saldir1 trafiginin, normal ag trafiginden ayristirilmasi
arastirilmistir. Ikinci boliimde, DDoS saldirilar1 hakkinda detayl bilgi sunulmus,
liclincli  bolimde SOM algoritmast incelenmis, dordiincii bdliimde DDoS
saldirisinin simiilasyonu i¢in kullanilan OMNeT++ ag simiilatorii hakkinda bilgi
verilmistir. Besinci boliimde, yapilan simiilasyon ve ¢ikan sonuglar sunulmus, son
boliimde ise bu sonuglara dayanilarak ileride ne gibi calismalar yapilabilecegi

hakkinda goriis belirtilmistir.



2. DDOS

2.1 Tamm ve Tarihce

DoS saldirisi, bir hizmetin asil kullanicilarinin, o hizmeti kullanmasinin,
saldirganlar tarafindan acikca engellenmesi ¢abasi olarak tanimlanmaktadir. [5]

Ornek olarak:

e Ag trafiginin yogunlugunu asir1 bigimde arttirmak, bdylece normal ag
trafigini engellemek,

e ki cihaz arasindaki baglantiyr engellemeye calismak, bdylece hizmete
ulagimi engellemek,

e Herhangi bir kiginin bir hizmete ulagsmasini engellemeye calismak,

e Hizmetin 6zel bir sisteme ya da kullaniciya ulagsmasini engellemeye

caligsmak, gosterilebilir.

Internet toplulugunda DoS saldirilarina 6zel bir ilgi gosterilir ve bu
saldirilarin olusmasindan kaygi duyulur. Ciinkii DoS saldirlar1 hedef sistemleri
etkisiz hale getirmeyi ve/veya hedef aglar1 ulasilamaz hale getirmeyi amaglar.
Geleneksel DoS saldirlari, genellikle herhangi bir ana bilgisayar1 veya agi
kullanarak ¢ok biiyiik miktarlarda trafik olusturur. Bu sekildeki saldirilara kars,
saldirtya ugrayan sistemin, bu durumu belirleyip, kendisini savunabilme ihtimali
vardir. Dagitik Servis Yikimi (DDoS) saldirisi, DoS saldirilarindan ¢ok daha
tehlikelidir; ¢linkii bu tiir saldirilar bir ya da birden ¢ok hedefe farkli kaynaklardan
eszamanli olarak yliriitiilmek lizere tasarlanmiglardir.

DoS saldirilar1 her zaman iletisim glindemine degisik kiliklarla oturmakta,
verdigi zararlarla da siirekli bu glindemi isgal etmektedir. DDoS saldirilar ise
daha yeni bir konu olup, ilk saldirilar ve buna bagh olarak yikimlar 1999 Haziran
ay1 sonu ve Temmuz ay1 basinda goriilmiistiir. {1k ciddi anlamda kayd: tutulmus

DDoS saldirist 1999 Agustos ayinda meydana gelmistir. Bu saldirida Trinoo



olarak adlandirilan bir DDoS saldir1 araci, en az 114 Internet2! {izerinde olmak
iizere, en az 227 sisteme konuslandirilmis ve Minnesota Universitesine ait bir
bilgisayar hedef olarak secilmistir. Hedef bilgisayar 2 giin boyunca hizmet dis1
kalmustir.

Kamuoyuna yansiyan ve medyada yer alan ilk DDoS saldirisi ise 2000
Subat ayinda meydana gelmistir. 7 Subat’ta Yahoo DDoS'a kurban se¢ilmis ve 3
saat boyunca Internet portali erisilemez hale gelmistir. 8 Subat'ta Amazon,
Buy.com, CNN ve eBay DDoS saldirisina ugramis ve bunun sonucunda tamamiyla
islevlerini kaybetmisler ya da belirgin bir sekilde yavaglamiglardir. Son olarak 9
Subat'ta E*Trade ve ZDNet, DDoS saldirilarina maruz kalmislardir. Analistlerin
tahminlerine gore Yahoo, ulasilamaz kaldigi 3 saat boyunca, 500.000$ civarinda
bir e-ticaret ve reklam geliri kaybina ugramistir. Kitap saticist Amazon.com, kendi
aciklamasina gore ulasilamaz oldugu 10 saat boyunca 600.000$ kayba ugramustir.
DDoS saldirilar1 boyunca, Buy.com' un kullanilabilirligi %100 den %9.4 diismiis,
CNN.com'un kullanicilari normal degerinin %5'ine gerilemis ve ZDNet ve

E*Trade.com siteleri hemen hemen erisilemez olmuslardir.

2.2 Saldir1 Senaryosu

DDoS saldirilarimin  yapisi DoS yapisiyla karsilagtirildiginda  daha
karigiktir ve boyle bir saldir1 i¢in her zaman birden ¢ok islev yiikiimlenmis araciya

gereksinim duyulur. Tipik bir DDoS saldir1 senaryosu su sekilde gelisir:

1. Davetsiz kullanicilar, Internet iizerinde ele gegirilip {izerine
konusglanilacak bir ya da birden ¢ok sistem bulur. Bu iglem genellikle
cok sayida kullanicis1 ve/veya dikkatsiz yOneticileri bulunan, tercihen
Internet'e genis bant ile bagli sistemlerden g¢alinan hesap bilgileri

kullanilarak basarilir. Kolej ve iiniversite yerleskelerinde bu tanima

1 Internet2 yada UCAID(University Corporation for Advanced Internet Development) egitim ve
yiiksek-hizda veri transferi amacli, iist seviyede ag uygulamalari gelistiren ve kullanan, kar

amact olmayan bir birliktir.



uyan sistemler bulunmaktadir. Sekil 2.1 DDoS saldir1 senaryosunun ilk

asamasini gostermektedir.

Internet

Sekil 2.1.Davetsiz kullanici, lizerine konusglanilacak sistemi bularak saldiriyr koordine

eder.

2. Ele gecirilen sisteme tarayicilar, faydalanma (exploit) araglari, isletim
sistemi dedektorleri, kok (root) kitleri ve DoS/DDoS programlar1 gibi
bir¢ok korsan ve kirici programlar yiikler. Bu sistem DDoS denetgisi
olur. Denet¢i yazilim, ele gecirilebilecek ve daha fazla
konuglanilabilecek diger sistemlerin bulunmasina yardimeci olur.
Saldirgan giivenlik agig1 bulunan servisler ¢alistiran sistemleri bulmak
icin genis aralikli IP adres bloklarini tarar. Bu ilk isgal (mass-intrusion)
evresi, yiizlerce ana makineyi ele gecirmek ve bu makinelere DDoS
ajanlan yiiklemek i¢in otomatiklesmis araglar kullanir. Bu evrede
kullanilan araglar DDoS arag kitine dahil degildir fakat yasadis1 korsan
gruplart arasinda kullanimi1 yaygin olan araclardir. Bu ele gegirilen
sistemler DDoS saldirisinin ilk kurbanlari olurlar. Sonradan ele
gecirilen bu sistemlere asil saldiriyr gerceklestirecek olan DDoS
hayalet programlar1 (daemon) yiiklenir. Sekil 2.2 DDoS saldir

senaryosunun ikinci agamasini gostermektedir.



3. Dauvetsiz kullanici ele gegirdigi, DDoS hayalet programlarinin yiiklii
oldugu sistemlerin bir listesini tutar. Asil servis yikimi saldirisi evresi,
saldirganin DDoS hayalet programlarina, ana sistemde bulunan denetci
programini c¢alistirarak, saldiriyr baglatma komutunu gondermesiyle
baglar. DDoS kurbant bu asamada senaryoya dahil olur. Sekil 2.3

DDoS saldir1 senaryosunun tigiincii asamasini gostermektedir.

Sekil 2.2. DDoS denetgisi, DDoS hayalet programlarini yiikleyecegi baska sistemler bulur.

Sekil 2.3. DDoS denetcisinden gelen komutla, hayalet programlar saldiriya baslar.



Denet¢i ve hayalet programlar arasindaki trafik karistirilabilir, dolayisiyla
denet¢i bilgisayarin bulunmasi zorlastirilir. DDoS ag1 igerisinde denetginin
konumuyla ilgili bir ya da birka¢c makinede bazi deliller bulunabilir, fakat hayalet
programlar otomatik islem yaptiklari icin denetci ve geri kalan DDoS ag1 arasinda
siiregelen bir iletisim olmasina gerek yoktur. Aslinda, DDoS ag1 igerisinde
denet¢inin konumunu ve kimligini gizlemek icin genellikle farkli yontemler
kullanilir. Bu yontemler devam eden bir saldirinin incelenmesini ve ayrica saldiri
trafiginin engellenmesini ve kaynaginin izinin siiriilmesini zorlastirir.

Cogu durumda, bulasilan sistemlerin yoneticileri, denet¢i programlarin
kendi sistemlerinde bulundugundan habersizdir. Her hangi bir tarayici program
kullanip bu zararli DDoS yazilimini bulup, yok etseler bile, bu yazilimin bagka
hangi sistemlere yliklendigi konusunda bir bilgiye ulagmalart son derece zordur.
Istismara ugrayan popiiler sistemler sitelerin, Web, E-posta, alan-adi, ve diger
sunucularini igerir. Bu tiir sistemlerin ¢ok sayida acik kapilar1 (port) bulunur,
yiiksek miktarda trafik {iretirler ve de saldir1 bu sunuculara kadar izlense bile,

yaptiklari is geregi ag baglantilar1 kolay bir sekilde kesilemez.

2.3 Saldin Tipleri

DoS saldirilari iki ana baglik altinda siniflandirilabilir. [6]

2.3.1 Sel saldirilari: Sel saldirilarinin amaci hedef alinan sunucudaki kaynaklari
(CPU giicii ve hafiza) ya da agdaki kaynaklar1 (bant genisligi ve paket
tamponlar1) tiiketmek icin tasarlanmis siirekli bir trafik seli ile uzak
sistemin bunaltilmasidir. Bu saldirilar, hizmetin yavaslamasima veya

durmasina neden olur. Sel saldirlar1 da dort ana baglik altinda toplanabilir:

0 TCP SYN Sel Saldirisi: TCP protokoliindeki {ig-yollu anlagma
tarzinin eksikliklerinden yararlanarak, saldirgan, ulagilamayan kaynak
adresleri kullanir ve kurban sunucuya yonlendirilmis baglanti istekleri
gonderir. Sunucunun baglanti isteklerini tamamlayamamasi sonucu
kurban biitiin sebeke kaynaklarimi tiiketir. Goreceli olarak ufak bir

sahte paket seli, hafiza, islemci ve uygulamalari kilitleyerek sunucunun



1s goremez duruma gelmesine neden olur.

O Smurf IP Saldirisi: Saldirgan savunmasiz ve agiklart bulunan aglarin
genel yayin (broadcast) adreslerine sahte ICMP ECHO paketleri yollar.
Bu aglardaki biitiin sistemler ICMP ECHO cevaplariyla kurbana cevap
yollar. Bu da, hizli bir sekilde hedefin var olan bant genisligini
tiiketerek, sistemin asil kullanicilarina hizmet vermesini etkili bir

sekilde engeller.

0 UDP Sel Saldirisi: UDP baglantisiz bir protokoldiir ve veri aktarmak
icin herhangi bir baglanti kurulmasma ihtiyag duymaz. UDP Sel
saldirisi, saldirganin kurban sistemdeki rastlantisal bir baglanti
kapisina bir UDP paketi gondermesiyle baglar. Kurban, paketi
aldiginda hedef baglanti noktasinda hangi uygulamanin bekledigini
belirleyecektir. Baglanti noktasinda bir uygulamanin beklemedigini
fark ettiginde, sahte adresteki kaynak icin, ulasilamaz hedef ICMP
paketi olusturacaktir. Boylesi tasarlanmigs bir yontemle kurbanin
baglant1 noktalarina yeterince UDP paketi gonderilirse, sistem biiyiik

olasilikla gercek istemcilere cevap veremeyecek hale gelecektir.

0 ICMP Sel Saldirisi: Bu saldirt tipinde temel iki yontemden s6z
edilebilir; Floods ve Nukes. Flood yontemli bir ICMP seli, ¢ok sayida
ping ya da UDP paketi yayinlanarak gergeklestirilir. Temel fikir, hedef
sisteme ¢ok fazla veri yollayarak, sistemi yavaslatmak ve ping zaman
asimi ylziinden IRC baglantisint kesmektir. Nukes ise bazi isletim
sistemlerindeki  hatalar1 hedef alir. Isletim sisteminin idare

edemeyecegi paketler gonderilerek, sistemin kilitlenmesine sebep olur.

2.3.2 Mantik ya da yazihm saldirilari: Bu tip saldirilar, hedef sistemde ¢alisan
yazilim tizerindeki hatalar1 bulup bu hatalar1 kullanarak sistemi bloke
etmek i¢in tasarlanmis olup az sayida kotii bi¢cimlendirilmis (malformed)

paket kullanilarak yapilir. Bu saldirilari, acig1 ortadan kaldiran yazilim



yamalar1 yiiklenerek ya da bu paketleri hedef sisteme ulasmadan siizecek
kalkan kurallar1 olusturarak kolayca engellenebilir. Bu saldirilar da dort

ana bagslikta toplanabilir.

O Ping of Death: Saldirgan, kurbana, olasi en biyik IP paket
boyutundan daha biiyiik ICMP ECHO istek paketleri gonderir. Kurban,
paketin biiytlikliglinden dolayi, paketleri bir araya toplayamaz. Sonug

olarak, igletim sistemi ¢oker ya da yeniden baglar.

0 Teardrop: Saldirgan, paketin konum bilgisini degistirerek, diizgiince
bir araya getirilemeyecek birden cok parca yollar ve bdylece kurban

sistemin kilitlenmesine ya da yeniden baslamasina sebep olur.

0 Land: Saldirgan, kaynak ve hedef adresleri ayn1 olan sahte bir paket
yollar. Bu saldir1 sonunda kurban sistem sasiracak ve ¢okecek ya da

yeniden baslayacaktir.

0 Echo/Chargen: Karakter iireteci (chargen) hizmeti, basitge, bir
karakter akimi liretmek icin tasarlanmistir. Baglangicta test amacl
kullanilmistir. Davetsiz kullanicilar sistem kaynaklarini tiiketerek bu
hizmeti kendi zararli amaglar i¢in kullanabilirler. Sistem sonsuz bir
dongii i¢ine sokularak, agir yiik altina girer ve diger hizmetlerini yerine

getiremez duruma gelir.

2.4  DDoS Araclan

Glinlimiizde kullanilan DDoS aracglar1 ortaya ¢ikislarina gore asagidaki

sekilde siralanabilir:

e Trinoo, Trin00 olarakta adlandirilir, bilinen ilk DDoS aracidir. Haziran-
Temmuz 1999'da goriinmeye baslamistir. Trin00 dagitik bir SYN DoS

saldirisidir, denetci ve hayelet programlarin kullandiklar1 kapilar Cizelge



2.1°de gosterilmistir.

Cizelge 2.1 DDoS araglarinin kullandiklar1 kapilar

DDoS Arac1  Davetsiz Kullanici-Denetci Denetci-Hayalet Hayalet Program-
iletisimi Program iletisimi Denetci iletisimi

Trinoo 27665/tcp 27444/udp 31335/udp

TEN ICMP ECHO/ ICMP ECHO ICMP ECHO/
ECHO Cevab1 Cevabi ECHO Cevab1

Stacheldraht  16660/tcp 65000/tcp ICMP ECHO

Cevabi
Trinity 6667/tcp 6667/tcp (33270/udp)
Shaft 20432/tcp 18753/udp 20433/udp

Tribe Flood Network (TEN) trinoo'dan sonra gériinmeye baglamistir. TEN
istemci ve denetgi programlart ICMP sel saldirisi, SYN saldirisi, UDP sel
saldiris1 ve SMUREF tipi saldirilar gibi bir ¢ok saldirty1 yapabilecek sekilde
tasarlanmig bir DDoS ag1 gerceklerler. TFN, trinoo'dan ciddi derecede
farklidir, istemci(saldirgan), isleyici ve ajanlar arasindaki iletisim ICMP
ECHO ve ECHO REPLY paketleri kullanilarak gergeklestirilir. TFN
istemcisinden hayalet programa kurulan iletisim ICMP ECHO REPLY
paketleri kullanilarak saglanir. TCP ve UDP trafigi olmamasi bu paketlerin
belirlenmesini zorlagtirir, ¢linki ¢ogu ag izleme arac1 ICMP trafigini

kaydetmek ve gdstermek lizere ayarlanmamastir.

Stacheldraht 1999 yazinin sonlarinda ortaya ¢ikan bir DDoS aracidir ve
TFN ve trinoo'nun 6zelliklerini beraber kullanir. Ayrica, saldigan-denetci
arasinda sifrelenmis iletisim ve otomatik ajan gilincellemeleri gibi ileri

ozellikler barindirir. Olasi saldirilari, TFN'e benzerlik gosterir.

2000 Agustosunda, Apache ag sunucularina karsi gerceklestirilen bir

saldirt ortaya c¢ikmigtir. Saldiri, Apache ag sunucularma gonderilen
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binlerce egik ¢izgi (“/’) igeren bir URL'nin, sunucuyu c¢ok yiiksek
seviyede islemci zamani kullanan bir duruma sokabilmesi agigini
kullanilmistir. Bu 6zel saldirn 500'den fazla Windows makinesinden
baslatilmigtir ve tahminen 1.2.5 siiriimiinden eski olan Apache ag

sunucular {izerinde etkili olmustur.

e Takip eden ayda Trinity adinda yeni bir DDoS araci rapor edilmistir.
Trinity, kurban site iizerine, UDP, fragment, SYN, RST, ACK gibi ¢ok
cesitli saldirlar yapma yetenegine sahiptir. Ancak, isleyici ya da davetsiz
kullanici programindan ajanlarla kurulan iletisim Internet Relay Chat
(IRC) ve ICQ kullanilarak gerceklestirilir. Trinity oncelikle 6667 portunu
kullanir ve 33270 TCP portunu dinleyen bir arka kap1 programi vardir.

e Kasim 1999'da, Shaft DDoS araci ortaya ¢ikmustir. Shaft agi, kavramsal
olarak trinoo'ya benzerlik gosterir; paket seli saldiris1 yapar ve istemci sel
paketlerinin boyutunu ve saldirt siiresini kontrol eder. Shaft'a ait ilging bir

ozellik, biitiin TCP paketlerinin sira numarasinin 0x28374839 olmasidir.

e Tribe Flood Network 2K (TFN2K) Aralik 1999 da yaymlanmistir. TFN2K,
trafiginin belirlenmesi ve siiziilmesini zorlagtirmak, uzaktan komut
calistirmak, IP adresi aldatmasi kullanarak saldirty1 yapan gercek kaynagi
saklamak, UDP, TCP, ve ICMP dahil bir ¢ok tasiyict protokol iizerinden
TFN2K trafigini tasimak gibi gelismis 6zellikler igeren karmasik bir TFN
tirevidir. TFN2K saldirilari, TFN'de oldugu gibi sel saldirilart igerir,
Teardrop ve Land saldirilarinda oldugu gibi bozuk ya da gegersiz paketler

kullanarak bazi sistemlerini ¢okertmeye calisir.
2.5 Savunma Mekanizmalari
En iyi savunma stratejisi, saldirinin olmasini en basindan engellemektir.

Sistemleri, saldirganlardan korumaya c¢alisan bir¢ok savunma mekanizmast

vardir[2]:
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Kiiresel Diizenlenmis Siizgecler Kullanmak: Ingress/Egress siizgecler,
kisaca, yerel sebekeye ait kaynak adresli paketlerin disaridan i¢ aga
girmesini ve ag dis1 kaynak adreslere sahip paketlerin ag icerisinden ag

disina ¢ikisini engellemektir.

Kullanilmayan Hizmetlerin Etkisizlestirilmesi: Eger hizmetler

kullanilmiyorsa, saldirlar1 engellemek i¢in etkisiz hale getirilmelidirler.

Giivenlik Yamalarinin Uygulanmasi: Saldir1 riskini en aza indirgemek

icin sistemler en son giivenlik yamalartyla donatilmalidir.

IP Broadcast Ozelliginin Kapatilmasi: Bu 6zellik kapatildiginda, sistem

ICMP Flood ve Smurf saldirilarinda gii¢lendirici olarak kullanilamaz.
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3. OZ-DUZENLEMELI HARITA (SOM)

Yapay Sinir Aglar1 (YSA) fen bilimlerinden sosyal alanlara kadar genis bir
yelpaze icerisinde olduk¢a fazla uygulama alani bulmus ve halen giiniimiizde
tizerinde olduk¢a yogun bi¢imde calisilan ve uygulamalarda sik¢a kullanilan
yontemleriyle bilim insanlarinin ilgi odagi halindedir. YSA {izerindeki
arastirmalar 1940 yilinda baslamis ve 1970’lerde yeni 6grenme algoritmalari,
VLSI teknolojisi ve paralel igleme tekniklerindeki gelismelere bagli olarak hiz
kazanmistir [7, 8]. Bu hizli gelisim ile degisik sinir ag1 modelleri, teknikleri ve
algoritmalar1 ortaya ¢ikmustir. Ogrenme kurallaria gore, bu aglar i{ic ana grup

altinda toplanabilir.

o Ogreticili Ogrenme algoritmast kullanan aglar: Ogreticili 6grenme
algoritmalarinin temel niteligi, ag parametrelerinin diizenlenmesinin bir
dis 6gretici tarafindan belirlenmesidir. Bu 6gretici, verilen girdi sinyaline
gore agin vermesi istenilen tepki olarak diistiiniilebilir. Agin gergek tepkisi
ve istenilen tepki arasindaki fark, hata sinyali olarak adlandirilir ve bu
sinyale gore ag parametreleri ayarlanir. Geri Yayilma [9], LVQ Algoritmasi
[10], Adaline/Madaline [11], Boltzmann Makinesi (BM) [12] bu modellere

ornek olarak gosterilebilir.

e Giiclendirilmis ogrenme algoritmasi kullanan aglar: Giglendirilmis
O0grenme  algoritmalarinda, ag agirliklari, geregi gibi  yapilan
uygulamalarda gii¢lendirilir, yetersiz yapilan uygulamalarda zayiflatilir.
Biitliin teori, girdi-¢cikt1 haritalamasi1 arasindaki deneme ve hata siireci
boyunca, takviye sinyali olarak adlandirilan bir sayil performans endeksini

maksimuma ¢ikartmak iizerine dayalidir. [13, 14]

o Ogreticisiz  6grenme  algoritmast  kullanan — aglar: Kohonen Oz-
Diizenlemeli Haritasi’nin ana katkis1 bu kategoriyle ilgilidir. Burada, ag
elemanlar1 etkinlestirme evresi boyunca bir birbirleriyle rekabet eder.

Rekabet, karsilikli yanal etkilesimler sayesinde gerceklesir ve dgrenme
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Ogreticisiz bir sekilde devam eder. Bu kategorinin 6nemli ornekleri olarak
SOM [15], ART1 [16], ART2 [17], BAM [18], Hofield Hafizas1 [19]

gosterilebilir.

Bu bolimde SOM felsefesi iizerinde durulacak ve agin performansini
arttirmak i¢in kullanilan degisik teknikler gosterilecektir. Ayrica, agin yakinsama
kistaslariyla ilgili degisik metotlar karsilastirilarak, tiim 6grenme isleminin teorik

gecmisi incelenecektir.

3.1  Oz-Diizenlemeli Harita (SOM)

SOM, yiiksek boyutlu girdi vektorii uzaymin, dogrusal olmayan bir
sekilde, bir ya da iki boyutlu bir diizen iizerine iz diislimiinii temel alan bir sinir
agidir. Kohonen [15] 1981 yilinda bu teorinin temel algoritmasini ortaya
koymustur. Izleyen yillarda, algoritma olgunlasmistir [20-23] ve Kohonen, SOM
ile ilgili materyalleri ve SOM baglantili teori ve uygulamalart iceren iki kitap
yayinlamistir [24, 25]. Daha sonra, SOM haritasinin etkinligini arttirmak igin
bircok teori ortaya atilmis ve yayinlanmistir. [26-29]

Tiim teori, beyindeki retinotopic, somatosensory ve cortical haritalar
lizerinde yapilan biyolojik arastirma sonuglarindan esinlenilerek hazirlanmistir.
Deneylerden elde edilen kanitlara gdre, beyin dokusunun bazi kisimlar1 girdi
sinyaline gore oOrgiitlenmistir. Beyinin degisik bolgeleri, baz1 6zgiin gorevleri
yerine getirmek ilizere adanmistir ve beynin bu boliimlerinde topolojik olarak
yakin olan néronlar birbirlerine baglhidirlar. Yerellesme isleminin en etkileyici
noktasi, bu alanlarin (haritalarin) otomatik ve uyarlanir olusmasidir. SOM' un, bir
ya da iki boyutlu diizeni igerisindeki islem birimlerinin (néronlarin) topolojik
baglantisi, bu fikrin YSA alanina uygulanmasidir. Topolojik bagli ndronlarin girdi
sinyaline gore uyarlanir ve otomatik olarak nasil 6rgiitlendigi sorunun ¢oziimiinde
rekabetci 6grenim teorisi ve vektor niceleme (VQ) teorisi yardimet olmustur. VQ
teorisinin ana fikri, girdi sinyalinin, gergek sinyal vektoriinden ¢ok daha kiigiik bir
sayida bir kod tablosu vektorii (codebook vector) ile en olasi sekilde nasil

belirtilecegini bulmaktir. VQ algoritmasinin ¢iktisi, girdi verisi dagilimint SOM
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gibi gosteren bir egitilmis kod tablosu vektoriidiir. Ancak SOM da, noéronlarin
topografik yerlesimi, girdi verisi kiimesi igerisinde bulunan 06zgiin veri
oOrtintiilerinin benzerlikleri hakkinda da bilgi icermektedir.

SOM algoritmasinin sifirlama evresinde, iki boyutlu ndron yapisinin
orgiisiindeki her bir ndrona atanan girdi verisiyle ayni boyuta sahip vektorler
rastlantisal olarak olusturulurlar. Girdi vektorii orgiideki her bir 6geye tam
baghdir. Egitim sirasinda, her bir norona rekabetci 6grenme diizeni uygulanir ve
aktivasyon siddetine gore, kazanan ndron en uygun 6ge (BMU) olarak secilir. Bu
islem en genis kullanima sahip olan VQ algoritmalarindan biri olan Linde-Buzo-
Gray algoritmasi ile benzerlikler gosterir. [30, 31]. BMU bulunduktan sonra,
komsuluk fonksiyonu ile belirlenen BMU komsulugu icerisinde kalan ndronlar

giincellenir.

3.2 Terminoloji

Bu béliimde, bu tez igerisinde kullanilan temel gosterim anlatilmaktadir.

N : Noron ve egitim girdisi verisinin boyutu,

i : Norondizini, i =1, 2, ..., J,

M;(k) : k. yinelemedeki i ndronun vektor,

min(k)  : M;k) nm n. koordinati, n =1, 2, ..., N,

x,, (k) : k yinelemedeki i néronunun topolojik x dizini,

vy (k) k yinelemedeki i néronunun topolojik y dizini,

X : x yontindeki ndron sayist,

Y : y yoniindeki néron sayist,

J : Agdaki toplam ndron sayisi, iki boyutlu aglar i¢in J = XY, tek

boyutlu aglar i¢in J = X

k . Yineleme adimi, k = 1, 2, ..., kpax
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A(k) : k. yineleme adiminda verilen egitim verisi, A=Ay, Ay, ... , Ay) Ve A4,

veri vektorilintin n. koordinattaki degeri

M. (k) : En uygun 6genin (BMU) (kazanan noron) k. adimdaki agirlik vektori
c : Enuygun 6ge dizini

o(k) . Ogrenim orani katsayisi

R(k) : k. yineleme admmindaki BMU ¢evresindeki etki alani, BMU

cevresindeki Gauss fonksiyonunun genisligini hesaplamak ig¢in

kullanilir.
dd;.(k) : BMU ve M; arasindaki topografik uzaklik

pc, i, k) : Komsuluk fonksiyonu
3.3  Algoritma

Egitim adimlar soyle siralanabilir [25]:
1. Her bir norona rastlantisal bir vektor atanir.

2. Her bir egitim verisi i¢in, Euclid uzaklig1 6l¢iisti kullanilarak en uygun 6ge

(BMU) bulunur.

c=arg min{i (A, (k) —m,, (k))z} 3.1)

4 n=1

A, (k) k. yinelemedeki veri Ornegi vektoriinin n. Ogesidir ve m,, (k) k

zamanindaki i. néronun n. 6gesinin konumudur.

3. a(k) ve P(c,i, k) kullanilarak her bir ndron giincellenir ve ag yinelemeli olarak

egitilir, (k) 6grenme katsayisint ve f(c,i, k) komsuluk fonksiyonunu gosterir.

M, (k) = M, (k=1)+ a(k)- Ble,i.k)-(AGK) - M, (k=D)  (3.2)
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Burada 0 < (k) <1 ve 0< f(c,i,k)<1.

4. k=k,4 olana kadar 2 ve 3 tekrar edilir.

M_(k), En Uygun Oge (BMU)

Vv

R(k,) BMU
cevresindeki etki

NIOIYA Y 1[3eq
BUOIQU JIq JOH

M,

M(k). Giincellenen Noron

Sekil 3.1. Orgii seklinde baglanmus iki-boyutlu néronlar ve en uygun 6ge (BMU) cevresindeki

topolojik komsuluga bir 6rnek

34 Ogrenme Oram ve Komsuluk Fonksiyonu

Biitiin egitim isleminin performansi ve ortaya ¢ikan topolojinin girdi verisi
dagilimina gore kalitesi, 6grenme orani ve komsuluk fonksiyonu katsayilarinin
se¢imiyle yakindan iligkilidir. Ogrenme orami sayisal bir degerdir ve adaptasyon
kazanci olarak da diisiiniilebilir. SOM gibi 6z-yinelemeli olasiliksal algoritmalar
da, bu kazang sistemin kararliligini kontrol eder. [32]. Komsuluk fonksiyonu en
uygun Ogesi cevresindeki noronlarin adaptasyon giiciinii belirlemektedir. Bu
fonksiyon yineleme sirasinda, kazanan noron c¢evresindeki esnek ylizeyin
biikiilmezligini tanimlar. Ogrenme orani ve komsuluk fonksiyonu igin belirtilmis
bir tanim yoktur, fakat egitim siiresince azaltilan bir 6grenme orani genelde tercih

edilen 6grenme yontemleri icerisinde kullanilmaktadir.
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En ¢ok kullanilan 6grenme oranlar1 agsagida verilmistir:

e FEksponansiyel azalan 6grenme orani [33] (Eksponansiyel alfa):

k
a Komax
a(k) = %k( o j (3.3)

Ay

Qi V€ Qson degerleri deneysel olarak belirlenir.
e Tersine azalan 6grenme orani [34] (Ters alfa):

C-ay,
C+k

a(k) = (3.4)

burada C probleme bagl bir sabittir ve bu deger i¢cin C = k"“‘%)o makul bir
secimdir.
e Dogrusal azalan 6grenme orani [34] (Dogrusal alfa):

k —k
a(k)=ay - Zax (3.5)

max

e Mulier ve Cherkassy tarafindan 6nerilen 6grenme orani [35] (Mulier alfa):

1
a(k)=——— 3.6
*) p-(k—-D+1 (3-6)
J
11—
k
Burada p=—"" (3.7)
J
J_i
k

olarak segilir.

Ogrenme orani gibi, problemin dogasma bagli olarak birgok komsuluk
fonksiyonu kullanilabilir. BMU ¢evresinde komsuluk fonksiyonunun artan

olmamasi tek sinirlamadir. En yaygin komsuluk fonksiyonlar1 sunlardir:

e Dogrusal daralan Gauss komsuluk fonksiyonu [34] (LinGauss

komsulugu):
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_[ dd;  (k)* ]

Bleiky=e " (3.8)
ko —k

Burada R(E) =1+ (R, —1)- === (3.9)

olarak alinir,
ve iki boyutu topoloji i¢in:

dd,, (k) =[xy, () =, (0)F + vy, (K) =y, (BF (3.10)

olur. R, Max(X,Y) olarak segilir.

e Eksponansiyel daralan Gauss komsuluk fonksiyonu [36] (ExpGauss

komsulugu):
_[ dd . (k)’ J
Bleiky=e X 3.11)
k
R Komax
Burada R(k)=R, | —* (3.12)
Rilk
Rix =Max(X, Y) ve R, = 1 olarak segilir.
e Kabarcik komsuluk fonksiyonu [34] (Kabarcik komsulugu) :
L, if c—i<s(k
Blc,ik) = if Je=i]<s(h) (3.13)
0, otherwise

Burada s(k), k. yineleme adimiyla, dogrusal veya eksponansiyel azalan bir
fonksiyondur.

Genelde, eksponansiyel alfa ve ters alfa gibi hizli azalan 6grenme oranlari
kullanilirken, 6grenme isleminin iki evreye boliinmesi oOnerilir. ilk evrede,
nispeten biiyiik ilk alfa degerleri kullanilir, (6rn. o = 0.9, « = 1). Bu evre, genel
diizenlemenin oldugu zaman aralig1 olarak diisiiniiliir. Bu donemden sonra, kiigiik
alfa ilk degerleri (6rn. @ = 0.1, a = 0.01) kullanilan, néronlarin ince ayarinin
gergeklestigi ikinci bir evre gelir [33].Yapilan deneylerde, iki evreli bu egitim
diizeninin, egitim performansini arttirdigr gézlenmistir. Bu gergek [37] de detayli
olarak ¢alisilmistir. Bu ¢alismanin ¢ok sasirtici olan sonucuna gore, sonugta elde
edilen topolojinin bi¢imlenmesinde, sadece girdi verisinin son yiizde 20’lik

kisminin etkisi vardir. Bu sonugla, aga sunulan verinin sirasinin, 6z-diizenleme
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evresinin performansi lizerinde biiyiik bir etkisi oldugunu tahmin etmek zor
olmaz. (3.6) da gosterilen 6grenme oranini kullanarak, Mulier ve Chekassky,
ndronlarin nihai topolojik yapisinin bi¢imlenmesinde her bir girdi verisinin esit

katkisini saglamiglardir.
3.5  Ogrenen Vektor Nicemlemesi (LVQ)

SOM o6grenme algoritmast kullanilarak kod tablosu vektorleri elde
edildikten sonra, smiflandirma bélgelerinin ayirt edilebilmesi icin, Ogrenen
Vektor Nicemleme (Learning Vector Quantization, LVQ-3) yontemi kullanilarak,
harita alt uzaylara boliiniir. LVQ algoritmasi, SOM haritasinda elde edilen kod
tablosu vektorleriyle gdosterilen, olasi siniflandirma bdlgelerinin merkezleri
arasindaki Gauss smirlarinin  diizenlenmesi {izerine kurulu bir siniflandirma
algoritmasidir [38]. Literatiirde LVQ algoritmasinin bircok gergeklemesi
mevcuttur. Temelde, bu algoritmalar, dgreticili yontemler kullanarak, kod tablosu
vektorlerini, 6grenme verisi igerisindeki merkezlerini yansitan pozisyonlara
tasimaya calisirlar. Gergekte amag, yanlig-siniflandirma (miss-classifiction)
oranini diisiirerek, farkli siniflara ait olan kod tablosu vektorleri arasindaki Gauss
sinirlarint  bulmaktir.  LVQ-1 algoritmasinda 6grenme sonucu elde edilen
sinirlarda, siniflandirma boyutunda sorunlar olusmakta ancak bu yodntemin
gelistirilmesiyle elde edilen, LVQ-2 ve LVQ-3 algoritmalar1 bu sorunlarin
¢Oziilmesini ve daha 1yi diizenleme yapilabilmesi i¢in elverisli yaklagimlar
sunmaktadir.

LVQ-3 algoritmasi,

Mj(k+1)=Mj(k)+ﬂ(k)'(A(k)_Mj(k)) (3.14)

Mk +1)= M, (k) - plk)- (Ak) - M, (k)

formiilleriyle agiklanabilir. Burada, M; ve M;, A(k) degerine en yakin olan iki kod
tablosu vektoriidiir, bu sayede A(k) ve M; ayni1 siif ig¢inde yer alirken, A(k) ve M;
farkli siniflar i¢inde yer alirlar; dahasi, A(k)
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min[M}s vog o L= pencere (3.15)
, d, 1+ pencere

seklinde tanimlanmis bir pencerenin bolgesi icinde kalmalidir. Burada, d; ve d>,
M; - A(k) ve M; - A(k) kod tablosu vektorleri arasindaki uzakliktir. Ayrica bu
algoritmadaki diger bir gereksinim ise:

M (k +1)= M, (k) + (k) ulk)- (ACk) - M, (k)

(3.16)

Mj(k"'1)=Mj(k)+5(k)'ﬂ(k)'(A(k)_Mj(k))
esitliklerinde ifade edilmektedir.
Bu esitliklerde, M; ve Mj, A(k) degerine en yakin olan iki kod tablosu vektoriidiir
ve A(k), Mj ve M; aym smif i¢inde yer aldiginda kullamilir. (k) ve &gk)

parametreleri algoritmadaki 6grenme oranlaridir.
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4. OMNeT++

Simiilasyon, var olan ya da Onerilen bir sistemin modellenerek, belirli
durumlardaki davraniglarinin incelenmesi yoOntemidir. Simiilasyon ydntemi
kullanilarak sistem davranigi zamana bagl olarak gozlemlenebilir. Ayrik olay
sistemlerinde, sistemdeki durum degisiklikleri (olaylar) kesikli zaman
orneklerinde olusur ve durum degisiklikleri sifir zamanda meydana gelir. iki
ardigik olay arasinda bagka bir olayin gerceklesmedigi, bu iki olay arasinda
sistemin durumunun degismedigi varsayilir. Ayrik olay simiilasyonlarinda,
zamanlayici (scheduler), calistirilacak olaylar1 i¢eren bir veri yapisi saglar (Future
Event Set, FES) ve bunlar1 tek, tek calistirir. Bu tiir simiilatorlerin ¢alisma mantigi

asagida verilmistir.

stfirla — bu evre modelin inga edilmesi ve ilk olaylarin FES e eklenmesini kapsar

while (FES bos degilse ve simiilasyon heniiz tamamlanmamis ise)

{

FES den ilk olay: getir

t:= olayin zaman bilgisi

olayi isle

(bu islem FES e yeni olaylar eklenmesine ya da varolanlarin silinmesine sebep olabilir)
/

Simiilasyonu bitir (istatistiksel sonuglart yaz, vb.)

Bilgisayar aglar1 alaninda, ag simiilasyonu, yazilim yardimiyla bir agin
davranmigini  simiile etme yontemidir. Ag simiilasyonlarnt ayrik  olay
simiilasyonlaridir. Bu yontem ile yeni gelistirilen protokoller test edilebilir, ag
cihazlar1 lizerinde degisik durumlar i¢in testler ¢alistirilabilir. Ayrica, simiilasyon
teknikleri kullanilarak ag ve/veya yazilim tasarimi da yapilabilir. Bu alanda NS2°
ve OMNeT++ gibi a¢ik kaynak kodlu 6zgiir yazilimlarin yani sira OPNET?,
Shunra’ ve Qualnet® gibi ticari yazilimlarda bulunmaktadir. Bu calismada acik
kaynak kodlu olmasi, gelismis grafik ozelliklere sahip olmasi ve C++ dilinde

programlanabilir olmasi sebebiyle OMNeT++ kullanilmustir.

? http://nsnam.isi.edu/nsnam/index.php/Main_Page
? http://www.omnetpp.org/

* http://www.opnet.com/

> http://www.shunra.com/

¢ http://www.qualnet.com/
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4.1 OMNeT++

OMNeT++ nesne tabanli, modiiler bir ayrik olay ag simiilatoriidiir.

OMNeT++ simiilatoriiniin siklikla kullanildig: alanlar agagida verilmistir [39]:

o Telekomiinikasyon aglarinin trafik modellemesi,

« Protokol modellemesi,

o Kuyruklama (queuing) aglarinin modellenmesi,

o Cok islemcili sistemlerin ya da diger dagitik sistemlerin modellenmesi,
e Donanim mimarisini dogrulanmast,

o Karmagsik yazilim sistemlerinin performansinin hesaplanmasi,

o Ayrik olay yaklagiminin uygun oldugu diger sistemlerin modellenmesi.

Bir OMNeT++ modiilii hiyerarsik diizende i¢ ice ge¢cmis modiillerden
olusur. Modiil gommenin derinligi sinirli degildir, bdylece gercek sistemin
mantiksal yapis1 modiil yapisina dogrudan uydurulabilir. Modiiller mesaj aktarimi
yontemiyle haberlesir. Mesajlar istege bagli olarak karmagik veri yapilar
igerebilir. Modiiller mesajlart dogrudan hedeflerine gonderebilecekleri gibi,
kapilar ve baglantilar kullanarak daha oOnceden tanimlanmig bir yolu da
kullanabilirler.

Modiillerin kendi parametreleri olabilir. Parametreler, modiiliin davranigini
kisisellestirmek i¢in kullanilabilecegi gibi modelin topolojisini ifade etmek i¢in de
kullanilabilir. Modiil hiyerarsisinde an alt seviyede bulunan modiil, davranisi
belirler. Bu modiiller basit modiil olarak adlandirilir ve simiilasyon kiitiiphanesi
kullanilarak C++ dilinde programlanir.

OMNeT++ simiilasyonlar1 hata ayiklama ve toplu islemler gibi degisik
amaglar icin ¢esitli kullanic1 arabirimleri saglar. Gelismis kullanici arabirimleri,
modelin i¢inin kullanic1 tarafindan goriilebilmesini saglar ve simiilasyonun
calismast  sirasinda  kullaniciya miidahale etme ve model igindeki
degiskenleri/nesneleri degistirme yetenegi verir.

Simiilasyon motoru ve kullanic1 arabirimleri ile simiilasyon araglari,

Windows ve bircok Unix sistemleri ilizerinde C++ derleyicileri kullanilarak
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calistirilabilirler.

4.2 Modelleme Kavramlari

OMNeT++ gergek sistemin yapisinin tanimlanmasi igin etkili araglar

saglar. Bu araclarin bazilar1 agagida listelenmistir:

Hiyerarsik olarak i¢ ige gegmis modiiller,

Modiil tiplerinden 6rneklenen modiiller,

Kanallar yoluyla mesajlagarak haberlesen modiiller,

Esnek modiil parametreleri,

Topoloji tanimlama dili.
4.2.1 Hiyerarsik modiiller

Bir OMNeT++ modiilii hiyerarsik olarak i¢ ice gegmis modiillerden olusur.
Sekil 4.1 bir OMNeT sistem modiiliinii gostermektedir. Bu modiiller birbirlerine
mesaj gondererek haberlesirler. OMNeT++ modiillerinden ¢ogunlukla ag olarak
sz edilir. En iist seviyedeki modiil, sistem modiilii (system module) olarak
tanimlanmaktadir. Sistem modiilii alt modiiller (submodules) igerir ve bu alt
modiiller de kendi alt modiillerini icerebilir. Bu diizenin derinligi &nceden
bahsedildigi gibi sinirsizdir. Model yapist OMNeT++nin NED dili kullanilarak

tanimlanir.

Sistem Modili
Basit Modiller

"

Bilesik Modiil

Sekil 4.1. Sistem modiilii bir¢ok alt modiilden olusur.
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Alt modiiller iceren modiiller bilesik modiiller (compound modules) olarak
adlandirilir. Modil hiyerarsisinde en alt seviyede bulunan modiiller ise basit
modiiller (simple modules) olarak tanimlandirilmaktadir ve model igindeki
algoritmalar1 icermektedirler. Kullanici, bu modiilleri, OMNeT++ simiilasyon

siifi kiitliphanesini kullanarak C++ programlama dilinde gercekler.

4.2.2 Modiil tipleri

Basit ve bilesik modiillerin her ikisi de modiil tipi (module type)
ornekleridir. Model tanimlanirken kullanici, modil tiplerini tanimlar; bu
modiillerin 6rnekleri daha karmasik modiil tipleri i¢in bilesen olarak kullanilir.
Son olarak, kullanict daha 6nce tanimlanmis bir modiil tipi kullanarak sistem

modiiliinii olusturur.

4.2.3 Mesajlar, kapilar, baglantilar

Modiiller mesaj degiserek haberlesirler. Gergek bir simiilasyonda, mesajlar
bir bilgisayar agindaki cer¢eve ve paketleri, kuyruklama aginda is ya da
miisterileri veya diger mobil bilesenleri temsil eder. Mesajlar iste§e bagli olarak
karmasik veri yapilari icerebilirler.

“Yerel simiilasyon zamani”, modiil bir mesaj aldig1 zaman ilerler. Mesaj
baska bir modiilden gelebilecegi gibi ayni modiilden de gelmis olabilir (bu tip
mesajlar zamanlayici ger¢eklenmesi igin kullanilirlar). Kapilar modiiliin girdi ve
cikt1 arabirimleridir; mesajlar kapilardan gonderilir ve kapilardan alinir.

Tim baglantilar, modil hiyerarsisi i¢inde tek bir seviyede olusturulur;
bilesik bir modiil icerisinde, iki alt modiiliin karsilikli kapilari, ya da basit
modiliin bir kapist ve bilesik modiiliin bir kapis1 baglanabilir (Sekil 4.2). Basit
modiiliin kapilari, bilesik modiilii iceren baska bir bilesik modiiliin kapilarina

dogrudan baglanamaz.
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Bilesik Modiil Bilesik Modiil

M M2 [jq—[tj M1 M2 |:::|<—|::|

Sekil 4.2. Bilesik modiillerde baglant1 6rnegi

Modelin hiyerarsik yapisindan dolayi, mesajlar genellikle bir dizi baglanti
izerinden yolculuk yaparlar. Basit bir modiilden baska bir basit modiile giden bu

sekildeki baglantilara rota (route) ad1 verilmektedir.

4.2.4 Paket iletimlerinin modellenmesi

Baglantilara {i¢ parametre atanabilir. Bu parametreler, yayilim gecikmesi
(propagation delay), bit hata oramt (bit error rate), veri hizi (data rate),
haberlesme aglariin modellenmesi kolaylastirabilecegi gibi, diger modellerde de
yardimci olurlar. Her bir baglant1 i¢in ayr1 ayr1 parametre tanimlanabilecegi gibi,
degisik parametrelere sahip baglanti tipleri tanimlanarak biitiin modelde bu tipler
de kullanilabilmektedir.

Yayilim gecikmesi, mesajin kanal iizerinde yolculuk yaparken, iletiminin
geciktirilecegi siiredir. Bit hata orani, bir bit'in yanlis iletilebilmesi olasiligini
tanimlar, bdylece basit giriiltiilii kanal modellemesi yapilabilir. Veri hizi
bit/saniye olarak tanimlanir ve paketin iletim zamanmin hesaplanmasinda

kullanilir.

4.2.5 Parametreler

Modiillerin parametreleri olabilir. Bu parametreler ilk degerlerini NED
dosyalarindan ya da ana konfiglirasyon dosyasi olan omnetpp.ini dosyasindan
okurlar. Parametreler, karakter dizisi degerleri, sayisal ve mantiksal degerler
alabilecegi gibi XML veri agaclarindan da deger alabilirler. Parametreler basit
modiillerin davranislarini kontrol etmek i¢in ve model topolojisini daha dinamik

tanimlamak i¢in kullanilabilirler. Sayisal deger alan parametreler kullanilarak,
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topolojilere esneklik katmak olanak dahilindedir. Birlesik bir modiil igerisinde,
parametreler kullanilarak alt modiillerin sayisi, kapilarin sayisi ve i¢ baglantilarin

nasil yapilacagi tanimlanabilir.

4.2.6 Topoloji tammlama yontemi

Modelin topolojisi NED dili kullanilarak belirlenir ve bu dil, agin modiiler
olarak tanimlanmasina yardimci olur. Bir ag tanimi, birden ¢ok bilesen tanimindan
(kanallar, basit/bilesik modiil tipleri) olusur. Daha sonra bu tanimlar bagka bir ag

taniminda tekrar kullanilabilir.

4.2.7 Algoritmalarin programlanmasi

Bir model olusturan modiiller birlikteligi, C++ dilinde yazilabilen
fonksiyonlardan olugmaktadir ve bu modillerde C++ dilinin hemen tiim
ozelliklerini kullanmak olasidir. Simiilasyon nesneleri (mesajlar, modiiller,

kuyruklar, vb.), C++ siiflar1 kullanilarak programlanir.

Asagidaki siniflar simiilasyon kiitliphanesinin bir parcasidir:

e Modiiller, kapilar, baglantilar, vb.,

« Parametreler,

e Mesajlar,

« Kapsayict siiflar (6rnegin, kuyruk, dizi),

e Veri toplama siiflart.

43 INET

INET kiitiphanesi OMNeT++ {izerine kurulan, kablolu ve kablosuz

aglarda kullanilan cihaz ve protokollerin modellenmis oldugu, agik kaynak kodlu

bir yazilimdir.
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4.3.1 Modiiller ve protokoller

INET igerisinde, protokoller, basit modiiller olarak ger¢eklenmislerdir.
Basit bir modiiliin dig arabirimleri (kapilar ve parametreler) NED dosyasinda
tanimlanir, gerceklenmesi ise ayni isimli bir C++ sinifinda bulunur. Bu modiiller,
NED dili kullanilarak, ana makine ve ag cihazlar1 olusturmak iizere Ozgiirce
birlestirilebilir. Bu islem sirasinda C++ kodu yazmaya ya da yeniden derlemeye
gerek yoktur. Kiitiiphane i¢inde, ana makine, yonlendirici, anahtar (switch), erigim
noktasi gibi kullanima hazir birgok model bulunur ve bu modeller istege gore
degistirilebilir.

Ag arabirimleri (Ethernet, 802.11, vb.) genellikle bilesik modiillerdir ve
basit modiiller kullanilarak hazirlanmiglardir. Bu modiiller bir kuyruk (queue), bir
MAUC, ve diger basit modiillerden olusur.

INET’te simiilasyon tasariminda kullanilan tiim modellerin sadece
protokol gergeklestirmesi beklenmez. Aksi takdirde simiilasyon dinamigini
olusturmak neredeyse olanaksizlasir. Bu yiizden INET yapisinda haberlesmelere
yardimci olan, ag icerisinde oto konfiglirasyon gerceklestiren veya hareketli
uclarin hareketini (devinimini) simiile eden modiiller de tanimlanmaistir.

Protokol basliklar1 ve paket bi¢imleri mesaj tanimi dosyalarinda (msg
dosyalan) tarif edilir. Bu dosyalar OMNET++'1n opp_msgc araci kullanilarak C++
simiflarina  doniigtiirilir.  Olusturulan tim  smiflar OMNET++'1n  cMessage

siifindan tiretilir.

4.3.2 Ana makine ve yonlendiricilerde kullanilan ortak modiiller

Biitiin PC, yonlendirici ve cihaz modellerinde kullanilan bazi ortak

modiiller vardir.

e [nterfacelable. Bu modiil ana makinedeki ag arabirimlerinin tablosunu
tutar, kendisi mesaj gonderip almaz. Bu modiile, diger modiiller, genel
C++ ye fonksiyonlar1 kullanarak ulagilir. Ag arabirimleri, arabirimi

gercekleyen modiil tarafindan dinamik olarak kaydedilerek tabloya eklenir.
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4.3.3

4.3.4

RoutingTable. Bu modiil IP (v4) yonlendirme tablosunu igerir ve ¢alismak
icin InterfaceTable'a ihtiya¢ duyar. Bu modiile de, Interfacetable gibi diger
modiiller tarafindan C++ smifinin genel liye fonksiyonlar1 kullanilarak
erigilir. Rota sorgulamak, eklemek, ¢ikarmak ve verilen bir IP adresi i¢in

en uygun rotay1 bulmak i¢in fonksiyonlar1 mevcuttur.

NotificationBoard. Bu modiil sayesinde bir¢ok modiil yayinla-abone ol
tarzinda haberlesir. Ornegin, radyo modiilii, radyo kanalinmn durumu
degistigi zaman, “radyo durumu degisti” uyarisini yayinlar, bu uyari, daha
Oonceden bu uyar1 kategorisine abone olan modiillere iletilir. Uyari
mekanizmasi da C++ fonksiyon ¢agrilar ile galisir, mesaj gonderme islemi

yapilmaz.

Ag katmanindaki ortak modiiller

Global ag seviyesinde bazi modiillerin sadece bir 6rnegi bulunur:
FlatNetworkConfigurator ana makinelere ve yonlendiricilere IP adresi atar
ve sabit rotalar1 hazirlar.

ScenarioManager simiilasyonu betikler (scripts) ile calisabilir hale getirir.
ChannelControl kablosuz ag simiilasyonlari i¢in gereklidir. Uglarin, diger
uclarin girisim mesafesinde olup olmadigini kontrol eder.

Protokol katmanlar: arasindaki haberlesme

INET kiitiiphanesinde, iist katmandaki bir protokol alt katmandaki bir

protokole veri gondermek istediginde, iist katmandaki modiil alt katmandaki

modiile sadece paketi temsil eden bir mesaj nesnesi gonderir, alt modiil bu mesaj

nesnesini sarmalar ve gonderir. Alt katmandaki bir protokole paket ulagtiginda bu

islemin tersi gerceklestirilir.

Genellikle paket icerisinde ilave bilgi de tasimak gerekir. Ornegin,

uygulama-katmanindaki bir modiil TCP {izerinden veri gondermek istediginde,
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TCP i¢in bir baglant1 taniticis1 tanimlamak gerekir. TCP, IP {izerinden bir kesim
gonderdiginde, IP'nin hedef adrese ve TTL gibi baska parametrelere ihtiyaci
olacaktir. IP, Ethernet arabirimine iletim i¢in bir datagram gonderdiginde, hedef
MAC adresi belirtilmelidir. Bu ilave bilgi, mesaja, kontrol bilgisi olarak eklenir.
Kontrol bilgisi, bir sonraki protokol katmani i¢in yardimer bilgi barindirir
ve bu bilginin ag iizerinden diger makine ve yonlendiricilere gonderilmesi

gerekmez.

30



5. YONTEMIN SINANMASI

Yapilan bu ¢alismanin hem ag simiilasyonu ortaminin olusturulmasi, hem
de bu tasarlanan ag yapisi ilizerinde gilinlimiiz ag sistemleri iizerinde oldukca
zararli etkileri bulunan DDoS saldirilarinin yaratilmasi ve bu saldir1 sonucu olusan
ag trafiginin izlenmesi ve zararh trafigin ayirt edilmesi i¢in bir yapay sinir agi
modeli olan SOM haritasinin kullanilmas1 géz 6niinde bulunduruldugunda iki
yonii bulunmaktadir. Bu DDoS saldirisi, giiniimiizde olduk¢a gegerliligi olan
OMNeT++ ve INET programlari kullanilarak simiile edilmis, simiilasyon boyunca
kurban sisteme gelen paketler kaydedilmistir. Daha sonra bu paketler yukarida
bahsedildigi gibi SOM kullanilarak siniflandirilmaya calisilmistir. Bu ¢alismanin
sonucunda saldir1 trafiginin normal trafikten ayristirilabildigi goriilmiistiir.

Calismanin ana noktalarindan birisini olusturan DDoS araci olarak TFN2K
se¢ilmistir. TFN2K bir yandan yayinlanmis en son, 6te yandan gelismis 6zellikleri
nedeniyle izlenmesi ve engellenmesi en zor DDoS aracidir. Bu DDoS saldirist
aracinda saldir1 sirasinda olusturulan IP paketlerinin hedef adres digindaki biitiin
parametreleri rastlantisal yontemler kullanilarak olusturulur ve paketin tasidigi
bilgi herhangi bir anlam1 olmamasina karsin sifrelenir. TFN2K, ICMP, UDP ve
TCP protokoliinii kullanarak saldirilar ger¢eklestirebilir.

Simiilasyon ortami hazirlanirken, INET igerisine TFN2K aracinin TCP
saldirisini simiile eden TEN2KTCP’ modiilii eklenmistir. Tasarlanan agda, normal
trafik, kurban makine tizerinde ¢alistirilan http sunucusu ve bu sunucudan servis
alan basit tcp istemcileri tarafindan saglanmistir. Ayrica kurban makine iizerinde
bir telnet sunucusu calistirilmig ve bazi istemcilerin bu sunucuyla konugmasi
saglanmistir  (Sekil 5.1). Kurban makineye, TFN2K konuslandirilmig
makinelerden periyodik olarak saldir1 paketleri yollanmis ve olusan biitiin trafik
kaydedilmistir. Saldir1 simiilasyonu degisik sayilarda saldir1 programi, tcp
istemcileri ve saldir1 siireleri kullanilarak bir¢ok kez tekrarlanmustir.

Kaydedilen trafik i¢erisinden, kurbana gonderilen paketler siiziilmiis ve bu
paketlerin kaynak kapi, hedef kapi, yik uzunlugu ve pencere boyutu

ozelliklerinden olusan bir veri kiimesi olusturulmustur. Normal TCP trafiginde,

" Bakiniz EK-2
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istemciden baslatilan iletisimler, sunucuda daha 6nceden belirlenmis bir kapiya
yonlenir ve sunucu bu kapidan gelen istekleri, istemciyle anlagarak degisik
kapilara yonlendirir. DDoS saldirilarinda ise bu kapilar rastlantisal yontemler
kullanilarak belirlenir. Dolayisiyla bu iki farkli durumun degisik oriintiiler
olusturmasi beklenmektedir. Ayni sekilde yiik uzunlugu ve pencere boyutu
ozellikleri de, iletisim kurulduktan sonra ag durumuna ve toplam yiik boyutuna

bagli olarak degisiyor olsa da, bir oriintii olusturabilirler.

&

.

2k Slavel0] hltpCI__iETts[B]

&

tn2kSlavel2]

<%
httpCliertz[3]  httpClientz[8]  httpCliznts[7]

> 2
httpClients[8]  httpClients[9]

Clientz2[2]  httpClients2[3]

pClients2[1]  httpl
tth2k5Slave[d]  tn2kSlave(d] —

._H ==
Gl | durip

wickim router3

entze[4]  httpClientz2[5]  httpClientz2[E]  hitpClients2[7]
httpClients2[38]  httpClients2[3]

Sekil 5.1. Deneylerde kullanilan ag topolojisi. (Seklin sadeligi i¢in http istemcileri ve saldir1

istemcilerinin sayis1 gercekte oldugundan az gosterilmektedir.)
5.1  Deneyler

DDoS saldirilarinin dogru bigimde siniflandirilip siiflandirilamadiginin
analizinin yapilabilmesi ic¢in simiilasyon ortaminda ¢ok sayida deneyler
yapilmistir. Bu deneyler sonucunda siniflandirma sinirlarinin netlestirilmesi i¢in

de LVQ3 yontemi kullanilmigtir. Bu deneyler asagida sirasiyla aciklanmustir:
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Deney 1: Bu deneyde TFN2K saldiris1 asagidaki parametreler kullanilarak

planlanmis ve saldirinin simiilasyonu yapilmastir.

Ajan sayist ;20
Yonlendirici 1’e bagl http istemcisi sayist @ 100
Yonlendirici 2°ye bagl http istemcisi sayist : 100
Saldirisiz trafik stiresi : 50 saniye

Saldirili trafik siiresi : 5 saniye

Bu veri kiimesi 6ncelikle SOM analizinde kullanilmak {izere varyanslari
g6z Oniinde alinarak normalize edilmistir. Bu normalizasyon sonucunda elde
edilen veri kiimesiyle 10 x 10 boyutunda bir SOM ag1 egitilmis ve bu egitimin
sonucunda olusan agin olasi smirlarinin  belirlenmesi i¢in ayrica LVQ3
algoritmasindan yararlanilmistir. Elde edilen agin U-matris grafigi Sekil 5.2°de
goriilmektedir. SOM haritasinin  temel o6zelliklerinden belki en Onemlisi
sayilabilecek c¢ok boyutlu vektdrel yapinin iki boyuttaki iz diisiimiiniin elde
edilmesinin sonucunda da bu boyut indiriminin gorsel analizinin yapilmasi i¢in
gelistirilmis U-matris, literatiirde olduk¢a yaygin kullanilmaktadir [40].

U-matris, SOM haritasini olusturan iki boyutta birbirlerine baglanmis ¢cok
boyutlu vektorler arasindaki uzakligi tanimlamaktadir. Bu uzaklik tanimlamasi
icin farkli metrikler kullanilabilmektedir. Bu ¢alismada uzaklik ol¢iimii igin
Euclid metrigi kullanilmigtir. Ac¢ik renk, komsu birimler aras1i vektorel
uzakliklarda benzerligi, tam tersi koyu renk ise farkliliklar1 gostermektedir. Ancak
bu renklendirmede de farkliliklar olabilir. Bu farkliliklar1 niteleyebilmek igin
genelde U-matris grafigiyle birlikte renklerin ne kadar farklilik gosterebilecegini
belirtecek bir yardimci ¢ubuk da grafige ilave edilmektedir. U-matris grafiginde
ilgi cekici bir nokta, SOM haritasin1 olusturan birimlerden daha fazla altigen
formun goriinmesidir. Bunun nedeni, haritada goriilen her bir altigen birimin
SOM haritasin1  olusturan kod vektorii arasindaki uzakligi gostermesinden

kaynaklanmaktadir.
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Sekil 5.2. 1.Deneyde elde edilen U-matris grafigi

Yukaridaki sekilde iki adet sinif kolaylikla fark edilmektedir. Seklin alt
sag tarafinda birbirlerine olduk¢a yakin kod vektorlerinin olusturdugu koyu bolge,
caprazlamasina birbirlerinden uzak kod vektorleriyle ayrilmistir. Seklin diger
koyu bolgeleri ise diger bir sinifi olusturmaktadir. Bu iki smifin varligmi
kanitlamak icin bu harita tlizerinde sirasiyla 2, 3, 4, 5, 6, 7 ayrt smif
olusturabilecek sekilde k-means algoritmasi calistirilmis ve Sekil 5.3’te bu
algoritma sonuglar1 verilmistir.

Bu smiflandirma sonuglarina bakilarak basta ayrimina varilan iki sinifli
yapiy1 olusturan bolgelerden sag alt bolgenin degismeyen bir smif oldugu
goriinmektedir. Bu bolgelere karsilik gelen deney verilerine bakildiginda bu
bolgenin http trafik verilerine karsilik geldigi, diger tiim bdlgelerin ise saldiri
trafigine karsilik gelen kod vektorleri oldugu goriinmektedir. Sekil 5.4’te bu ayrim
cok net olarak goriinmektedir. Sekilde “tfn2ktcp* olarak adlandirilan bolgeler
saldir1 verilerine kars1 gelen kod vektorlerini bunun disindaki alan ise normal

trafik ile olusan verilere kars1 gelen kod vektorlerini gdstermektedir.
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2 Sinifli Ayrim 3 Siniflt Ayrim 4 Sinifli Ayrim

5 Sinifli Ayrim 6 Sinifli Ayrim 7 Sinifli Ayrim

Sekil 5.3. 1.Deney sonucu elde edilen farkli k-means siniflandirma sonuglari

Aciklanan bu yontemle elde edilen ag haritas1 bundan sonra olasi trafigin

nitelendirilmesi i¢in kullanilabilecektir.
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Sekil 5.4. 1.Deneyde trafik verilerine karsilik gelen kod vektorleri

Deney 2: Bu deneyde TFN2K saldirisi asagidaki parametreler kullanilarak

planlanmis ve saldirinin simiilasyonu yapilmistir.

Ajan sayisi .20
Yonlendirici 1°e bagl http istemcisi sayist 200
Yonlendirici 2’ye bagl http istemcisi sayist @ 200
Saldirisiz trafik siiresi . 50 saniye
Saldiril trafik siiresi : 10 saniye

Veri kiimesi normalize edildikten sonra, bu kiime kullanilarak 10 x 10
boyutunda bir SOM ag1 egitilmis ve bu egitimin sonucunda olusan agin olasi
sinirlarinin belirlenmesi i¢cin LVQ3 algoritmasindan yararlanilmistir. Elde edilen

agin U-matris grafigi Sekil 5.5’de goriilmektedir.
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2.16

Sekil 5.5. 2. Deneyde elde edilen U-matris grafigi

Yukaridaki sekilde iki adet sinif kolaylikla fark edilmektedir. Seklin alt sol
tarafinda birbirlerine oldukca yakin kod vektorlerinin olusturdugu koyu bdélge,
caprazlamasina birbirlerinden uzak kod vektorleriyle ayrilmistir. Seklin diger
koyu bolgeleri ise diger bir sinifi olusturmaktadir. Bu iki smifin varligimi
kanitlamak i¢in bu harita iizerinde sirasiyla 2, 3, 4, 5, 6, 7 ayr1 smf
olusturabilecek sekilde k-means algoritmasi calistirilmis ve Sekil 5.6’da bu
algoritma sonugclari verilmistir.

Bu siniflandirma sonuglarina bakilarak basta ayrimina varilan iki smifl
yapiy1t olusturan bolgelerden sol alt bodlgenin degismeyen bir smif oldugu
goriinmektedir. Bu bolgelere karsilik gelen deney verilerine bakildiginda bu
bolgenin http trafik verilerine karsilik geldigi, diger tiim bolgelerin ise saldirt
trafigine karsilik gelen kod vektorleri oldugu goriinmektedir. Sekil 5.4’te bu ayrim
cok net olarak goriinmektedir. Sekilde “tfn2ktcp* olarak adlandirilan bolgeler
saldirt verilerine karsi gelen kod vektorlerini bunun disindaki alan ise normal

trafik ile olusan verilere kars1 gelen kod vektorlerini gostermektedir.
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2 Sinifli Ayrim 3 Sinifli Ayrim 4 Sinifi Ayrim

5 Sinifli Ayrim 6 Sinifli Ayrim 7 Siniflt Ayrim
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Sekil 5.6. 2.Deney sonucu elde edilen farkli k-means siniflandirma sonuglari
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Sekil 5.7. 2.Deneyde trafik verilerine karsilik gelen kod vektorleri
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5.2 Simiflandirma Sonucu

Siniflandirmanin  dogru yapilip yapilmadiginin nicel OSlglimlemesinin
yapilabilmesi i¢in 2. Deney seti iki parcaya boliinmiistiir. Bu bdliimlemede %80
veri egitim i¢in kullanilmis, geri kalan %20’si ise elde edilen haritanin test
edilmesi i¢in kullanilmistir. Bu test seti egitimden sonra olusan haritada en yakin
kod vektorlere yonlendirildiginde test verilerinin %100 dogru kod vektorlerle
ortiistiigii goriilmektedir. Bu ortiisme asagida U-matris halinde verilen haritanin

tizerinde verilerin yerlestirilmesiyle goriilebilmektedir.

Bhicp Wchcp omdacp ombacp obcp Omkecp ooy

1.12
kg Wdkecp undkcp Odkcp ondkecp Oikcp onzkecy
kg Wmducp Jndkecp Umdocp Jndkep Odacp Ondheop
Uducp oo dndacp (G 7 T T, T T P e
kg Undacp onecp Omdacp Onkep Oridacp Omkecp Ondkecp Ondecp o'ndkc
000123

Sekil 5.8. Test verilerinin U-matris {izerine yerlestirilmesi
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6.  SONUC

Bu ¢aligmada, bir Yapay Sinir A1 modeli olan Oz-Diizenlemeli Harita
yontemi deneyler sonucunda elde edilen 6zellik vektorlerinin siniflandirilmasinda
kullanilmig ve bu smiflandirmanin dogrulugunu kontrol etmek i¢in yapilan nicel
Olciimlemede test verilerinin %100 dogru sonug verdigi goriilmiistiir.

Deney verilerini olusturmak i¢in yapilan simiilasyonlarda, DDoS saldiris1
basladiginda, sunucuya ulagmaya c¢aligan asil kullanicilarin paketlerinin biiytik
cogunlugunun hedefine ulasamadigi gozlemlenmistir. Ayrica sunucunun
bulundugu agda, c¢ok fazla sayida TCP-RST ve ICMP ERROR paketi
olusmaktadir. Sunucuya gelen TCP paketleri daha Onceden baslatilan bir
konusmaya ait olmadigi i¢in sunucu, orijinal paketteki kaynak adresini kullanarak
TCP-RST paketleri hazirlamakta, bu paketler yoOnlendiriciye ulastiginda,
yonlendirici saldirinin dogasi geregi rastlantisal yontemlerle se¢ilen bu adreslere
giden bir yol bulamadigi i¢in sunucuya ICMP ERROR cevabi1 dondiirmektedir.
Bu durum, DDoS saldirisina ugrayan makinelerin bulunduklar1 aglarda
gbzlemlenen bir anormalliktir.

Bu anormalligi denetleyen bir mekanizma yardimiyla, bu ¢alismada ortaya
citkan SOM haritas1 kullanilarak bir korunma yontemi gelistirilebilir. Agda
anormallik goriildiiglinde, aga gelen paketler SOM haritasi kullanan siizgecten
gecirilerek yonlendirilir ise saldirtya ugrayan makine saldir1 trafiginden bagimsiz
calismasina devam edebilir.

Bu c¢alismada, en etkili DDoS araglarindan TFN2K yaziliminin en ¢ok
kullanilan saldir1 tiirii olan TCP saldiris1 incelenmis ve bu saldirtya goére veri
kiimeleri olusturulmustur. fleride ICMP ve UDP saldirilart icinde benzer

calismalar yaparak ortak bir slizge¢ hazirlamak miimkiindiir.
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EK 1 Simiilasyon Ornegi

Bu boliimde, OMNeT++ ve INET programlarinin nasil ¢alistigini gésteren
basit bir 6rnek gosterilmektedir. Simiilasyonu yapilan agda, iki makine arasinda 1
Mblik bir dosya transferi gergeklestirilmektedir. Sekil 1°de goriilen iki makine, bir
yonlendirici ile birbirlerine baglanmistir. Gonderici makine ve yonlendirici
arasindaki baglanti hizi, 10 Mb/s ve gecikme 0.1 ms, alict makine ve yonlendirici

arasindaki baglanti hizi ise 1 Mb/s ve gecikme 100 ms olacak sekilde secilmistir.

ginderici ahc
—] 10 Mb/'z 1 Wbz
0.1 mz gecikme 100 ms gecikme
80.61.0.1 50.61.0.2 80.61.0.3

Sekil 1 Dosya gonderici/alict ag1 topolojisi

Bu agin gergeklemesi tamamiyla INET igerisinde hazir olarak bulunan
modiiller kullanilarak yapilmistir. Gonderici ve alict modiiller olarak
StandardHost modiilii, yonlendirici olarak da Router modiilii kullanilmistir. Ag
topolojisi, 3.2.1 de anlatildigi gibi “.ned” dosyasi igerisinde tanimlanmustir.

Asagida “.ned” dosyasi igerisindeki tanimlar anlatilmaktadir.

Cizelge 1 Aktarim (Import) tanimlar1

import
"'StandardHost',
"Router”,
"FlatNetworkConfigurator';

Dosyada, oncelikle simiilasyonda kullanilacak olan modiiller tanimlanir
(Cizelge 1). Sekil 2°de gosterilen StandardHost modiilii, Boliim 3.3.2°de anlatilan
NotificationBoard, InterfaceTable ve RoutingTable modiilleri haricinde, ihtiyaca
gore gelistirilecek/kullanilacak olan TCP ve UDP uygulamalarinin modiile

baglanmasini saglayacak tcpApp ve udpApp dizilerini igerir. Ayrica modiiliin aga
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baglanmasini saglayan biri giris, digeri ¢ikis i¢in olmak iizere iki adet PPP (Point-

to-Point Protocol) baglant1 arabirimi dizisi vardir.

StandardHost

21 B B

notificationB oard lcnﬁpplnTTcnﬂ«DpS] UdMDD[nTUdD’-\DDS]

(I
&y
i

interfaceT able tcp dp
= \ f =
—_— / pingépp
= _.QE
routing T able

#

namT race E
ppp[3|zIn\1uﬁTethD ut]]

Sekil 2 StandardHost modiilii

=

Sekil 3’de Router modiilii goriinmektedir. Bu modiiliin iki adet PPP baglanti dizisi
vardir. Yonlendirme islemi C++ kaynak dosyasinda tanimlanmistir. Her iki
modiiliinde kendilerine ait kisisellestirme parametreleri vardir. Bu parametrelerin
dosyast incelenirken

nasil ve ne amacla kullanildiklart “omnetpp.ini”

gosterilecektir.

Fouter

Emn

routingT able namT race

-

teborkLayer

g B

notificationBoard  interfaceT able

5
ppp[&izrf[:ﬂb[ﬁze-jethﬂ ut]]

Sekil 3 Router Modiilii
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FlatNetworkConfigurator,boliim 3.3.3’te anlatildig1 gibi, agdaki IP
modiillerine, adres atamalarini yapar ve topolojide tanimlanan baglantilara gore
sabit rotalar1 belirler.

Aktarim tanimlarindan sonra, Cizelge 2’de gosterilen baglanti tanimlari
gelir. Burada 2 adet hat tanimlanmaktadir; fastlink, 10 Mb/s hizinda 0.1 ms
gecikmeli hizl1 bir hat, slowlink 1 Mb/s hizinda 100 ms gecikmeli yavas bir hattir.

Cizelge 2 Baglanti tanimlamalari

channel fastlink
datarate 10000000;
delay 0.1ms;
endchannel

channel slowlink
datarate 1000000;
delay 100ms;
endchannel

Sistem moduli, module ve endmodule anahtar kelimeleri arasinda
tamimlanir. Cizelge 3’te goOsterilen modiiliin adi file_sender_receiver olarak
belirlenmistir, submodules anahtar kelimesi kullanilarak, bu modiil iginde yer alan
alt modiiller tanimlanmaktadir. Alt modiiller tanimlanirken 6ncelikle degisken adi
yazilir, “:” ‘dan sonra degiskenin tipi yazilarak, “;” ile satir sonlandirilir. Eger
modiiliin “.ned” dosyast i¢inde ilklendirmek istenilen degiskenleri var ise,
parameters anahtar kelimesi kullanilarak, degiskenlere degerleri atanir. Cizelge
3’te, configurator modiiliine, ip adresi atamasi gereken modiil tipleri, ip
atamamasi gereken modiil tipleri, atanacak ip adreslerinin ag adresi ve ag maskesi
verilmektedir. sender, router ve receiver genel kullanim amagli modiiller
olduklar1 i¢in bu ag topolojisinde ilklendirilmesi gereken 6zel degiskenleri yoktur,
fakat “omnetpp.ini” dosyasi igerisinde gerekli degisken atamalar1 yapilacaktir.
display anahtar kelimesi kullanilarak, modiillerin simgeleri, pozisyonlar1 gibi
gosterim amach kullanilacak olan bilgileri tanimlanir. connections anahtar
kelimesi kullanilarak, topolojideki baglantilar tanimlanir, nocheck degistiricisi
(modifier), bu agdaki cihazlarin biitiin kapilarinin bagli olup olmadiginin ag

sifirlanirken kontrol edilmesine gerek olmadigini belirtmektedir. Cizelgeden de
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anlasilabilecegi gibi, gonderici, yonlendiriciye hizli hat kullanilarak, alici ise

yavas hat kullanilarak baglanmaktadir.

Cizelge 3 Sistem modiilii tanimlar1

module File_sender_receiver
submodules:
configurator: FlatNetworkConfigurator;
parameters:
moduleTypes = "Router StandardHost",
nonlPModuleTypes = ",
networkAddress = ""80.61.0.0",
netmask = "255.255.255.0";
display: "p=56,64;i=block/cogwheel";
sender: StandardHost;
display: "p=42,144;i1=device/laptop";
router: Router;
display: "p=147,143;i=abstract/router";
receiver: StandardHost;
display: "p=252,144;i=device/server";
connections nocheck:
sender.out++ --> fastlink --> router.in++;
sender.in++ <-- fastlink <-- router.out++;

router.out++ --> slowlink --> receiver.in++;
router.in++ <-- slowlink <-- receiver.out++;
endmodule

“.ned” dosyasi icerisinde birden ¢ok modiil tanimlanabilir. Bu nedenle, ag
seviyesindeki modiil, Cizelge 4’te gosterildigi gibi, network ve endnetwork
anahtar kelimeleri kullanilarak belirtilir. Bu oOrnekte, aga tutorial_network adi

verilmistir, tipi ise Cizelge 3’te gosterilen file_sender_receiver olarak atanmistir.

Cizelge 4 Ag tanimlamasi

network tutorial _network: file _sender_receiver
endnetwork

Simiilasyon icin gerekli olan konfiglirasyon ve girdi verisi genellikle
“omnetpp.ini” adi verilen bir dosyada tanimlanir. Bu dosyada oncelikle,

3

[General] anahtar kelimesi kullanilarak, yiikklenmesi gereken “.ned” dosyalart,

simiilasyon siiresi ve simiilasyonu yapilacak ag tanimlanir (Cizelge 5).
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Cizelge S Genel tanimlar

[General]
preload-ned-files = *_.ned @E:\INET-20061020\nedfiles.Ist
sim-time-limit = 8s

network = tutorial_network

Daha sonra agda tanimlanan modiillerin dinamik degiskenlerine, degerleri
atanir. Buradaki ornekte, her hangi bir UDP uygulamasi kullanilmayacag igin,
Cizelge 6’da, **.numUdpApps, 0 olarak atanmustir. Bu sekilde bir kullanim, agda
bulunan, numUdpApps degiskenine sahip biitiin modiillerin, bu degiskenlerini tek

komutla sifirlamaya yarar.

Cizelge 6 Uygulama tanimlar1 (UDP)

# UDP Uygulamalari
** _numUdpApps=0
** _udpAppType=""UDPBasicApp"

TCP uygulamalari i¢in deger atanirken ise, alic1 ve gonderici igin ayr1 ayri
tanimlamalar yapilir (Cizelge 7). Gonderici icin, INET igerisinde yer alan
TCPSessionApp uygulamast se¢ilmistir. Bu uygulama, bir TCP oturumunu temsil
eder, dosya gonderimi ic¢in kullanilabilecegi gibi oturum gerektiren diger
simiilasyonlarda da ihtiyaca gore diizenlenerek kullanilabilir. Burada baglanti
adresi, baglanti kapisi, baglantinin ne zaman agilacagr gibi &zellikler
tanimlanmaktadir.

Alict uygulamasi olarak TCPSIinkApp uygulamasi se¢ilmistir. Bu modiil de
INET igerisinde hazir bulunan bir modiildiir, adindan da anlasilabilecegi gibi
gelen paketleri aldigini bildirdikten sonra paketleri islemeden kuyruktan atar. iki
uygulamada da address degiskenine deger atanmamig, TCPSessionApp
uygulamasinda connectAddress degiskenine receiver degeri atanmistir. Bu
degerler, simiilasyon baslatilirken FlatNetworkConfigurator tarafindan gergek

degerleriyle degistirilecektir.
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Cizelge 7 Uygulama tanimlari (TCP)

# TCP Uygulamalari

**_sender.numTcpApps=1
**_sender.tcpAppType="TCPSessionApp"
**_sender .tcpApp[0]-active=true
**_sender.tcpApp[0] -address=""
**_sender.tcpApp[0]-port=-1
**_sender.tcpApp[0]-connectAddress="receiver"
**_sender.tcpApp[0].-connectPort=1000
**_sender . tcpApp[0] - tOpen=exponential (0.1)
**_sender . tcpApp[0] -tSend=0
**_sender.tcpApp[0] -sendBytes=1000000 # 1 MByte
**_sender.tcpApp[0]-sendScript=""
**_sender.tcpApp[0]-tClose=0

**_receiver._numTcpApps=1
**_receiver.tcpAppType="TCPSinkApp"
**_receiver.tcpApp[0].address="""
**_receiver . tcpApp[0].port=1000

Bu tanimlardan sonra agda bulunan cihazlarin TCP/IP yigitlarindaki

(stack) genel 6zellikleri belirlenir (Cizelge 8).

Cizelge 8 TCP/IP tanimlari

# TCP ayarlari

**_tcp.recordStats=1

**_tcp.-mss=1024

**_tcp.advertisedWindow= 65536
**_tcp-sendQueueClass="TCPVirtualDataSendQueue""
**_tcp-receiveQueueClass="TCPVirtualDataRcvQueue"
**_tcp.-tcpAlgorithmClass="TCPReno"

# IP ayarlari
**_routingFile=
**_ip.procDelay=10us
**_sender. IPForward=false
**_receiver. IPForward=false

# ARP konfiglrasyonu
**_arp.retryTimeout =
**_arp.retryCount = 3
**_arp.cacheTimeout = 100
**_networkLayer.proxyARP = true

1

# Makine ve yonlendiricideki NIC konfigirasyonu
**_ppp[*]-queueType = "DropTailQueue"

**_sender.ppp[*]-queue.frameCapacity = 60
**_receiver.ppp[*]-queue.frameCapacity = 60
**_router.ppp[*]-queue.frameCapacity = 6
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Simiilasyon ¢alistirildiginda, OMNeT++ programinin grafik ara biriminde,
FlatNetworkConfigurator tarafindan atanan ag adresleri goriilebilir (Sekil 4). Arag

cubugundan calistir komutu verilerek simiilasyon baslatilir.

OMNeT++/Tkenv - tutorial_network !E E

File Edit Simulate Trace Inspec i j |

|_—_Ef| ré‘iﬂ| |Q | STQ RUN‘ FﬁS!p El!!RE.SSb UN%‘I‘:.' & a % '.t-l.' s:% E |
Fiun #71: tukarial_network. || Event #0 T=0.0000000 [ 0.00s) Mewt: tutorial_network, zender hopd,
Mzgz scheduled: 3 Mzgz created: 10 M zgs present: 10
Ev/sec: nla Simzec/sec: nda Ev/simzec: n/a

PazziveOPEN

Etarter-10 . =endPing . o

‘ X ' S ' — o %
B8] tutorial_network [fiIe_sJ Hequesting first frame from queus module J

R equesting first frame from queus module
B scheduled-events (ch Fequesting first frame fram queus module

Fequesting first frame from queus module
MAMTrace\riter; nam module not found, no trace will be writken
MAMT raceisimter: module not found, no trace wi f
racedwriter. nam module not found, no trace will be written
T opology found 3 nodes
zender=80.61.0.1 haz only one [non-loopback] interface, adding default route
receiver=80.67.0.3 haz only one [norn-loopback] interface, adding default route
from router=20.61.0.2 towards gender=20.61.0.1 interface ppp0
from router=20.61.0.2 towards receiver=280.61.0.3 interface pppl

Sekil 4 Dosya gonderme simiilasyonu

Simiilasyon baslatildiginda, siire¢ gorsel olarak izlenebilir (Sekil 5).

e e

& | =iy | sl ¥ @] 2| 10
=

-

. [file_sender_receiver] tutorial_network, [id=1] [ptrO0FEEEAE]

oty

[ nan P niodes

configurator

]
Cg aPFramrgswh

zender rowter [ECEVES

r o

Sekil 5 Calisan simiilasyon
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OMNeT++ simiilasyon sirasinda ag ile ilgili bircok istatistik amach
kullanilabilecek veri olusturur. Ara¢ kutusu iginde bulunan plove programi
kullanilarak bu veriler ¢izdirilebilir. Sekil 6’da, bu veriler icerisinden ¢izdirilmis
olan paket siras1 numaralar1 (sequence number) gosterilmektedir. Sekilde, yavag-
baslangi¢ evresi agikca goriilmektedir, ayrica kaybolan paketler ve bu paketlerin
tekrar gonderimi de sekilde goriilmektedir. Cizelge 8’den de goriilebilecegi gibi,
paket kaybi olusmasi i¢in yonlendiricinin tampon kapasitesi ozellikle ¢ok diisiik

secilmistir.

anann —| I B rovd seq in tutorial_nefwork recsiver iop (omnstoplec)
""""" H @ drops i tutorial_neswork router ppp[1]. queue (oo Ber)
7 .= semd Sed in- ol metwork: sendet-fop- fommelpp:y
_____ / rovd ack in wioial_network. sender icp (omneipp; vec)
. u - u
4I ] /
_ , /
_____ n.m: ¥
20000 —
- - -
T [ T T T T T T
2 3 4

Sekil 6 Paket sirasi numaralar: grafigi
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EK?2 TFN2KTCP Moduli

Cizelge 1 TEN2KTCP.cc

#define CRT RAND S
#include <stdlib.h>

#include "TEFN2KTCP.h"
#include "IPControlInfo.h"
#include "IPv6ControlInfo.h"

// Modil, Define Module () makrosu kullanilarak OMNeT++'e
kaydedilir
Define Module (TFN2KTCP) ;

// Simiilasyon motoru calistiktan sonra yapilacak olan
ilklendirmeler, burada yapilir
vold TEFN2KTCP::initialize ()
{

// 11k mesajin zamani konfiglirasyondan okunarak, gerekli
zamanlayici kurulur

simtime t t = par("t").doubleValue();

scheduleAt (t, new cMessage ("timer"));

}

// Simiilasyon cekirdedi tarafindan, sinif bir mesaj iletisi
aldiginda tetiklenen fonksiyondur
void TEFN2KTCP: :handleMessage (cMessage *msq)
{
// Modul gelen mesajlara cevap vermemektedir
if (msg->arrivedOn ("ipv4In"))
// Zamanlayici mesajl alinmis ise
else if (msg->isSelfMessage())
{
// Atak paketi yollanir
sendSpoofPacket () ;
// Bir sonraki mesa]j iletisi icin zamanlayici tekrar
kurulur
scheduleAt (simTime () +exponential (0.1), new
Message ("timer")) ;

}

delete msg;
}

// Atak paketinin hazirlandigi fonksiyon
void TEFN2KTCP: :sendSpoofPacket ()

{
// Yeni bir TCP bolutid hazirlanir

TCPSegment *tcpseg = new TCPSegment ("tfn2ktcp");

// Konfigiirasyondan kaynak ve hedef adres okunur
IPvXAddress dstAddr =

IPAddressResolver () .resolve (par ("dstAddress")) ;
IPvXAddress srcAddr =
IPAddressResolver () .resolve (par ("srcAddress")) ;
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// Bolutln diger ozellikleri rastlantisal olarak atanir
int srcPort = getrandom (0, 65535);

int dstPort = getrandom (0, 65535);

tcpseg->setSrcPort (srcPort) ;

tcpseg->setDestPort (dstPort) ;

tcpseg->setSequenceNo (getrandom (0, 1) ?

(getrandom (0, 65535) + (getrandom (0, 65535) << 8)) : 0);

tcpseg->setAckNo (getrandom(0,1) ?

(getrandom (0, 65535) + (getrandom (0, 65535) << 8)) : 0);

if (getrandom(0, 1))
{
if (getrandom (0, 1))
tcpseg->setSynBit (true);
else
tcpseg->setAckBit (true);
}
else
{
tcpseg->setSynBit (true) ;
tcpseg->setAckBit (true) ;
}

tcpseg->setWindow (getrandom(0,1) ? getrandom(0,65535) :

tcpseg->setUrgBit (false);
tcpseg->setBytelLength (TCP_HEADER OCTETS) ;

// TCP mesajinin tasiyacadi veri yine rastlantisal olarak

atanir

}

cMessage *msg = new cMessage ("tfn2kpayload");
msg->setBytelLength (getrandom (1, 4096));

tcpseg->addPayloadMessage (msg, tcpseg->sequenceNo () +1);
tcpseg->setPayloadlLength (getrandom (1, 4096));

// Hazirlanan bodlit IP katmanina yollanir
sendToIP (tcpseg, srcAddr, dstAddr);

// TCP boliitinti, IP paketi icine sarmalayan fonksiyondur

void TFN2KTCP: :sendTolIP (TCPSegment *tcpsegq,

IPvXAddress src,

IPvXAddress dest)

{

// IP kontrol verisi hazirlanir

IPControlInfo *controlInfo = new IPControlInfo():;
controlInfo->setProtocol (IP_PROT TCP);
controlInfo->setDiffServCodePoint (0) ;
controlInfo->setTimeToLive (getrandom (200,255)) ;
controlInfo->setSrcAddr (src.getd ());
controlInfo->setDestAddr (dest.get4d());
tcpseg->setControlInfo(controlInfo);

// IP paketi, ipv4Out kapisindan ada yollanir
send (tcpseg, "ipv40Out") ;
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// min ve max arasinda rastlantisal bir sayi dondiirir
long TFN2KTCP::getrandom(int min, int max)
{

return ((intuniform(0, 65535) % (int) (((max)+1) -
(min)))+(min));

}

Cizelge 2 TFN2KTCP.h

#ifndef _ TFN2KTCP H_
#define  TFN2KTCP H

#include <omnetpp.h>

#include "INETDefs.h"

#include "TCPSegment.h"
#include "IPAddressResolver.h"

class INET API TEN2KTCP : public cSimpleModule
{
protected:

void sendToIP (TCPSegment *tcpseg, IPvXAddress src,
IPvXAddress dest);

unsigned long initialSegNum() ;

void sendSpoofPacket () ;

long getrandom(int min, int max);

protected:
virtual void initialize();
virtual void handleMessage (cMessage *msq);

}i

#endif

Cizelge 3 TFN2KTCP.ned

simple TEN2KTCP
parameters:
srcAddress: string, // yerel adres
dstAddress: string, // hedef adres
t: numeric const; // atak baslangi¢ zamani
gates:
out: ipv40ut;
in: ipv4In;
endsimple
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EK 3 Orijinal TEN2K Kodu

Cizelge 1 TFN iletim kodu

void
tfntransmit (unsigned long from, unsigned long to, int proto,
char id, char *target)
{
char buf[BS], data[BS];
struct ip *ith=(struct ip*) buf;
struct icmp *ich=(struct icmp*)(buf + sizeof(struct ip));
struct udp *udh=(struct udp*)(buf + sizeof(struct ip));
struct tcp *tch=(struct tcp*)(buf + sizeof(struct ip));
struct sa sin;
char *p;
int tot_len=sizeof(struct ip), ssock;

memset (data,0,BS);
data[0]=PROTO_SEP;
data[1]=id;
data[2]=PROTO_SEP;
strncpy(data+3,target,BS-3);

sin_fam=AF_INET;
sin.add=to;
memset(buf,0,BS);

ih->i1d=htons(getrandom(1024,65535));
ih->o0ff=0;
ih->ttl=getrandom(200, 255);
ih->sum=0;

ih->src=from;

ih->dst=to;

tot_len+=sizeof(struct tcp);

ih->pro=TCP;
ssock=socket(AF_INET,SOCK_RAW,TCP);
p=buf+sizeof(struct ip)+sizeof(struct tcp);

tch->src=htons(getrandom(0,65535));

tch->dst=htons(getrandom(0,65535));

tch->seq=getrandom(0, 1)?htonl (getrandom(0,65535)+
(getrandom(0,65535)<<8)):0;

tch->ack=getrandom(0,1)?htonl (getrandom(0,65535)+
(getrandom(0,65535)<<8)):0;

tch->0ff=0;

tch->flg=getrandom(0, 1)?(getrandom(0,1)?SYN:ACK) :SYN] ACK;

tch->win=getrandom(0, 1)?htons(getrandom(0,65535)):0;

tch->urp=0;

tch->sum=0;

encode64(data,p,strien(data));

tot_len+=strlen (p);

tch->sum=cksum((u1l6*)tch,tot len>>1);

ih->tl=tot_len;

56



sin.dp=htons(tch->dst);

setsockopt(ssock, IP,1P_HDRINCL,"1",sizeof("'1""));
if(sendto(ssock,buf,tot len,0, (struct sockaddr*)é&sin,
sizeof(sin))<0)
perror ('sendto™);

close(ssock);
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