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Ozet

Internet’in yayginlasmasi ile beraber hem ortak filtreleme hem de mahremiyetin korunmasi artan ilgi
gormektedir. Mahremiyeti koruyarak dogru onerileri hizli bir sekilde kullaniciya sunmak iizere mahremiyet-
tabanli ortak filtreleme algoritmalar1 gelistirilmistir. Ortak filtreleme algoritmalar1 gibi mahremiyet-tabanl ortak
filtreleme sistemleri de silin ataklarina maruz kalabilir. Silin ataklar1 hedef {iriinlerin popiilaritesini yiikseltmek
veya diisiirmek amaciyla kullanilan ataklardir. Bu ataklar filtreleme sisteminin veri tabanina birbirine benzeyen
belli miktarda sahte kullanici profilinin eklenmesi ile gerceklestirilir. Sahte profillerin tespit edilmesi
gerekmektedir. Bu c¢alismada maskelenmis veri iceren mahremiyet-tabanli ortak filtreleme sistemleri igin
kiimeleme temelli bir silin atak yontemi tasarlanmistir. Onerilen yontemin basaris1 gercek veri ile yapilan
deneylerle 6l¢iilmiistiir. Deney sonuglari Onerilen metodun basarili bir sekilde silin ataklari tespit ettigini
gostermistir.

Anahtar Kelimeler: Silin Atak, Ortak Filtreleme, Silin Atak Tespit Etme, Mahremiyet, Dogruluk.

Clustering-based Shilling Attack Detection Method for Masked Data
Abstract

Collaborative filtering and privacy protection are receiving increasing attention with the widespread use of the
Internet. Privacy-preserving collaborative filtering schemes have been proposed to provide accurate
recommendations efficiently while preserving privacy. Like collaborative filtering algorithms, privacy-
preserving collaborative filtering methods might be subjected to shilling attacks. These attacks are used to
increase or decrease the popularity of target items. Shilling attacks are conducted by inserting fake profiles into
filtering systems’ databases. It is imperative to detect these fake profiles. In this study, we propose a clustering-
based shilling attack detection method for privacy-preserving collaborative filtering schemes holding masked
data. We perform real data-based experiments to evaluate the proposed scheme. Our empirical outcomes show
that the method is able to successfully detect shilling attacks.

Keywords: Shilling Attack, Collaborative Filtering, Shilling Attack Detection, Privacy, Accuracy.
1. Giris almak istemektedir. Bu problem “bilgi
bombardiman1” olarak adlandirilabilir. E-ticaret

Internet’in  gelismesi ile beraber ¢ogu  siteleri bu problemi ¢dzmek ve miisterilerine

kullanic1 giinliik islerinin biiyiik bir boliimiinii
Internet lizerinden gerceklestirmektedir.
Internet’in yayginlasmasi e-ticaret sitelerinin
sayisinin  hizla artmasina neden olmustur.
Gilinimiizde ¢ogu miisteri giinliik aligveriglerini
Internet iizerinden e-ticaret sitelerini kullanarak
yapmaktadir. Hem e-ticaret sitelerini kullanan
kisi sayis1t hem de bu sitelerde pazarlanan iiriin
sayist  hizla artmaktadir. Bu hizli artis
Internet’teki veri miktarmin artmasina neden
olmaktadir. Bir baska deyisle, miisteriler kisa
zamanda hoslandiklar tiriinlere erismek ve satin

Bu galigma TUBITAK tarafindan desteklenmistir (Proje No: 111E218).

hoslanacaklar1 iiriinleri kisa zamanda Onermek
icin ortak filtreleme (OF) sistemlerini
kullanmaktadir.

OF terimi ilk defa 1992 yilinda Tapestry
isimli e-mail filtreleme sistemi ile ortaya
konmustur [1].  Oneri sunmak amaciyla
gelistirilen OF algoritmalar1 temelde {i¢ ana
asamadan olusmaktadir [2]. Oncelikle n
kullanicidan m {iriin hakkindaki degerlemeleri
toplanarak n x m boyutunda bir kullanici-iiriin
matrisi olusturulur. Kullanicilar biitiin {riinler
hakkinda degerleme vermediklerinden bu matris
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genelde ¢ok bosluklu bir matristir. Daha sonra
Oneri isteyen kullanicinin (aktif kullanici)
komsular1 belirlenir. Bunun i¢in aktif kullanici
ile kullanici-iriin  matrisindeki her kullanici
arasindaki benzerlik hesaplanir. Bu benzerliklere
gore en benzer K kullanict komsu olarak
belirlenir. Bir diger komsu segme yontemi esik
temelli metottur. Bu yontemde benzerligi belli
bir esik degerin iizerinde olan kullanicilar komsu
olarak secilir. Son asamada ise bir Oneri
algoritmas1  kullanarak komsularin  verisine
dayali olarak aktif kullaniciya oneri hesaplanir.
OF sistemleri iki temel hizmet sunmaktadir.
Birinci servis tek bir iiriin i¢in Oneri sunulmasi
olarak  tamimlanabilir.  Ikincisi ise  aktif
kullanictya en g¢ok hoslanacagi N iriiniin yer
aldig tist-N Oneri listesi sunmaktir.

Kotii niyetli kullanicilar veya firmalar OF
sistemlerinin sundugu servisleri kendi avantajlar1
dogrultusunda manipiile etmek isteyebilir. Bazi
triinleri hedef iiriin olarak segerek bu iiriinlerin
popiilaritesini artirmak isteyebilirler. Veya bazi
hedef  iiriinlerin  popiilaritesini  azaltmak
isteyebilirler. Bu amaglarini gergeklestirmek igin
OF sistemlerinin kullanici-lirlin - matrislerine
sahte profiller ekleyebilirler. Bu tiir saldirilara
silin ataklar veya profil enjeksiyon saldirilar1 adi
verilir [3]. Bu saldirilar iki ana gruba ayrilir [3].
Uriin popiilaritesini arttirmak amaciyla yapilan
silin ataklara itme (push) ataklar1 adi verilir.
Hedef iriinlerin popiilaritesini azaltmak igin
gergeklestirilen saldirllara ise ¢ekme (nuke)
ataklart denir. En yaygin olarak kullanilan itme
ataklar1 arasinda rasgele (random), ortalama
(average), yoklayici (probe), sirii (bandwagon),
melez (hybrid), favori iiriin (favorite item),
boliim (segment) ve miikemmel bilgi (perfect
knowledge) ataklari sayilabilir. Popiiler ¢ekme
ataklar1 arasinda ise ters sirid (reverse
bandwagon) ve sevme/nefret (love/hate) ataklari
yer alir. Rasgele, ortalama, yoklayici, melez,
favori {iriin ve mitkemmel bilgi atag: gibi ataklar
hem popiilariteyi yiikseltmek hem de azaltmak
amaciyla kullanilabilir [3].

Kullanicilarina 6neri hizmetleri sunan OF
sistemleri silin ataklara maruz kalabilir [4].
Miisteriler hoslanacagi {irlinleri satin alma
egiliminde olurlar. OF sistemlerinin sundugu
Oneri hizmetleri bu agidan Onemlidir. Koti
niyetli kullanic1 veya firma kendi iiriinlerinin

popiilaritesini artirarak daha fazla satilmasini
hedefleyebilir. Veya rakip kisi veya firmalarin
irlinlerinin popiilaritesini azaltarak bu iirtinlerin
daha az satilmasini amaglar. Bu iki hedef
dogrultusunda OF sistemlerinin kullanici-iiriin
matrislerine belli sayida sahte profiller eklerler
Sahte kullanict profiline o6rnek Sekil 1°de
verilmistir [5]. Bir sahte profil dort ana pargadan
olusur. Birinci kisim s olarak adlandirilir ve
atagin karakteristigini belirleyen K iirtinden
olusur. Ikinci kisim I¢ olarak isimlendirilir ve
atagin tespit edilmesini zorlagtiracak sekilde
doldurulacak L iiriinden olusur. Ugiincii parca ise
lo olarak adlandirilir ve  degerlendirme
atanmamig O {irlinden olusur. Son parca ise
popiilaritesi manipiile edilmek istenen hedef bir
tiriinden olusur ve It olarak adlandirilir.

Is Ie Io Iy
S {iriin; Atak F {irtin: Atak | O iriin: Hedef
karakteristigini tespitini Degerlendirme o
. - urun
belirler zorlagtirir sunulmamus {iriin
Sekil 1. Ornek bir sahte profil
Kullanicilarina o6neri hizmeti sunan OF
sistemleri kullanicilarinin mahremiyetini

korumalidir. Dogru oneriler iiretmek i¢in dogru
ve yeterli miktarda veriye ihtiya¢ vardir. Eger
kullanici mahremiyeti korunmasa kullanicilar
iiriinler hakkindaki degerlemelerini OF sistemleri
ile paylasmak istemeyebilir veya yanlis
degerlemeler sunabilir. Bu durumda dogru
Oneriler sunmak zorlagir. Miisteri mahremiyeti
korunursa kullanicilar dogru degerlemelerini
paylagsmak i¢in daha fazla motive olur. Bu
amagla mahremiyet-tabanli ortak filtreleme
(MOF) algoritmalar1 énerilmistir [6, 7]. Onerilen
bu algoritmalar kullanilan degerleme tiiriine gore
sayisal degerleme ve ikili degerleme temelli
algoritmalar olarak iki ana gruba ayrilmistir.
Degerlemelerin paylasilma sekline gére merkezi
sunucu- ve dagitik veri-tabanli olarak iki sinifa
ayrilabilir. Dagitik veri temelli sistemler ise iki
partili, ¢cok partili ve esten ese olmak {izere ii¢ alt
sinifa boliinebilir.

OF sistemleri gibi MOF sistemleri de silin
ataklara karsi savunmasizdir. MOF sistemleri
silin ataklarina maruz kalabilir ve bu sistemlere
karst silin ataklar tasarlanabilir [8, 9]. MOF
sistemlerinde mahremiyeti korumak icin genelde
rasgele karigtirma ve cevap yontemleri kullanilir.
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Bu sistemlerde mahrem veriler kullanicilarin
degerlemeleri ve hangi {riinleri degerleyip
degerlemedikleri kabul edilir. Bunun disindaki
veriler genel olarak kabul edilir. Mahremiyeti
korumak icin rasgele karistirma ydntemi
kullanildiginda, mahrem verilere rasgele sayilar
eklenerek maskelenir. Bu nedenle geleneksel
silin atak tasarimlart MOF sistemlerine karsi
basarili olmayabilir. Daha basarili atak tasarimi
icin mahremiyeti koruyan ydntemler ve
maskelenmis veri goz oniine alinir [8, 9]. MOF
sistemlerine karsi basarili silin ataklarin tasarimi
yaninda, sahte kullanic1 profilleri sisteme
eklendiginde giirbiiz olarak calisacak filtreleme
sistemleri gelistirmek de énemlidir [10]. Bunlara
ek olarak, MOF sistemlerindeki sahte kullanici
profillerini tespit etmek gerekmektedir [11].

Sahte profiller MOF sistemlerinin sunacagi
onerileri etkileyeceginden, bu profillerin tespit
edilerek kullanici-liriin matrisinden ¢ikarilmast
MOF sistemlerinin saglikli sonuglar iiretmesi
i¢in 6nemlidir. OF sistemlerindeki silin ataklarin
tespit edilmesi i¢in  degisik  yOntemler
Onerilmistir [4]. Fakat MOF sistemlerindeki
veriler maskelenmis veriler oldugundan, bu
sistemlerdeki silin ataklar1 tespit etmek icin
farkli yontemler gelistirilmelidir. Bu c¢alismada,
MOF sistemlerindeki sahte profilleri tespit etmek
icin ikiye ayirma kiimeleme temelli bir silin atak
tespit etme yontemi Onerilmistir. Maskelenmis
veri temelli kullanict profillerinden ikiye ayirma
kiimeleme algoritmasi kullanilarak bir ikili karar
agacit olusturulur. Her bir yaprak diigiim bir
kiime olarak kabul edilir. Bu kiimeler i¢in kiime
i¢i ilgilesim degeri hesaplanir. Bu degere gore
kiimelerin sahte profiller icerip igcermediklerine
karar verilir. Sahte profiller birbirine ¢ok
benzediginden ayni kiimede yer alma olasiliklar
fazladir. Sahte profiller igeren kiime digerlerine
gore daha siki bir kiimedir ve kiime i¢i ilgilesim
degeri en biiyiiktiir. Bu bilgiler kullanilarak silin
atak kiimesi tespit edilir ve bu kiimedeki profiller
kullanici-iiriin matrisinden ¢ikarilir.

Bu caligmada ikinci bdliimde silin ataklarin
tespit edilmesi konusunda yapilan ¢alismalar
incelenmistir. Uciincii boliimde temel bilgiler
verilmistir. Dordiincii bolimde onerilen silin
atak tespit yontemi agiklanmustir. Onerilen
yontemin basarisin1 6lgmek icin gergek verilerle
yapilan deneyler ve sonuglari besinci boliimde
sunulmustur. Son boliimde ise makale sonuglari
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acgiklanmis olast konular1

verilmistir.

ve aragtirma

2. Ilgili Calismalar

OF sistemlerindeki silin ataklari tespit etmek
icin kullanilan yontemler genelde siniflandirma,
kiimeleme ve istatistiksel temelli yontemlerdir
[4]. En yaygin kullanilan tespit yoOntemleri
siniflandirma ve kiimeleme temelli metotlardir.
Zhou ve ark. [12] rasgele ve ortalama ataklarla
uretilen sahte profilleri tespit etmek igin
siniflandirma-tabanli bir yontem kullanmustir.
Onerilen yontem hedef iiriinlerin analizine
dayanmaktadir. Deneysel olarak basarisi ol¢iilen
yontemin rasgele ve ortalama ataklarla iiretilen
silin ataklar1 basariyla tespit ettigi gozlenmistir.
Burke ve ark. [13] sahte profillerden hesaplanan
Oznitelikleri kullanarak silin ataklar1 tespit
etmeyi Onermistir. Siiflandirma temelli bu
yontemin genel silin  atak  tespit etme
yontemlerinden daha basarili oldugu
goriilmiistiir. Oznitelik olarak hem genel hem de
modele 6zgl Oznitelikler kullanilmistir. Cao ve
ark. [14] basit Bayes siniflandirici-tabanli bir
silin atak tespit yontemi gelistirmistir. Bu
yontemde Oncelikle sahte profil oldugu bilinen
kiiciik bir sahte profil seti egitim seti olarak
kullanilarak basit Bayes siniflandirict egitilir. Bu
siiflandirict kullanilarak sinifi bilinmeyen diger
profiller siniflandirilmaya caligilir.

Kiimeleme-tabanli  silin  atak  tespit
yontemleri de yaygin olarak kullanilmaktadir.
O’Mahony ve ark. [15] sahte profilleri gergek
profillerden ayirt etmek icin kiimeleme
algoritmast kullanmistir. Bunun igin profillere
komsuluk  belirlemeye c¢alisilmis ve bu
komsuluklardan sahte profiller igerenler tespit
edilerek komsuluktan ¢ikarilmistir. Mehta ve
Nejdl [16] olasilik temelli bir kiimeleme
kullanarak sahte profilleri  tespit etmeyi
amaglamistir. Gergek profilleri sahte profillerden
ayirt etmek icin profiller arasindaki benzerlikler
hesaplanmigtir. Sahte profiller birbirine ¢ok
benzediginden dolay1 sahte profiller arasindaki
benzerliklerin ~ ger¢ek  profiller  arasindaki
benzerliklere gore daha yiiksek ¢ikmasi
beklenmektedir. Deney sonuglart  Onerilen
yontemin egitim setine ihtiyag duymadan basarili
bir sekilde sahte profilleri tespit ettigini
gostermistir. Zhang ve Kulkarni [17] silin atak
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profilleri arasindaki yiiksek ilgilesimi kullanarak
sahte profilleri tespit etmeye calismistir. Bunun

icin spektral kiimeleme kullanilmistir. Bu
kiimeleme  algoritmast aralarinda  yiiksek
ilgilesim olan profilleri gruplandirmaktadir.

Gergek verilerle yapilan deneyler bu ydntemin
basaril1 bir sekilde sahte profilleri tespit ettigini
gostermistir. Bilge ve ark. [18] ikiye ayirma
kiimeleme temelli bir silin atak tespit etme
yontemi Onermistir. Bu metot sahte profilleri
ayni kiimeye gruplandirma egilimindedir. Eger
bu kiime tespit edilirse, sahte profiller
dolayisiyla tespit edilmis olur. Chakraborty ve
Karforma [19] aykir1 deger analizi kullanarak
sahte profilleri tespit etmeye calismistir. Bu
analiz i¢in degisik metotlar kullanilmustir.
Bunlardan biri PAM kiimeleme algoritmasidir.
Eger doldurma biiyiikliigii yiiksek ise bu metot
basarili bir sekilde silin atak profillerini tespit
etmektedir. Doldurma biyiikligii kiiciildiikce
basar1 da kotiilesmektedir.

OF sistemlerinde yer alan sahte profilleri
tespit etmek i¢in yapilan degisik calismalara
ragmen, maskelenmis veriler iceren MOF
sistemlerindeki sahte profilleri tespit etmek icin
yapilan ¢alismalar kisitlidir. Gunes ve Polat [11]
MOF sistemlerindeki silin atak profillerini tespit
etmek icin hiyerarsik kiimeleme-tabanl bir tespit
algoritmas1  Onermistir.  Hiyerarsik  olarak
maskelenmis kullanici profilleri
kiimelenmektedir. OF sistemlerince hesaplanan
Onerilerin  manipiile edilmesi i¢in  sahte
profillerin  birbirine  ¢ok  benzer olarak
tasarlanmas1 gerekmektedir. Bu nedenle bu
profiller birbirine ¢ok benzer. Kullanici profilleri
maskelenmis olsa bile, sahte profiller biiyiik
olasilikla aynm1 kiimeye diisecektir. Gunes ve
Polat [11] bu yaklagimdan yola ¢ikarak sahte
profilleri kiimeleyip tespit etmeyi amaglamustir.
Bizim c¢aligmamiz ilgili c¢aligmalardan farkh
olarak ikiye ayirma Kk-ortalama kiimeleme
algoritmasina dayali bir silin atak tespit yontemi
gelistirmeyi hedeflemistir. Bu  yontem
maskelenmis veri iceren MOF sistemleri i¢in
gelistirilmistir. Silin ataklar hem OF hem de
MOF sistemlerinde artan ilgi gormektedir. Fakat
yapilan ¢alismalar genelde etkili atak tasarimi ve
giirbiiz algoritma geligtirme iizerine
yogunlagmigtir. Ayrica OF sistemlerinde bu
ataklarin nasil tespit edilecegi konusu yaygin

olarak c¢alisilmistir. Fakat MOF sistemlerinde
atak tespit yontemleri konusunda ¢aligmalar
nispeten c¢ok kisithidir. Bu ¢alisma bu eksikligi
gidermek i¢in gerceklestirilmistir.

3. Veri Maskeleme ve Maskelenmis Veri-
Tabanh Silin Ataklar

OF sistemleri kullanicilarin mahremiyetini

ihlal edebilir. Kullanicilar smiflandirilabilir,
istenmeyen  pazarlama  yapilabilir,  fiyat
ayrimciligina  maruz  kalinabilir  ve takip

edilebilir. Bu tiir riskleri ortadan kaldirmak i¢in
MOF sistemleri Onerilmistir [20]. Polat ve Du
[20] asagida aciklanan rasgele karistirma
yontemi ile mahremiyetin korunabilecegini
gostermistir:

1. Kullamcilar tekdiize veya normal dagilim
kullanacaklarina karar verir.

2. Her kullanic1 0 ile omax araligindan rasgele
bir o degeri seger. Burada omax rasgele
sayilarin standart sapmasinin iist sinirini, o
ise standart sapmasini temsil eder.

3. Her kullanici 0 ile fmax araligindan rasgele
bir f degeri secer. fmax doldurulacak bos
hiicrelerin st siirin yiizde degeri, f ise
doldurulacak bos hiicre yiizdesidir. Bos
hiicrelerin £ ylizdesi kadar1 rasgele segilir
ve rasgele say1 ile doldurulur.

4. Kullanicilar degerlemelerini z-skor
degerlerine doniistiiriir ve bu degerlere
rasgele say1 ekleyerek maskeler. Rasgele
sayilar secilen dagilim ve standart sapma
degerleri ile iiretilir. Maskelenmis veri
Oneri sistemine gonderilir.

Maskelenmis veri durumunda silin ataklar
sistemi  etkili manipiile edecek sekilde
tasarlanmalidir.  Popiilariteyi  artirmak  igin
gelistirilen rasgele, ortalama, boliim ve siirii silin
ataklart maskelenmis veri durumunda asagidaki
gibi tasarlanmustir [9]: Rasgele atak modelinde
doldurulacak  {riinler  rasgele sayilarla
doldurulur. Hedef iiriine en biiyiik rasgele say1
atanir. Ortalama silin atak modelinde iiriin
degerlemelerinin ortalamalar1 hesaplanir.
Tekdiize dagilimla {iretilen rasgele sayilar bu
ortalamalara eklenir doldurulacak iiriinlerin
hiicresine eklenir. Hedef {iriin yine en biiyiik
rasgele sayr ile doldurulur. Bolim atak
modelinde popiiler iiriinler, doldurulacak {iriinler
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ve hedef iiriin tespit edilir. Bunlarin sayis1 kadar
rasgele say1 iretilir. En biiyiik rasgele say1 hedef
irine atanir. Geri sayilar biiylikten kiiclige
siralanir  ve sirayla popiiler {riinlere ve
doldurulacak iiriinlere bu sayilar atanir. Siirii
atak modeli boliim silin atagina benzer. Popiiler
iiriinler yerine se¢ilmis tiriinler kullanilir ve ayn1
sekilde tasarlanir.

4. Tkiye Aymrma k-Ortalama Kiimeleme
Temelli Silin Atak Tespit Yontemi

MOF sistemleri herkese acik oldugundan
silin ataklara maruz kalabilir. Sistemin dogru ve

giivenilir  Oneriler retebilmesi igin sahte
profillerin tespit edilmesi gerekir. Bu tiir
profillerin maskelenmis veri igeren MOF

sistemlerinde tespit edilmesi i¢in ikiye ayirma k-
ortalama kiimeleme temelli bir tespit algoritmasi
onerdik. Onceki calismamzda [18] ikiye ayirma
k-ortalama kiimeleme temelli silin atak tespit
etme metodu OF sistemleri igin gelistirilmistir.
Fakat maskelenmis veri durumunda hem atak

tasarimlar1  degismekte hem de atak tespit
yonteminin  maskelenmis  veriden ¢ikarim
yapmasi gerekmektedir.

Onerilen yontemde Oncelikle ikili karar
agaci olusturulmasi gerekir. Bu aga¢ Bilge Ve
Polat [21] tarafindan su sekilde olusturulmustur:
En uygun komsu sayist (N) durma kistasi olarak
secilir. Her asamada k-ortalama kiimeleme
algoritmasi kullanici-iiriin matrisindeki
kullanicilart iki gruba ayirir. Ara diiglimler kiime
kabul edilerek merkezleri hesaplanir. Her bir
yaprak diigiimde en fazla N kullanici kalincaya
dek kiimelemeye devam edilir. Elde edilen bu

A B = YLi(a + 1) (b +vy) = Ejta(ayb; + ayvy +1yby + 13v) ~ ELq ajby

Formiil 1’de r ve v degerleri rasgele sayilar
temsil etmektedir. Bu rasgele sayilar ortalamasi
0 olan sayilar oldugundan, formiil 1°de yer alan
son li¢ pargali toplamin beklenen degeri sifirdir.
Bu nedenle formiil 1 ile maskelenmis iki vektor
arasindaki benzerlik hesaplanir. Formiil 1 ikiye
ayrma  Kk-ortalama  kiimeleme algoritmasi
kullanarak ikili karar agaci olusturma sirasinda
herhangi iki maskelenmis kullanict vektorleri
arasindaki benzerligi bulmak i¢in kullamlabilir.
Biitlin kullanic1 vektorleri (sahte vektorler dahil)
rasgele karistirma yontemi ile maskelenmis
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ikili karar agacinda her bir yaprak diigiimde en
fazla N kullanict yer alir.

Silin atak profilleri birbirine ¢ok benzer
oldugundan bu tiir profillerin aym yaprak
diigimde veya ayn1 kiimede toplanmalari
beklenir. Bu nedenle sahte profilleri veya sahte
profillerin ¢ogunu igeren bu kiime veya yaprak
diigiimiin belirlenmesi gerekir. Bunun i¢in her
kiimenin kiime ici ilgilesim degeri hesaplanir
[18]. Kiimenin merkezi hesaplanir. Her
kullanicinin bu merkeze uzakligi hesaplanir. Bu
uzakliklarin ~ ortalamasi almir. En  disiik
ortalamanin oldugu kiime sahte profilleri iceren
kiime kabul edilir. Ciinkii sahte profiller birbirine
¢ok benzediginden bu ortalamanin en diigiik
cikmasi beklenir.

Mahremiyet endiseleri olmadigi zaman
kullanicilar ger¢ek degerlemelerini OF sistemleri
ile paylasir. Gergek veriden ikili karar agaci
olusturmak, kiime merkezlerini bulmak ve
benzerliklerin ortalamalarini hesaplamak
kolaydir. Mahremiyet endiseleri oldugunda MOF
sistemlerinde artik maskelenmis veriler vardir.
Bu durumda silin atak tespit zorlagmaktadir.
Biitiin iglemlerin maskelenmis veriler tlizerinden
yapilmasi gerekmektedir. Atak tespit sirasinda
gerceklestirilen iglemler maskelenmis veriler
tizerinde asagidaki gibi gerceklestirilir. Boyu m
olan A ve B vektorlerinin sirasiyla herhangi bir
yaprak diigiimde yer alan bir kullanicty1 ve o
kiimenin merkezini temsil ettigini varsayalim.
Benzer sekilde, A' ve B' ise bu vektorlerin
maskelenmis halidir. Bu durumda maskelenmis
bu iki vektor arasindaki benzerlik veya uzaklik
sOyle hesaplanir:

@)

oldugundan bunlarm yer aldigi kiimenin
merkezini temsil eden vektor de maskelenmistir.
Bu nedenle formiil 1 ayrica bir digim veya
kiimedeki herhangi bir maskelenmis kullanici
vektoriiniin bu kiimenin merkezine olan uzaklig
veya benzerligini hesaplamak i¢in kullanilabilir.

Bir  diglimdeki  kullanicilarmn  kiime
merkezine olan uzakliklar1 veya kiime merkezi
ile olan benzerlikleri formiil 1 ile hesaplandiktan
sonra bu benzerliklerin ortalamasinin
hesaplanmas1 gerekmektedir. Wcm degeri C
kiimesi ile M kullanici vektorii arasindaki
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benzerligi ifade eder. Bu  benzerlikler
maskelenmis veriler {izerinden hesaplandigindan,
rasgele degerlerden dolay1 bu benzerlik degerleri
de maskelenmis durumdadir. Bu nedenle

/ 1 1 1
0B" = ~X(Wem + Rem) = < XWem + < X Rem

Formiil 2’de yer alan s degeri bir kiimede yer
alan kullanic1 sayisin1 gosterir. Rem degeri ise
benzerlik degerindeki rasgele sayilarindan dolay1
olusan rasgele degeri ifade eder. Maskelenmis
verilerle hesaplanan benzerliklerden dolay1
olusacak rasgele degerler pozitif veya negatif
olabilir. Bu nedenle formiil 2’de hesaplanan
ikinci toplamin beklenen degeri sifir olur. Ayrica
biiyliyen S degerlerine bagli olarak bu toplamin
ortalamas gercekte sifira yaklasir.

Formiil 2 yukarida aciklandigi sekilde
kiimedeki kullanicilarin kiime merkezine olan

herhangi bir kiimede yer alan kullanicilarin kiime
merkezi ile olan benzerliklerinin ortalamasi
(OB'-maskelenmis  veriye dayali ortalama
benzerlik) asagidaki gibi hesaplanir:

= % Weu ¥

uzakliklarinin ~ ortalamasim1  hesaplamak igin
kullanilabilirr Buna ek  olarak, kime
merkezlerinin belirlemesinde de kullanilabilir.
Ciinkii kiime merkezleri o kiimede yer alan

maskelenmis kullanici vektorlerinin
ortalamasinin ~ hesaplanmasi1  ile  bulunur.
Kullanicilar gergek z-skor degerleri yerine

rasgele karigtirma yontemi ile maskelenmis z-
skor degerlerini MOF sistemine iletir. Herhangi
bir C kiimesinin merkezi (C'-maskelenmis kiime
merkezi) asagidaki gibi hesaplanir:

)

s 1 oys ! s ! s s
C' = [Zi=1zi1 Yim1Zip . i=1zim] _ [Zi=1(zi1+ri1) 2i=1(Zi2+7i2)
= JETE =

) )

Zf=1(zim+rim)] — [Zf=;Zi1 +

S N S N N N
Zf=1 Ti1 Z?=1Zi2 Zi?=17'i2 Z?=1Zim + Zf=1rim] ~ [Zf=1zi1 Zf=1 Zip Zf=1zim] (3)
s ' s s 77 s s s ' s 77 s
Formiil 3’de yer alan ikinci toplamlarm  ilgilesim degeri) maskelenmis verilerden
ortalamast  rasgele sayilarin  toplamlarinin  hesaplanmasi  gerekmektedir. Bu  degerler

ortalamasidir. Bu rasgele sayilar ortalamasi sifir
olan rasgele sayilar olarak tiretildiginden formiil
3 kullanilarak maskelenmis z-skor vektorlerinin
ortalamas1 veya kiime merkezleri hesaplanabilir.
Son olarak, kiime ici ilgilesim degerlerinin
(ICC'-maskelenmis veriden hesaplanan kiime igi

Iccl =

herhangi bir C kiimesi i¢in asagidaki formiille
hesaplanir. Burada n ve m degerleri sirasiyla
toplam kullanici ve iiriin sayisim gostermektedir:

s m r ! S m s m S m
2i:12j:1(2ijzc1') _ X X (zij+rii) (zej+rey) Bica Xjma (zijzej+zijrej+zeirijtTijrey)  Tiza Xje1 ZijZcj

N

Yukarida aciklandigr gibi maskelenmis

veriler ikiye ayirma Kk-ortalama kiimeleme
algoritmasi ile kiimelere ayrilir. Bunun igin
benzerlikler maskelenmis verilerden
hesaplanabilir. Kiime merkezleri yine
maskelenmis kullanici vektorlerinden
hesaplanabilir. Maskelenmis kullanict

vektorlerinin kiime merkezlerine uzakliklar1 ve
bu uzakliklardan kiime i¢i ilgilesim degerleri
yine maskelenmis veriden hesaplanabilir. Silin
ataklarin etkili olabilmesi i¢in aymi strateji ile
birbirine ¢ok benzeyen sahte profiller iiretilir. Bu
profiller gergek profillere gore birbirine daha ¢ok

S S

(4)

benzer. Sahte profillerin aym  kiimeye
gruplandirilma olasiliklar1 ¢ok fazladir. Sahte
profiller birbirine ¢ok benzediginden kiime igi
ilgilesim degeri bu kiime i¢in en biiyiik olacaktir.
Bu deger ne kadar dogru hesaplanirsa, sahte
profilleri tespit etme basarisi o kadar iyi
olacaktir. Yukarida agiklandig1 gibi maskelenmis
veriden gerekli degerlerin hesaplanabilecegi
gosterilmistir.  Ikili  karar agacinmn  kok
diiglimiinden baglayarak ICC' degerlerine gore
saga veya sola dallanarak aga¢ iizerinde hareket
edilir. Ilgilesim degerine gore yon belirlenir.
Hangi diiglimde durulacag: ise farkli seviyeler
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arasindaki ilgilesim degerlerine gore karar
verilir. Eger farkli iki seviyede yer alan
kiimelerin ilgilesim degerleri digerlerine gore
daha kiigiik sapma gosteriyorsa, iist seviyedeki
diigiimiin atak profilleri igerdigi kabul edilir. Bir
kiimede yer alan sahte profiller kiimeleme ile iki
alt kiimeye ayrilir. Bu durumda kiime i¢i
ilgilesim degerlerindeki degisim (p) ¢ok diisiik
olacaktir. Bu degisim miktarma gore st
seviyedeki diigiim ve dolayisiyla alt iki kiimede
sahte profiller olduguna karar verilir.

5. Deneyler

Onerilen silin atak tespit ydnteminin
basarisin1 6lgmek i¢in gercek veriler kullanilarak
deney yapilmistir. Bunun i¢in MovieLens (MLP)
veri seti kullanilmigtir. MLP 943 kullanicinin
1.682 film icin verdigi 1 ile 5 arasinda degisen
kesikli degerlemelerini igerir ve toplam 100.000
degerleme vardir. Her kullanict en az 20 filmi
degerlemistir. Onerdigimiz metodun basarisini
6l¢mek i¢in kesinlik (precision), bulma (recall)
ve F1 olgiitii kullanmlmustir. Kesinlik sahte profil
olarak dogru smniflandirilan profil sayisinin

simiflandirilan toplam profil sayisina oranidir.
Bulma ise dogru bir sekilde sahte profil olarak
siiflandirilan profil sayisinin toplam sahte profil
sayisina oranidir. F1 dlgiitii ise F1 = 2 x Kesinlik
x Bulma | (Kesinlik + Bulma) olarak hesaplanir.

5.1. Deney sonugclari

Amacimiz Onerilen tespit algoritmasinin

sahte profil tespit etme (sahte profil
smiflandirma) bagarisim1 dlgmektir. Bu nedenle
mahremiyet kontrol parametre degerlerini

sabitledik. Bunun i¢in omax V€ fmax degerlerini
sirastyla 2 ve 25 olarak secip kullandik. ilk
deneyde p parametresinin degisen degerlerine
gore genel performansin nasil degistigini
inceledik. Diger kontrol parametreleri olan atak
biiyiikliigi ve doldurma biiylikliigi 25 olarak
secildi. Rasgele karigtirmadan dolay1
deneylerimiz 100 defa c¢alistirip sonuglar
kesinlik ve bulma cinsinden Tablo 1’de
gosterilmistir. Tabloda RA rasgele atagi, OA
ortalama atagi, SA siirii atagi ve BA bolim
atagini temsil etmektedir.

Tablo 1. Degisen p degerlerine gore tespit etme basarisinin degisimi

Kesinlik Bulma
p 1 2 4 7 10 1 2 4 7 10
RA 0,004 0,005 0,007 0,011 0,017 0,005 0,010 0,017 0,035 0,095
OA 0,840 0,844 0,840 0,841 0,848 0,764 0,770 0,766 0,766 0,774
SA 0,708 0,683 0,582 0,470 0,382 0,634 0,677 0,716 0,781 0,809
BA 0,835 0,812 0,762 0,714 0,686 0,663 0,702 0,825 0,866 0,877

Tablo 1’de verilen sonuclar incelendigi
kesinlik agisindan degisim degeri 10 oldugunda
rasgele ve ortalama ataklari icin en iyi sonuglar
elde edilmistir. Diger ataklar i¢in en iyi basari
degisim 1 oldugunda elde edilmistir. Bulma
Olgliti  acisindan  degisim 10 oldugunda
yontemimiz en basarili sonuglart elde eder.
Degisim degerleri biiyiidiikge, kesinlik degerleri
siirii ve bolim ataklar1 ic¢in kotiilesmektedir.

Rasgele ve ortalama ataklar i¢in degisim
parametresinin degisen degerleri ¢ok fazla etkili
olmamaktadir. Bulma degerleri degisimin artan
degerleriyle beraber boliim ve siirii ataklari i¢in
iyilesmektedir. Kesinlik ve bulma degerleri
yaninda F1 olgiiti degerlerini de hesaplayip
Tablo 2’de gosterdik. Tablo 2’de verilen
sonuclar incelendiginde Tablo 1’de goriilen
benzer egilimler elde edilmistir.

Tablo 2. Degisen p degerlerine gore F1 6lgiitii degerlerinin degisimi

o 1 2 4 7 10
RA 0004 0006 0010 0016 0,028
OA 0800 0806 0801 0802 0,809
SA 0665 0670 0626 0551 0481
BA 0737 0751 0789 0776 0,753
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Ikinci  deneyimizde atak  biiyiikliigii
parametresinin  degisen  degerlerine  gore
yontemimizin basarisini inceledik. Bunun ig¢in
Tablo 2’de en iyi sonucu veren p degerlerini
kullandik. Doldurma biiyiikliigii 25 olarak
sabitlenmistir. Atak biiylkligi ise 3 ile 25

arasinda degistirilmistir. Rasgele karistirmadan
dolay1 deneylerimiz 100 defa tekrarlanmis ve
genel ortalamalar kesinlik ve bulma cinsinden
Tablo 3’de sunulmustur. Tabloda AB atak
biiyiikliiglinii temsil etmektedir.

Tablo 3. Degisen atak biiylikliigiine gore tespit etme basarisinin degisimi

Kesinlik Bulma
AB 3 5 10 15 3 5 10 15 25
RA 0,014 0,021 0,025 0,020 0,004 0,218 0,188 0,118 0,061 0,007
OA 0,903 0,944 0,881 0,937 0,913 0,805 0,836 0,770 0,843 0,781
SA 0,401 0,579 0,564 0,512 0,980 0,336 0,508 0,541 0,822 0,842
BA 0,247 0,345 0,682 0,964 0,949 0,225 0,508 0,810 0,884 0,993
Tablo 3°deki sonuglara gore ortalama, siirii  Ortalama atak igin atak  biyilikligiiniin

ve bolim ataklariyla iretilen sgilin - atak
profillerini 6nerdigimiz yontemin basariyla tespit
ettigi soylenebilir. Kesinlik olgiitii agisindan en
basarili sonuglar siirii atagr icin elde edilmistir.
Bulma olgiitii agisindan en basarili sonuglar
bolim atag: icin gozlenmistir. Rasgele atak icin
yontemimizin  basarist diigtiktiir. Atak
biiylikliigliniin artan degerlerine bagli olarak
performansin genelde iyilestigi sdylenebilir.

yontemimizin performansi agisindan g¢ok fazla
etkili olmadig1 gdzlenmistir. Genel performansi
gostermek i¢in F1 Slgiitiinii de hesaplayip Tablo
4’de gosterdik. Tablo 4’deki sonuglara gore atak
biiyiikliigiinden bagimsiz olarak ydntemimizin
ortalama atak profillerini basariyla tespit ettigi
gozlenmistir. Rasgele atak profillerinin tespit
edilme basaris1 diistiktiir.

Tablo 4. Degisen atak biiytikligiine gore F1 6l¢iitii degerlerinin degisimi

AB 3 5 10 15 25
RA 0,027 0,037 0,041 0,030 0,006
OA 0,851 0,887 0,821 0,888 0,842
SA 0,365 0,541 0,552 0,631 0,906
BA 0,236 0,411 0,741 0,922 0,971
Atak biiyiikligli yaninda bir diger kontrol 25 arasinda degistirilmistir. Rasgele

parametresi doldurma biiyiikliigiidiir. Bu nedenle
son olarak, doldurma biiyiikligiiniin degisen
degerlerine gbre yontemimizin siniflandirma
basarisi  incelenmistir. Bunun i¢in  atak
biiytikligi 25 secilip doldurma biiytikligi 3 ile

karigtirmadan dolay1 deneyler 100 defa tekrar
edilip genel ortalamalar kesinlik ve bulma
cinsinden Tablo 5’de sunulmustur. DB doldurma
biiyiikliigilinii temsil etmektedir.

Tablo 5. Degisen doldurma biiyiikliigline gére tespit etme bagarisinin degisimi

Kesinlik Bulma
DB 3 5 10 15 3 5 10 15 25
RA 0,001 0,007 0,006 0,003 0,005 0,004 0,022 0,019 0,008 0,008
OA 0,973 0,965 0,951 0,936 0,911 0,940 0,923 0,882 0,852 0,792
SA 0,768 0,842 0,966 0,987 0,981 0,666 0,769 0,851 0,845 0,833
BA 0,973 0,973 0,966 0,956 0,950 1,000 0,999 0,993 0,986 0,988

Doldurma biiyiikliigiiniin artan degerleriyle
beraber ataklarin  tespit edilme basarisi
diismektedir. Tablo 5°de listelenen sonuglara
gore genel olarak yontemimizin basaris1 kii¢iik
doldurma biiylikliiklerinde daha iyi olarak
gbzlenmistir. Biiylik doldurma biiyiikliikleri atak

profillerine daha fazla rasgele deger eklenmesi
anlamina gelir. Bu ise tespit edilme basarisini
olumsuz etkiler. En basarili sonuglar boliim atag:
icin gdzlenmigtir. Rasgele atak profillerinin
tespit edilmesi Onerilen algoritma basarili
calismamaktadir. Diger ataklar igin genelde
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basarili sonuglar vermektedir. Genel basariy1 F1
cinsinden gostermek icin F1 degerleri hesaplanip

tablo 6’da sunulmustur. Tablo 5’de gozlenen
benzer egilimler Tablo 6’da da gézlenmistir.

Tablo 6. Degisen doldurma biiyiikliigiine gore F1 dlgiitii degerlerinin degisimi

DB 3 5 10 15 25

RA 0,002 0,011 0,009 0,004 0,006
OA 0,957 0,944 0,915 0,892 0,847
SA 0,713 0,804 0,905 0,910 0,901
BA 0,986 0,986 0,979 0,971 0,969

Bu c¢alismada Onerilen silin atak tespit
yontemi Gunes ve Polat [11] tarafindan 6nerilen
hiyerarsik  kiimeleme-tabanli  yontem ile
karsilastirilmigtir. Hiyerarsik kiimeleme-tabanli
yontem rasgele atakla lretilen silin profillerini
kiigiik doldurma biiytikliigiinde daha basarili
olarak tespit etmektedir. Fakat doldurma
bliyliikligii 25 secildiginde degisen atak
biiyiikliigline gore basarilar karsilastirildiginda
bizim yoOntemimizin nispeten daha basarili
oldugu goriilmektedir. Ortalama atakla tiretilen
silin profillerinin tespit edilmesi goz Oniine
alindiginda, bizim algoritmamiz daha basarili
sonu¢ vermektedir. Siiri ve boliim ataklarla
iiretilen sahte profillerin tespit edilmesinde her
iki algoritma da benzer basarilar gostermektedir.
Genel olarak siirii ve bolim ataklar1 ¢ok 6zel
ataklar oldugundan, sahte profil tespit etme
basaris1 yiiksek olmaktadir. Her iki yontem de
birbirine ¢ok yakin basari gostermektedir. Ama

bizim  algoritmamiz  ¢ok  kiigiik  atak
biiyiikliiklerinde daha basarili calismaktadir.
6. Sonuclar ve Gelecekteki Calismalar

Ortak  filtreleme  algoritmalar1  gibi

mahremiyet-tabanl ortak filtreleme algoritmalar1
da silin ataklara maruz kalabilir. Silin ataklar
bazi hedef {irlinlerin popiilaritesini yiikseltmek
icin  tasarlanabilir.  Bu  manipiilasyonlar
miisterileri rahatsiz edebilir. Bu nedenle silin
ataklarla sisteme eklenen sahte profillerin tespit
edilmesi ¢ok énemlidir.

Bu c¢alismada maskelenmis veri igeren
mahremiyet-tabanli ortak filtreleme
sistemlerindeki sahte profilleri tespit etmek igin
ikili ayrima k-ortalama kiimeleme temelli bir
silin atak yontemi tasarlannmstir. Onerilen
yontem maskelenmis veriden sahte profilleri
tespit etmek icin gerekli bilgileri hesaplayip
basarili bir sekilde sahte profilleri tespit
edebilmektedir. Ozellikle siirii  ve boliim
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ataklarma karsi ¢ok basarili sonuglar elde
edilmistir. Benzer sekilde algoritmamiz ortalama
atakla tiretilen silin profilleri de basarryla tespit
etmektedir. Fakat rasgele ataga karst basarili
oldugu sOylenemez. Degisik kontrol
parametrelerin degisen degerlerine gore Onerilen
yontemin genelde basarili sonuglar gosterdigi
gozlenmistir. Benzer yontemle
karsilastirildiginda ¢ogu durumda daha basarili
calistig1 goriilmiistiir.

Kiimeleme-tabanli tespit yontemlerine ek
olarak  smiflandirma-tabanli  yontemler de
basarili sonuglar verebilir. Bu nedenle planlanan
bir ¢alismamiz smiflandirma temelli silin atak
tespit etme metotlar1  gelistirmek  olarak
adlandirilabilir. Bir diger ¢alisma ise Onerilen
yontemlerin ~ degisik  mahremiyet  kontrol
parametrelerinin - degisen  degerlerine  gore
basarilarinin nasil degistiginin incelenmesidir.
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