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OZET

AKILLI TELEFONLARIN TASARIMINDA OGRETMEN ADAYLARININ
GUVENLIK BEKLENTILERININ INCELENMESI

Siileyman Burak TOZKOPARAN

Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dal1
Anadolu Universitesi Egitim Bilimleri Enstitiisii, Temmuz 2022
Danigman: Prof. Dr. Hatice Ferhan ODABASI

Bu aragtirmada Ogretmen adaylarinin akilli telefonlarin tasarimda giivenlik
beklentilerinin ortaya c¢ikarilmasi, bu konuda bir olgme araci gelistirilmesi ve
beklentilerin cinsiyet, kusak, brans grubu, akilli telefonu ana kullanim amaci, kullanilan
akilli telefonun igletim sistemi, kullanilan akilli telefon sayisi, akilli telefon degistirme
sikligi ve akilli telefon segment tercihi olmak tizere sekiz degisken agisindan incelenmesi
amaglanmaktadir. Odak grup gorlismeleri, dlgek gelistirme siireci ve 6lgek uygulamasi
arastirmanin asamalarini olusturmaktadir. Arastirmanin evreni 2020-2021 akademik
yillarinda Tirkiye’deki devlet iniversitelerindeki Ogretmen adaylaridir. Tiim veri
toplama asamalarmin katilimeilar1  Eskisehir ilindeki iki {niversitede (Anadolu,
Osmangazi) 6grenimlerine devam eden 6gretmen adaylarindan olugmaktadir. Aragtirma
sonuglarina gore 6gretmen adaylarinin tasarimda giivenlik beklentileri konusunda “bilgi
giivenligi gelistirmeleri” temas1 ilk sirada gelmektedir. Gelistirme siireci tamamlanan
Akilli Telefonlarin Tasariminda Giivenlik Beklentileri Olgegi (ATTGBO), “kullanictya
0zgii beklentiler”, “cihaza 6zgii beklentiler”, “entegrasyon beklentileri”, “sagliga 6zgii
beklentiler” ve “destek beklentileri” olmak {izere 5 faktor ve 21 maddeden olusmaktadir.
Olgek uygulamasima gore dgretmen adaylarmim akilli telefonlarin tasariminda giivenlik
beklentileri genel olarak yiiksek seviyededir. Belirlenen yedi degisken agisindan en az bir
boyutta anlamli bir farklilagsma goriilmiistiir. “Kullanilan akilli telefon sayis1” agisindan
anlamli bir farklilik bulunmamistir. Ulasilan sonuglar alanyazindaki arastirmalarla
birlikte tartisilmis, arastirmaci ve uygulayicilar i¢in oneriler sunulmustur.

Anahtar Sozciikler: Akilli telefon, Tasarimda gilivenlik, Giivenlik beklentileri,
Ogretmen adaylari, Olgek gelistirme.



ABSTRACT

INVESTIGATION OF PRE-SERVICE TEACHERS’ SAFETY EXPECTATIONS IN
SMARTPHONES IN THE CONTEXT OF SAFETY BY DESIGN

Siileyman Burak TOZKOPARAN

Department of Computer Education and Instructional Technologies
Anadolu University, Graduate School of Educational Sciences, July 2022
Supervisor: Prof. Dr. Hatice Ferhan ODABASI

In this research, it is aimed to reveal the safety expectations of pre-service teachers
in the design of smartphones, to develop a measurement tool in this regard and to examine
the expectations in terms of eight variables as follows: gender, generation, department
group, main purpose of smartphone use, operating system, number of smartphones used,
smartphone replacement frequency and smartphone segment preference. Focus group
discussions, scale development process and scale application constitute the stages of the
research. The universe of the research consists of pre-service teachers who continue their
education at state universities in Turkey in the 2020-2021 academic year. Both qualitative
and quantitative, the participants of all data collection phases of the research consist of
pre-service teachers who continue their education at two universities (Anadolu,
Osmangazi) in Eskisehir province. According to the results of the research, the theme of
“information security improvements” comes first in terms of pre-service teachers’ safety
expectations in design. The final “Safety Expectations in the Design of Smartphones
Scale (SEitDoSS)” consists of 21 items and five factors (user-specific expectations,
device-specific expectations, integration expectations, health-specific expectations and
support expectations). According to the scale application, pre-service teachers’ safety
expectations in the design of smartphones are generally high. There was a significant
difference in at least one dimension in terms of seven variables and no significant
difference according to “number of smartphones used”. The implications of the obtained
results were discussed together with the studies in the literature, and suggestions were
presented for researchers and practitioners.

Keywords: Smartphone, Safety by design, Safety expectations, Pre-service teachers,
Scale development.
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ETiK iLKE VE KURALLARA UYGUNLUK BEYANNAMESI

Bu tezin bana ait, 6zgiin bir ¢alisma oldugunu; ¢alismamin hazirlik, veri toplama,
analiz ve bilgilerin sunumu olmak {izere tiim asamalarinda bilimsel etik ilke ve kurallara
uygun davrandigimi; bu ¢aligma kapsaminda elde edilen tiim veri ve bilgiler i¢in kaynak
gosterdigimi ve bu kaynaklara kaynakcada yer verdigimi; bu calismanin Anadolu
Universitesi tarafindan kullamlan “bilimsel intihal tespit programi” yla tarandigini ve
hicbir sekilde “intihal i¢ermedigini” beyan ederim. Herhangi bir zamanda, ¢calismamla
ilgili yaptigim bu beyana aykir1 bir durumun saptanmasi durumunda, ortaya ¢ikacak tim

ahlaki ve hukuki sonuglari kabul ettigimi bildiririm.

Stileyman Burak TOZKOPARAN

Imza
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Anadolu Universitesi, Egitim Bilimleri Enstitiisii, Bilgisayar ve Ogretim
Teknolojileri Egitimi Boliimiindeki doktora egitimimin sonuna gelmis bulunmaktayim.
Bu siirecin her asamasinda yeni deneyimler edinip her anin1 dolu dolu gegirmeye ¢alistim.
Alanimin 6nde gelen akademisyenlerini tanima, dersler alma ve onlarla akademik
calismalar yapma firsatina eristim. Bu sirada bir siire giizel Eskisehir’de yasadim, 0
unutulmaz sogugunu iliklerime kadar hissettim, bir o kadar sicakkanli insanlariyla
karsilastim. Giiniibirlik gidis gelis yaptigim zamanlardaki bosluklarda Adalar ve tren
garini epey arsinladim. Yunus Emre Kampiisiinde ¢cokga vakit gegirdim; yeri geldi kafa
dinledim, yeri geldi kiitiiphanede sabahladim. Egitim siirecim igerisinde degerli
dostluklar edindim. Giizel anilar biriktirdim. Daha sonrasinda yasadigimiz Covid-19
pandemisinin getirdigi zorluklar esliginde ¢alismalarimi gergeklestirmeye gayret
gosterdim. Bu doktora tezi de bugiine kadar akademide edindigim formal ve informal
bilgi ve deneyimlerin sonucunda ortaya ¢ikan bir tiriindiir. Bu ¢alismada maddi ve manevi
ciddi bir emek ve sarf edilmis zaman vardir. Alana ve Tirk akademisine katki sunmasini
diliyorum.

Bu calismanin ortaya ¢ikmasinda bilgisi, tecriibesi ve akademik kiiltiirtinden feyz
aldigim, kiymetli hocam ve danismanim Prof. Dr. Hatice Ferhan ODABASI’na en i¢ten
tesekkiirlerimi sunmay1 bir borg bilirim. Kendisini tanimak ve 6grencisi olmak en biiyiik
kazanimlarimdan birisidir. Doktora egitimimin ders, seminer ve yeterlik asamalarinda
danismanligimi yapan, bilgi ve tecriibesiyle yol gosteren, hosgorii ve samimiyetiyle
motivasyonumu artiran degerli hocam Prof. Dr. Abdullah KUZU’ya ¢ok tesekkiir ederim.
Yapici oneri, elestiri ve geri bildirimleriyle tezimin saglikli bir sekilde yol almasini
saglayan, sorularim oldugunda her zaman yanimda olan, degerli vaktini ayiran Prof. Dr.
Adile Askim KURT hocama siikranlarimi sunarim. Tez c¢alismama fikirleri ve bakis
acistyla ilham verip 151k tutan Prof. Dr. Mehmet KESIM hocama ¢ok tesekkiir ederim.
Tezimi titizlikle inceleyip, yorum, goriis ve Onerileriyle tezime deger katan, kendileriyle
tanistigima ¢ok memnun oldugum tez jiiri liyeleri Dog. Dr. Mehmet ERSOY ve Dog. Dr.
Nuray GEDIK hocalarima tesekkiir ederim.

Doktora derslerini alma sansina eristigim Prof. Dr. Isil KABAKCI YURDAKUL,
Prof. Dr. Yavuz AKBULUT ve Dog. Dr. Ozcan Ozgiir DURSUN hocalarima sonsuz
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tesekkiirlerimi sunarim. Doktora egitimim siiresince bilgi, goriis ve deneyimlerinden
faydalandigim Dog. Dr. Yusuf Levent SAHIN hocama tesekkiir ederim.

Lisans ve yiiksek lisans kademelerinde ders aldigim veya birlikte ¢alistigim,
bugiine gelmemde tlistiimde emegi olan tiim hocalarima tesekkiirlerimi sunarim. Ayrica;
doktora tez ¢alismami1 desteklenmeye deger bulup, ¢alismam siiresince bana burs veren
TUBITAK BIDEB birimine tesekkiir ederim.

Doktora egitimimizi birlikte alip, her asamasinda birbirimize destek oldugumuz
arkadaslarim Dr. Halit ARSLAN, Dr. Fatih KUSLU ve iskender Volkan SANCAR’a en
icten tesekkiirlerimi sunarim. Ders donemi, yeterlik ve tez c¢alismam siiresince
yardimlarim esirgemeyen Ars. Gor. Dr. Yasemin KAHYAOGLU, Ars. Gor. Dr. Ezgi
DOGAN, Ars. Gor. Dr. Ali Haydar BULBUL hocalarima tesekkiir ederim. Ek olarak,
doktora tezimin veri toplama asamalarinda yardimlar1 bulunan Anadolu ve Osmangazi
Universitelerinin Egitim Fakiilteleri akademisyenlerine katkilarindan dolay1 tesekkiir
ederim.

En biiytik tesekkiiriim ise beni bugiinlere getiren, maddi manevi destekleriyle her
daim yanimda olan, benimle dertlenip benimle giilen, hayatlarin1 egitime adamis 6rnek
ogretmenler olan annem Hatice TOZKOPARAN ve babam Sitki TOZKOPARAN adir.
Ayni sekilde kardeslerim Biisra Nur ve Mirag Bertug’a hem tesekkiir eder hem de saglikli,

mutlu ve bagarili bir hayat dilerim.

Siilleyman Burak TOZKOPARAN
Elazig, 2022

En giizel yillarima...
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1. GIRIS

Diinya iizerindeki biitiin canlilarin temel i¢giidiisel amaglarindan birisi kendi
varliklarmi tehlikelerden korumak ve devam ettirmektir. Bu canlilardan biri olan
insanlarda ise kendini giivende hissetme ihtiyaci, fiziksel ihtiyaglarin ardindan, diger
ihtiyaglar1 i¢in bir 6n kosul olarak karsimiza ¢ikmaktadir. Nitekim giivenlik ihtiyaci,
Maslow’un ihtiyaglar Hiyerarsisi’nde kendini gergeklestirmeye giden yolda, fiziksel
ihtiyaclardan sonra ikinci basamakta yer almaktadir (McLeod, 2007). Bu temel ihtiyacin
kapsam ve 6neminin anlasilmasi adina giivenligin kelime anlami1 ve kdkenini irdelemekte

yarar vardir.

1.1. Giivenlik

Giivenlik kelimesi “giiven” kelimesinden tiiretilmis bir kelime oldugundan,
anlamini incelemekte yarar vardir. Tiirk Dil Kurumu (TDK) “giiven” kelimesini “korku,
¢ekinme ve kusku duymadan inanma ve baglanma duyusu, itimat” olarak agiklamaktadir
(TDK, 2018a). Ote yandan; kokeni Arapga’ya dayanan “emniyet” kelimesi de “giivenlik,
giiven, inanma, itimat” kelimeleri ile agiklanmaktadir (TDK, 2018b). Ayrica “giivenlik”
i¢cin alanyazinda “bir birey, topluluk veya toplumun istenmeyen, beklenmeyen olay,
durum ve saldirilardan, maddi, yasal ve psikolojik ara¢larla korunmasi” (Demir ve Acar,
2005), “tehlikeden, korkudan ve dehsetten uzak olma durumu” (Ayoob, 1995’ten akt.
Ozcan, 2011) gibi tanimlamalar oldugu gériilmektedir.

Giivenlik kavraminin fiziksel ve psikolojik olmak iizere iki farkli boyuta sahip
oldugu belirtilmektedir. Fiziksel boyut “korku ve tehlikeden uzak olma durumu”,
psikolojik boyut ise “korku ve tehlikeden uzak olma hissi” olarak agiklanmaktadir. Ayrica
bireyin 6znel yargisinin, giivenlik algisi konusunda onemli unsurlardan biri oldugu
sdylenebilir (Ozcan, 2011).

Genis bir anlamda bakildiginda giivenlik; bireylerin, toplumun ve doganin saghgimni
korumak igin fiziksel, psikolojik veya maddi zarara yol agacak tehlike ve kosullarin
farkina varilip, kontrol altinda tutuldugu bir durumdur. Bireylerin ve topluluklarin yagam
ve refahi igin ihtiyag duyulan temel bir gereksinimdir. Ideal giivenlik diizeyine
ulasilmasi, bireylerin, topluluklarin, karar vericilerin ve diger paydaslarin asagidaki
kosullar1 olusturmasi ve siirdiirmesiyle miimkiin olur: (Maurice, Lavoie, Chapdelaine ve

Bélanger Bonneau, 1997).



e Aileden baslayan, yerel, ulusal veya uluslararasi diizeyde insan haklarin1 ve
Ozgiirliikklerini koruyan esitlik, sosyal uyum ve baris ortami
e Kazalarin neden oldugu yaralanmalarin ve diger sonuclarin veya zararlarin
onlenmesi ve kontrolii
o bireylerin fiziksel ve psikolojik biitiinliigiine ve degerlerine saygi
e bu sartlara ulagilmasi ve devamliliginin saglanmasi konusunda etkili kontrol ve
onleyici mekanizmalarin olusturulmasi, iyilestirme dnlemlerinin alinmasi.
Yukarida verilen kosullar hem 6zelde bireyin giivenligi hem de genelde iginde
yasanilan toplum ve dogani giivenligi i¢in birer 6n kosuldur. Ote yandan farkli bir bakis
acist olarak, giivenligin insanlarin kullandig: teknolojiler ilizerinden ele alinmasi yararl
olacaktir. Giivenligin yaralanmalari azaltmak igin siirekli ve seffaf bigimde gelistirmeler
yapilmasini, kullanim risklerini miimkiin olan en diisiik seviyeye indirme ¢abalarini
icerdigi belirtilmekte, ek olarak giivenligi artirma amaciyla ¢alisan kurumlar, konuyla
ilgili uzmanlasan gorevliler ve gelistirilen sistemler araciligiyla tehlikelerin kontroliine

yonelik caligmalar yapilmasi 6nerilmektedir (Balderson, 2016).

1.1.1. Teknolojik cihazlarda giivenligin 6nemi

Alanyazindaki tanimlar dikkate alindiginda; giivenlik ile tehdit arasinda dogrudan
bir iliski oldugu, giivensizlik durumunun bir tehdidin varligina isaret ettigi, bu tehdidin
bir yonden gercek olgu ve olaylara dayanmakta oldugu, bir yonden ise algi ve tahmine
dayandig: goriilmektedir (Sancak, 2003). Giivenlik kavrami ve giivende olma durumunun
objektif taraflar1 bulunmakla birlikte, bireyin benlik algisi ve hissiyatina dayandig: i¢in
siibjektif tarafinin agir bastigi yorumunda bulunulabilir. Bu baglamda; bireyin gliven
algisinin, yasadig tlilke ve sehirden oturdugu eve, kullandig1 esyalardan gelecekte sahip
olmak istedigi esyalara kadar hayatinin hemen hemen her alaninda verdigi kararlarda
etkili oldugu sdylenebilir. Bu nedenle; bireylerin kullanmakta oldugu riinler
konusundaki gilivenlik algilariin ve ileride kullanmay1 tercih edecekleri iirtinlerdeki
giivenlik beklentilerinin belirlenmesi, basta tasarimcilar ve iireticiler olmak {izere tiim
paydaslara yol gosterici olmasi agisindan onemlidir.

Bir sistem veya lirliniin amaglanan iglevleri giivenli bir bigimde yerine getirebilmesi
icin, tasarim siire¢lerinde kullanilacak bir ¢gergeve yaklasim gerektigi sdylenebilir. Dogru

calisma ve kullanim i¢in bir 6n kosul olarak sayilabilir (Rajabalinejad, 2019). Bu



baglamda bu arastirmada, teknolojik cihazlarda giivenlik konusu Tasarimda Giivenlik

paradigmasi ¢ercevesinde ele alinacaktir.

1.2. Tasarimda Giivenlik

Tasarimda giivenlik, iiriin ya da sistemlerin gelistirilmesi siirecinde yapisal hatalar,
islev bozukluklart gibi riskli durumlar1 tanimlar ve yanlis kullanimin insan, ¢evre veya
miilke zarar verdigi durumlarin {istesinden gelmeyi amaglar (Rajabalinejad, 2019). Uriin
ya da sistemlerin gelistirilme, kullanim ve kullanim dis1 kalma agsamalarini kapsayan
hayat dongiisii i¢erisindeki riskli durumlari, insan, gevre ve dogaya kisa veya uzun vadede
zarar vermesi muhtemel durumlart Onceden tanimlamayi, hesaba katmayi ve
Onleyebilmeyi amaglayan bir gergeve yaklasim olarak agiklanabilir. Tasarimda giivenlik,
teknolojik {irin ve sistemlerin gilivenligiyle ilgili sosyoteknik (insan-kiiltiir-teknoloji
etkilesimi) zorluklar1 irdeler; giivenlik ve gizlilik risklerini ortadan kaldirmak icin
gelistiricilerin almas1 gereken onlemleri ve sorumluluklarini belirlemeyi, kullanici
merkezli bir tasarim siireci planlayarak kullanicilarin tasarim siireglerindeki roliinii
artirmay1 ve tasarim siirecini daha seffaf ve hesap verilebilir hale getirmeyi amaglar
(Puthong ve Livingstone, 2021).

Giiniimiizde toplumlar ve piyasa, iriin ve sistemlerin giivenliginin artirilmasini
talep etmektedir (Rajabalinejad, 2019). Kullanicilar gelistiricilerden piyasaya siirdiikleri
tirtinlerde giderek daha fazla yiiksek performans talep etmekte, ayni zamanda giivenlik
konusunda gittikge daha fazla bilingli hale gelmektedir. Bir yandan yeni teknolojileri
benimseyip, yapay zekanin avantajlarindan yararlanirken; istenmeyen veya beklenmedik
durumlarin ortaya ¢ikmasindan da endise etmekte ve yeni teknolojilerin insan igin olasi
olumsuz sonuglart hakkinda ciddi elestiriler yapmaktadirlar (Rajabalinejad, Bonnema, ve
Houten, 2015).

Tasarimda gilivenlik konusunda, tasarimcilar esas olarak giivenli iiriinler veya
sistemler tasarlamak istemekle birlikte; hem giivenlik unsurlarinin tamamini dikkate alip
hem de kullanici istek ve beklentilerini olabildigince karsilayan tiriinlerin olusturulmasina
odaklanmak bir zorluk olarak karsimiza ¢ikmaktadir. Bir iriin ya da sistemin
gelistirilmesi sirasinda amaglanan fonksiyonlara, istenmeyen fonksiyonlara ve olasi
arizalara ayni anda odaklanmak zordur (Rajabalinejad, 2019). Bu noktada tasarimda
giivenlik yaklasimi, liriin ve hizmetlerin tasarimi ve gelistirilmesinin merkezine kullanici

giivenligini ve haklarini koymaktadir (eSafety Commissioner, 2021).
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Giivenlikle 1ilgili konularda sorumluluk tasidiklarindan tasarimcilarin, giivenli
tirlinlere olan temel ihtiyaglar bakimindan farkindaliklarinin yiiksek olmasi biiyiik bir etki
ve fark yaratacaktir. Ayrica giivenlik unsurlarina dikkat edilmesi, treticiler igin de
pazardaki rekabette biiyiik bir avantaji beraberinde getirebilir. Son kullaniciya sunulan

giivenli bir iirlin veya sistem iizerinde etkisi olan etkenler Sekil 1.1°de gdsterilmektedir
(Rajabalinejad, 2019):

Giivenli tiriin/sistem

Tasarimci etkisi

Guivenirlik unsurlari

Ekonomik kaygilar

Pazarm talepleri ve
toplumsal ihtiyaglar

Sekil 1.1. Giivenli bir tiriin veya sistem iizerinde etkisi olan etkenler

Sekil 1.1’de goriildiigii lizere; gelistirilecek olan giivenli bir iirlin veya sistem,
pazarin talepleri, toplumsal ihtiyaglar, ekonomik kaygilar, gilivenirlik unsurlar1 ve
tasarimcinin kendisinden dogrudan etkilenmekte, bunlara gore sekillenmektedir.

Gtivenli bir iiriiniin tasarimina ulasilmasi, tirliniin hayat dongiistinde yer alan biitiin
paydaslar icin bir kazang yaratacaktir. Giivenli bir iiriin olusturmak hedeflendiginde,
olabilecek en iyi sonug¢ tiim tehlikelerden arindirilmis bir sekilde kullaniciya
sunulmasidir. Eger bu miimkiin degilse, ortadan kaldirilamayan tehlikelerin minimuma
indirilmesi ve bu gibi durumlara kars1 kullanicilarin korunmasina ¢alisilmalidir. Eger hala
kullanicilarin karsilasabilecegi tehlikeler varsa, en azindan kullanicilar tehlikeler ve
riskler hakkinda bilgilendirilmeli, bdylesi durumlarla karsilastiklarinda yapmalar

gerekenler yonerge ile kendilerine agik ve basit sekilde bildirilmelidir.



1.3. Problem Durumu

Tasarim siirecinde giivenlik konusunun ele alinmasi sirasinda, ilgili {iriin veya
sistemin potansiyel kullanicilarinin goriis, izlenim ve beklentilerinin arastirilip,
degerlendirmeye dahil edilmesinin giivenligi artirmak adina biiyilk bir fark
yaratabilecegini sdylemek miimkiindiir. Alanyazinda kullanic1 merkezli tasarim
yaklasimlar1 oldugu goriilmektedir (Abras, Maloney-Krichmar ve Preece, 2004; Baek,
Cagiltay, Boling ve Frick, 2008; Da Silva, Martin, Mauer ve Silveira, 2011). Bu
yaklagimlara gore kullanicilarin tasarim siireglerine dahil edilmesi, giivenli iiriin ve
hizmetler konusunda da olumlu bir etki yapmaktadir. Ancak alanyazin incelendiginde;
giivenli tirlin gelistirme konusunda potansiyel kullanicilart dogrudan veya dolayli olarak
stirece dahil eden ¢alismalarin siirli olmasi1 goze ¢arpmaktadir. Bu durum, tasarimda
giivenlik konusunda arastirilmasi ve derinlemesine incelenmesi gereken bir problem
olarak karsimiza ¢ikmaktadir. Ek olarak, tasarimcilarin giivenligi tasarim siirecinin igine
alma, erken tasarim asamalarinda giivenlik hususlariyla basa ¢ikabilme ve ¢ok hizli
gelisen teknoloji ve trendleri bu hususta ise kosma konularinda zorluklar yasadiklar
(Rajabalinejad, Bonnema ve van Houten, 2015), destek olacak yontem ve araglara ihtiyag
duyduklar belirtilmekte; bu nedenle, konuyla ilgili arastirmalar yapilmasi gerektigi ifade
edilmektedir (Rajabalinejad, 2019).

1.4. Arastirmanin Amaci

Alanyazinda, akilli telefonlarda tasarimda giivenlik konusunu dogrudan ele alan
caligmaya rastlanmamistir. Bu baglamda bu arastirmanin amaci; 6gretmen adaylarinin
kullandiklart akilli telefonlara iligkin tasarimda giivenlik beklentilerinin incelenmesidir.
Bu amag dogrultusunda asagidaki alt problemlere cevap aranmasi planlanmistir.

1) Ogretmen adaylarmnin kullandiklari akilli telefonlarin tasarimindaki giivenlik
konusundaki goriisleri nelerdir?

2) Ogretmen adaylarmin kullandiklar1 ve gelecekte tercih edecekleri akilli
telefonlarda giivenlige iliskin beklentileri nelerdir?

3) Akilli Telefonlarm Tasariminda Giivenlik Beklentileri Olgegi’nin madde ve
faktor yapisi nasil olmalidir?

4) Akilli Telefonlarin Tasariminda Giivenlik Beklentileri Olgegi’nin gegerlik ve

giivenirliginin belirlenmesi i¢in yapilan uygulamalarin sonuglari nelerdir?



5) Ogretmen adaylarinin akilli telefonlarm tasariminda giivenlik beklentileri
hangi diizeydedir?
6) Ogretmen adaylarinin akill telefonlardaki giivenli tasarim beklentileri
e cinsiyet,
e kusak,
e boliim/brang grubu,
e akilli telefonu ana kullanim amaci,
e kullanilan akilli telefonun igletim sistemi,
e kullanilan akilli telefon sayist,
e akilli telefon degistirme sikligi,
e akilli telefon segment tercihi

degiskenlerine gore farklilasmakta midir?

1.5. Arastirmanin Onemi

Miihendislerin, iist diizey teknolojileri yeni gelistirdikleri tiriinlere aktarirken, ayni
zamanda diinyay1 daha giivenli bir yer haline getirmek gibi bir sorumluluklar: da vardir.
Ortaya ¢ikacak yiiksek teknolojili tirlinlerin giivenligi ile ilgili toplumsal kaygilari da ele
almalar1 gerekmektedir. Yapilan galigmalar, insanlarin teknolojinin sagladigi hizmetlere
uyum saglarken, ayni zamanda Kkendi giivenlikleri konusunda endise duyduklarini
gostermektedir (Rajabalinejad, Bonnema ve van Houten, 2015).

Farkli bir acidan bakildiginda; bir sistem ya da iriinii kullanan kullanicilarin,
kullanim durumlari1 ve karsilagilan problemler konusunda en deneyimli kisiler oldugu
sOylenebilir. Bu durumdan kullanicinin tasarim iizerinde 6nemli bir etkisinin oldugu
katilimc1 ergonomi ve kullanict merkezli tasarimda ¢okca faydalanilmaktadir. Ayrica
kullanict kitlesi ne kadar yetkin olursa, tasarimcinin {irlin i¢in o kadar az sorumlulugu
olacag belirtilmektedir (Hale, Kirwan ve Kjellen, 2007).

Alanyazinda giivenli tasarim konusunu ele alan ¢alismalarda vurgulanan durumlar,
cesitli {irlin veya sistemlerin potansiyel kullanici kitlelerinin goriis ve beklentilerinin
incelenmesinin, tasarim ve gelistirme siireclerine yapabilecegi katkiy1 ve 6nemini ortaya
koymaktadir. Bu baglamda; giivenli tasarim konusunda kullanict beklentilerini ele alan
bir bilimsel arastirma gergeklestirilmesinin, konuyla ilgili derinlemesine bir anlayis

olusmasi agisindan, alanyazina katkida bulunacagi 6ngoriilebilir.



Milenyum sonrasinda insan hayatinin hemen hemen her alaninda dijitallesmenin
onemi giderek artmistir. Dijitallesmenin en 6nemli ¢iktilarindan birisinin de akilli
telefonlar oldugu soylenebilir. Akilli telefonlar bilgisayarlarinkinden ¢ok daha hizli ve
cok daha yayilmaci bir sekilde insan hayatina niifuz etmistir. Barindirdiklar1 ¢ok ¢esitli
yeteneklerle akilli telefonlar ¢ok yakinsak bir teknoloji olmasina ragmen, insanlar e-
devlet sifrelerini, banka sifrelerini, fotograflarini, yakinlariyla yaptiklar1 konugmalarini,
vb. kendileriyle ilgili ¢cok fazla kisisel bilgiyi bu teknoloji liriiniine emanet etmektedirler.
Bu nedenle akilli telefonlar; ne kadar yayilmaci olduysa, ne kadar hizli hayatimiza
girdiyse, bir o kadar da igeriginde tasidigi yiikiin ve risklerin o kadar fazla oldugu
yorumunda bulunulabilir.

Ogretmen adaylar1 yas gruplar itibariyle, hem giiniimiizde hem de ilerleyen
yaslarinda akilli telefon teknolojilerini en ¢ok kullanacak ve gevrelerine de rol model
olabilecek bireyler arasinda olacaklardir. Yapilan bir ¢alismaya gore sosyal medya
kullanan genglerin %33’1 istenmeyen bir igerikle karsilasmakta veya potansiyel tehlike
tastyan kisilerle kontak kurmaktadir (Inman Grant, 2018a). Uzmanlarin ¢ogu da
¢ocuklarin ¢evrimigi ortamlarda giivende tutulmasi konusunda, onlarla miizakere etme ya
da uzlasma yolu ile onlar1 egitmenin en az alinacak teknik tedbirler (filtre uygulamalart,
ebeveyn kontrolleri vb.) kadar énemli oldugunu vurgulamaktadirlar (lves, 2019). Bu
baglamda 6gretmenlerin gelecek nesiller olan 6grencilerine destek ve dogru bir rol model
olmast olduk¢a onemlidir. Ek olarak, egitim fakiiltelerinde 6grenimine devam eden
ogretmen adaylarinin yaglarinin akilli telefonlarin en biiyiik kullanici kitlesi olan geng
gruba dahil olmas1 da, ulasilabilecek sonuglarin genellenebilirligi agisindan énemli bir
art1 olarak sayilabilir.

Gegmisten gilinlimiize farkli alanlarda yapilan g¢alismalarla, sanayi tiniversite is
birliginin 6nemi ve potansiyeli taraflarca anlagilmistir. Bu noktada tiniversitedeki bilimsel
potansiyelin tasarimda giivenlik konusu ile ilgili yapilacak arastirmalarla sanayiye
aktarilmasi fark yaratabilir. Konunun AR-GE ve inovasyon ¢alismalarinda daha etkin bir
bicimde ele alinmasin1 ve dolayist ile ¢iktilarin birgok agidan pozitif yonde etkilenmesini

saglayabilir.



1.6. Smmirhhiklar

e Bu calisma, 2019-2021 akademik yillarin1 kapsayan zaman dilimiyle sinirhidir.

e Bu calisma, uygulamalarin gerceklestirildigi liniversitelerin egitim fakiiltelerinde
O0grenimlerine devam eden Ogretmen adaylar1 ve kendi algilarina dayali olarak
verecekleri cevaplarla siirlidir.

e Bu calisma toplanan nitel veriler, gelistirilen veri toplama aracinin kapsadig:
nitelikler, bu 6lgme aracinin uygulanmasi ile elde edilen nicel veriler ve bu

verilerin analizleriyle smirlidir.

1.7. Tasarimda Giivenlik Siireci

Her tasarim veya giivenlik siirecinin degerlendirmesinde dikkate alinmasi gereken
ti¢ ortak baslik bulunmaktadir. Bunlar “sistem”, “ortam” ve “kullanicilar” dir. Sistem ise
“yap1”, “islev” ve “kullanim” olmak iizere ii¢ yap1 tasindan olusur. Gelistirilen sistem bir
ortama yerlestirilir ve insanlar tarafindan kullanilir veya calistirilir. Bu bagliklar Sekil

1.2°de gosterilmistir (Rajabalinejad, 2019):

Kullanicilar

Risk Yonetimi +

Sekil 1.2. Giivenli iiriin/hizmetlerin tasarim unsurlari

Sekil 1.2°de goriildigi tizere risk yonetimi ve sistem miihendisligi; kullanici,

sistem ve ortami bulusturan odak noktasinda bulunmakta, {iriin veya hizmetlerin tasarimi



ve gelistirilmesi sirasinda potansiyel tehlikelerin tanimlamasi ve giderilmesini saglamak
adma birlikte ise kosulmaktadir. Giivenlik agisindan risk yonetimi (risk degerlendirmesi
ve risk azaltma), tasarimin 6nemli bir pargasi olmalidir. Eger riskler dogru ve net bir
bicimde tanimlanabilirse, tasarimcilarin bu riskleri ortadan kaldirma olasiliklarinin daha
yiiksek olacagi veya riskleri tamamen yok etmek miimkiin degilse de farkli onlemler
gelistirebilecekleri yorumunda bulunulabilir. Tasarimda giivenlik ve risk azaltimi siireci
Sekil 1.3’de 6zetlenmektedir (Rajabalinejad, 2019):

Risk Azaltim

Tehlikelerin Arizah Yapi Risk i .
tanimlanmasi Degerlendirmesi Degerlendirme

Islev Hatali Calisma

Oncelikleri
Belirleme

Amag dig/

Dogru Kullanim Yanhs Kullanim

Sekil 1.3. Tasarimda giivenlik siireci

Sekil 1.3°te goriildiigii lizere tasarimda giivenlik siireci “tasarim”, “tehlikeler” ve
“riskler” olmak {iizere ii¢ boyutta ele alinmaktadir. Tasarim siirecinde yap1 ve islevler
belirlenir, dogru kullanim senaryolar1 iizerinde durulur. Sonrasinda olas1 yapidaki hatalar,
islevdeki hatalar, amag¢ dis1 ya da yanlis kullanimlar olmak {izere tehlikeler tanimlanir.
Bu asamadan sonra ise bu riskler degerlendirilir, 6ncelik ve 6nem sirasina gore siralanir.
Bunlara gore risklerin ortadan kaldirilmasi, kaldirilamiyorsa en aza indirgenebilmesi i¢in

risk azaltim1 adina ¢aligsmalar gerceklestirilir.



1.7.1. Tasarimda giivenligin tarihcesi

19. yy. sonu 20. yy. baslarinda ger¢eklesen Sanayi Devrimi, kdyden kente goc
hareketleri ve teknolojideki gelismeler insanlarin yasayis bicimlerini derinden
etkilemistir. Uretim ihtiyacinin artmasi ile birlikte is giiciine olan gereksinim artmus, tiim
diinyada is¢i sinifinin niifusunda biiyiik bir artig goriilmiistiir. 20. yy.’in devaminda gelen
seri iiretim teknolojisi ile birlikte is¢i sinifindan beklentiler degismis, ¢esitli arag-gerecleri
etkin bigimde kullanmalar1 gerekmistir. Stire¢ igerisinde is kazalari, kullanilan arac-
gereclerin bazi yan etkiler ve hastaliklara yol agmas1 gibi sorunlar ortaya ¢ikmistir. Bu
noktada ortaya ¢ikan is saglig1 ve glivenligi konusu, tasarlanan arag-gereclerin giivenli ve
saglikli tasarim1 konusunu da beraberinde getirmistir. Gelisen teknoloji ile birlikte insan
hayatina hizla giren ve hayati kolaylastiran teknoloji tirtinleri ile ilgili de benzer sorunlarla
karsilagilmasi iizerine; giivenli tasarim konusu daha sonralari, arastirmacilar ve
gelistiriciler tarafindan ticari amacla gelistirilen iirlinler i¢in de ¢alisilan bir konu haline
gelmistir.

Gliniimiizde birey ve toplumlar giderek daha fazla veri odakli hale gelmistir. Artik
kisisel ve toplumsal yasamda bilgilerin neredeyse tamami dijital olarak kayit altina
alinmakta, kayit dig1 bir bilgi kalmamaktadir. Bu noktada giivenlik ve mahremiyet
konularinin da giderek daha fazla birbiriyle baglantili hale geldigi, yapilan arastirmalarda
ortaya ¢ikan sonucglardandir. Cesitli yas gruplart ve toplumsal yapiyr olusturan tiim
kesimler acisindan teknolojik araclarin gilivenliginin artirllmas1 adma c¢alismalar
yapilmaya baslanmistir. Ozellikle ¢ocuklarin birer bilgi kaynagi ve bilgi iiretim alan1 olan
teknolojik araglar1 kullanim giivenligi, bilgilerine olas1 yetkisiz erisimlerin 6nlenmesi
gibi genel giivenlik riskleri konularinda arastirmalar yapilmakta ve bu gibi konulara daha
fazla 6nem verilmesi 6nerilmektedir (Puthong ve Livingstone, 2021).

Tasarimda giivenlik konusundaki arastirmalarin milenyum sonrasinda giderek
arttigl, 2020’yilinda ortaya ¢ikan Covid-19 pandemisi sonrasinda ise daha fazla hiz
kazandig1 soylenebilir (Edwards, 2021). Bu donemde akilli telefon, tablet ve
bilgisayarlarin egitsel ve eglence amagli kullanimi beklenti ve 6ngoriilerin ¢ok Gtesinde
bir seviyeye ulasmistir (Shraim ve Crompton, 2020). Arastirmalar genellikle bu cihazlarin
farkli kullanici ve kullanim senaryolarinda giivenli bir sekilde caligmasina ve bilingli
kullanima doniik gelistirmelere yonelmekte, sibergiivenlik konusuna da c¢ogunlukla
deginilmektedir. Bu bilgiler 15181nda; tasarimda giivenlik konusunun 6ntimiizdeki yillarda

da ¢okca arastirilip, lizerinde durulacagini séylemek miimkiindiir.
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1.7.2. Tasarimda giivenligin 6nemi

Tasarim siirecinde giivenlik konusu, genellikle yalmizca bir gereklilik veya bir
gosterge olarak algilanmakta, miihendislik siireclerinde kullanilan yaklasimlara da yeteri
derecede yerlestirilmedigi ifade edilmektedir (Rajabalinejad, 2019). Sonuca odaklanilip,
eger Uriin amaglanan gorevi yerine getirebiliyorsa bir kusur bulunmadigi ve tiriiniin
giivenli olacagi varsayilmaktadir (Fleming, 2015). Oysa ki {iriin tasariminda giivenlik
giiniimiizde pratikte (uzun siireli kullanim vb.) karsilagilan sorunlar neticesinde ¢ok daha
onemli bir konu olarak kabul edilmektedir. Serksnis (2019) giivenligin tasarimdan
baslamas1 gerektigi goriisiinii savunmaktadir. Ornegin gelistirilen bir iiriinde eger
ultraviyole 1s1k kullaniliyorsa, ultraviyolenin zararli etkilerinin anlagilmasi ve tiim
paydaslarin olusabilecek zararli etkilere karst korunmasi gerekir. Uriin veya sistemle
temas halinde olan, montajcidan test gorevlisine, miisteriye ve servis teknisyenine kadar
herkes giivenli bir etkilesimle karsilasmalidir. Uyarilar agik, net ve empatik olmalidir. Tip
diinyasinin popiiler ifadesi “First do no harm (6nce zarar verme)” ya da Sanskrit
edebiyatindaki “ahimsa paramo dharma (zarar vermemek mutlak gorevdir)” ifadelerinde
oldugu gibi (Serksnis, 2019; Sokol, 2013; Varshney ve Alemzadeh, 2017), bir iiriin
tasarimcisi da her seyden once giivenlik konusunda diistinmelidir.

Uriin gelistirme dongiisiinde giivenlik sorunlari ¢ogunlukla iiriinle ilgili testler
sirasinda, 0zglin parcalarin imalat1 ve bu pargalarin montaj1 sirasinda ve iiriin tiiketici
tarafindan kullanilirken gibi durumlarda meydana gelir. Bu gibi durumlarda; standart
tasarim siirecinin bir pargasi olarak, iiriiniin kendisinin veya gelistirilen yan triinlerin
yaralanmaya veya maddi hasara yol agmayacagindan emin olmak i¢in diizenli olarak
gozden gegirilmesi beklenmektedir. Ayrica her projede giivenlik degerlendirmesinden
sorumlu bir kisi bulunmasi tavsiye edilmektedir (Serksnis, 2019).

Alanyazindaki tasarimin kazalar iizerindeki etkisinin ne kadar oldugu konusundaki
sonuglar arasgtirmadan aragtirmaya degiskenlik gostermekle birlikte, genel olarak
kazalarin %20-60 araliginda, hatali tasarima atfedilen en az bir 6nemli neden bulundugu
rapor edilmektedir (Hale, Kirwan ve Kjellen, 2007). Bu oranlar tasarim siirecinin
giivenlik konusunda 6nemli bir unsur olarak karsimiza ¢iktigina dair ipuglar1 vermektedir.

Giiniimiizde bazi iiretim ve AR-GE alanlarinda tasarimda giivenlik konusuna hali
hazirda 6nem verildigi belirtilmekte; bu alanlar: saglik, askeri, uzay, ulasim, yeme-igme,
kamu hizmetleri, atesli silah ve lazer teknolojileri olarak siralanmaktadir (Serksnis,

2019). Bu alanlarin genel olarak giinliik kullanimdan uzak teknolojiler igerdigi
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goriilmekle beraber, Williams (2021) fiziksel veya zihinsel olarak, 6zellikle de ¢ocuklari
etkileyebilecek tiim teknolojiler ve hizmetlerin gelistirilmesinde tasarimda giivenlik

yaklagiminin benimsenmesi gerektigini belirtmektedir.

1.7.3. Tasarimda giivenlik konusunda paydaslarin yeri

Bir {iriin ya da sistemin hayal edilmesinden, imal edilmesine, kullanima
sunulmasindan ¢0p olmasina degin yasadigi hayat dongiisii i¢erisinde bulunan biitiin
kesimler, giivenli tasarim konusundaki paydaslari olusturmaktadir. Bu paydaslar su
sekilde siralanabilir:

e  fullanmicilar: iiriin ya da sistemle en ¢ok etkilesim i¢inde olan grup

e ebeveynler (cihaz ya da sistem gocuklar tarafindan kullaniliyor ise): yase¢a kiigiik
kullanicilara rehberlik eden ya da onlar1 kontrol eden grup

e iireticiler: temel amaci iriin ya da sistemden kazang elde etmek olan, ticari
sirketlerden olusan grup

e tasarumcilar: Uriin ya da sistemi hayal eden, ¢izimini yapan, 6zelliklerini
belirleyen grup

e miihendisler ve programcilar: iriin ya da sistemin tasarimcilarin tasarladigi
bicimde calismasi i¢in ilk gelistirme, birlestirme ve denemelerini yapan,
kullanict arayiiziinii ortaya koyan grup

e test gorevlileri: iiriin ya da sistem piyasaya siiriilmeden 6nce gerekli siirelerde
gerekli testleri gergeklestiren grup

o sciler: genel olarak seri iliretime hizmet eden, materyalleri olusturma ve
birlestirme, montaj, kontrol, kutulama ya da geri doniisiim islemlerini yerine
getiren, lirlin ya da sistemin imal edilmesi veya Omriiniin tamamlanmasi
stireglerinde rol oynayan grup

e servis teknisyenleri: iiriin ya da sistemle ilgili karsilasilan donanimsal/yazilimsal
sorunlar1 ¢cozmek tizere calisan grup

Gilivenli tasarim siirecindeki en kritik roliin tasarimcinin kendisinde oldugu
soylenebilir. Uretici tasarimcidan olabilecek en uygun maliyetli ancak aymi zamanda
kullanict ihtiyaclarini da karsilayacak cihazlar tasarlamasini beklemektedir. Servis,
bakim ve tamir kolayligi gibi diger pek ¢ok unsurun da hesaba katilmasi gerektigi

diistintildiiglinde, tasarimcinin isinin zorlugu daha iyi anlagilacaktir. Burada 6nemli olan

12



nokta, tasarimci veya tasarimcilarin, tiim bu kesimlerin isteklerini optimum sekilde

karsilamak adina, tasarim konusunda atacagi adimlari farkli agilardan diisiinmesi

gerekliligidir. Bu noktada etik, ahlaki ve insani degerler de devreye girmektedir. Giivenlik

konusunda uyulmasi gereken standartlar ve alinmasi gereken sertifikalar {iireticileri

baglayici, etik, ahlaki ve insani degerler de tasarimciy1 baglayici niteliktedir denebilir.

Inman Grant (2019) Avustralya’da Elektronik-Giivenlik (e-Safety) adina

gergeklestirdigi ¢alismalarin bulgularin1 paydaslar agisindan degerlendirmistir. Sonuglar

“sanayi temsilcileri”, “ebeveynler” ve “gengler” olmak iizere paydaslar agisindan

kategorize edilmistir:

Sanayi temsilcileri: Sanayi temsilcileri tasarimda giivenlik konusunda
olusturulacak bir ¢ercevenin, ozellikle kiigiik 6lgekli girigimler ve start-up’lar
icin ¢ok gerekli oldugunu belirtmiglerdir. Tasarimda giivenlik konusunda
olusturulacak somut bir yol haritasi is planinda kullanic1 giivenligi ile ilgili
kalemleri yukari ¢ekerek, daha fazla 6nem ve agirlik verme konusunda faydali
olabilecektir. Ayrica paydaslar iiriin gelistirmede daha deger odakli ve etik bir
yaklagim benimseyen sirketlerin zamana yenik diismeyecegini gorebilirler.
Ebeveynler: Ebeveynler ve bakicilar, ¢evrimi¢i giivenligin 6nemini dile
getirmisler ve ¢ocuklarla gengleri ¢evrimigi alanda korumak igin sanayi (iiriin
gelistiricileri) tarafindan yapilmasi gereken daha fazla is olduguna
inanmaktadirlar. Ebeveynlerin  %46’sindan fazlasi, sirketlerin {iriin  ve
hizmetlerinde giivenlik 6nlemlerini artirmalar1 gerektigini, %22’si ise bu konuda
alimmasi gerekli dnlemlerin bulundugunu belirtmistir. Bunun yaninda teknoloji
sirketlerinden, gelistirdikleri c¢evrimici baglanti 6zelli§i olan cihazlarda en
yiksek gizlilik ayarlarmin  varsayillan olarak ayarlanmis olmasini
istemektedirler.

Gengler: Gengler, kullanict glivenliginin paydaslarin miisterek bir sorumlulugu
oldugunu, her ne kadar kullanicilar1 koruma konusundaki mesuliyet {iriin
gelistiricilerinde olsa da; son kullanicilarin da 6nemli bir rol oynadigini
belirtmiglerdir. Ancak en oOnemlisi, gencler kullandiklar1 platformlar ve
hizmetler {izerinde daha fazla kontrol ve daha fazla seffaflik istediklerini
aktarmiglardir. Varolan ya da gelistirilmekte olan giivenlik unsurlari/6zellikleri
ile ilgili daha fazla bilgilendirme yapilmasini beklemektedirler. Kendi

giivenliklerini daha 6zgiivenli sekilde saglamak istemektedirler.
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1.7.4. Tasarimda giivenlik yaklasimlar:

Birey bir sistem ya da tirtinii kullanirken, giivenlik konusundaki algisinda o sistem
ya da Uriiniin tasarimi ne kadar 6nemlidir? Bu konuyu irdelemek icin dncelikle tasarim
stirecinin kapsamina bakmak gerekir. Alanyazin incelendiginde tasarim siirecinin
kapsami konusunda bir fikir birligi oldugunu sdylemek miimkiin degildir (Takeda,
Veerkamp ve Yoshikawa, 1990). Gegmisten gliniimiize kadar gerceklestirilen tartismalar,
tasarim konusunun sinirlarini ¢izmenin basit bir ¢6ziimii olmadigina, bu sinirlandirmanin,
icerige ve tasarim amacina bagl olmasi gerektigi sonucuna baglanmaktadir (Mohla,
2019). Elbette ki; tiiketici tirtinleri, karayolu altyapisi, tasitlar, tibbi cihazlar, ugaklar, hava
trafik kontrol sistemleri ve karmasik kimyasal veya niikleer tesisler vb. gibi birbirinden
cok farkli alanlarda ¢aligilirken tasarim siireci ve dolayisiyla giivenlikle ilgili ilgilenilmesi
gereken konularin farklilagsmasi gerekmektedir (Hale, Kirwan ve Kjellen, 2007). Ancak
yine de; tasarim konusunu oldukca genis bir a¢idan ele alan, evrensel nitelikte bir cerceve
olusturmaya calisan modeller de bulunmaktadir (eSafety Commissioner, 2021a; Hale,
Kirwan ve Kjellen, 2007; Rajabalinejad, 2019; Takeda, Veerkamp ve Yoshikawa, 1990).
Ayrica; tasarimda giivenlik konusunda olusturulacak standartlarin devrimsel bir nitelik
tasimaktan ziyade, evrimsel olarak siirekli ilerleyen bir siire¢ olacagi, bu konuda
yapilacak her ¢alisma ve revizyonda gelisme kaydedilecegi yorumunda bulunmak yanlis
olmayacaktir (Mohla, 2019). Bunun yaninda; tasarim siireci, tasarim hatalar1 ve ikisi
arasindaki iliskiyi arastiran daha fazla calismanin yapilmasi gerektigi belirtilmektedir
(Hale, Kirwan ve Kjellen, 2007)

Tasarimda giivenlik kullanict giivenligi ve kullanicilarin haklarint ¢evrimigi tiriin
ve hizmetlerin tasariminin ve gelistirilmesinin merkezine almaktadir. Bir problem
meydana geldikten, deneyimlendikten sonra gelistirmeler yapilmasi yerine, olasi biitiin
zararlar1 olusmadan 6nce 6ngorerek, tespit ederek ve ortadan kaldirarak 6zellikle fiziksel
ve cevrimigi tehditleri en aza indirme yollarina odaklanir. Bu proaktif ve Onleyici
yaklagimlar, giivenligi ticari sirketler/organizasyonlarin temel onceligi haline getirmeyi
ve Kkiltiriine yerlestirmeyi amaglar. Seffafligi ve sorumluluk bilincini vurgular ve
Ozellikle her yastan/kesimden kullanici i¢in daha medeni ve olumlu ¢evrimigi
deneyimlerin yasanmasini hedefler. Basta ¢ocuklar olmak iizere tiim risk gruplari igin
dijital cihazlar ve ¢evrimici alanlarin daha giivenli ve hale getirilmesinin yollarini arar.
Teknoloji sirketlerini hizla tamamlanan ve en karli olan gelistirme siireci zihniyetinden

cikarip, kullanic1 ve toplum i¢in daha diisiinceli olma ve risk azaltimmi gelistirme
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siirecine yerlestirmeye yonlendirmek bu yaklasimlarin en temel amaglar1 olarak
siralanabilir (eSafety Commissioner, 2021b).

Tasarimda giivenlik yaklasimlarinin uygulanmasi konusunda tasarimcilarin iizerine
bliyiik bir rol diismektedir. Tasarimcilar, hatalar1 6ngérme, tespit etme ve diizeltme
konusunda yetkin olmalidir. Ancak hem giivenligi hem de iiretim, kalite, maliyet vb. diger
tiim performans oOlgiitlerini paralel olarak en {ist diizeye ¢ikaran bir tesis veya makinenin
tasarlanmasinin miimkiin olmadigim1 da belirtmek gerekmektedir (Hale, Kirwan ve
Kjellen, 2007). Bu karmasik durumla miicadele edebilmek i¢in tasarimcilar gareyi,
yalnizca dnceden tanimlanmig giivenlik sartlarina uymakta ve dnceden ongdriilemeyen,
amacit disinda veya kotiiye kullanim gibi durumlarda ortaya c¢ikabilecek olumsuz
durumlari kendi sorumluluklar1 disinda tutmakta bulmaktadirlar.

Tasarimda giivenlik yaklagimlartyla ilgili yukarida verilen temel anlayisin aksine,
genel olarak sistem ya da triin gelistiren ticari amagh sirketler, AR-GE siireglerinde
giivenli tasarim konusunun ele alinmasina yine ticari kaygilarla yaklagmaktadirlar.
Ulkeler ve baz1 uluslararasi olusumlar tasarim ilkeleri konusunda belirli standartlar ortaya
koymus olmalarina ragmen, s6z konusu sirketler bu standartlar1 uygulama konusunda
birgok durumda kendi ¢ikarlarini gozetmeyi on planda tutmaktadir. Sirketlerin bu
konudaki kararlarimi sekillendiren maddi ve maddi olmayan maliyet-fayda iliskisi
arasinda 6dnemli bir denge bulunmakta ve bu durum Sekil 1.4’te agiklanmaktadir (Hale,
Kirwan ve Kjellen, 2007):
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Giivenlik, saglik ve

gevreye verilen onem Etik
konularinda tutarh Degerler
degerler kiimesi

Giivenlikle ilgili sorunlara

duyarsiz kalmama

Giivenli tasarim konusunda Saygmlik
sorumluluk gosterme Maddi Olmayan

Tercih edilen iiretici Maddi
Yenilikgilik (inovasyon)

Yatirimer cekme o

Cekici igveren

Pazar1 daha az giivenli ancak
daha ucuz rakiplere kaptirma

Garanti siiresini kisaltma Miisteriye devredilemeyen koruma

L ve onleme maliyetleri
Yasal sorumlulufu en aza indirgeme = pick

Yetkililerden onay almak i¢in = Yonetimi
yeni tasarimdaki belirsiz
kisimlar azaltma

Arastirma ve gelistirme
yatirimlarinin maliyeti

Sekil 1.4 Uretici agisindan tasarimda giivenlik

Sekil 1.4 incelendiginde tasarimda giivenligin maddi olmayan boyutunun
“sayginhik” ve “etik degerler” i icerdigi goriilmektedir. Uriinlerinde giivenli tasarim
konusuna 6nem verilmis olan iireticilerin sayginliginin artacagi yorumunda bulunulabilir.
Tasarimda giivenligin maddi boyutunda ise “pazara giris”, “risk yonetimi”, “kagirilan is
firsatlar1” ve “artan maliyetler” boyutlar1 bulunmaktadir. AR-GE siiresi ve maliyetleri
nedeniyle pazar1 diger tireticilere kaptirma riski bulunmakla beraber, bu siirecin sonunda
yasal olarak uygun ve garanti siiresi daha kisa, servis maliyeti daha az iiriinler ortaya
koyulmas1 vb. gibi {stiinliikler getireceginden; giivenli tasarim ogelerine dikkat
edilmesinin bir {iretici agisindan uzun vadede daha karl olacagi sdylenebilir.

Tasarim siirecinin her asamasinda, giivenlik konusunun farkli bir boyutunun ele
alinmasi gerektigini sdylemek yanlis olmayacaktir. Tablo 1.1°de biiyiik kaza tehlikelerini

iceren karmasik teknik sistemler icin tipik bir tasarim siireci icerisinde giivenlik

konusunun nasil ele alinmasi gerektigi 6zetlenmektedir:
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Tablo 1.1. Karmasik

teknik sistemlerin

tasarim

siirecinde  giivenlik  yonetimi

gorevlerinin

gergeklestirilmesini igeren tipik bir projenin asamalar: (Hale, Kirwan ve Kjellen, 2007)

Asama

Gorev

Giivenlikle ilgili

ana konular

Giivenlikle ilgili

ana yonetim gorevleri

Is gelistirme

Fizibilite

¢aligmasi

Konsept tasarim

Temel tasarim

Yeni bir teknik
sistem gelistirmek
i¢in i durumunu
netlestirme ve

firsatlar1 takip etme

Projenin teknik
uygulanabilirligini ve
karlilik
gereksinimlerini

karsilama olanaklar1

Yapi taglarint secip
diizenleyerek
konsepte alternatifler
gelistirme, proje
hedeflerine gore en

iyi ¢Oziimii segme

Maliyet, program ve
kalite belirsizliklerini
azaltmak i¢in temel
tasarimi optimize
etme, ayrintilt
tasarim
gereksinimlerinin ve
olgunlastirilmig
tasarimin

tanimlanmasi

Giivenlikle ilgili herhangi bir
olumsuz gosterge var mi
(bilinmeyen veya engelleyici
giivenlik tehlikeleri, yasal
kisitlamalar, sayginlikla ilgili
riskler)?

Temel teknoloji giivenlik
acisindan yeterli olacak m1?
Diizenleyici, kurumsal ve
miisteri glivenligi
gereksinimlerini kabul
edilebilir maliyet sinirlart
dahilinde uygulamak miimkiin
olacak m1?

Segilen konsept giivenlik
acisindan kanitlanmig mi1?
Risk kabul 6l¢iitlerini
karsilayacak mi1 (agik/ortiik)?
Giivenli ¢ozlimler yeterince

uygulaniyor mu?

Dogal ve diger giivenlik
¢oziimleri yeterli bir sekilde
uygulandi m1? Detayli tasarim
icin giivenlik gereksinimleri
yeterli diizeyde tanimlanmis

mi?

Mevcut bilgi
kaynaklarinin

taranmasi

Benzer mevcut

tasarimlarla kiyaslama

Konsept risk analizi,
kavramsal giivenlik
gereksinimleri karsi
tasarimin

degerlendirilmesi

Risk analizi, tasarimin
ve tasarim
organizasyonunun

degerlendirilmesi
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Tablo 1.1. (Devam) Karmasik teknik sistemlerin tasarim siirecinde giivenlik yonetimi gérevierinin

gergeklestirilmesini i¢eren tipik bir projenin asamalar: (Hale, Kirwan ve Kjellen,

2007)
Asama Gorev Giivenlikle ilgili Giivenlikle ilgili
ana konular ana yonetim gorevleri
Detayli tasarim Tasarim Detayl giivenlik gereklilikleri ~ Detayli risk analizleri

Fabrikasyon,

gereksinimlerinin

kargilanmasi

Tasarimin somut hale

uygun sekilde uygulanmis mi?
Tasarimi giivenli
fabrikasyon/kullanim igin
gondermek tizere uygun

dokiimanlar hazirlanmig m1?

Tasarim giivenlik

ve tasarim
incelemeleri, tasarim
organizasyonunun

denetimleri

Denetimler ve testler

Kurulum, getirilmesi, gereksinimlerini karsiliyor
Gorevlendirme, baslangi¢/planlama mu? Tasarim hatalari ve
Baglama asamast zayifliklart tespit edildi ve
(start-up) mithendisligi, ¢oOzildi mii?

Miisterilere

sunulmadan 6nce son
kontrol ve testlerin

gergeklestirilmesi

Tablo 1.1 incelendiginde, tasarim asamalarinin tasarimda giivenlik agisindan “is
gelistirme”, “fizibilite calismasi”, “kavramsal (konsept) tasarim”, “temel tasarim”,
“detayl1 tasarim” ve “fabrikasyon, kurulum, gorevlendirme, baslatma” basliklar1 altinda
ele alindig1 goriilmektedir. S6z konusu basliklarin her biri i¢in 0 agamada giivenli tasarim
ile ilgili sorulacak sorular ve yapilacak gorevlere iliskin bilgilendirmeler verilmistir.
Serksnis (2019) da her iiretim adiminin potansiyel giivenlik sorunlari agisindan
incelenmesi gerektigini belirtmektedir.

Ote yandan Nolan (2000) hasta giivenligini arastirdig1 ¢aligmasinda, giivenli bakim
igin “sistemi hatalar1 6nlemek tizere tasarlama”, “hatalar1 goriiniir hale getirme (bu sayede
hizlica fark ve miidahale edip engelleyebilme)”, “hatalarin etkisini azaltmak ig¢in
stratejiler gelistirme” olmak {izere ii¢ prensip ortaya atmistir. Bu prensipleri tasarimda
giivenlik baglaminda diger branslara transfer etmek miimkiindiir.

Inman Grant (2019) gerceklestirdigi calisma sonunda ¢evrimigi ve dijital etkilesimli

hizmetler i¢in bir model sablonu ve 3 temel Ol¢iit ortaya koymustur. Bu ilkeler,
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kullanicilari ¢evrimigi ortamlarda daha iyi korumak i¢in evrensel, tutarli bir dizi gercekei,
uygulanabilir ve ulasilabilir 6nlemler sunmakta ve bu genel ilkelerin her biri, daha
spesifik alt ilkeleri kapsayacak sekilde kategorize edilmistir:

1. Servis saglayicilarin sorumluluklari:: Giivenlik konusunda yiikii asla yalnizca son
kullanictya iistlenmemelidir. Platformlar ve hizmetler bir ¢evrimici hizmetin
tasarimi ve tedarik edilmesi asamalarinda, bilinen ve beklenen zararlar
degerlendirilirken Onleyici adimlar atabilir, hizmetlerin yasadisi ve uygunsuz
kullanimlarini zorlastirmak veya engellemek adina ¢aligmalar yapabilir.

2. Kullamci yetkilendirme ve ézerklik (otonomi): Uriin veya hizmetin c¢evrimici
kullanicilarin yararina olmasi merkezi dneme sahiptir. Hizmet tasariminda insan
unsuru/edimi ve Ozerklik desteklenmeli ve gii¢lendirilmelidir. Kullanicilarin
ozellikle giivenliklerinin tehlikede oldugu veya risk altinda oldugu durumlarda,
kullanic1 deneyimlerinin iizerinde daha fazla kontrol imkani verilmesine olanak
saglanmalidir.

3. Seffaflik ve hesap verebilirlik: Seffaflik ve hesap verebilirlik kullanicilara
kullandiklari ¢evrimigi hizmetlerin 6nceden belirlenmis giivenlik hedeflerine gore
isletildigine dair glivence saglayan, giivenlige saglam bir yaklagim gosterilmis
oldugunun isaretlerindendir. Ayrica hizmetlerin gilivenlikle ilgili potansiyel
problemleri gidermek i¢in atabilecekleri adimlar konusunda onlar1 egitmek ve
yetkinlestirmek i¢in ¢alistiklarini garanti eder.

Bu boliimde verilen bilgiler 15181nda; tasarimda giivenlik konusunun bir¢ok boyutu
oldugu ve tasarimsal siireglerin hemen her asamasinda farkli agilardan dikkate alinmasi
gereken noktalar bulundugu yorumunda bulunulabilir. Bunun yaninda; tasarimda
giivenlik konusu, temel olarak giivenli tasarim, giivenli iiretim ve giivenli kullanim
basliklar altinda ele alinabilir.

Internet kiiresel bir teknolojidir ve bu nedenle internete bagli iiriin veya sistemlerin
gelistirilmesinde kullanilacak “tasarimda gilivenlik” yaklagimlarmin uygulamada da
kiiresel olmas1 gerektigini sdylemek yanlis olmayacaktir. Bu baglamda; miisterek ve
tutarli bir kiiresel yol haritas1 gelistirilmesine yardimer olmak i¢in ¢aligmalar yapilmali,
caligmalarin sonuglar1 paydaslarla paylasilmali ve herkes i¢in daha giivenli bir ¢evrimigi
ortam saglamak icin adimlar atilmalidir. Tasarimda gilivenlik konusunda anlamh
degisimler ancak isbirlikli calisma ve konuya yaklagimdaki degisimle miimkiin olacaktir

(Inman Grant, 2019)
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1.7.5. Tasarimda giivenlik konusundaki resmi girisimler

Devlet yoOnetimlerinin vatandaslarinin  giivenliklerini korumasi ve piyasayi
standardizasyona tabii tutmasi gerekirken, ayni zamanda sektoriin saglikli bir sekilde
biiyiimesini, uygun maliyetli irinleri ve mevcut son teknolojilerin kendi topraklari iginde
faaliyet gOsteren iireticilere ulasmasini saglamalidirlar. Tiim taraflarin memnun edilmeye
calisilmas: yetkililer icin biiyiik bir zorluk yaratir. Inovasyon ve yasal diizenlemelerin
seffaf bir politika ile tiim paydaslar gozetilerek gergeklestirilmesi bu durumu minimize
etmek adma 6nemlidir. Ayrica teknolojinin gelisme hiz1 ile birlikte baz {ireticiler yasal
bosluklardan yararlanarak, ticari kaygilarla hareket edebilmekte ve kullanicilarin
giivenligini tehlikeye atabilecek tirtinleri son kullaniciya sunabilmektedir. Bu noktada en
biliylik gorev devlet yonetimlerine diismekte; yasal diizenleme, takip, denetim ve
yaptirimlar konusunda devlet yonetimleri teknolojinin hizina ayak uydurmalidir.

Endiistriyel ve ticari, teknik ve teknik dis1 dallardaki diinya capinda tescilli
standartlar1 belirlemek {izere gergeklestirilen ilk kapsamli olusum Uluslararasi
Standartlar Teskilat1 (International Organization for Standardization - ISO)’dir. 23 Subat
1947°de kurulan organizasyonun merkezi Cenevre/isvigre’dir. O yillardan giiniimiize;
ISO teknoloji ve tiretimi biiyiik 6l¢iide kapsayan 22919°dan fazla uluslararasi standart
yaymlamis olup, toplam 164 iilke bu standartlar1 kriter olarak uygulamaktadir (1SO,
2019). Bu standartlardan {iriin giivenligi i¢in temel standartlardan biri olan 1ISO 12100:
2010, ozellikle makine giivenligi ile ilgilidir. Bu standartta agiklanan siirecte risk
degerlendirmesi, tasarimcilarin riski dogru bir sekilde degerlendirmelerine ve daha
giivenli triinler tasarlamalarina yardimct olabilecek kritik bir unsurdur. Bu standart,
makine giivenligi igin uygulanabilecek en iyi pratiklerin bir ozetini i¢ermektedir
(Rajabalinejad, 2019). Akilli telefonlarin tasarlanmasi siirecinde de bu standardin
uygulanmasi giivenlik siireglerine katki saglayacaktir.

Avustralya’da 2015 yilinda baglatilan Elektronik-Giivenlik Delegeligi (eSafety
Commissioner) tasarimda giivenlik alanindaki nadir devlet girisimlerinden biridir. Bu
girisim i¢in yetkilendirilen Julie Inman Grant ise, Avustralya ulusal ¢evrimigi giivenlik
caligmalarin1 yonlendirmek ve koordine etmek ve vatandaslarin ¢evrimigi giivenligini
saglamaya yardimci olmak {iizere gorevlendirilen, hali hazirda diinyanin yalnizca
cevrimici glivenlige yonelik mevzuat ¢ikarma ve diizenleme yetkisine sahip tek kisisidir.
Tasarimda giivenlik ilkeleri de teknolojik cihaz veya hizmet gelistiricilerin giivenlikle

ilgili yasalara uymasi ve g¢ocuklarin bu konuda odak noktasi olmasina yardimci olmak
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tizere ¢ikarilan Cevrimigi Giivenligi Gelistirme Yasasi’nin (Enhancing Online Safety Act
2015) bir driiniidir. Komisyon 2018 yilinda, genel amaci kullanici giivenliginin tim
yoOnlerinin anlamli1 ve pratik bir sekilde degerlendirilmesini saglamak olan ve kullanicilar,
ebeveynler, bakicilar ve gengler gibi paydaslar1 korumakla yiikiimlii olan endiistri, ticaret
kuruluglar1 ve organizasyonlarla detayli bir danigsma siireci gerceklestirmistir. Calisma
sonuclarinda kullanici glivenliginin 6nemi konusunda son derece olumlu teyitler alinmis,
olusturulmasi muhtemel tasarimda giivenlik ilkelerinin uluslararas1 insan haklari
standartlariyla desteklenmesi ve etik bir ¢ergevede hazirlanmasi gerektigi, bu durumun
kritik bir 6nem tasidigi ve ana yapi1 taslarindan olmasi gerektigi ortaya ¢ikmistir. Bunun
yaninda risklerin ve olasi zararli durumlarin agik¢a belirtilmesi gerektigi belirtilmistir
(Inman Grant, 2019).

Avrupa Birligi de tasarimda giivenlik konusunun 6nemine kayitsiz kalmamaistir.
Baglatilan EU Kids Online ve Net Children Go Mobile girisimleri ile on yildan uzun bir
stiredir kendisine bagl iilkelerde ¢ocuklar, gengler ve ebeveynleri tizerinde biiyiik ¢aplt
arastirmalar gergeklestirmekte, teknoloji ve internet kullanimimin yarattigi etkileri
bireysel ve toplumsal bir¢ok acidan takip etmektedir. Bu calismalarin sonuglari temel
alinarak birlige baglh iilkelerde internete erisim yetenegi olan teknolojik cihazlarin
tasarim ve kullanimi ile ilgili kararlar alinmasi beklenmektedir (Livingstone, Haddon,
Vincent, Mascheroni ve Olafsson, 2014).

Elektronik cihazlarda giivenlige iliskin bir resmi karar Avrupa Birligi’nde faaliyet
gosteren Restriction of Hazardous Substances (RoHS) adi verilen bir olusumdan
gelmistir. Glivenligi artirmak adina, birligi olusturan 28 {ilkelerde piyasaya siirtilmek
tizere gelistirilen elektronik cihazlarda alti maddenin kullanilmas1 yasaklanmistir. Ayrica
giivenli tasarim konusunda ele alinmasi zorunlu kriterler ve simirlamalar su sekilde
siralanmigtir (Serksnis, 2019):

e  Mekanik sorunlar: Gelistirilecek olan {riiniin yasam siiresi igerisinde
olusabilecek mekanik sorunlar 6nceden hesaba katilmalidir.

e ¢ ve dig sicaklik: Uriiniin kullanic1 tarafindan dogrudan erisilebilecek alanlar
ve i¢ kisminda ¢ok sicak olabilecek alanlar, ya miisteri tarafindan erisilebilir
olmaktan ¢ikarilmali ya da kullanim sirasinda mi1 yoksa kapali m1 oldugu fark
etmeksizin normalin {istiindeki sicakliklarda kalirsa uyari bilgisi verme

yetenegine sahip olmalidir.
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Fiziksel stabilite: Bir iiriin, ongoriilen dik konumundan 10° egildiginde
devrilmemelidir. Ayrica, serbest konumda duran bir tinite, maksimum moment
noktasindan 180 pound’luk (yaklasik 800 newton) bir kuvvet uygulandiginda
devrilmemelidir.

Dis yiizeylerin saglamligi: Uriiniin dis yiizeyleri makul diizeyde giicler
uygulandiginda gilivenlik sorunlarina neden olabilecek sekilde egilip
kiritlmamalidir. Ayni sekilde makul diizeydeki ¢arpmalar, giivenlik sorunlarina
neden olabilecek kirilmalar tetiklememelidir.

I¢ ve dig kablolarin saglamhigi: Tiim kablolar (i¢ ve dis), {iriiniin dmrii boyunca
olusacak makul ¢ekme, donme ve biikiilmelere dayanabilmelidir.

Yanmicilik testleri: Tasarlanan iiriinden alinan test numunesi, atese maruz
birakildiktan sonra yaklasik 12 ing (30,48 cm) altinda bulunan cerrahi pamugu
atesleyen alevli damlalar, alevli veya parlayan pargaciklar birakmamali ve test
alevinin uygulanmasindan sonra 1 dakikadan daha fazla alev almaya devam
etmemelidir. Tasarimcilar UL 94'ten gecen plastigi kullanmalidir. UL 94 - The
Standard for Safety of Flammability of Plastic Materials for Parts in Devices and
Appliances (Cihazlarda ve Pargalarinda Kullanilan Plastik Malzemelerin
Yanicilik Giivenligi Standardi), ABD Underwriters Laboratories tarafindan
yayinlanan plastik yanicilik standardidir. Standart, en algaktan (en az alev
geciktiriciden) en yiiksege (en yliksek alev geciktirici) kadar ¢esitli gerginlik ve
kalinliklarda plastikleri yanmalarina gore siniflandirir.

Etiketleme: Uriin, montaju, testi, servisi ve giivenli olmayan herhangi bir kosulu
konusunda son kullanicilarin1 uyarmak igin yeterli etiketlere sahip olmalidir.
Yasal onay etiketi, var ise ilgili iilkenin standartlarma uygun olmalidir. Uriinlerin
etiketlenmesinde ve kullanilan ifadelerde 6zel standartlar vardir.

Batarya ve piller: Eger tasarlanan iiriinde batarya/pil kullanilacak ise; elektrik
saglayan tiim donanimlar iireticinin teknik ydnergelerine gore takilmali ve
calistirilmalidir. Batarya ve pillerin atilmasi, nakliyesi ve etiketlenmesi, geri
dontistimii tesvik etmek, geri doniisiime iliskin yasalara uymak ve ¢evrenin
korunmasina yonelik olarak yapilmalidir.

Topraklama: Giivenlik i¢in topraklama {iriiniin mrii boyunca isler halde olmas1
icin tasarlanmahidir. Bu topraklama yollar1 galvanik (elektrik akimi {ireten)

korozyona ve tasima sirasinda soklara ve titresime maruz kalabilir.
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Tehlikelere erigme: Tasarlanan lriiniin erisilebilir dis alanlari, zararli voltaj ve
akimlar, keskin kenarlar, tehlikeli hareketli parcalar, 60°C’den yiiksek
sicakliklar, toksik kimyasallar, tehlikeli parlak 151k kaynaklari, parmaklarin
sikigabilecegi veya yaralanabilecegi alanlar, zararh akustik basing seviyeleri vb.
tehlikelerden arindirilmali, hem tiiketici hem de servis personeli bu gibi
tehlikelerden korunmalidir.

St dokiilmeleri: Elektrikle ¢alisan parcalar, lizerine olasi sivi dokiilmelerine
kars1 korunmalidir.

Iletken kaplamamn tutunumu: letken kaplamalar iiriiniin émrii boyunca sabit
kalmalidir. Bu kaplamalar, yapisma ve tutunma i¢in UL (Underwriters
Laboratories) testini gegebilmelidir.

Onay siireci ve giivenlik standartlari: Tasarim giincel giivenlik standartlarina
uymalidir. Ancak standartlarin yeni teknolojilere ve yeni bilgilere bagl olarak
stirekli bir degisim igerisinde oldugunu belirtmekte yarar vardir. Glinlimiizde

tasarimcilarin dikkate almasi gereken baz1 6nemli standartlar sunlardir:
®  Canadian Standards Association C22.2
®  China Compulsory Certification (CCC)
®  European Union, EN 60950-1
® German Standards VDE 0804-100 / DIN EN 41003
® International Electromechanical Commission (IEC), IEC 60950-1

®  Underwriter’s Laboratory UL 60950-1

Tasarimda giivenlik konusunda Avustralya’daki calismalara ek olarak; Irlanda,

Yeni Zelanda ve Kanada’da da Avustralya modeline dayanan dijital giivenlik

komisyonlarinin kurulmasinin planlandigi belirtilmis ve Birlesik Krallik Hiikiimeti de

cevrimici hizmetlerde yasa yapici gorev yiiriitmek iizere bagimsiz bir komisyon kurmakta
olduklarini agiklamiglardir (Inman Grant, 2018b; Inman Grant, 2019). Birlesik Krallik

Hiikiimeti, tasarimda giivenlik konusunda bazi resmi girisimleri desteklemektedir ve

tasarimdan baglayan bir giivenlik ¢ercevesi gelistirmeyi ve gilivenlik teknolojilerinde

yenilik¢iligi destekleyen bir resmi rapor (Online Harms White Paper) yaymlanmistir

(Inman Grant, 2019). Ayrica Birlesik Krallik’ta ICO (Information Commissioner’s

Office) - Bilisim Komisyonu tarafindan yiiriirlige konulan yeni bir yasal diizenleme ile,

sosyal medya sirketlerinin gocuklara yonelik gelistirdikleri oyun ve uygulamalarda
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bagimlilik yaratan 6zelliklerden (bildirimler, siirekli kaydirma, otomatik oynatma ve 6diil
dongiileri vb.) kaginmalar1 sart kosulmaktadir (Hymas ve Wright, 2019). Bununla birlikte
Dijital, Kiiltiir, Medya ve Spor Dairesi tarafindan yapilan bir ¢alisma ile Tasarimda
Giivenlik Uygulama Ilkeleri (Secure by Design Code of Practice) ortaya konmustur
(Department for Digital, Culture, Media and Sport; 2018). Bu ilkeler internete bagl cocuk
oyuncaklari, bebek monitorleri, akilli hoparlorler ve giyilebilir akilli cihazlar vb.
nesnelerin interneti konseptinin i¢inde yer alan tiim cihazlarin gelistirilmesi, tiretimi ve
perakende satis1 gibi tiim asamalarinda yer alan paydaslar i¢in bu cihazlarin giivenligini
artirmak ve tiiketicilerin gizliligini ve gilivenligini korumak tizere onerilen 13 adimi
igermektedir. Bu adimlar su sekilde siralanmaktadir (Consult Red, 2020; Department for
Digital, Culture, Media and Sport; 2018):

1. Nesnelerin interneti konsepti iginde gelistirilen ¢evrimici cihazlarin parolalari
benzersiz olmalidir ve herhangi bir evrensel fabrika varsayillan degeri
bulunmamalidir.

2. AR-GE siirecinde, bu ¢evrimici cihazlarda karsilasilan giivenlik agiklarinin
rahatlikla paylasilabilecegi bir iklim olusturulmali ve bu dogrultuda bir politika
uygulanmalidir. Aragtirmacilarin giivenlikle ilgili ulagtiklar1 bulgular1 kolaylikla
birbirleriyle paylasabilecekleri ve rapor edebilecekleri bir iletisim aginin
kurulmasi faydali olabilir.

3. Internete baglh cihazlardaki tiim yazilim bilesenleri giivenli bir sekilde
giincellenebilir olmalidir.

4. Kullanicilarin tiim kimlik bilgileri, hizmetler ve cihazlarda giivenli bir sekilde
saklanmalidir.

5. Giivenlik acisindan hassas veriler, internet iizerinden aktarilirken
sifrelenmelidir.

6. Tum cihazlar ve hizmetler “en az ayricalik ilkesi” {izerine kurgulanmalidir. En
az ayricalik ilkesi (the principle of least privilege) bir teknolojik cihaz veya
hizmete erigen ister kullanici isterse de bir kod ya da program olsun, her bir
modiiliin yalnizca kendisini ilgilendiren bilgi ve kaynaklara erisebilmesini
saglamay1 amaglayan bir ilkedir (Walkowski, 2020).

7. Nesnelerin interneti konsepti iginde yer alan tiim yazilimlar, glivenli 6nytikleme
(boot) mekanizmalar1 kullanilarak  dogrulanmali, yazilim biitiinligii

saglanmalidir.
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8. Cihazlar ve/veya hizmetlerin kisisel verileri islemesi gerektigi durumlarda, bu
islem tlkelerin kisisel verileri koruma yasalarina uygun olarak yapilmali, kisisel
verilerin korundugundan emin olunmalidir.

9. Nesnelerin interneti konsepti i¢indeki sistemler olusabilecek sorun ve kesintilere
kars1 onceden dayanikli ve esnek hale getirilmelidir.

10. Kullanicilarin kullanimlariyla ilgili veri toplanip olgiimler yapilacaksa bu
mutlaka kullanicinin bilgisi ve onay1 dahilinde yapilmali, toplanan veri ayni
zamanda giivenlik anormallikleri agisindan da takip edilmelidir.

11. Kullanicilarin cihaz ya da hizmeti kullanmay1 birakmak istemesi durumunda
kisisel verilerini silmesini kolaylastirilmalidir. Cihazlar ve hizmetler, kisisel
verilerin tiiketici tarafindan kolayca kaldirilabilecegi veya istegi iizerine
silinebilecegi sekilde yapilandirilmalidir.

12. Gelistirilecek cihazlarin kurulumu ve bakimi kolaylastirilmalidir. Nesnelerin
interneti igindeki ¢cevrimici cihazlarin kurulumu, baglantis1 ve bakimi, olabilecek
minimum adimi igcermeli, en iyi ve giincel gilivenlik uygulamalarini takip
etmelidir.

13. Gelistirilecek hizmetlerde kullanici arabirim ve arayiizleri veya uygulama
programlama arabirimleri (application programming interfaces - APT’ler)
aracilifiyla yapilan veri girisleri ile aglar arasinda aktarilan veriler dogrulanmali,
farkli asamalarda verilerin saglamasinin yapilacagi bir sistem planlanmalidir.

Avustralya’da “safety by design” ve Birlesik Krallik’ta “secure by design” olarak
ele alinan tasarimda gilivenlik konusunda yapilan resmi girisimlerde, tasarimda giivenligin
baglam ve kapsami agisindan bazi anlayis farkliliklar oldugu goriilmektedir. iki girisim
de devletler tarafindan desteklenip, goniilliiler tarafindan yiiriitiilmekte, “secure by
design” nesnelerin internetine bagli tiikketici elektronigi lizerine odaklanmakta, “safety by
design” ise tiim gevrimigi cihaz, servis ve platformlari ¢alisma alanina almaktadir.
“Security by design” teknik giivenligi, “safety by design” ise bunun yaninda fiziksel ve
sosyal giivenligi de kapsam olarak almaktadir. Bu bakimdan “safety by design”
kavraminin daha genis bir dijital cihaz, iiriin ve hizmet yelpazesini kapsadig: sdylenebilir.
Bu durum “safety” ve “security” kelimelerinin anlam ve kapsamlar1 incelendiginde
dogrulanmakta, iki kavramin da Tiirkcede genel olarak “giivenlik” olarak ifade
edilmesiyle beraber “safety” kavraminin “security” kavramini hem anlam hem de kapsam

olarak kapsadigi goriilmektedir (Line, Nordland, Restad ve Tendel, 2006). Nitekim
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“security” nin daha igten gelen, kasitl ve bilingli giivenlik sorunlarini ele aldig1, “safety”
nin ise bunlarin yaninda hem digaridan gelen hem de kasitsiz olusabilecek giivenlik
sorunlarini ele aldig1 belirtilmektedir (Collins Dictionary, 2021; Morgan, 2021). Bu
arastirmada da “tasarimda giivenlik” anlayis1 miimkiin olan en kapsamli bi¢imiyle ele
alinmaktadir. Uygulama agisindan bakildiginda, her iki tasarimda giivenlik ¢alismasi ve
ilkelerinin de uygulamaya kosulmasinin zorunlu tutulmadigi, an itibariyle goniilli
oldugu, tavsiye niteligi tasidigr gorilmektedir. Birlesik Krallik hiikiimeti Tasarimda
Giivenlik Uygulama Ilkeleri icerisinden cihazla birlikte gelen varsayilan sifrenin
benzersiz olmasi, kullanicilarin cihazda karsilastiklar: sorunlari lireticiye rapor etmesinin
kolaylastiritlmas1 ve {ireticilerin sattiklar1 cihazlar i¢in ne kadar siire giivenlik
giincellestirmesi destegi saglayacagini satisa ¢iktiginda beyan ve taahhiit etmesi olmak

lizere liglinii zorunlu hale getirmeyi planlamaktadir (Puthong ve Livingstone, 2021).

1.7.6. Tasarimda giivenlik konusundaki zorluklar ve siirecin iyilestirilmesi

Giivenlik konusunu tasarim siireclerine dahil etme konusunda yasanabilecek
zorluklar bagliklar halinde su sekilde siralanabilir (Rajabalinejad, 2019):

o Yaklasimlardaki eksiklikler: Halihazirda, tasarimsal siireglerde kullanilan
yaklasimlar giivenlik konusuna gerekli dnem ve yeri vermemektedir. Ozellikle
karmasik ve ¢ok amagh iriinlerin gelistirilmesi siirecinde giivenlik konusunun
nasil ele alinacagi konusunda bir belirsizlik bulunmaktadir.

e  Giivenligin performans kriteri olmamasi: Tasarimcilarin performanslarinin
degerlendirilmesinde genellikle “maliyet”, “piyasaya siiriilebilecek nihai
versiyona ulagma siiresi” ve “liriin ya da sistemin sahip oldugu yetenekler” kriter
olarak dikkate alinmaktadir. Bu durum, tasarimcilarin giivenlikten 6diin
vermelerine neden olabilir.

o Odak degistirme gerekliligi: Tasarim siirecinde tasarimcilar genellikle kullanici
ihtiyaclarini karsilamaya yonelik kullanim durumlar iizerine diisiiniirler. Ancak
giivenlik konusuna 6nem verilen bir yaklagsimda her asamada/eklenilen 6zellikte,
normal kosullarda beklenmeyen kullanim senaryolarinin da hesaba katilmasi
gerekir.

e Geligen teknoloji: Teknolojik gelismenin temposuyla birlikte gelecekteki
kullanic1 beklentilerinde bir belirsizlik olusmaktadir ve bu nedenle, tasarimeci

icin gelecekteki egilimleri 6ngérmek zordur. Bu durum giivenli tasarim igin
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gerceklestirilen miihendislik uygulamalarimi etkilemektedir. Uriinlerin bdyle
dinamik bir ortama entegrasyonu igin tasarim konusunda yeni stratejiler
bulunmasi gerekir. Yeni gelistirilen triin/sistem/hizmetlerin  gelecekteki
degisikliklere miimkiin oldugunca uyarlanabilir olmas1 gerekir.
Yeni karmasik sorumluluklar: Uriinler daha giiglii ve daha otonom hale geldikge,
bu iirtinlerin glivenlikle ilgili kararlar1 kendileri almalar1 gerekecegi durumlar
olugmaktadir. Siriiciisiiniin giivenligi ile yayalar arasinda se¢im yapmasi
gereken otonom bir arag¢ 6rnek olarak verilebilir. Bu karar alma siirecinin ilkeleri
neler olacaktir? Bu ve benzeri durumlarla tasarimcilarin ilerleyen yillarda
karsilasacagi 6ngoriilmektedir.
Devlet yonetimlerinin yasadig ikilem: Devletler vatandaslariin giivenliklerini
korumak adina sektorleri standardizasyona yonlendirirken; ireticilerin de
ekonomik biiylimelerini, diisik maliyetlere ve mevcut son teknolojilere
ulagmalarint saglamalidir. Ancak biitiin taraflarin  ¢ikarlarini  korumaya
calismak, yetkililerin inovasyon ile yasal diizenlemeler arasinda seffaf bir
politika ytirlitmesini zorlagtirir. Bunun yaninda teknolojinin hizi, tiim yeniliklere
diizenlemeler getirilmesini zorlagtirmaktadir. Bu nedenle, yeni gelistirilen bazi
iirlin veya sistemler mevcut diizenlemelere uymamakta ya da diizenlemeler arasi
bosluktan istifade etmektedir.
Yapay zeka: Ogrenen ve karar verme yetenegi olan iiriin veya sistemler igin
kullanacaklar1 mekanizmalar tasarimcilarin tasarirm ve kullanim giivenli
konusunda karsilasacagi zorluklardan birisidir.
Basitligin aldaticilig1: Tasarimcilar, teknolojik yonden basit ve yaygin olarak
kullanilacak iiriinlerde giivenlik konusunu hafife alma egiliminde olabilir. Bu
iirlinlerin yaygin olarak kullanilacagi i¢in dikkate alinmayan unsurlarin olumsuz
etkisi biiyiik olacaktir.
Giivenli hayat dongiisii: Bir Uriinlin iiretiminden ¢6p olmasina degin giivenli
olmas1 gerekir. Tasarimcilar, iiriiniin giivenli nakliyesi, kurulumu, montaji,
kullanimi, bakim1 ve imhas1 ve tiim bu asamalardaki olas1 yanlis kullanim veya
arizalan diisiinmelidir.
Gegmis deneyimlerin degerlendirilmesi: Gegmiste yapilan tasarimlart ve
pratikteki deneyimleri, yasanmis olumsuz durumlar1 incelemek, benzer

senaryolar1 diislinmek tasarim siireclerinin standart bir parcast olmalidir.
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Tasarimcilar siireg igerisinde genellikle mevcut tasarimlara ve iyilestirilebilecek
noktalarina baksalar da, bunun sistematik degil bireysel bir tutum oldugu
sOylenebilir.

Bu noktada, tasarimdaki giivenlik siireglerini iyilestirmek adina bir de “tasarim
hatalar1” nin neleri igerdigine, hatalarin kazalardan sonra mi1 belirlenmis olduguna ve
tasarim siirecinde bu konuda herhangi bir ¢alisma yapilip yapilmadigini irdelemek
gerekmektedir. Bir sistem ya da dirliniin kullanilmasinda karsilasilan sorunlarin
tasarimindan kaynaklanip kaynaklanmadigimin anlagilmasi i¢in su sorulara cevap
aranabilir (Hale, Kirwan ve Kjellen, 2007):

e Uriin ya da sistem, tasarimindaki teknik 6zelliklerini (yasal gereksinimlerin
karsilanmasi dahil) yerine getirebilmekte midir?

e Tasarim sirasinda, olusan kazalarin 6niine gecilebilmesini saglayacak giivenligi
artirici kararlar alinabilir miydi?

e Kullanim sirasinda karsilasilan kazalardan sonra yeni tasarim Onerileri
yapilabilir mi?

e Tasarimin degerlendirilmesi siirecinde olusabilecek hatalarla ilgili bilgiler
toplanip, tasarim degisiklikleri ile gelistirmeler yapilmis midir?

Tasarim hatalarinin belirlenmesiyle birlikte, tasarim siirecini giivenlik agisindan
iyilestirme konusundaki en 6nemli hususlardan biri de kullanim sirasindaki bilgilerin
hesaba katilmasidir. Uriin veya sistemlerin dogru kullanimma ek olarak, tasarimcilarin
stire¢ icerisinde dikkate almasi1 gereken bazi kullanim durumlart su sekilde 6zetlenebilir
(Hale, Kirwan ve Kjellen, 2007):

e Tasarlanan eger bir {irlin ise; tasinmasi, kurulumu, calistirilmasi, bakim ve
temizligi vb. gibi ¢esitli kullanici durumlari,

e Baz kullanicilarin deneme yanilma yontemi ile 6grenme durumlart,

e Tasarlanan iirlin veya sistemin, bozulmus veya kismen islevsel olmayan iirlin
veya sistemlerle birlikte kullanilmaya ¢alisilmas1 durumu,

e Uriin veya sistemi kullanirken, kullanicilarm kullanim sinirlarini agmanin
sonuglar1 konusunda temel tasarimda ongoriildiigii gibi gercekei bir risk algisi
gelistirmelerine yardimci olma,

e Kaullanicilarin mesru olmayan ya da olmayabilecek nedenlerden dolay1 bilingli
veya bilingsiz olarak, kullanim konusunda kendilerine bildirilen giivenlik

tedbirlerini almamasi durumu ve
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e  Uriin veya sistemin giivenligine duyulan inang derecesi.

Yukarida siralanan basliklar {iriin ya da sistemlerin kullanicilar tarafindan nasil
kullanilip, nasil kullanilmayacaginin belirlenmesinde rol oynar.

Dikkate alimmast gereken kullanim durumlar ile birlikte, devletler ve bagimsiz
organizasyonlarin ortaya koydugu ve bazilarindan 6nceki boliimde bahsedilen ilkeler ve
standartlara uyulmasi ve gerekli kontrollerin yapilmasinin tasarimda giivenlik siire¢lerini
iyilestirecek unsurlardan biri oldugu sdylenebilir. Bu standartlarin en uygun sekilde
ortaya konulmasinin yaninda, yaptirim giicii olan kurumlar tarafindan takibinin yapilmasi

da Onemlidir.

1.8. Akilli Telefonlar ve Guvenlik

Alalli telefonlar, internete girme ve program kullanma gibi, bilgisayarlarda bulunan
bazi Ozellikleri barindiran mobil telefon olarak tanimlanmaktadir (Oxford SozIigi,
2019). Bir baska tanimda: genellikle dokunmatik ekran arabirimi kullanan, internet
erisimi yetenegi olan, indirilen uygulamalar: ¢alistirabilen bir isletim sistemine sahip ve
bir bilgisayarin ¢ogu islevini yerine getirebilen mobil/cep telefonu olarak agiklanmistir
(Lexico, 2019). En kapsamli tanimlamalardan birinde ise; kisisel bilgisayar benzeri
islevsellik, 6zellestirme ve uygulama indirme/galistirma yetenegi gibi gelismis yetenekler
sunan, Android, 10S, Windows, Blackberry ya da Palm isletim sistemleri ile galisan cep
telefonlarina verilen genel ad olarak ifade edilmis, isletim sistemleri spesifik olarak
tanima dahil edilmistir. (Heimerl, Menon, Hasan, Ali, Brewer ve Parikh, 2015). Ayrica,
Tsai ve Ho (2013) farkli olarak akilli telefonu “zeki kisisel mobil dijital asistan” olarak
tanimlamiglardir.

Biiyiikgoze (2019) akilli telefonu “temel telefon yetenekleri ile kisith telefonlara
oranla daha ileri seviyede islem yapma kapasitesi bulunan, gelismis baglant1 segenekleri
sunan ve 1lizerinde mobil uygulamalarn c¢alistirabildiginiz gelismis mobil iletisim
cihazlari” olarak agiklamis, akilli telefonlarda bulunmasi gereken 6zellikleri:

o telefon goriismesi yapilabilmesi ve kisa mesaj gonderilebilmesi,

e GPS, WiFi, 3G, 4G ve bluetooth gibi gelismis baglanti secenekleri sunmasi,
e mobil internet baglantis1 yapabilmesi,

e lizerinde uygulama gelistirilebilen bir mobil isletim sisteminin yiiklii olmasi,
e uygulamalarin yiiklenebilecegi bir uygulama magazasina sahip olmasi,

e dokunmatik ekrani arayiizii bulunmasi,
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e birden fazla uygulamay1 ayni anda calistirabilme,

e dahili ya da artirilabilir bellek imkant,

e kamera ve mikrofonla goriintii ve ses kaydina imkan saglamasi
seklinde siralamistir. Bu 6zellikler giinlimiizde piyasaya sunulan tiim akilli telefonlarda
bulunmaktadir.

Akalli telefon kelimesinin ilk olarak, bilgisayar teknolojisi ile gelistirilmis telefonlar
icin 1980’11 yillarda kullanildig1 belirtilmektedir (Lexico, 2019). Ancak o donem bu tiir
cihazlarin yayginlik kazanmadigi, kelimenin daha kapsamli bir tanim igerisinde yaygin
bir kullanim alanina ulagsmasinin ilk Android ve IOS isletim sistemli mobil telefonlarin
piyasaya siiriilmesi ile basladigi sdylenebilir. IOS isletim sistemi ilk olarak 2007 yilinda
ilk iPhone modeli ile, Android isletim sistemi ise 2008 yilinda Tayvan’li tiretici HTC
markasinin Dream (diger adiyla T-Mobile G1) modeli ile ortaya ¢ikmistir (Ertugrul,
2019). Whipple, Arensman ve Boler (2009) iPhone’un, “akilli telefon” terimini tek basina
yeniden tanimladigini belirtmektedir.

Akalli telefonlarin yayginlasmasinin en 6nemli nedenleri arasinda kisisellestirme ve
uygulama indirme Ozellikleri yatmaktadir. Kullanicilarin da ¢esitli kitler araciligiyla
uygulamalar gelistirip akilli telefonlara yiikleyebilmesi hem bu platformlarin ¢ok hizli bir
sekilde gelismesini ve zenginlesmesini saglamis, hem de zamanla biiylik bir sektoriin
ortaya ¢ikmasma neden olmustur. Ornegin Android uygulama marketi kullanicilara
sunuldugunda platformda 13 uygulama bulunurken, {i¢ y1ldan kisa bir stirede 2011 yilina
gelindiginde 200 bin uygulamay1 gegmis, 2015 yilinda 1,5 milyona ulastigi, 2018°de ise
yaklasik 2,6 milyon uygulamay1 biinyesinde barindirdig: belirtilmektedir (Sahin, 2018;
Talan, Aktiirk, Korkmaz ve Giilsegen, 2015).

Hayatimiza girmesinin lizerinden on yildan uzun bir siire gegtigi giinlimiizde, akilh
telefonlarin insan hayatinda kapladigi yer ve onem yadsmmamaz bir gercek olarak
oniimiizde durmaktadir. Oyle ki; akilli telefonlarin 21. yy.’1n en yaygin teknolojisi olacagi
belirtilmektedir (Heimerl vd., 2015). Diinyada 2012 yilinda 1,13 milyar olan akilli telefon
kullanicist sayisi, 2014 yilinda 1,75 milyara ¢ikmis, ilerleyen yillarda hiz kaybetmeden
artmaya devam etmis, 2019 yilina gelindiginde ise 2,71 milyar insanin akilli telefon
kullandig1 bilinmektedir (Deyan, 2019a; eMarketer, 2014). Neredeyse Diinyadaki her ii¢
kisiden biri akilli telefon kullanmaktadir. Bunun yaninda; artik giiniimiizde satisa sunulan
10 akilli telefonun 8’inde isletim sistemi olarak Android platformu kullanilmaktadir

(Ertugrul, 2019).
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Akilli telefon piyasas: ve kullanicilariyla ilgili arastirmalarda ortaya ¢ikan bazi

giincel istatistikler sunlardir (Bankmycell, 2022; Deyan, 2019a; Statista, 2022):

Diinya iizerinde telefona sahip olma oraniin en yiiksek oldugu iilke yaklasik
%93 ile Giiney Kore’dir. ingiltere’de bu oran yaklasik %80°dir.

Amerika Birlesik Devletleri’nde yasayanlarin yaklasik %82’si akilli telefon
kullanmaktadir. Bu kullanicilarin =~ %47°s1  akilli  telefonu  olmadan
yasayamayacagini belirtmektedir. Yine bu kullanicilarin  %62°s1, akill
telefonunun dijital magazasindan en az bir uygulama satin almistir.

2018 yilinda tiim akilli telefon platformlarinda toplam 194 milyar uygulama
indirilmistir.

Akilli telefon kullanicilarinin sayist 2022 yilinda 6,6 milyar: gegmistir. Bu say1
Diinya niifusunun %84 ’iine yaklagsmaktadir. 2016’da bu rakamin 3,7 milyarin
altinda olmasi artig trendinin ne kadar yiiksek oldugunu gostermektedir. Covid-
19 pandemisinin de bu artista etkisi oldugu yorumunda bulunulabilir. 2025
yilinda akilli telefon rakaminin 7,3 milyar1 gececegi tahmin edilmektedir.
Tiirkiye’de 52 milyonun iizerinde akilli telefon kullanicist oldugu rapor
edilmekte, bu rakam niifusun yaklagik %62’sinin akilli telefon kullanicisi
oldugunu gostermektedir. Tiirkiye akilli telefon kullaniminin yayginlik orani
acisindan Diinya’da {ist siralardadir.

Diinya’da akilli telefon kullanim oraninin en diisiik oldugu iilkenin yaklasik %18
ile Pakistan oldugu bildirilmektedir.

Akilli telefon kullanim orani konusunda “yas” kriter olarak secilip 30 yas alt1
akilli telefon kullanim oranlarina bakildiginda, bir¢ok iilkede oranin %99’a
kadar ¢iktig1 goriilmektedir.

2022 yili itibartyla global akilli telefon satisinda ilk 6 marka, kiiresel akilli
telefon pazariin neredeyse %85’ini olusturmaktadir. 600’{in tizerinde marka ise
kalan %15’ paylasmaktadir.

Mobil uygulamalarin pazar hacmi 2020 yilinda 188,9 milyar ABD Dolarini
geride birakmistir.

2018 yilinda Diinyada 1,56 milyar adet akilli telefon satilmistir. Diinya
niifusunun 7,691 milyar oldugu diisiiniildiigiinde, insanlarin yaklagsik %20’sinin

bu yilda yeni telefon aldig1 sdylenebilir.
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2018 yilinda web trafiginin %52’sinin akilli telefonlar {izerinden gerceklestigi
tespit edilmis, bilgisayarlar1 geride birakmistir. 5G teknolojisinin yayginlagsmasi
ile birlikte bu oranin daha da artmas1 beklenmektedir.

Akall1 telefon endiistrisinde dogrudan 14 milyon, dolayli olarak ise 17 milyon
kisi c¢aligmaktadir. Say1 fazla goriinmemekle birlikte, bu ¢alisanlarin
cogunlugunun yiiksek maagh ¢alisanlar oldugu séylenebilir.

2022 yil1 itibariyla Diinya’da 7,2 milyarin iistiinde mobil telefon kullanimdadir
ve bunun 6,6 milyarin istiinde bir boliimiin akilli telefon oldugu tahmin
edilmektedir.

2018 yilinda Diinya’da en cok akilli telefon sirasiyla Cin (106 milyon),
Hindistan (40,4 milyon) ve ABD’de (40 milyon) piyasaya siiriilmiistiir.

2022 yili itibariyla Diinya’da en ¢ok akilli telefon kullanicisinin bulundugu
tilkeler benzer sekilde Cin (918 milyon), Hindistan (440 milyon) ve ABD (270
milyon) olarak siralanmaktadir.

Akillr telefonlardaki medya tiikketiminin %901 uygulamalar araciligiyla, %10’u
ise direkt web sayfalari {izerinden gergeklestirilmektedir.

2018 yilindan baslayarak, gonderilen e-postalarin yarisindan fazlasi mobil
cthazlardan okunmaktadir.

Mobil cihaz ekosistemi 2018 yilinda 1,1 trilyon ABD dolar hacmini agmis olup,
bu rakamin %60°1 mobil baglant1 operatdrleri tarafindan olusturulmustur.
Piyasadaki akilli telefonlarin %70’in tistiinde bir boliimii Android igletim sistemi
kullanmaktadir ve bu oranin artacagi diisiiniilmektedir. iOS oran1 ise %25’in

biraz lizerindedir.

Yukaridaki istatistikler incelendiginde, akilli telefonlarin insan hayatindaki yerinin

ve Onem algisinin ¢ok kisa bir siire i¢erisinde ¢ok iist seviyelere ¢iktigi, fiziksel, zihinsel

ve toplumsal baz1 sorunlar1 beraberinde getirdigi goriilmektedir. Oniimiizdeki yillar ile

ilgili tahminler de géz dniinde bulunduruldugunda, bu cihazlarin giivenlik boyutunun ne

kadar kritik bir 6nem tasidig1 anlasilabilir.

Ote yandan, akilli telefon kullanimiyla ilgili ortaya ¢ikan bazi sonuglar da asagidaki
gibi 6zetlenebilir (Deyan, 2019b);

Ortalama bir kullanict giinde 150 kez telefonunun kilidini agmaktadir.
Akilli telefonlarin devamli olarak ¢ok uzun siireler kullanilmasi beynin

kimyasini etkilemektedir.
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Insanlarin %71°i, uyurken akilli telefonunu ¢ok yakiminda bulundurmaktadir.
Akilli telefon kullanimi ile depresyon arasinda bir korelasyon bulundugu
arastirmalar ile sabittir.

Amerikalilarin %75°1 akilli telefonunu tuvalette kullanmaktadir.

Akilli telefonlarin giinliik ortalama kullanim siiresi iki saat 51 dakikadir.

Akilli  telefon  kullanicilarinin  yarisindan  fazlast  telefonunu  hig
kapatmamaktadir.

Ortalama bir kullanici, akilli telefonunun ekranina bir giinde 2617 kez
dokunmaktadir.

Kadin lise ogrencileri glinde yaklasik 10 saatlerini akilli telefonlar: ile
gecirmektedir.

Gece uykudan uyanan kullanicilarin %40°1 ilk is olarak akilli telefonunu kontrol
etmektedir.

Kullanicilarin %75°1 en az bir kez arag kullanirken mesaj yazdigini belirtmistir.
Geng kullanicilarin %41°1 giin igerisinde aldiklar1 bildirim sayisindan rahatsiz
oldugunu belirtmektedir.

Genglerin %48’i sabah uyandiktan sonraki bes dakika igerisinde bir mobil cihaz
kullanmaktadir.

Genglerin %80°1 uyumadan once yatakta akilli telefonu ile vakit gegirmektedir.
Genglerin %52’si arkadaglariyla birlikte bir yerde otururken uzun siireler sessiz
sekilde telefonla ilgilenmektedir.

Akilli telefon kullanicilarinin %66°s1 bagimlilik semptomlar1 gostermektedir

(nomofobi).

Alanyazinda bulunan, 40 katilimc1 ile gergeklestirilen bir aragtirmada;

katilimcilarin  iPhone’lar1 bir kutuya konup bir kelime bulma oyunu oynamalari

istenmistir. Oyun siiresince telefonlarina ulasamayan katilimcilarin, telefonlari caldiginda

kan basinglarinin yiikseldigi, rahatsizlik ve anksiyete belirtileri gosterdikleri, oyun

performanslarmin diistiigli ve nabizlarinin arttig1 gézlemlenmistir (Clayton, Leshner ve

Almond, 2015). Telefonundan ayri kalan bireylerin viicutlarindaki bu fiziksel ve zihinsel

degisiklikler, “telefonlar bagimlilik m1 yapiyor?” sorusuna cevap verir niteliktedir. Peki

insanlar neden telefonlarma bagimli hale gelmektedir? Elbette bu konuda birgok

degiskenin etkili oldugu sdylenebilir. Ancak bu konuda etkili oldugu diisiiniilen
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etkenlerden biri; akilli telefonlarin uzun stireler kullanilmasinin beyinden dopamin
hormonunun iiretimini sagladigidir. Dopamin, beyindeki &diil sisteminin bir pargasidir ve
birey 6diil aldik¢a daha fazla istemektedir (Deyan, 2019b).

Yukaridaki bilgiler, bireylerin fiziksel ve zihinsel sagliklarimin akilli telefon
kullanimindan etkilendigini net sekilde ortaya koymaktadir. Bu konudaki AR-GE
calismalarinda bu giivenlik konularinin farkli boyutlar1 ile birlikte dikkate alinmast,
tasarimda giivenlik yaklasiminin uygulanmasinin gerekliligi giin yiiziine ¢ikmustir. EK
olarak, 6gretmen adaylariyla gerceklestirilen bir ¢calismada katilimcilarin %72,2’sinin
akilli telefonun da kisisel bilgilerini barindirdigi, %63,8’inin ise kisisel verilerinin
gizliliginden endise duyduklari ortaya ¢ikmistir (Talan, Aktiirk, Korkmaz ve Giilsegen,
2015).

Tsai ve Ho (2013) tarafindan gerceklestirilen bir calismada; akilli telefonlarin
kullanicilar tarafindan benimsenmesinde cihazin tasariminin roliinii Teknoloji Kabul
Modeli (TAM) c¢ergevesinde arastirmislardir. Sonuglar, ¢esitliligin akilli telefon
kullaniminin hem algilanan kullanisliligi hem de algilanan kullanim kolaylig1 iizerinde
anlamli bir olumlu etkiye sahip oldugunu gostermektedir. Bununla birlikte, bireyin
sezgisinin algilanan kullanim kolaylig1 iizerinde anlamli bir etkisi bulunmakta, ancak
algilanan fayda ile anlamli bir iliski bulunmamaktadir. Calisma sonuglarina gore;
yoneticiler ve tasarimcilarin kullanicilarin dikkatini ve ilgisini ¢ekmek igin akilli
telefonlarda farkli ve sezgisel tasarim ozellikleri gelistirmelerinin faydali olacagi
belirtilmis, giincel ileri teknoloji gelismelerinden yararlanilmasi gerektigi Onerisinde
bulunulmustur. Akilli telefonlarin son derece yenilik¢i bir bilgi ve iletisim teknolojisi
(BIT) iiriinii oldugu ve temel tasarim faktorlerinin genellikle pazardaki basari veya

basarisizhigini belirledigi sdylenebilir (Aldhaban, 2012).

1.9. ilgili Arastirmalar

Arastirmanin bu boliimiinde, alanyazindaki tasarimda giivenlik, akilli telefonlar ve

akilli telefonlarda giivenlik konularini ele alan aragtirmalar ayr1 ayr1 ele alinmistir.

1.9.1. Tasarimda Giivenlik ile Tlgili Arastirmalar

Bireylerin giivenlik algis1 insanligin varolusundan beri ortada olan bir konudur.

Ancak bireyin giivenlik algisinin kullandigi {irtinleri tercih etmesindeki ve bir tirlinden bu
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konudaki beklentilerine iliskin akademik calismalarin heniiz yeni oldugu sdylenebilir.
Alanyazina bakildiginda tasarimda giivenlik konusundaki ¢aligsmalarin 6ncelikle:
e hasta-ameliyat (medikal tiriinler) giivenligi (Battles, 2006; Carayon vd., 2006;
de Korne, Van Wijngaarden, van Rooij, Wauben, Hiddema ve Klazinga, 2011,
Goforth, 1988; Nolan, 2000; Porto, 2001),
e nanoteknoloji iirtinlerinin giivenligi (Donaldson, Murphy, Schinwald, Duffin ve
Poland, 2011; Lehman, Morris, Mueller, Salem, Grassian ve Larsen, 2016),
e niikleer enerji giivenligi (Carelli vd., 2001; Carelli vd., 2004),
o clektrikli cihazlarin giivenligi (Leva, Pirani, Michela ve Clancy, 2016; Mohla,
McClung ve Rafferty, 1999),
o iy arag¢-gere¢lerinin giivenligi (Miller, 1988)
konularina odaklandig1 goriilmektedir. Son yillarda ise;
e uzay teknolojilerinin giivenligi (Decadi, 2018; Doule, Kiss, Mehta, Crisman,
Beltran ve Miller, 2019; Klaus, 2018; Nield, Sloan, Council ve Dunlap, 2016)
Ve
e robot teknolojilerinin giivenligi (Garriga-Casanovas, Collison ve Rodriguez y
Baena, 2018; Lipson, 2014)
konu basgliklar1 6nem kazanmaktadir.

Giivenli tasarim konusunu ele alan oncii ¢aligmalardan biri Snyder, Schneider,
Owings, Reynolds, Golomb ve Schork (1977) tarafindan gergeklestirilen, iirtinlerin
giivenli tasarimi agisindan bebekler, cocuklar ve 19 yasina kadar olan genglerin
antropolojik 6zelliklerinin incelendigi ¢alismadir. Antropometrik 6l¢iimlerin kullanildig:
antropoloji bilimi, yeni iirlin gelistirilmesi veya varolan iriinlerin degerlendirilmesi ve
kullanict kitlesine uygunlugunun saglanmasi, ya da tasarim konusunda belirli standartlar
ortaya konmasi gibi amagclarla insanlarin fiziksel oOzelliklerinin oOlciilmesi ve
incelenmesine dayanan bir bilim dalhidir (Kartay, 2009). S6z konusu ¢alismada iki
haftaliktan, 19 yasina kadar olan Amerikan vatandasi 4127 katilimcidan 87 farkli beden
Ol¢timii alinmig, ¢alismada yas, cinsiyet irk vb. degiskenlere gore ulasilan ortalama boy,
kilo, parmak uzunlugu, bacak-kol uzunlugu vb. sonuclarin, katilimer kitlesine yonelik
tirlin gelistirmek isteyen tasarimci ve mithendislere ergonomi ve giivenlik agisindan yol
gosterici olacagi belirtilmistir.

Alanyazinda bulunan bir ¢alismada; sanal gergeklik teknolojisi yardimiyla CAVE

ad1 verilen sanal bir ingaat santiyesi ortami olusturulmus ve tasarimcilar (mimarlar ve
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yapt miihendisleri) ile insaat konusunda deneyimli is¢iler bu ortamda bir araya
getirilmiglerdir. Katilimcilar bu sanal gerceklik ortaminda Onerilen gesitli alternatif
tasarim ve insa senaryolarini incelemisler; gergeklestirilen deneylerde isgiler ve
tasarimcilar sanal insaat santiyesindeki gilivenlik anlamindaki pozitif yonleri ve
olusabilecek olumsuz durumlari tartismis, iyilestirme amacl Oneriler sunulmus,
diyaloglar kayit altina alinmistir. Calisma sonuglarina goére; deneyimli is¢gilerle yapilan
konsiiltasyon ve diyalog, tasarimcilar i¢in tasarimlarindaki giivenlik konusunu
degerlendirmeleri adina ¢ok verimli olmus Ve tasarimcilar bu deneyde elde ettikleri
verilere gore tasarim detaylarini gelistirme konusunda, tasarimlarinin estetik yonlerini
gelistirmekten daha fazla istek gostermislerdir (Sacks, Whyte, Swissa, Raviv, Zhou ve
Shapira, 2015). Bu durum, tasarlanacak iiriin veya sistem konusunda potansiyel
kullanicilarin izlenim, goriis ve beklentilerinin dikkate alinmasinin 6énemini ortaya koyar
niteliktedir.

Alanyazinda bulunan bir baska calismada bilgisayar sistemlerinin tasariminin
giivenligi arastirilmis, giivenlik bilgi tabanli yaklasimla incelenmis, tasarimda giivenlik
“yazilimsal” ve “mimari” boyut olmak tizere ayri ayri ele almistir (Quirk, 2017). Akilli
telefonlarla ilgili gergeklestirilecek tasarim c¢aligmalarinin da bu yaklagimla ele
alinabilecegi yorumunda bulunulabilir.

Porto (2001) saglik hizmetleri alaninda tasarimda gilivenligi arastirdig1 calismasinda
insan faktorii ve ergonomi ile ilgili alanlarin, giivenli tasarimlar konusunda dikkate
alinmasi gerektigini belirtmistir. Bu ¢aligmadan yola ¢ikarak, giivenli tasarim konusunda
kullanict kitlesinin ergonomik Ozelliklerinin g6z Oniinde bulundurulmas: gerektigi

sOylenebilir.

1.9.2. Akilh telefonlar ile ilgili arastirmalar

Alanyazinda bulunan 6nemli ¢alismalardan birinde ¢ocuklarin akilli telefon ve
internet kullanimlart EU Kids Online ve Net Children Go Mobile girisimleri tarafindan
Avrupa Birligi tilkelerini kapsayacak sekilde arastirilmis, arastirma sonuclar1 Birlesik
Krallik’ta bir rapor olarak yayinlanmistir. Rapor 2010 yilinda 25 Avrupa iilkesinde ve
2013-2014 yillarinda yedi Avrupa tilkesinde 9-16 yas araligindaki ¢ocuklar ve aileleriyle
yapilan uygulamalarin sonuglarini igermektedir. Sonuglar su sekilde 6zetlenebilir (Dinh
ve O’Neill, 2019; Livingstone, Haddon, Vincent, Mascheroni ve Olafsson, 2014;
Mascheroni ve Olafsson, 2016):
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Cocuklarin %40’1 evlerinde, ¢ogunlukla kendi odalarinda giinde birka¢ kez
internet kullanmaktadir.

Cocuklarin yarisindan fazlasi masaiistii bilgisayar kullanmay1 bilmektedir.
Internet erisimlerini ise daha ¢ok akilli telefon, tablet, diziistii bilgisayar, oyun
konsolu gibi kisisel cihazlardan yapmaktadirlar.

Birlesik Krallik’taki ¢ocuklarin %56°s1 giinliik olarak akilli telefon, %47’si ise
diziistii bilgisayar kullanmaktadir. Ote yandan Portekiz ve italya’daki ¢ocuklarin
giinliik diziistii bilgisayar kullanim oranlar1 akill telefon kullanim oranlarindan
daha fazladir. Danimarka’daki ¢ocuklarin ise dortte ii¢li giinliik olarak hem akilli
telefon hem de diziistii bilgisayar kullanmaktadir.

Cocuklarin akilli telefon ve diziistii bilgisayarin ikisini birden kullanmaya
baglama yaslar1 ortalama sekiz yas civarindadir. Bu ortalama giderek asagi
inmektedir.

Cocuklarin internette yaptiklar1 en popiiler aktiviteler, video izlemek, sosyal
aglara girmek ve miizik dinlemektir. Karar vericiler ve ebeveynlerin ¢ocuklarin
internet kullanimlan ile ilgili en 6nemli endiseleri; uygulama satin almalari,
sanal diinyada haddinden fazla vakit gecirmeleri, kendisi ya da bir baskasmnin
cografi konumunu belirtmeleri ve art niyetli kisilerle iletisim kurmalar1 olarak
siralanmaktadir.

Akilli telefon kullanan ¢ocuklar interneti hemen hemen her agidan daha fazla
kullanmaktadir. Ancak bilgi edinme ve yaratict amaclh kullanimlar ¢ocuklarin
azinlig1 tarafindan gerceklestirilmektedir.

Avrupa tlkeleri ile karsilastirildiginda; Birlesik Krallik’taki ¢cocuklar, internette
karsilastiklar1 igeriklerden en memnun olanlar olarak ortaya ¢ikmaktadir.
Facebook, ¢ocuklar tarafindan en ¢ok kullanilan sosyal ag sitesidir. 9-10 yas
araliginin %18’inin, 11-12 yas araliinin ise %25’inin Facebook hesab1
bulunmaktadir. Ote yandan diger iilkelerden daha yiiksek bir sekilde, Birlesik
Krallik’taki 9-16 yas araligindaki g¢ocuklarin %14’ linlin Twitter hesabinin
bulundugu sonucuna ulasilmstir.

2010°daki uygulamadan 2013-14’teki uygulamaya; 9-16 yas araligindaki
kadinlarin sosyal ag sitelerini kullanim oraninin diistiigii sonucuna ulagilmistir.

Erkeklerde ise boyle bir diisiis gézlenmemistir. Ayrica sosyal ag kullaniminin
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kiigiik yaslarda azaldigi da ortaya ¢cikmistir. Giivenlikle ilgili gerceklestirilen
caligmalarin bir etkisi olmus olabilecegi yorumunda bulunulmustur.

Cocuklarin yaklasik yarisi sosyal ag sitelerindeki profillerini “6zel profil” olarak
kullanmaktadir. Diisiik sosyo ekonomik ailelerin g¢ocuklarinin profillerini
“herkese a¢ik” yapma oranlar1 daha ytiksektir.

Cocuklarin yaklasik dortte biri, sosyal ag profillerinde yaslarini oldugundan
farkli olarak belirtmektedir. Yas diistiikce bu oran yiikselmektedir.

Cocuklarin yaklasik ticte ikisi internet konusunda ebeveynlerinden daha fazla
bilgiye sahip olduklarmi iddia etmektedir. Bu durum yalnizca 9-10 yas
araliginda digerlerine gore diisiik cikmistir. Ote yandan cocuklarin %86’s1 akill
telefon kullanim1 konusunda ebeveynlerinden daha yetkin olduklarini
diistinmektedir.

Cocuklarin dijital okuryazarlik ve giivenlik becerileri 2010°daki ¢alismadan
2013-14’teki galismaya kayda deger bir degisiklik gdstermemis olmakla birlikte;
Onemsiz/istenmeyen postalart engelleme konusunda daha basarisiz, gizlilik
ayarlarin1 yonetme ve internet gegmislerini silme konularinda ise daha basaril
olduklar1 sonuglarina ulagilmistir.

Akillr telefon kullanan ¢ocuklar genellikle kendi kisisel cihazlarini kullanma
konusunda beceriklidirler ancak yaklasik tcte biri gilivenilir uygulamalart
secememekte ve cografi konumlarint gdsteren fonksiyonu devre disi
birakamamaktadir. Kadinlar kendi kisisel akilli telefonlarini efektif kullanma
konusunda erkeklere gére daha az basarilidirlar.

Birlesik Krallik’taki cocuklarin 2010’daki g¢alismada %13°1, 2013-14’teki
calismada %15°1 son bir yil igerisinde, ¢evrimi¢i ortamda karsilastigi bir
etkenden dolay1 rahatsiz oldugunu, sinirinin bozuldugunu veya {izgiin
hissettigini belirtmistir. Bu durum daha ¢ok kadinlar, 9-16 yas grubunun iist
yaslart ve yiiksek sosyo-ekonomik diizeyden gelen c¢ocuklar tarafindan
belirtilmistir. Ek olarak s6z konusu durumlar1 deneyimleme konusunda akill
telefon veya tablet kullananlar, kullanmayanlara gore anlamli olarak
farklilagsmistir.

Akilli telefon veya tablet kullanan ¢ocuklar kullanmayanlara gore, siberzorbalik

veya cinsel icerikli mesajlarla daha fazla karsilastiklarini belirtmislerdir.
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Cocuklarin yaklasik dortte biri son bir yil icerisinde cinsel igerikli bir mesajla
kargilagsmistir.

Cocuklarin  %17’si gercek hayatta karsilasmadiklar1 birisiyle c¢evrimigi
ortamlarda gegmiste iletisim kurmus veya hali hazirda iletisim halinde oldugunu,
ylizde ticli ise cevrimi¢i ortamlarda karsilastigi birisiyle gercek hayatta
goristiigiint belirtmistir.

Cocuklara gore akilli telefon kullanmanin en 6nemli artis1 arkadaglara daha
yakin olma hissiyatidir. Yaklasik {igte biri her zaman iletisim kurulabilir olmak
zorunda hissettigini belirtmistir.

Cocuklarm yaklasik tigte biri internet kullanimlar yiiziinden yemek yemeyi veya
uyumay1 unuttuklar: oldugunu belirtmistir. Ayrica yaklasik tigte ikisi internetin
aile veya arkadaslariyla vakit gecirmeyi ya da ev Odevlerini yapmayi
engelledigini ifade etmistir.

Akilli telefon kullanimiyla ilgili olarak, ¢ocuklar kullanimlarii sinirlama
konusunda zorluk yasadiklarin1 séylemektedirler.

Ebeveynler ¢ocuklarinin internetteki glivenlikleri ile ilgili olarak, ¢cocuklari ile
internet lizerinden iletisim kurma, onlar1 6grenme ve kesfetme konusunda tesvik
ve takip etme, kuralct davranma, filtre yazilimlar1 kullanma gibi onlemler
almaktadir.

Ebeveynlerin bilgisayarda filtre (ebeveyn kontrol) yazilimi kullanma orani
2013-14’te, 2010°daki sonuglara gore artmistir. Birlesik Krallik’taki
ebeveynlerin yarisindan fazlasi, diger Avrupa tilkelerindeki ebeveynlerin ise
yaklagik dortte biri bu yazilimlar: kullanmaktadir.

Konu akilli telefonlara geldiginde, ebeveynlerin c¢ocuklarinin kullanim
giivenligi konusunda bilgisayarlar kadar bilingli olmadig1 goriilmektedir.
Calismaya katilan ¢ocuklarin tigte ikisi okullarinda akill telefon kullanilmasinin
yasak oldugunu belirtmistir. Sasirtici sekilde; Danimarka’daki ¢ocuklarin %701
ise okullarinda akilli telefonlarini higbir kisitlama olmadan kullanabildiklerini
ifade etmislerdir.

Cocuklarin dorte ti¢li, 6gretmenlerinin onlarla interneti nasil kullanacaklar1 ve
ne yapacaklar1 hakkinda konustuklarini, kullanimla ilgili ilkeler koyduklarini,
internette yapmalar1 gereken zor bir isin istesinden gelmelerine yardimci

olduklarini, web sitelerinin degerlendirme konusunda bilgi verdiklerini veya
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internetteki giivenliklerini nasil saglayabileceklerini kendileriyle tartistiklarini
sOylemektedir. Ancak yine de ogretmenlerin gilivenlik konusundaki araci
etkilerinin 2010°daki arastirmadan 2013-14’deki arastirmaya arttifina dair
anlamli bir bulgu bulunmamaktadir.

Yukarida verilen sonuglara gore; yeni nesillerin internet erisimi konusunda
masaiistii ve diziistii bilgisayarlardan akilli telefon ve tabletlere kaymakta oldugu: bu
nedenle internet giivenliginin nasil yoOnetilecegi konusunda bir paradigma degisikligi
gerekecegi yorumunda bulunulabilir (Deyan, 2019a). Uriin ve hizmetlerde kullanici dostu
filtreleme ¢oziimlerinin sunulmasindan, “tasarimda giivenlik” acisindan (kullanicinin bir
¢ocuk oldugunu anlayabilen bazi varsayilan 6zellikler igeren uygulamalar vb.) genis ¢capli
bir bakis acis1 degisikligine kadar bir dizi iyilestirme yapilmasi Onerilmektedir
(Livingstone vd., 2014).

Stoilova, Livingstone ve Khazbak (2021) ¢ocuklarin dijital cihazlar ve ¢evrimigi
ortamda karsilastigi problemli durumlarin incelendigi Avrupa Birligi igerisndeki
ilkelerden bircok arastirmayi ele almis, ortaya ¢ikan sonuglar biitiinciil bir bakis agisiyla
yorumlamistir. Bu caligmada akilli telefonlarla ilgili olarak asagidaki sonuclara yer
verilmigtir.

e Akilli telefon kullanimimin ¢ocuklarin ¢evrimig¢i ortamdaki etkinliklerindeki
farkliliklarla baglantili olduguna dair kanitlar olsa da, kullanilan cihazlarin tiirii
veya sayisinin farkl etkinliklerle nasil iligkili oldugu acik degildir.

e Erkekler ve kadinlar ilk akilli telefonlarin1 benzer yaslarda almaktadirlar. Bu
tilkelerde sosyo-ekonomik durumla akilli telefon sahipligi arasimda bir iliskili
bulunmamastir.

e Ebeveynleri gevrimigi olmak i¢in akilli telefonu sik kullanmayan ¢ocuklar ve
interneti ortalamadan daha ge¢ kullanmaya baglayan ¢ocuklarin akilli telefon
sahibi olma yaslar1 daha yiiksektir.

e  Giinliik akilli telefon kullanimi, interneti okul ¢alismalar1 i¢in kullanmakla ilgili
degil, genellikle eglence ve iletisim etkinliklerine katilimla daha fazla iliskilidir.

e  (Cocuklar akilli telefonda oyun oynama, fotograf, video, miizik paylasma veya
indirme, dosya paylasimi, mesaj génderme gibi etkinlikler gergeklestirmeye, bu
cihazlar1 okulla ilgili arastirma ve ev 6devlerini yapmak i¢in kullanmaktan daha

istekli durmaktadirlar.
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Alanyazinda bulunan bir galismaya gore; ¢ocuklarin kisisel akilli telefona sahip
olma yas1 ve kullanim sekli, ailelerinin mobil cihazlari nasil kullandigina baglidir. Ayrica
bu durumda, i¢inde bulunulan kiiltiir ve yasanilan iilkenin akilli telefon kullanim
aliskanliklarmin bir farklilik olusturdugu gériilmektdedir. Ote yandan ¢ocuklarin yaslar
arttik¢a her giin ¢cevrimici olmak i¢in akilli telefon kullanma olasiliklart ylikselmektedir.
Interneti ve akilli telefonu daha ileri yaslarda kullanmaya baslayan cocuklar daha az

cevrimigi aktiviteye katilma egilimi gostermektedir (Mascheroni ve Olafsson, 2016).

1.9.3. Akill telefonlarda giivenlik konusunu ele alan arastirmalar

Akillr telefonlarda giivenlik konusuyla ilgili alanyazindaki ¢aligmalar daha ¢ok
kisisel bilgilerin gizliligi ve mahremiyet, gelistirilen yazilimlar, kotii niyetli uygulamalar,
cihazlarin sahip oldugu yetenekler ve sensorler yardimi ile bireysel giivenligi ve kamu
giivenligini iyilestirme konularina odaklanmiglardir (BinDhim ve Trevena, 2015a;
BinDhim ve Trevena, 2015b; Corti, Manzoni, Savaresi, Santucci ve Di Tanna, 2012;
Karaarslan, Demir ve Fetah, 2019; Talan, Aktiirk, Korkmaz ve Giilsegen 2015; Whipple,
Arensman ve Boler, 2009).

Akallr telefonlarin yeni yeni kullanilmaya baslandig1 siirecte gergeklestirilen bir
calismada gelistirilen, GPS ve Google Haritalar 6zelligi ile hiz takibi yapabilen bir
uygulama ile siiriiclilerin okul bolgelerindeki hiz sinirlarina daha fazla uymasinin ve
cocuklar i¢in bu bdlgelerin giivenliginin artirilmasinin miimkiin olup olmayacag:
arastirilmigstir. Siirticti hiz sinirini gectiginde alarm ¢alan akilli telefonlar sayesinde hiz
siirina uyulmasiin daha kolaylastigi sonucuna ulasilmis, akilli telefonlarin bireylerin
ve kamu giivenliginin artirilmasi konusunda potansiyel tasidig1 goriilmiistiir. (Whipple,
Arensman ve Boler, 2009).

Bagka bir arastirmada, yashlarin saglik durumunu takip eden bir uygulama
gelistirilmis, herhangi bir stipheli durumda akilli telefonun sahibinin yakinlarina haber
verip ambulans cagirabilmesi hedeflenmistir. Gelistirilen uygulama basarili olmus,
kullanilmasimin 6zellikle yalniz yasayan yashilarin giivenlikleri konusunda hayati bir
fayda saglayabilecegi rapor edilmistir (Zhang, Ning, Bai, Chen, Zhou ve Zhao, 2014).
Akilli telefonlardaki gelismeler, eklenen sensorler ve giyilebilir teknolojilerin ortaya
¢ikmast ile birlikte, giivenlik konusunda akilli telefonlarin ¢ok daha etkili ve yararl hale

geldigini séylemek yanlis olmayacaktir.
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Mylonas, Kastania ve Gritzalis (2013), akilli telefon kullanicilarinin giivenlik
farkindaligin1 konu edinen bir ¢alisma gergeklestirmislerdir. Calismanin sonuglarina
gore; akilli telefonlarinda giivenlik uygulamasi kullanimi yaklasik %25°tir ve yeterli
derecede benimsenmedigi goriilmektedir. Kullanicilarin yaklasik 9%35°1i giivenlik
uygulamalar1 kullanmay1 6nemli gérmemektedir. Yine kullanicilarin birgogu cihazda
sunulan giivenlik 6nlemlerini (mesaj sifreleme, telefon kilidi, uzaktan telefon bulucu vb.)
kapatmaktadir. Cogunlugu uygulama magazalarindan uygulama indirmenin riskli bir
durum olmadigimi diisiinmektedir. Kullanicilar bu uygulama magazalarindaki
uygulamalara giivenmekte, giivenlik unsurlarina ve uygulama izinlerine dikkat
etmemektedir.

Felt, Ha, Egelman, Haney, Chin ve Wagner (2012) ise Android platformunun
uygulama izin sistemi ile ilgili 308 kullanic1 {izerinde laboratuvar uygulamalar1 ve nitel
veri toplama asamalari iceren bir arastirma gerceklestirmistir. Calismada katilimcilarin
yalnizca %17 sinin uygulama indirirken izinlere dikkat ettigi ve yiizde igiiniin izinler
konusunda tam anlamiyla bilgi sahibi oldugu ortaya ¢ikmistir. Bu konudaki bir baska
calismada da kullanicilarin izin ekranlarini okuyup okumadiklari ve bu secimlerinin
sonuglar1 konusundaki algilarin1 aragtirmak izere katilimecilarla yari yapilandirilmig
goriismeler gergeklestirilmistir. Arastirma sonunda; Android kullanicilarinin izin
ekranlarini genellikle goriip okuduklari ancak anlamadiklari, mobil uygulamalara iliskin
giivenlik risklerinden habersiz olduklari ve uygulama magazalarinin uygulamalari gerekli
testlere tabii tuttuklarini diistindiikleri bulgularina ulasilmistir. Kullanicilarin uygulama
yiikleme konusunda bilingli olmadiklari, gizlilik ve giivenlikle ilgili kararlar1 saglikli bir
sekilde verme konusunda hazir bulunusluklar1 olmadig: belirtilmistir (Kelley, Consolvo,
Cranor, Jung, Sadeh ve Wetherall, 2012).

Talan, Aktiirk, Korkmaz ve Giilsegen (2015) 6gretmen adaylarinin akilli telefon
kullaniminda gilivenlik farkindaliklarini arastirmis, katilimcilarin %25°ten fazlasinin
telefonunu en az bir kez bir yerde unuttugu veya kaybettigi, yaklasik %75 inin akill
telefonlarda giivenlik uygulamalar1 konusunda farkindaliklar1 olmasina ragmen bunlarin
%359’unun giivenlik uygulamasi1 kullandig1 ortaya ¢ikmistir. Bunun yaninda ¢ogu
kullanict akilli telefonunun kendisine sundugu giivenlik 6zellikleri ve kontrollerinden
habersiz veya bu Ozellikleri devre dis1 birakmis durumdadir. Bu kisiler telefonun daha
hizli ¢alismasi i¢in bu 6zellikleri devre dis1 birakiyor olabilir. Calisma sonunda 6gretmen

adaylarinin genel olarak giivenlik risk ve tehditlerinin farkinda olduklar1 ama bu konuda

42



yeterli onlemleri almadiklari belirtilmistir. Akilli telefonlarin sagladigi yararlarin yaninda
giivenlik ve gizlilik konusunda bazi tehditler icerdigi, kullanicilarin bu tehditlere karsi
alabilecekleri Onlemler konusunda bilinglendirilmesi ve farkindaliklarinin artirilmasi
adina ¢alismalar yapilmasi 6nerilmistir.

Yildirrm ve Varol (2016) sosyal aglardaki giivenlik algisin1 konu edindikleri
aragtirmalarinda, kullanicilarin sosyal ag kullanimi konusunda dizilistii ve masaiistii
bilgisayarlar1 akilli telefonlara gére daha giivenli bulduklar1 sonucuna ulasmislardir.
Insanlarin giivenli hissetmedikleri halde sosyal aglara baglanma konusunda akilli
telefonlart kullanmalar1 konusunda, bu durumun akilli telefon giivenligi hakkinda neler
yapabileceklerini bilmiyor olmalarindan kaynaklanabilecegi yorumunu eklemislerdir.
Yapilabilecekler olarak ise; 10OS platformunda “Dolandiricilik Uyaris1” ve “Pencereleri
Engelle” ozelliklerinin acik tutulmasi, Android platformunda ise GPS 6zelliginin
kullanilmadig1 zamanlarda kapatilmasi, sosyal medya uygulamalarina telefon kisi
listesine erisim izni verilmemesi ve bu uygulamalarda paylasim yapilirken gizlilik
ayarlar1 kontrol edilmesi 6nerilerinde bulunmuglardir.

The Open Web Application Security Project (OWASP) isimli, yazilim giivenligi
konusunda calisan kar amaci glitmeyen bir kurulus, nesnelerin interneti konusunda en ¢ok
karsilasilan ve odaklanilmasi gereken 10 giivenlik zafiyetine vurgu yapmaktadir. Bu
noktalara gelistirilme siirecinde nesnelerin interneti konusunda kritik 6neme sahip akilli
telefonlarin giivenligi i¢in de dikkate edilmesi gerektigi sOylenebilir (OWASP, 2018;
Turak, 2015):

1. Zayf, tahmin edilebilir veya gomiilii sifre kullaniimasi: Akilli cihazlara yalnizca
cihaz sahiplerinin, yetkili veya izinli kisilerin baglanabilmesi, kisa, kolay tahmin
edilebilir sifrelerden kaginilmasi ve baglanan Kkisilerin yetkilerinin kontrol
edilebilmesi giivenlik anlaminda ¢ok bilyiik bir 6nem arz etmektedir. Bununla
birlikte kullanicilarin zor tahmin edilebilir sifreler kullanmaya yonlendirilmesi,
sifrelerini unutmalar1 durumundaki yonlendirme mekanizmalarin planli ve
giivenli olmasi, kotii niyetli erisimlerin engellenebilmesi, yeterli sayida yetki
profillerinin sistemde bulunmasi ve izinsiz yetki ylikseltmelerine karsi
onlemlerin alinmis olmasi1 6nemlidir.

2. VYetersiz giivenlikli ag servisleri: Gizlilik, yetkilendirme ve bilgilerin
kullanilabilirligi veya yetkisiz uzaktan kontrol vb. konularda giivenlik agiklari

bulunan aglarla ilgili gelistirme caligmalar1 yapilmasi gerekmektedir. Akill
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cihazlarda da hem cihazlarin hem de kullanicilarinin birbirileriyle iletigim
kurabilmeleri igin belirli ag servisleri agik olmak zorundadir. Gerekli servislerin
acik tutulup digerlerinin kapatilmasi, servislere erisimlerin denetlenmesi, agik
olan servislerde bulunabilecek potansiyel tehlikelere karsi giivenlik
onlemleri/giincellemelerinin uygulanmasi faydali olacaktir.

Yetersiz giivenlikli Ekosistem Arayiizleri: Akilli cihazlar web arayiizleri ve mobil
uygulamalar araciligiyla yonetilmekte, giivenlikle ilgili bilgiler de bulutta
tutulabilmektedir. Cihaz veya ilgili bilesenlerinin gilivenliginin asilmasina
olanak tantyan, ekosistemde giivenli olmayan iletisimler ek 6zelliklerle giivenli
hale  getirilmelidir. Stk karsilasilan  sorunlar  arasinda  kimlik
dogrulama/yetkilendirme eksikligi, eksik sifreleme veya zayif sifreleme ile giris
ve cikis filtreleme eksikligi bulunur. Giiglii bir sifre sifirlama mekanizmasinin
gelistirilmesi, yanlis sifre denemelerine karsi hesaplarin glivence altina alinmast,
ekosistemdeki baglantilarda kimlik kontrolleri yapilmasi, trafigin sifrelenerek
gerceklestirilmesi, bunlarin kapsamli ve kolay kullanilabilir arayiizlerle
desteklenmesi fark yaratacaktir.

Giivenli giincelleme mekanizmalarimin eksikligi: Cihazlarin gilincellenmesi
sirasinda olusan gilivenlik sorunlarini igermektedir. Cihazda iriin yazilim
dogrulama mekanizmalarindaki eksiklikler giderilmeli, giincellestirmeler
giivenli bir bigimde ulastirilmali (sifreleme vb.), karsilasilabilecek hatalarda
kararli siirime geri alma 6zelligi bulunmali ve giincellemelerden kaynaklanan
giivenlik degisiklikleri kullanicilara bildirilmelidir.

Yetersiz  giivenlikli veya eski bilesenlerin kullanimi:  Akilli cihazlarin
giivenliginin asilmasina izin verebilecek, kullanimdan kaldirilmis, giincelleme
almayan veya giivenli olmayan kaynaklardan edinilmis yazilim bilegenlerinin
kullanilmasidir. Isletim sistemi platformlarmin giivenli olmayan sekilde
ozellestirilmesi ve eski donanim bilesenlerinin kullanimi da giivenlik sorunlarina
yol agabilir.

Yetersiz giivenlik korumasi: Kullanicinin cihazda veya ekosistemde kayith
bulunan kisisel bilgilerinin giivenligine dnem verilmeden, uygunsuz veya izinsiz
kullanimimi igermektedir. Buradaki onemli nokta; akilli cihazlarin yalnizca
ihtiya¢c duydugu veriyi toplamasi1 ve depolamasidir. Akilli cihazin minimum

derecede veri kaydetmesi ve islemesi, kaydedilecek verileri kullanicilarin
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se¢imine birakmasi, izinler konusunda seffaf olmasi ve verilerin gizliligini
korumak i¢in sifreli olarak saklamasi1 beklenmektedir.

7. Veri depolama ve transferi konusundaki giivenlik yetersizlikleri: EKosistem
dahilinde bulunan hassas verilerin, depolama, tasima veya isleme sirasinda
sifrelenmesi veya erisim kontrolii konusundaki yetersizlikleri igermektedir.
Kullanici ile akilli cihaz veya akilli cihaz ile diger cihazlar arasindaki veri
transferlerinin standart haline gelmis ve giivenli oldugu bilinen sifreleme
algoritmalar1 ile sifrelenerek yapilmasi fayda saglayacaktir. Ag trafigine
sizabilecek art niyetli kisiler trafigi izlediklerinde verileri gorebilmeleri
engellenmelidir.

8. Cihaz yonetimi eksikligi: Kullanicilara sunulan, ekosistem i¢indeki boliimlerin
yonetimi, giincellemelerin yonetimi, sistemi izleme ve sistemin kullaniciyla
iletisim kurma ve yonlendirme Yyeteneklerindeki eksiklikleri igcermektedir.
Yonetici veya uzman kullanicilar ile diger normal kullanicilarin birbirinden
ayirilmasi ve farkli 6zellikler kullanmalarina imkén verilmesi yarar saglayabilir.

9. Yetersiz giivenlikli varsayilan ayarlar: Giivenlik riskleri tagiyan varsayilan
ayarlarla piyasaya siiriilen veya kullanicinin yapilandirmalari degistirmesine izin
vermeyen, sistemi daha giivenli hale getirme yeteneginden yoksun olan cihazlar,
sistemler veya arayiizleri igermektedir. Akilli cihazlarin varsayilan ayarlari
gelistirme asamasinda iyi yapilandirilmali, kullanimi kolay, tecriibesiz ve uzman
kullanicilara hitap eden (basit ve gelismis ayarlar gibi) ayar secenekleri
sunulmalidir.

10. Fiziksel koruma yetersizlikleri: Art niyet tasiyan kisilerin uzaktan saldirilarla
veya dogrudan miidahale ile akilli cihazlarin kontroliinii ele gecirebilmeleri
tehlikesini iceren fiziksel ve donanimsal Onlemlerinin alinmamasini igerir.
Cihazlarin fiziksel olarak giivenlik tehlikelerinden korunmasi da biiyiikk 6nem
arz etmektedir. Akilli cihazlarin donanimlarinin kolay sokiilebilir olmamasi,
ozellikle bilgi depolayan birimlerin sokiilse bile bilgileri giivenli sekilde
muhafaza edebilmesi ve fiziksel miidahaleyi fark edip kendini korumaya
alabilecek sekilde gelistirilmesi 6nemlidir.

Karaarslan, Demir ve Fetah (2019) akilli telefonlarda gizlilik ve mahremiyet
konusunu ele almislardir. Akilli telefonlarin topladiklar kisisel veriler: “isletim sistemi

bl 13

tarafindan toplanan veriler”, “operator tarafindan toplanan veriler” ve “uygulamalar
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tarafindan toplanan veriler” olmak tizere lige ayrilmistir. Akilli telefonlardaki bu verilerle
ilgili potansiyel tehditler ise “veri toparlama”, “verilerin silinememesi”, “internet erigim
giivenligi”, “konum giivenligi” ve “sahte uygulama tehdidi” basliklar1 altinda
toplanmustir. Akilli telefon kullaniminda giivenlik, gizlilik ve mahremiyeti artirmak adina
cihaz tlizerinde yapilabilecekler olarak ise; cihazin yonetici yetkilerini agma (root),
cihazdaki verileri sifreleme, internet trafigini sifreleme ve anonimlestirme, program
izinlerini denetim altinda tutma, giivenli sohbet ve arama motorlar1 kullanma olarak
siralanmistir. Mobil giivenlik igin 6zel verilerin tutulmamasi, giivenlik kilitlerinin
etkinlestirilmesi, varsayilan giivenlik ayarlarinin kullanilmasi (uzman kullanicilar harig),
giivenilir olmayan uygulamalarin yiiklenmemesi, uzaktan veri silme ve kilitleme
ozelliklerinin aktif edilmesi, ¢cevrimi¢i mahremiyet programlarinin kullanilmasi, internet
ve GPS’in kullanmilmadigi durumlarda kapali tutulmasi ve hediye telefon alinmamasi
tavsiye edilmistir. Son olarak; piyasada kisisel verilerin giivenlik ve mahremiyetinin
tasarim siirecinden itibaren en dnemli boyut olarak ele alindig1 6zel cihazlar bulundugu
belirtilmistir. Al-Qershi, Al-Qurishi, Rahman ve Al-Amri (2014)

Biiyiikgoze (2019) akilli telefon isletim sistemleri ve uygulama magazalarini
giivenlik acisindan incelemistir. Android sistemi ve magazasi (Google Play Store)
giivenlik acisindan incelendiginde; cihaz ireticisi veya resmi olmayan gelistiriciler
tarafindan  Uretilmis  (liglincii  parti) uygulamalarin  uygulama magazasina
yiiklenebilmesinin kotii amag¢li uygulamalarin yayilmasimi kolaylastirdigi yorumunda
bulunulmustur. Uygulamalara erisim izni verirken 6zellikle dikkat edilmesi tavsiye edilen
izinler olarak; takvim, kamera, kisiler, konum, mikrofon, ¢agri, sensorler, kisa mesaj
(sms) ve depolama olarak siralanmistir. Giivenilmeyen ve kaynagi bilinmeyen
uygulamalara bu 6zelliklere erigim izni verilmesinin potansiyel tehlike arz edebilecegi
ifade edilmistir. iOS platformunda ise uygulama magazasina (App Store) yiiklenmek
istenen liciimcii parti uygulamalar i¢in bir denetleme mekanizmasi oldugu, bu nedenle
genel olarak daha giivenli oldugunun sdylenebilecegi ancak yine de bu denetlemelere
takilmadan kullanicilara ulasabilecek kotii niyetli uygulamalarin  bulunabilecegi,
kullanicilarin dikkatli olmas1 gerektigi sonuglarina yer verilmistir. Son olarak {ireticilerin
gelistirdikleri akilli telefonlar1 varsayilan olarak koruma ve giivenlik duvari uygulamalari

yuklii halde piyasaya stirmelerinin fayda saglayabilecegi soylenmistir.
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1.10. Tanimlar

Giiven: korku, ¢cekinme ve kusku duymadan inanma ve baglanma duyusu, itimat (TDK,
2018a).

Giivenlik: Bir birey, topluluk veya toplumun istenmeyen, beklenmeyen olay, riskli
durum veya saldirilardan, maddi, yasal ve psikolojik araglarla korunmasidir (Demir ve
Acar, 2005).

Tasarimda Giivenlik: Uriin ya da sistemlerin gelistirilmesi siirecinde yapisal hatalar,
islev bozukluklar1 gibi riskli durumlari tanimlayan ve yanlis kullanimin insan, ¢evre veya
miilke zarar verdigi durumlarin iistesinden gelmeyi amacglayan gerceve yaklasim
(Rajabalinejad, 2019).

Akillh telefon: Kisisel bilgisayar benzeri islevsellik, Ozellestirme ve uygulama
indirme/calistirma yetenegi gibi gelismis yetenekler sunan, Windows, Android, 10S,
Blackberry ya da Palm isletim sistemleri ile ¢alisan cep telefonlarina verilen genel ad
(Heimerl, vd., 2015).
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2. YONTEM

Ogretmen adaylarinin akilli telefonlardaki tasarimda giivenlik beklentilerinin
incelenmesinin planlandigi arastirmanin bu bélimiinde sirasiyla arastirma modeli, evren
ve 6rneklem, nitel ve nicel veri analizi, veri toplama araglari ve 6lgek gelistirme siirecine

iliskin bilgilere yer verilmistir.

2.1. Arastirmanin Modeli

Ogretmen adaylarmin akilli telefonlarin tasariminda giivenlik konusu ile ilgili goriis
ve beklentilerinin incelenmesinin planlandigi bu arastirmada karma yontem
benimsenmis; sirali  kesfedici desen kullanilmistir. Karma yontem, arastirma
problemlerine ¢oziim aranmasi i¢in hem nicel hem de nitel veri toplama asamalarinin
bulundugu, veri ¢esitliliginin sagladig lstiinliikle ¢ikarim ve sonuclara ulasilan, saglik,
davranisg bilimleri ve sosyal bilimler alanlarinda kullanilan bir bilimsel arastirma yontemi
olarak agiklanabilir (Creswell, 2017). Sirali kesfedici desen ise Once nitel verilerin
toplanip analiz edildigi, ulasilan bulgular 15181nda konunun anlasilmaya calisildigi ve
akabinde nicel veri toplama uygulamalarinin gerceklestirilip istatistiksel sonuglarin
ortaya kondugu iki agamali sirali bir desendir (Halcomb ve Hickman, 2015).

Olgek gelistirme siirecinin tamamlanmasmin ardindan, &gretmen adaylarmin
tasarimda giivenlik beklentilerinin belirlenen degiskenler acisindan incelenmesi i¢in nicel
arastirma yoOntemlerinden iliskisel tarama modeli benimsenmistir. Tarama modeli
evrenden veya evrenin genelinden alinacak orneklem tizerinden, genellenebilir bilgilere
ulagsmak ic¢in kullanilan bir arastirma desenidir (Biiytikoztiirk, Kilic Cakmak, Akgiin,
Karadeniz ve Demirel, 2019; Fraenkel ve Wallen, 2006; Karasar, 2002). iliskisel tarama
modelinde ise iki veya daha fazla degisken arasinda birlikte degisimin varligi, var ise
derecesi arastirilir (Cemaloglu ve Sahin, 2007).

Aragtirma siirecinin tiim agamalar1 Sekil 2.1°de 6zetlenmektedir:
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ARASTIRMANIN MODEL{
) Odak Grup Goriismeleri == Oloek Geligtire Siireci Nicel: Iliskisel Tarama &) Olcek Uygulamast

Karma yontem:
Strali Kegfedici Desen

VERI TOPLAMA ARACLARI
0Odak Grup Gériisme Formu Kisisel Bilgi Formu ATTGBO

\ 4

VERILERIN ANALIZI

Nitel Veri Analizi: fgerik Analizi Nicel Veri Analizi: AFA, DFA, Giivenirlik analizleri, t-testi, ANOVA

\ 4

OLCEK GELISTIRME SURECI
apsam, Gortntl Gegerlll, — pyitroolams  AFA(L Uygulams)  DFA(2. Uygulama)

Verilerin Toplanmast (3. uygulama) Verilerin Belirlenen Degiskenler Agisindan Incelenmesi

Sekil 2.1. Yontem ve arastirma siireci

Arastirma kapsaminda akilli telefonlarin tasarimindaki giivenlik beklentileriyle
ilgili olarak derinlemesine bilgilere ulasmak iizere odak grup goriismeleri
gergeklestirilmis, igerik analizi yOntemiyle temalar, basliklar ve bu basliklar arasi
iligkilere ulasilmistir. Arastirma siirecinde gerceklestirilen odak grup goriismelerinde
ulasilan bu bulgular 1s18inda 6l¢ek gelistirme asamalar1 takip edilmis, agimlayici ve
dogrulayic1 faktor analizleri sonucunda “Akilli Telefonlarin Tasariminda Giivenlik
Beklentileri Olgegi (ATTGBO)” gelistirilmistir. Sonrasinda katilimcilarin  akilli
telefonlarin tasariminda giivenlik beklentilerinin cinsiyet, kusak (Y-Z), boliim/brang
grubu, akilli telefonu ana kullanim amaci, kullanilan akilli telefonun isletim sistemi,
kullanilan akilli telefon sayisi, akilli telefon degistirme siklig1 ve akilli telefon segment
tercihi olmak iizere toplam sekiz degisken agisindan incelenmesi amaciyla gelistirilen
dleek ATTGBO ve olusturulacak “Kisisel Bilgi Formu” uygulanmistir.

Arastirmada toplanan nitel verilerin incelenmesinde NVivo 11 programi

kullanilmistir. Nicel veriler tizerinde gerekli analiz islemlerinin (agimlayici/dogrulayici
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faktor analizleri, bagimsiz 6rneklemler (independent samples) t-testi, tek yonlii (one-way)
ANOVA gergeklestirilmesi amaciyla ise IBM SPSS 24 ve AMOS 24 programlarindan

yararlanilmstir.

2.2. Evren ve Orneklem

Aragtirmanin  evreni  2020-2021 akademik yilinda Tirkiye’deki devlet
tiniversitelerinin egitim fakiiltelerinde 6grenimlerine devam eden 6gretmen adaylarindan
olugmaktadir. Bir¢ok agidan evrenin tamamindan veri toplanmasinda zorluklar bulunmasi
nedeniyle, orneklem sec¢iminde kolayda ornekleme ve basit seckisiz Ornekleme
tekniklerinin bir bileskesi kullanilmistir. Kolayda orneklemede en yaygin kullanilan
ornekleme tekniklerinden biri olup, evrenden erisimi kolay, zaman ve maliyet yoniinden
ekonomik olan 6rnekleme ulagilir (Yagar ve Dokme, 2018). Cogunlukla bir arastirma
projesinin kesif asamasinda kullanilmakta ve bazi temel verileri hizli ve verimli bir
sekilde toplamanin en iyi yollarindan biri oldugu belirtilmektedir (Sekaran, 2003).

Arastirmada uygulama ve veri toplama etkinliklerinin gergeklestirilecegi 6rneklem
kolay ulasilabilirlik durumuna gore secilmis olup, katilimcilar Eskisehir ilindeki iki
tiniversitede (Anadolu, Osmangazi) 6grenimlerine devam eden 6gretmen adaylarindan
olugsmaktadir. Bu iniversitelerin egitim fakiiltelerinde 6grencisi bulunan Anadolu
Universitesi'nde 11 (Almanca Ogretmenligi, Bilgisayar ve Ogretim Teknolojileri
Egitimi, Fen Bilgisi Ogretmenligi, Fransizca Ogretmenligi, Ingilizce Ogretmenligi,
[Ikogretim Matematik Ogretmenligi, Ozel Egitim, Rehberlik ve Psikolojik Danisma,
Resim-is Ogretmenligi, Smif Ogretmenligi, Sosyal Bilgiler Ogretmenligi, Okul Oncesi
Ogretmenligi), Eskisehir Osmangazi Universitesi’nde sekiz (Bilgisayar ve Ogretim
Teknolojileri Egitimi, Fen Bilgisi Ogretmenligi, Ilkogretim Matematik Ogretmenligi,
Ingilizce Ogretmenligi, Okul Oncesi Ogretmenligi, Ozel Egitim, Simf Ogretmenligi,
Sosyal Bilgiler Ogretmenligi) olmak iizere toplam 12 farkli 6gretmenlik lisans programi
bulunmaktadir. Bu programlar:

e  Almanca Ogretmenligi,

e Bilgisayar ve Ogretim Teknolojileri Egitimi,
e  Fen Bilgisi Ogretmenligi,

e  Fransizca Ogretmenligi,

o Ingilizce Ogretmenligi,

e Ilkogretim Matematik Ogretmenligi,

50



e Okul Oncesi Ogretmenligi,

e Ozel Egitim,

e Rehberlik ve Psikolojik Danigsma,

e Resim-is Ogretmenligi,

e Smif Ogretmenligi,

e  Sosyal Bilgiler Ogretmenligi
seklindedir. Yukarida verilen bilgilere gore; Anadolu ve Eskisehir Osmangazi
Universitelerindeki boliimlerin gesitlilik gostermesi ve Tiirkiye’nin hemen her
bolgesinden Ogrenci almasi nedenleriyle, bu fakiiltelerde yapilacak veri toplama
uygulamalarinin evreni temsil edebilecegi sdylenebilir.

Arastirmada nitel veri toplama uygulamalarinda Orneklem se¢imi yoluna
gidilmeden, iki fakiiltedeki 6gretim elemanlar1 ve sosyal medya ortamlari araciligiyla
duyuru yapilip arastirmaya goniillii katilm gosterecek ve akilli telefonlar konusunda
goriis belirtmeye istekli 6gretmen adaylarindan, miimkiin oldugunca farkl: bélimlerden
katilmcilar belirlenerek odak grup goriismelerinin katilimcilart  olusturulmustur.
Arastirmada yapilan ti¢ nicel veri toplama uygulamasinda ise c¢alisma grubunun
olusturulmasinda basit segkisiz Ornekleme (simple random sampling) teknigi
kullanilmistir.  Seckisiz Orneklemede tiim elemanlarin, orneklemde yer alma
olasiliklarinin birbirinden bagimsiz ve esit olmasina dayanan seckisizlik kuralina
uyulmas1 gerekir (Ozen ve Giil, 2007). Basit seckisiz 6rnekleme ydnteminde her bir birim
esit se¢ilme ihtimaline sahiptir, bunun yaninda bir birimin se¢ilmis olmasi, digerlerinin
ihtimaline etkide bulunmamaktadir (Biyiikoztirk, 2009). S6z konusu ornekleme
teknigine gdre arastirmanin evrenini olusturan Anadolu ve Osmangazi Universitelerinin
Egitim Fakiiltelerinde egitimlerine devam eden 6gretmen adaylarindan seckisiz olarak
dlgme aracmna yanit veren katilimcilar ¢alisma grubunu olusturmaktadir. Olgme araci
Olgek gelistirme ve uygulama asamalarinda c¢evrimigi ortamda (Google Formlar)
hazirlanip 6gretmen adaylarina ulastirilmis, ulastirilan 6lgme araglarina goniillii olarak
eksiksiz sekilde cevap veren 6gretmen adaylarinin verileri analize dahil edilmistir.

Aragtirma kapsaminda gerceklestirilen tim veri toplama c¢aligmalarinin

katilimcilarina iligkin 6zet bilgi Tablo 2.1°de verilmistir.
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Tablo 2.1. Arastrmanin tiim veri toplama asamalarimin katilimer sayisi ozeti

Veri Toplama Asamasi Katilimer Sayisi
Odak Grup Goriismesi Katilimeilar 14 erkek 8 kadin, toplam 22 6gretmen aday1
Olgek Gelistirme Pilot Uygulamasinin Katilimeilari 6 erkek 5 kadin, toplam 11 6gretmen aday1

Ac¢imlayici Faktor Analizi Katilimeilar (1. Uygulama) 267 kadin 93 erkek, toplam 360 6gretmen
aday1

Dogrulayici Faktor Analizi Katilimeilar: (2. Uygulama) 190 kadin 103 erkek, toplam 293 §gretmen
aday1

Akilli Telefonlarin Tasariminda Giivenlik Beklemtileri 174 kadin 77 erkek, toplam 252 6gretmen

Olgek Uygulamas1 Katilimcilari (3. Uygulama) aday1

Tablo 2.1 incelendiginde, arastirma kapsaminda biri nitel dordii nicel olmak {izere
toplam bes veri toplama asamasi yiiriitiildiigii goriillmektedir. Odak grup goriismelerinde
toplam 22 katilimer, Olgek gelistirme pilot uygulamasinda 11 katilimei, AFA
uygulamasinda 360 katilimc1, DFA uygulamasinda 293 katilime1 ve 6l¢ek uygulamasinda

ise 252 katilimci yer almistir.

2.2.1. Odak grup goriismelerinin katihmcilar

2019-2020 Akademik yili igerisinde Ogretmen adaylarinin akilli telefonlar ve
giivenlikle ilgili goriislerine derinlemesine irdelemek amaciyla dort odak grup goriigmesi
gerceklestirilmistir. Birinci goriismede yedi katilimci ve diger goriismelerde bes olmak
lizere, toplam 14 erkek sekiz kadin, 22 katilime1 goriislerini bildirmistir. Katilimcilarin
yaslar1 18 ile 23 arasinda degismekte, cinsiyet, liniversite ve boliim bilgileri Tablo 2.2°de

gosterilmektedir.

52



Tablo 2.2. Odak grup goriismesi katilimcilarinin cinsiyet, tiniversite ve boliim bilgileri

Goriisme Katilimc1 No Boliim Cinsiyet
1. odak grup K1 [Ikdgretim Matematik Ogretmenligi E
goriismesi K2 [Ikogretim Matematik Ogretmenligi E
(Eskigehir K3 [Ikogretim Matematik Ogretmenligi E
Osmangazi K4 [Ikogretim Matematik Ogretmenligi E
Universitesi) K5 Ingilizce Ogretmenligi K
K6 Fen Bilgisi Ogretmenligi K
K7 Sosyal Bilgiler Ogretmenligi K
2. odak grup K8 Okul Oncesi Ogretmenligi K
goriismesi K9 Sinif Ogretmenligi E
(Eskigehir K10 Sinif Ogretmenligi E
Osmangazi K11 Bilgisayar ve Ogretim Teknolojileri Egitimi E
Universitesi) K12 Bilgisayar ve Ogretim Teknolojileri Egitimi E
3. odak grup K13 Rehberlik ve Psikolojik Danismanlik E
gorlismesi K14 Rehberlik ve Psikolojik Danismanlik E
(Anadolu K15 Rehberlik ve Psikolojik Danismanlik K
Universitesi) K16 Ozel Egitim Ogretmenligi E
K17 Resim-is Ogretmenligi K
4. odak grup K18 Ingilizce Ogretmenligi E
goriismesi K19 Okul Oncesi Ogretmenligi K
(Anadolu K20 Okul Oncesi Ogretmenligi K
Universitesi) K21 Sinif Ogretmenligi E
K22 Sinif Ogretmenligi E

Tablo 2.2 incelendiginde; Eskisehir Osmangazi Universitesi Egitim Fakiiltesinden
12, Anadolu Universitesi Egitim Fakiiltesinden 10 katilimcinin odak grup goriismelerinde
goriis bildirdigi goriilmektedir.  Boliimler acisindan ise: Ilkdgretim Matematik
Ogretmenligi ve Smmf Ogretmenligi boliimlerinden doért; Rehberlik ve Psikolojik
Danismanlik ile Okul Oncesi Ogretmenligi boliimlerinden ii¢; Ingilizce Ogretmenligi ile
Bilgisayar ve Ogretim Teknolojileri Egitimi boliimlerinden iki; Fen Bilgisi, Sosyal
Bilgiler, Resim-Is ve Ozel Egitim Ogretmenligi boliimlerinden birer katilimci
bulunmaktadir. Gergeklestirilen odak grup gorlismelerinde katilimcilarin arasinda
birbirlerini taniyanlar cogunluktadir. Ancak alanyazinda odak grup goriismelerine
katilanlarin birbirlerini tanimalar1 ya da tanimamalarinin olumlu ya da olumsuz etkileri

konusunda rapor edilmis ¢alismalar bulunmamaktadir (Cokluk, Yilmaz ve Oguz, 2011).
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Katilimeilarin ¢cogunlugunun birbirini tanimalarinin ayni fakiiltede egitim gérmelerinden
kaynaklandig1 ve bunun goriisme ortaminda fikirlerin rahatga ifade edilmesi konusunda

giiclii bir yon olarak degerlendirilebilecegi yorumunda bulunulabilir.

2.2.2. Agaimlayici faktor analizi uygulamasi katihmcilar: (1. Uygulama)

2020-2021 Akademik yilinda ¢evrimic¢i ortamda olusturulan uygulama linki
Anadolu ve Osmangazi liniversitelerinin egitim fakiiltelerinde bulunan boéliimlerin bolim
baskanlarina boliimlerinde 6grenim géren 6gretmen adaylarina yonlendirmeleri i¢in ilgili
etik kurul ve uygulama izinleriyle birlikte e-posta araciligiyla gonderilmistir. Kendilerine
ulasan linki goniillii olarak cevaplayan 0gretmen adaylari bu arastirmanin agimlayici
faktor analizinin 6rneklemini olugturmustur. E-postalarin gonderilmesinin ardindan bir
ay siire beklenmis, toplam 360 Ogretmen adayinin verisine ulasildiktan sonra birinci
uygulama sonlandirilmistir. Orneklemin cinsiyet, {iniversite, boliim, smif ve yas bilgileri

Tablo 2.3, Tablo 2.4 ve Tablo 2.5’te gosterilmektedir.

Tablo 2.3. 1. uygulama (AFA) katilimcilarinin cinsiyet ve yas bilgileri

Cinsiyet
Yas Kadm % Erkek % Toplam %
18-20 158 %43.9 35 %9.7 193 %53.6
21-23 81 %22.5 34 %9.4 115 %31.9
24-26 14 %3.9 10 %2.8 24 %6.7
27 ve istii 14 %3.9 14 %3.9 28 %7.8
Toplam: 267 %74.2 93 %25.8 360 %100

Tablo 2.3 incelendiginde, toplam 360 katilimcinin 267’sinin (%74,2) kadin,
93’liniin (%25,8) erkek oldugu goriilmektedir. Kadin katilimeilarin fazla olmasi egitim
fakiiltelerindeki kadin 6grenci oraninin yiiksekligiyle agiklanabilir. Kadin 6gretmen
adaylarinin arastirmaya katilmaya daha fazla goniillii olduklari yorumunda da
bulunulabilir. Ayrica, 1-20 yas araligindan 193 (%53,6), 21-23 yas araligindan 115
(%31.9), 24-26 yas araligindan 24 (%6,7) ve 27 yas iistiinden 28 (%7,8) 6gretmen aday1

arastirmanin birinci uygulamasina katilmistir.
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Tablo 2.4. 1. uygulama (AFA) katilimcilarinin tiniversite ve boliim bilgileri

Universite
Boliim Anadolu % Osmangazi % Toplam %
Universitesi Universitesi

Almanca Ogretmenligi 1 %.3 - - 1 %.3
Bilgisayar ~ve  Ogretim 9 %2.5 8 %2.2 17 %4.7
Teknolojileri Egitimi
Fen Bilgisi Ogretmenligi 7 %1.9 15 %4.2 22 %6.1
Fransizca Ogretmenligi 11 %3.1 - - 11 %3.1
Ingilizce Ogretmenligi 9 %2.5 11 %3.1 20 %5.6
[lkogretim Matematik 24 %6.7 41 %114 65 %18.1
Ogretmenligi
Ozel Egitim 1 %.3 32 %8.9 33 %9.2
Rehberlik  ve  Psikolojik 18 %5 9 %2.5 27 %7.5
Danisma
Sinif Ogretmenligi 42 %117 48 %13.3 90 %25
Sosyal Bilgiler Ogretmenligi 3 %.8 55 %15.3 58 %16.1
Okul Oncesi Ogretmenligi 3 %.8 13 %3.6 16 %4.4

Toplam: 128 %35.6 232 %64.4 360 %100

Tablo 2.4 incelendiginde, Anadolu Universitesi'nden 128 (%35,6), Eskisehir
Osmangazi Universitesi’'nden 232 (%64,4) katilime1 oldugu gériilmektedir. Boliimlere
bakildiginda: Almanca Ogretmenliginden bir (%.3), Bilgisayar ve Ogretim Teknolojileri
Egitimi béliimiinden 17 (%4,7), Fen Bilgisi Ogretmenliginden 22 (%6,1), Fransizca
Ogretmenliginden 11 (%3,1), Ingilizce Ogretmenliginden 20 (%5,6), Ilkogretim
Matematik Ogretmenliginden 65 (18,1), Ozel Egitim béliimiinden 33 (%9,2), Rehberlik
ve Psikolojik Danigma boliimiinden 27 (%7,5), Siif Ogretmenliginden 90 (%25), Sosyal
Bilgiler Ogretmenliginden 58 (%16,1) ve Okul Oncesi Ogretmenliginden 16 (%4,4)
katilime1  bulunmaktadir. Calismanin  evrenini  olusturan {iniversitelerin  egitim

fakiiltelerin Resim-Is Ogretmenligi harig tiim bdliimlerinden katilimer bulunmaktadir.

55



Tablo 2.5. 1. uygulama (AFA) katilimcilarinin iiniversite ve sinif bilgileri

Universite
Boliim Anadolu % Osmangazi % Toplam %
Universitesi Universitesi

1. Smif 16 %4.4 142 %39.4 158 %43.9
2. Smif 54 %15 18 %5 72 %20
3. Smuf 35 %9.7 27 %7.5 62 %17.2
4. Smif 23 %6.4 45 %125 68 %18.9

Toplam: 128 %35.6 232 %64.4 360 %100

Tablo 2.5 incelendiginde, toplam 360 katilimcinin 158’inin (%43,9) birinci sinif,
72’sinin (%20) ikinci sinif, 62’sinin (%17,2) ii¢lincii sinif ve 68’inin (%18,9) dordiincii
smif 6grencisi oldugu goriilmektedir. Ozellikle béliimlerin birinci siniflarindan daha fazla
katilimc1 oldugu soylenebilir. Ancak tiim siniflarin 6rneklemde yeterli derece temsil

edildigi yorumunda bulunulabilir.

2.2.3. Dogrulayici faktor analizi uygulamasi katihmcilar (2. Uygulama)

2020-2021 Akademik yilinda gevrimigi ortamda gergeklestirilen ve toplam 9 hafta
stiren ikinci uygulama asamasi1 293 6gretmen adayina ulasilmasi ile sonlandirilmigtir.
Olusan o6rneklemin cinsiyet, tiniversite, boliim, sinif ve yas bilgileri Tablo 2.5, Tablo 2.6

ve Tablo 2.7°de gosterilmektedir.

Tablo 2.6. 2. uygulama (DFA) katilimcilarimin cinsiyet ve yas bilgileri

Cinsiyet
Yas Kadin % Erkek % Toplam %
18-20 116 %39.6 27 %9.2 143 %48.8
21-23 56 %19.1 38 %13 94 %32.1
24-26 6 %2 19 %6.5 25 %8.5
27 ve Uistii 12 %4.1 19 %6.5 31 %10.6
Toplam: 190 %64.8 103 %35.2 293 %100
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Tablo 2.6 incelendiginde; ikinci uygulamanin &rneklemini olusturan 293
katilimciin 190’ 1n1n (%64,8) kadin, 103’{inlin (%35,2) erkek 6gretmen adaylarindan
oldugu goriilmektedir. Orneklemin yarisina yakminin 143 (%48,8) ile 18-20 yas
araligindan olustugu, 21-23 yas araligindan 94 (%32.1), 24-26 yas araligindan 25 (%S8,5),
son olarak ise 27 yas ve istiinden 31 (%10,6) katilimeci bulundugu tablodan

anlasilmaktadir.

Tablo 2.7. 2. uygulama (DFA) katilimcilarimin iiniversite ve béliim bilgileri

Universite
Boliim Anadolu % Osmangazi % Toplam %
Universitesi Universitesi

Almanca Ogretmenligi 2 %.7 - - 2 %.7
Bilgisayar ~ ve  Ogretim 42 %143 11 %3.8 53 %18.1
Teknolojileri Egitimi
Fen Bilgisi Ogretmenligi 5 %1.7 28 %9.6 33 %11.3
Fransizca Ogretmenligi 3 %1 - - 3 %1
Ingilizce Ogretmenligi 3 %1 11 %3.8 14 %4.8
[kdgretim Matematik 2 %.7 28 %9.6 30 %10.2
Ogretmenligi
Ozel Egitim 34 %116 2 %.7 36 %12.3
Rehberlik ve  Psikolojik 10 %3.4 26 %8.9 36 %12.3
Danigsma
Resim-is Ogretmenligi 14 %4.8 - - 14 %4.8
Smif Ogretmenligi 1 %.3 45 %15.4 46 %15.7
Sosyal Bilgiler Ogretmenligi 1 %.3 19 %6.5 20 %6.8
Okul Oncesi Ogretmenligi 1 %.3 5 %1.7 6 %2

Toplam: 118 %40.3 175 %59.7 293 %100

Tablo 2.7 incelendiginde; Anadolu Universitesi'nden 118 (%40,3), Eskisehir
Osmangazi Universitesi'nden 175 (%59,7) katilime1 oldugu goriilmektedir. Boliimlere
bakildiginda: Almanca Ogretmenliginden iki (%.7), Bilgisayar ve Ogretim Teknolojileri
Egitimi boliimiinden 53 (%18,1), Fen Bilgisi Ogretmenliginden 33 (%11,3), Fransizca
Ogretmenliginden ii¢ (%1), Ingilizce Ogretmenliginden 14 (%4,8), [Ikdgretim Matematik
Ogretmenliginden 30 (10,2), Ozel Egitim boliimiinden 36 (%12,3), Rehberlik ve
Psikolojik Danisma boliimiinden 36 (%12,3), Resim-is Ogretmenliginden 14 (4,8), Siif
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Ogretmenliginden 46 (%15,7), Sosyal Bilgiler Ogretmenliginden 20 (%6,8) ve Okul
Oncesi Ogretmenliginden alt1 (%2) katilimci bulunmaktadir. Orneklem igerisinde
arastirmanin evrenini olusturan iki fakiiltedeki toplam 12 boliimiin tamamindan katilimc1
bulundugu gériilmektedir. Orneklemin temsil giiciiniin iyi seviyede oldugu yorumunda

bulunulabilir.

Tablo 2.8. 2. uygulama (DFA) katilimcilarimin iiniversite ve simif bilgileri

Universite
Boliim Anadolu % Osmangazi % Toplam %
Universitesi Universitesi

1. Suuf 39 %13.3 83 %28.3 122 %41.6
2. Smuf 32 %10.9 33 %11.3 65 %22.2
3. Smuf 24 %8.2 31 %10.6 55 %18.8
4. Smif 23 %7.8 28 %9.6 51 %17.4

Toplam: 118 %40.3 175 %59.7 293 %100

Tablo 2.8 incelendiginde, toplam 293 katilimcinin 122’sinin (%41,6) birinci sinif,
65’inin (%22,2) ikinci sinif, 55’inin (%18,8) tiglincii sinif ve 51’inin (%17,4) dérdiinci
siif 6grencisi oldugu goriilmektedir. Boliimlerin birinci siniflarindan daha fazla katilimei
bulunmakla beraber, tiim siniflarin 6rneklemde yeterli derece temsil edildigi yorumunda

bulunulabilir. Bu oranlar birinci uygulamadaki oranlarla benzer seviyededir.

2.2.4. Ol¢ek uygulamasi katihmeilan (3. Uygulama)

Katilimcilarin cinsiyet, tiniversite, boliim, sinif, kusak (Y, Z), akilli telefon ana
kullanim amaci, kullanilan akilli telefonun isletim sistemi, kullanilan akilli telefon sayisi
ve akilli telefon degistirme siklig1 bilgileri ile ATTGBO niin yer aldig1 formun baglantis
her iki {niversitenin Egitim Fakiiltelerindeki 06gretim elemanlarina gonderilip
ogrencileriyle paylagmalar1 istenmis, ayrica WhatsApp, Facebook ve Instagram gibi
sosyal medya gruplar1 ve 68renci otomasyonu araciliiyla evreni olusturan 6gretmen
adaylarina yonlendirilmistir. Formun cevaplanmasi ortalama ti¢-bes dakika stirmektedir.
2020-2021 akademik yilinda gergeklestirilen bu veri toplama uygulamasi 8 hafta stirmiis,
toplamda 252 katilimciya ulagilmistir. Katilimeilarin demografik bilgileri Tablo 2.9°da

yer almaktadir.
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Tablo 2.9. Ol¢cek uygulamasi katilimcilarinin demografik bilgileri

n %
Cinsiyet Kadin 174 69
Erkek 77 30.6
Diger (Tercih yapmak istemiyorum) 1 4
Universite Anadolu Universitesi 134 53.2
Eskisehir Osmangazi Universitesi 118 46.8
Boliim Bilgisayar ve Ogr. Tekn. Egitimi 3
Sayisal _
Branslar F en Bilgisi Ogretmenli%i 7 32 12.7
I1kdgretim Matematik Ogretmenligi 22
Okul Oncesi Ogretmenligi 22
Ozel Egitim 60
Sozel i _ -
Branslar Rehber!lkj/e Psikolojik Dan. 23 134 53.2
Resim-Is Ogretmenligi 3
Sinif Ogretmenligi 26
) Almanca Ogretmenligi 9
Erlimslarl Fransmca O gretmenligi 12 86 34.1
Ingilizce Ogretmenligi 65
Simf 1. Siif 85 33.7
2. Smuf 48 19
3. Siif 59 23.4
4. Smuf 60 23.8
Kusak Y Kusagi 132 52.4
Z Kusag1 120 47.6
Ana  Kullamm Eglence 43 171
Amaci Tletisim 158 62.7
Sosyallesme 51 20.2
Isletim Sistemi i0S 78 31
Android 172 68.2
Diger 2 .8
Kullamlan Akilh  1-2 97 38.5
Telefon Sayisi 3-4 125 49.6
5 ve tistil 30 11.9
Akill Telefon 1 yildan az 1 4
Degistirme 1 yildan 3 yila kadar 60 23.8
Sikhig 3 yildan 5 yila kadar 163 64.7
5 yil ve st 28 111
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Tablo 2.9. (Devam) Ol¢ek uygulamast katilimcilarinin demografik bilgileri

n f %

Akilli  Telefon Girig Segmenti 5 2
Segment Tercihi  Orta Segment (f/p) 189 75
Ust Segment (Amiral Gemisi) 58 23
Toplam: 252 100

Tablo 2.9 incelendiginde toplam 252 katilimcinin 174’{iniin (%69) kadin 77’sinin
(%30,6) erkek katilimcilardan olustugu, bir katilimcinin ise (%0,4) cinsiyet tercihini
belirtmedigi goriilmektedir. Bu cinsiyet orant Anadolu ve Eskisehir Osmangazi
Universiteleri Egitim Fakiiltelerinin 6grenci mevcutlarinin cinsiyet oranlariyla benzerlik
gostermektedir. Anadolu Universitesi’nden 134 (%53,2), Eskisehir Osmangazi
Universitesi’nden 118 (%46,8) katilimc1 bulunmakta, evreni olusturan fakiilteler dengeli
sekilde temsil edilmektedir. ki fakiiltedeki 12 boliim “sozel”, “sayisal” ve “dil” branslar:
olarak gruplanmis, boliim degiskeni bu gruplar altinda degerlendirmeye alinmistir. Sosyal
Bilgiler Ogretmenligi boliimii haricinde, 12 béliimiin 11’inden katilime1 bulundugu
goriilmekte, sayisal branglardan 32 (%12,7), sozel branslardan 134 (%53,2) ve dil
branglarindan 86 (%34,1) katilime1 bulunmaktadir. Bu oranlarin fakiiltelerdeki boliimler
ve 0grenci sayilariyla dogru orantili oldugu sdylenebilir. Katilimeilarin sinif bilgilerine
bakildiginda; birinci siniflar agirlikli olmakla birlikte (f=85, %33,7), ikinci (f=48, %19),
ticiincti (f=59, %23,4), ve dordiincii simiftan (f=60, %23,8) benzer sayida ve yeterli
katilimemin bulundugu goriilmektedir. Ote yandan uygulamaya katilanlarin 132°si Y
kusagindan (%52,4), 120’si ise Z kusagindandir (%47,6). Akilli telefonu ana kullanim
amaci “eglence” olan katilimci sayis1 43 (%17,1), “iletisim” olan katilimer sayist 158
(%62,7) ve “sosyallesme” olan katilimcr sayis1 51°dir (%20,2). Katilimcilarin 78’inin
(%31) akilli telefonunun isletim sistemi i10S, 172’sinin (%68,2) ise Android’dir. Bu oran
Benenson, Gassmann ve Reinfelder (2013) ve Koyuncu ve Pusatli (2019)’nin
calismalarindaki oranlarla benzerlik gostermektedir. Iki katilimer (%0,8) akill
telefonunun isletim sisteminin bu iki isletim sisteminden farkli oldugunu bildirmistir.
Katilimcilarin 97°si (%38,5) bir veya iki farkli akilli telefon kullanmis, 125°i (%49,6) 3
veya 4 akilli telefon kullanmis, 30’u ise (%11,9) bes veya daha fazla akilli telefon
kullanmistir. Akilli telefon degistirme sikligi konusunda, katilimcilarin yalnizea biri
(%0,4) bir yildan kisa siirede akilli telefonunu degistirdigini bildirmistir. 60 katilimcinin
(%23,8) akilli telefonunu degistirme sikligi bir yildan ii¢ yila kadar, 163 katilimcinin
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(%064,7) li¢ y1ldan bes yila kadar, 28 katilimcinin ise (%11,1) bes yil veya daha uzundur.
Katilimcilara son olarak akilli telefon segment tercihleri sorulmus, yalnizca besinin (%2)
“giris segmenti” akilli telefonlari tercih ettigi, 189 unun (%75) “orta segment (f/p)” akilli
telefonlar1, 58’inin (%23) “iist segment (amiral gemisi)” akilli telefonlar1 tercih ettikleri
ortaya ¢ikmistir. Tim bu demografik bilgilere gore orneklemin evreni yeterli derecede

temsil edecegi yorumunda bulunulabilir.

2.3. Veri Toplama Araglari

Bu arastirmada veri toplama araci olarak:
e Odak grup goriismelerinde kullanilmak tizere hazirlanmis gériisme formu
e Kisisel Bilgi Formu
e Akilli Telefonlarin Tasarimda Giivenlik Beklentileri Olcegi

kullanilmistir.

2.3.1. Odak grup goriisme formu

Arastirma kapsaminda gergeklestirilen odak grup goriismelerinde arastirmaci
tarafindan kullanilmasi i¢in hazirlanan yedi ana soru ve alt sorular1 icermektedir. Odak
grup goriismelerinde kullanilan soru ve alt sorular sunlardir:

1. Akilh telefon kavrami sizin i¢in ne ifade etmektedir. Bir tanim yapilmak
istenirse nasil ifade edilebilir?
* Bir telefonu “akilli” yapan unsurlar neler olabilir?
2. Akalli telefonlarin eski nesil telefonlar ve diger iletisim araglarindan farklar
nelerdir? Bir karsilastirma yapilacak olursa neler sdylenebilir?
= Akilli telefonlarin getirdigi yeniliklerin insan hayatin1 etkileyen
olumlu/kolaylastirict yonlerinden bahsedebilir miyiz?
» Akilli telefonlarin insan hayatina getirdigi yeniliklerin dogurdugu olumsuz
durumlar neler olabilir?
3. Sizce insanlar bir akilli telefon satin alirken hangi kriterlere dikkat ederler?
Bu kriterleri ni¢in dikkate alirlar? Kendi tecriibeniz ve izlenimleriniz
dogrultusunda nedenlerini agiklayabilir misiniz?
= dikkate alinmas1 gereken, ancak pratikte gerekli dnemin verilmedigini

diisiindiigliniiz kriterler nelerdir? Agiklayabilir misiniz?
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= “Akilli telefonlardaki glivenlik” kavrami sizin i¢in ne anlam ifade ediyor?
Bir kavram olarak giivenligi irdelediginizde; bu konunun igerigi ve
kapsami neleri barindirabilir?

» insanlarin akilli telefonlardaki giivenlik unsurlarina verdikleri énemin
boyutu ve Oncelik sirast konusunda kendi yasanti ve izlenimleriniz
dogrultusunda neler aktarabilirsiniz?

4. Bir akilli telefon satin alinir/tercih edilirken, telefonun giivenligiyle ilgili
dikkat edilmesi gereken kriterler neler olabilir?

= insanlar bu kriterlere dikkat etmekte midirler? Nedenleri neler olabilir?

5. Akilli telefonunuzu kullanirken tasarim ve kullanim giivenligiyle ilgili
karsilastiginiz veya Orneklerini gordiigliniz olumlu/olumsuz durumlardan
bahsedebilir misiniz?

» Karsilastiginiz olumsuz durumlarda 6nlem almak veya ¢oziim bulmak
adina neler yaptiniz?

6. Akill1 telefonlarin tasarim ve kullanim giivenligiyle ilgili; eski nesil cihazlarda
bulunan, ancak giinlimiize kadar gelinen siiregte gelistirilmis/¢coziilmiis olan
sorunlar nelerdir? Kendi kullanim deneyimleriniz ve izlenimleriniz
dogrultusunda neler sdyleyebilirsiniz?

= (QGelecekte tasarlanacak olan akilli telefonlarda giivenlik agisindan
gelistirilmesi gereken noktalar neler olabilir?

» Sizce kullanicilar, akilli telefonlarin tasarim ve kullanim giivenligi
konusunda yeterli biling ve farkindaliga sahipler mi? Bu konuda neler
yapilabilir.

* Ek olarak: Sizce bu konularla ilgili tiiketicinin gorlis, beklenti ve
oOnerilerinin iireticiler lizerindeki etkisi ne diizeydedir?

7. Daha genis bir acgidan bakildiginda bir akilli telefonun; tasarimindan
baslayarak ¢6p olmasina degin devam eden hayat dongiisii igerisinde, cihazlarin
giivenligini her asamada saglamak adina tasarim siirecinde neler yapilabilir,

hangi kriterlerin 6nem tasidig1 séylenebilir?

2.3.2. Kisisel bilgi formu

Katilimcilarin baz1 demografik bilgileri ve akilli telefonlarla ilgili tercihlerini almak

amaciyla bir “Kisisel Bilgi Formu” olusturulmustur. Bu formda;
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e cinsiyet,

e boliim (Sayisal, Sozel, Dil),

e dogum yili/ kusak (1980-1999 yillar1 (Y), 2000 ve iistii (2)),

e akilli telefonu ana kullanim amac1 (Eglence, Iletisim, Sosyallesme)

e  kullanilan akilli telefonun isletim sistemi (Android, i0S, Diger),

e  kullanilan akilli telefon sayis1 (1-2, 3-4, 5 ve istii),

e akilli telefon degistirme sikligi (1 yildan az, 1 yildan 3 yila kadar, 3 yildan 5
yila kadar, 5 yil ve iistii),

e akilli telefon segment tercihi (Giris, Orta, Ust),

bilgileri istenmektedir.

Kisisel bilgi formunda katilimcilarin bdliimlerini se¢meleri istenmis, bu veriler
sayisal, sozel ve dil branslar1 olarak kategorize edilerek analize dahil edilmistir.
Boliimlerin kategorilere dagilimi su sekildedir:

e Sayisal branglar: Bilgisayar ve Ogretim Teknolojileri Egitimi, Fen Bilgisi
Ogretmenligi, ilkogretim Matematik Ogretmenligi

e  Sozel branslar: Okul Oncesi Ogretmenligi, Ozel Egitim, Rehberlik ve Psikolojik
Danigma, Resim-Is Ogretmenligi, Simf Ogretmenligi, Sosyal Bilgiler
Ogretmenligi,

e Dil branslari: Almanca Ogretmenligi, Fransizca Ogretmenligi, Ingilizce
Ogretmenligi

Arastirilmasi amaglanan bir bagka degisken olan kusaklar (Y, Z) konusunda kisisel
bilgi formunda katilimcilardan dogum yili igin “1980-1999” ve “2000 ve {istii”
seceneklerinden kendileri i¢cin uygun olani se¢meleri istenmis, 1980-1999 arasinda
doganlar Y kusagi, 2000 yili ve sonrasinda dogan katilimcilar Z kusagi olarak
degerlendirmeye alinmistir. Bu yil araliklari, alanyazinda genel olarak y ve z kusaklari
i¢in kabul goren araliklardir (Baydar, 2016; Bolton vd., 2013; Giindiiz ve Pekgetas, 2018;
Zemke, Raines ve Filipczak, 2000).

Kullanicilari akilli telefonlarin tasarimda giivenligine iliskin beklentilerinin akilli
telefonu ana kullanim amaglarina gore degisip degismedigini arastirmak adina, kullanim
amaglart “eglence”, “iletisim” ve “sosyallesme” olmak {izere ili¢ ana baslik altinda
birlestirilmistir. Bu kategorizasyonda alanyazinda bulunan ¢aligmalardan yararlanilmig

(Hindioglu, 2019; Minaz ve Cetinkaya Bozkurt, 2017; Stachl vd., 2017; van Deursen,
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Bolle, Hegner ve Kommers, 2015), en genellebilir olan kategorilere ulasilmaya
calisilmgtir.

Bu arastirmada 6gretmen adaylarmin akilli telefon segment tercihi ile giivenlik
beklentileri arasinda anlamli bir iliski bulunup bulunmadigini irdelemek adina 6ncelikle
akilli telefon pazar1 ve markalarin {iriin secenekleri arastirllmigtir. Akilli telefon
gelistiricilerinin zaman igerisinde iiriin yelpazesini genigletmek ve her kesime hitap eden
iirlinler sunabilmek adina ¢esitli 6zellik ve fiyatlarda akilli telefonlar gelistirip piyasaya
sunduklar1 goriilmiistiir. Bu farkliliklarla birlikte, akilli telefon sektorii paydaslar
tarafindan genel olarak “giris seviyesi”’, “orta segment (fiyat/performans)” ve “iist
segment (amiral gemisi)” olmak iizere ii¢ kategoride ele alinmaya baslanmistir (Ignatov
vd, 2019; Fanca, Puscasiu, Gota ve Valean, 2018; Tsan, Chang, Lin, Han ve Chu, 2012).
Bu kapsamda, kisisel bilgi formunda bu konudaki tercihleri istenirken katilimeilara bu
secenekler sunularak; “Akilli telefonlar donanim 6zellikleri ve fiyatlarina gore genel

olarak ii¢ seviyeye ayrilir. Bugiin bir akilli telefon alacak olsaniz, tercih edeceginiz model

hangi seviye olur?” seklinde bir agiklama yapilmistir.

2.3.3. Akilli telefonlarin tasariminda giivenlik beklentileri 6lcegi (ATTGBO)

Bu arastirmada katilimcilarin akilli telefonlardaki giivenlik beklentilerini
Olcebilmek ve belirli degiskenler acisindan karsilastirilmast amaciyla; “Akill
Telefonlarin Tasariminda Giivenlik Beklentileri Olgegi (ATTGBO)” 6lgek gelistirme
asamalarma gore gelistirilmis ve uygulanmistir. Olgek ile ilgili bilgiler 2.7. Olgek
Gelistirme Siireci boliimiinde ayrintili olarak verilmekte, nihai hali ise EK-4’te yer

almaktadir.

2.4. Verilerin Toplanmasi

Arastirmanin nitel verileri 2019-2020, nicel verileri ise 2020-2021 akademik
yillarinda toplanmistir. Aragtirma kapsaminda toplanan nitel veriler ses kaydi ve verilen
cevaplarin dokiimleri tutularak kayit altina alinmistir. Nicel veriler ise Google Formlar
aracilifiyla ¢cevrimici ortamda toplanmustir.

Verilerin toplanmasi amaciyla; kisisel bilgi formu Akilli Telefonlarin Tasariminda
Giivenlik Beklentileri Olgegi (ATTGBO) ile tek bir form haline getirilip, Google
Formlar’a yiiklenmistir. Arastirmanin amacina uygun bir gorsel eklenip tema ayarlar

yapilmis, katilimcilara bilgilendirecek gerekli agiklamalar yerlestirilmistir. Olusturulan

64



formun linki katilimecilara yonlendirilmistir. Linkin 6gretmen adaylaria ulastirilmasi
konusunda aragtirmanin evrenini olusturan {niversitelerdeki 6gretim elemanlarindan
yardim alinmistir. Kendilerine ulasan cevrimi¢i formu goniillii olarak cevaplayan

O0gretmen adaylar1 bu arastirmanin 6érneklemini olusturmaktadir.

2.5. Verilerin Analizi

Bu arastirmada toplanan nitel veriler igerik analizi yaklagimi ile analiz edilmistir.
Nicel veriler iizerinde ise agimlayici/dogrulayict faktor analizleri, giivenirlik testleri, t-
testi ve. ANOVA uygulanmistir. Nitel verilerin analizinde Nvivo 11 programindan
yararlanilmig, nicel verilerin analizinde ise IBM Statistical Packages for the Social
Sciences (SPSS) 24 ve Analysis of Moment Structures (AMOS) 24 istatistik programlari

kullanilmastr.

2.5.1. Nitel verilerin analizi

Arastirma kapsaminda gerceklestirilen odak grup goriismelerinden elde edilen
verilerin yazili dokiimleri ¢ikarilmis, farkli goriismelerde ayni konulara iligskin verilen
cevaplar birlestirilmis ve sadelestirilmis, nitel veri analizi yaklagimlarindan igerik analizi
yaklasimi ile ve NVivo 11 programi yardimu ile analiz edilmistir. I¢erik analizi; bir nitel
verinin igerisinde var olan ve 6nceden bilinmeyen kavram, iligki ve oriintiilerin, dnceden
belirlenmis kriterler 15181nda kodlama ve temalastirma teknikleri kullanilarak sistematik
bicimde incelenmesiyle ortaya cikarilmasini, tahmin ve ¢ikarimlarda bulunulmasini
amagclayan bir siire¢ olarak tanimlanabilir (Erdem ve Gezen, 2014; Kaya, Kocak Usluel,
2011; Yildirim ve Simsek, 2011). Igerik analizi yaklasimindaki temel noktalarin; veri seti
icerisindeki birbirleriyle iliskili verileri uygun tema, kavram ve basliklar altinda bir araya
getirmek, bir gergeve ¢izmek, ulasilan bulgular1 kolay anlasilabilecek bigimde
raporlagtirmak ve tartismak seklinde oldugu soylenebilir (Cigek, Demirel ve Onat, 2010).
Creswell igerik analizinde bilginin dogrulugu ve gegerliliginin teyit edilmesinin nemli
oldugunu belirtmis ve icerik analizi siirecini ise asagidaki alt1 asamada ele almis olup; bu
asamalar agagidaki gibi aciklanabilir (Ozan Leymun, 2018):

e Ham verinin analiz i¢in hazirlanmasi ve diizenlenmesi,
e  Verilerin tamaminin okunmasi,
e Verilerin kodlanmasi,

e Temalarin ortaya konmasi ve betimleme,
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e Tema ve betimlemeler aras1 baglantilarin kesfedilmesi,
e Tema ve betimlemelerin anlatiminin yorumlanmasi
Odak grup goriismelerinin tamamlanmasinin ardindan; goriismelerdeki ses
kayitlari, cevaplarin dokiimleri ve alinan notlar incelenerek her bir odak grup goriismesi
icin ayr1 bir Microsoft Word dosyasi olusturularak sorulara verilen yanitlarin
transkriptleri ¢ikartilmis, veriler diizenlenmesinin ardindan NVivo 11 programina
aktarilarak izleyen siirecte icerik analizi gergeklestirilmistir. Sorulara verilen yanitlar
arastirmaci tarafindan incelenerek kodlar, temalar ve goriis sayilari ortaya konulmus olup,
aragtirma sorular1 baglaminda yorumlanmistir. Analiz ve yorumlama siirecinde
alanyazindaki ¢aligmalardan ve konuyla ilgili uzmanlarin goriislerinden yararlanilmistir.
Ulagilan bulgularin giivenirligi acisindan, ham verilerin baska bir uzman tarafindan

incelenmesi saglanmis, bulgularin benzerligi teyit edilmistir.

2.5.2. Nicel verilerin analizi

Arastirmanin 0l¢ek gelistirme agamalarinda kullanilan faktor analizi; gizil durumda
olan birbirleriyle iliskili ¢ok sayida degiskeni anlamli yeni faktorler/boyutlar altinda
toplamay1 ve bu degiskenler arasi iliskileri s6z konusu faktorler/boyutlar agisindan
agiklamay1 amaglayan bir istatistik yontemi olarak agiklanabilir (Biyiikoztirk, 2002).
Olgiilebilen ve goriilebilen zelliklerin yaninda, bir konunun arkasinda yatan gercek
nedenlerin, gozlenemeyen ve Olglilemeyen faktorlerin/boyutlarin kesfedilmesi, anlamli
ve kolay anlasilir birbirinden bagimsiz faktorlere ulasilmasi amaglanmaktadir (Turanli,
Tagpinar Cengiz ve Bozkir, 2012).

Uzerinde faktdr analizi gerceklestirilmek istenen bir veri setinin bu analiz igin
yeterli ve uygun olup olmadigini belirlemek i¢in Kaiser-Meyer-Olkin (KMO) Uygunluk
ve Bartlett’s Test of Sphericity (Kiresellik Testi) testlerinin sonuglarina bakilir
(Biyiikoztiirk, 2009). Kiiresellik testinin anlamli (p<=.05) ve KMO Uygunluk testinin
sonucunun .60’dan yiiksek olmas1 beklenmektedir (Patir, 2009). KMO degerinin faktor
analizine uygunluk degerlendirmesi konusundaki kriterler Tablo 2.10’daki gibidir

(Cokluk, Sekercioglu ve Biiyiikoztiirk, 2012; Turanli, Tagpinar Cengiz ve Bozkir, 2012):
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Tablo 2.10. KMO Uygunluk Testi kriterleri

KMO Degeri Orneklem Uygunluk Degerlendirmesi
.50 alti kabul edilemez

.50 st kot

.60 iistii orta

.70 st iyi

.80 tstii ¢ok iyi

.90 ustii olaganiistii

Tabachnick, Fidell ve Ullman (2007) ise veri setinin agimlayici faktor analizi igin
yeterliligini 6rneklem biytikliigiine gore degerlendirmis, drneklem sayisi olarak 50’yi
“cok yetersiz”, 100’1 “yetersiz”, 200’1 “yeterli”, 300’1 “iyi”, 500’1 “gok iyi” ve 1000’1
ise “miikemmel” olarak nitelemistir. Bunun yaninda faktor analizi i¢in yeterli 6rneklem
sayisinin alt sinirinin uygulanan taslak 6l¢ekteki madde sayisinin bes ile ¢carpimi olarak
disiiniilmesi gerektigini ifade eden calismalar da bulunmaktadir (Colakoglu ve
Biiyiikeksi, 2014). Faktor analizi konusunda, agimlayici faktor analizi (exploratory factor
analysis) ve dogrulayici faktor analizi (confirmatory factor analysis) olmak tizere yaygin
olarak kullanilan iki tiir yaklasim bulunmaktadir. Tezbasaran ve Gelbal (2018),
acimlayici faktor analizinin bir teori gelistirmek tizere kullanildigini, dogrulayici faktor
analizinin de var olan bir teoriyi test etmek {izere kullanildigini belirtmektedir. Agimlayici
faktor analizi igin genellikle IBM SPSS programindan, dogrulayici faktor analizi igin ise
genellikle hem LISREL hem de AMOS programlarindan yararlanilir.

Agimlayici faktor analizi yeni gelistirilen veya baska bir dilden uyarlanan bir 6lgme
aracinin degiskenlerini olusturan maddelerin temsil ettigi faktor yapisinin ortaya
cikarilmasi amaciyla kullanilan faktor analizi tirtidir (Yashioglu, 2017). A¢imlayict
faktor analizinde degiskenler arasi i¢ iliskiler belirlenmeye ¢alisildigi i¢in, belirli diizeyde
bir ¢oklu dogrusal baglant1 olmas1 beklenmekte, degiskenler arasi korelasyonun .30’dan
biiylik olmas1 gerekmektedir (Turanli, Tagpinar Cengiz ve Bozkir, 2012). Bu deger madde
faktor yiikii olarak da adlandirilmakta, .30-.59 aras1 madde faktor yiik degeri orta diizey,
.60 ve iistii ise yiiksek diizey olarak degerlendirilmekte, madde faktor yiikii .30’un altinda
olan degiskenlerin modelden ¢ikarilmasi tavsiye edilmektedir (Biiyiikoztiirk, 2002). Ek
olarak; madde faktor yiikiintin .90’1n tizerinde olmasinin da ¢oklu dogrusallik ve tekillige

yol agabilmesi nedeniyle beklenmeyen bir durum oldugu, 6l¢ekte gereksiz maddelerin
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olabilecegi, baz1 maddelerin ¢ikartilmasi gerekecegi belirtilmektedir (Aydin ve Celik,
2017; Kilig, 2016).

Dogrulayict faktor analizinin ise, onceden belirlenen bir yapiyr dogrulamaya
yarayan, a¢imlayici faktor analizinin bir tamamlayicisi oldugu sdylenebilir (Aytag ve
Ongen, 2012). Dogrulayict faktér analizi, acimlayict faktdr analizi ile belirlenen
degisken, faktdr ve modelin test edilmesini, degiskenlerin faktorlerle, faktorlerin ise
model ile iligkisini ve modeli agiklamada yeterli olup olmadigini dogrulamaya yonelik
faktdr analizi tiiriidiir (Erkorkmaz, Etikan, Demir, Ozdamar ve Sanisoglu, 2012). Bir
baska deyisle aragtirmacinin elindeki veri orijinal yapiyla karsilastirilir, uyumlu olup
olmadig1 denetlenir (Meydan ve Sesen, 2011). Olgcek gelistirme veya uyarlama
stireclerinde, gelistirilmis Olgeklerin  yapilarinin  dogrulamasinda ve gecerlilik
analizlerinin yapilmasinda dogrulayici faktor analizine yaygin olarak bagvurulmaktadir
(Bayram, 2010). Alanyazinda dogrulayict faktdr analizi veri setini incelenme amacina
gore farkli istatistiksel deger ve diizeylerde (order) ele alan arastirmacilar bulunmaktadir
(Brown, 2015; Hoyle, 2000). Olgek gelistirme acisindan bakildiginda ise; dogrulayici
faktor analizinde Ol¢egi olusturan faktorlerin kendi ici ve birbirleri arasindaki yapisinin,
bunlarin yaninda 6lgegin tamaminin biitiin halinde istatistiksel islemler yapilabilecek
sekilde dogrulanmasi gerceklestirilir (Brown ve Moore, 2012; Kilig, 2019; Ocak ve
Karakus, 2018).

Dogrulayict faktor analizinde var olan modelin uyumu konusunda dikkate alinan
bazi kriterler bulunmaktadir. Alanyazindaki dogrulayici faktor analizi ve yapisal esitlik
modeli ¢aligilan arastirmalarda dikkate alinan Kriterler farklilik gostermekle birlikte; bu
aragtirmada dikkate alinan kriterler sunlardir (Kenny, 2015; Rodriguez-Sanchez,
Salanova, Cifre ve Schaufeli, 2011; Tozkoparan, 2016):

e Chi-square/Degrees of Freedom (y2/sd =CMIN/df)
e Level of Significance (p)

e Goodness of Fit Index (GFI)

e Adjusted Goodness of Fit Index (AGFI)

e Normed Fit Index (NFI)

e Relative Fit Index (RFI)

e Incremental Fit Index (IFI)

e  Tucker-Lewis Index (TLI)

e Comparative Fit Index (CFI)
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e Root Mean Square Error of Approximation (RMSEA)
e Standardized Root Mean Square Residual (SRMR)
Yukarida verilen Kriterlerin her birinin analizler sonucunda ortaya ¢ikan degeri,
derecesine gore “kabul edilebilir uyum” ve “iyi uyum” seklinde yorumlanmaktadir.
Degerleri bu araliklarda yer alan modeller dogrulanmis kabul edilmektedir. Kriterler ve

ilgili uyum deger araliklar1 Tablo 2.11°de verilmistir:

Tablo 2.11. Dogrulayici faktor analizinde dikkate alinan uyum indeksleri ve uyum araliklart (Bayram,
2010; Erdogan, Bayram ve Deniz, 2007; Hoyle, 1995; Hu ve Bentler, 1999; Meydan ve
Sesen, 2011; Simsek, 2007, Tabachnick, Fidell ve Ullman, 2007)

Uyum Kriteri Iyi Uyum Kabul Edilebilir Uyum
x2/sd ¥2/5d<3 3<y2/sd<5

p 05<p<1 01<p<.05

GFI .90 < GFI .85 <GFI<.89
AGFI .90 < AGFI .85 < AGFI<.89
NFI .95 <NFI .90 <NFI< .94
RFI 90 <RFI<1 .85 <RFI <.90

IFI 90 <IFI -

TLI 90<TLI -

CFI 97 <CFI 90 <CFI<.96
RMSEA RMSEA <.05 .06 <RMSEA <.08
SRMR SRMR < .05 .05<SRMR <.10

Arastirmada gelistirilen Olgegin uygulanmasiyla ulasilan ve 252 katilimcidan
olusan veri seti lizerinde dncelikle 6lgek toplam puaninin ¢arpiklik ve basiklik (Skewness
ve Kurtosis) degerlerine ulasilmistir. Bu degerlerin -1,5 ile +1,5 arasinda degismesi, veri
tizerinde parametrik testlerin gergeklestirilmesi ve dagiliminin normal kabul edilmesi i¢in
gereklidir (Duman, 2020; Tabachnick, Fidell ve Ullman, 2007). Bu arastirmanin veri
setinin ¢arpiklik degerinin -1.14, basiklik degerinin ise 1.32 oldugu ve sart1 karsiladigt
goriilmiistiir. Bunlarin yaninda degiskenler i¢cin sunulan seceneklere verilen cevaplar
incelendiginde; her bir degiskenin her bir segenegi (hiicre) basina diisen verinin 15’in
tizerinde oldugu ortaya ¢ikmis, parametrik testlerin uygulanmasi uygun goriilmiistiir.
Akilli telefonlarin tasarimindaki giivenlik beklentilerinin 6nceden belirlenen degiskenler

acisindan incelenmesinde parametrik testlerden bagimsiz gruplar t-testi ve ANOVA
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kullanilmig, bu testler SPSS programi iizerinde gerceklestirilmistir. Bir veri setindeki
ortalamalar arasindaki farkliligin anlamli olup olmadigini test etmek igin t-testi ve ¢oklu
gruplar var ise de ANOVA’ya basvurulmaktadir (Kose ve Oztemur, 2014). Yapilan bu
testlerde anlamlilik degeri 0,05 ve altinda (p<.05) olan sonuclarin ilgili degisken
acisindan anlamli sekilde farklilastigi kabul edilmistir. Ek olarak ANOVA testlerinde
anlamlilik degeri 0,05 ve altinda olan durumlarda Levene (Test of Homogenity of
Variances) Testi gergeklestirilmistir. Test sonucunun anlamli oldugu (p<.05), yani
varyanslarin homojen dagilmadigi durumlarda Post-hoc testlerinden Tamhane T2
sonuglari; test sonucunun anlamli olmadigi (p>.05), yani varyanslarin homojen dagildig:

durumlarda Post-hoc testlerinden Scheffe sonuglari dikkate alinmistir.

2.6. Odak Grup Goriismeleri

Odak grup goriismesi, agik uclu sorular ve bireysel goriismeler {izerine insa edilmis,
kiigiik bir grupla bir moderator esliginde gerceklestirilen, derinlemesine goriis ve
cevaplara ulagmada; ozgiirce fikir belirtme, tartisma ve grup dinamiginin etkisini
kullanmay1 amaglayan bir nitel veri toplama teknigi olarak aciklanabilir (Cheng, 2007;
Cokluk, Yilmaz ve Oguz, 2011; Krueger, 2014; Sahsuvaroglu ve Eksi, 2008). Odak grup
goriismelerinden elde edilen verilerin analiz edilmesiyle ulagilan bulgularin, konuyla
ilgili gergeklestirilecek ilerleyen arastirmalara saglam bir dayanak olusturdugu
belirtilmektedir (Kitzinger, 1995). Odak grup goriismelerinde bulunmasi gereken
katilimer sayisiyla ilgili olarak alanyazinda farkli goriisler bulunmakla birlikte, bu
goriislerin ortak noktasi, az sayida katilimer ile gergeklestirilmesi gerektigidir (Cokluk,
Yilmaz ve Oguz, 2011). Bu goriisler 1s18inda; bes ile 10 arasinda bir katilimci sayisinin
odak grup gorlismeleri i¢in uygun olacagi sdylenebilir (Baskale, 2016; Cokluk, Yilmaz
ve Oguz, 2011; Kitzinger, 1995). Zira bu araliktan az sayida katilimcinin goriis ¢esitligini
ve tartigma ortamini daraltacagi, fazla sayida olmasinin ise tartigmanin yonetilmesini
zorlastiracagi, katilimeilarin ¢ogunlugunun goriis bildirebilmesini engelleyebilecegi ve
gorlismenin  odak noktasindan uzaklagilmasina neden olabilecegi yorumunda

bulunulabilir.
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2.6.1. Odak grup goriismeleri ile ilgili bilgiler

Bu arastirmada; akilli telefonlarin tasariminda giivenlik beklentileri hakkinda
derinlemesine bilgi elde etmek, konunun boyutlarini ortaya ¢ikarmak ve dlgek gelistirme
siireglerine dayanak olusturmasi amaciyla; alanyazindan destek alinarak Onceden
hazirlanmis, moderatoriin goriismelerde yoneltecegi sorular1 takip edebilmesi amaciyla
bir form haline getirilmis, alt sorular1 (¢apa/sonda) bulunan yedi arastirma sorusu
esliginde toplam dort odak grup goriismesi gergeklestirilmistir. Sorularin belirlenmesinde
alanyazindaki tasarimda gilivenlik ve akilli telefon kullanimu ile ilgili calismalar dikkate
alinmig, aragtirmaci tarafindan hazirlanan sorular uygunluk acisindan bes kisilik bir
uzman grubu esliginde degerlendirilmis, gerekli diizenlemeler yapilip alt sorular
eklenerek son hali verilmis, ek olarak odak grup goriismelerinde dikkat edilmesi gereken
durumlar ve stratejiler tartisilmigtir. Gortisme sorularinin bulundugu form ekte
sunulmustur (EK-6). Verilerin doygunluga ulagmasi i¢in {ig-bes tur arasi odak grup
goriismesinin genellikle yeterli oldugu soylenmektedir (Baskale, 2016).

Odak grup gériismelerinin ikisinin Katilimcilar1 Eskisehir Osmangazi Universitesi,
diger ikisinin katilimcilar1 ise Anadolu Universitesi Egitim Fakiiltelerinin cesitli
bolimlerinde 6grenim gormekte olan 6gretmen adaylarindan olugmustur. Odak grup
goriismelerine  arastirmact moderatorlik yapmustir.  Katilimeilarin -~ belirlenmesi
konusunda; arastirmanin evrenini olusturan {iniversite ve bolimlerden miimkiin
oldugunca fazla cesitlilikte temsilci bulunmasi, akilli telefon kullanimi konusunda
deneyimli ve goriis bildirmeye istekli olmalar1 gibi kriterlere dikkat edilmistir.
Katilimcilara onceden hazirlanmis “Goniilli Katilim Formu™ ile yazili ve sozli
bilgilendirme yapilmis, goniillii katilim sagladiklarina dair imzalari/onaylar1 alinmistir.
“Goniillic Katilim Formu ornegi” ekte sunulmustur (EK-5). Katilimcilarin bilgisi
dahilinde, birinci ve ikinci gorlisme ses kaydi ile, tiglincii ve dordiincii goriisme ise yazili
olarak kayit altina alinmistir. Odak grup goriismeleri ile ilgili bilgiler Tablo 2.12°de

sunulmaktadir.
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Tablo 2.12. Odak grup goriismeleri ile ilgili bilgiler

Tarih/Saat Yer Siire Katilimer Sayist
Erkek Kadin  Toplam
1. Odak Grup 02.01.2020 Eskisehir Tepebasi 63 dakika 4 3 7
Goriismesi Persembe Genglik Merkezi
11.30
2. Odak Grup 02.01.2020 Eskisehir Osmangazi 51 dakika 4 1 5
Goriismesi Persembe Universitesi, Egitim
15.10 Fakiiltesi, A15 nolu
derslik
3. Odak Grup 28.05.2020 Cevrimigi toplanti 34 dakika 3 2 5
Goriigmesi Persembe ortami
17.10
4. Odak Grup ~ 30.05.2020 Cevrimigi toplanti 40 dakika 3 2 5
Gorlismesi Cumartesi ortami
16.10
Toplam: 14 8 22

Tablo 2.12°den goriilecegi lizere, birinci ve ikinci odak goriismeleri 2 Ocak 2020
Persembe giinii belirtilen yerlerde, tigiincii ve dordiincii goriismeler ise 28 Mayis ve 30
Mayis 2020 tarihlerinde ¢evrimici toplanti ortaminda (Covid-19 pandemisi nedeniyle
2019-2020 bahar yariyil1 yiizyiize egitim sonlandirildigindan) gergeklestirilmis olup,
birinci goriisme 63 dakika, ikinci gortisme 51 dakika, ti¢iincti gorlisme 34 dakika ve

dordiincii goriisme ise 40 dakika stirmiistiir.

2.7. Olgek Gelistirme Siireci

Akilli Telefonlarin Tasarimida Giivenlik Beklentileri Olgegi'nin gelistirilmesi
stirecinde; oncelikle tasarimda giivenlik konusuyla ilgili detayli bir alanyazin taramasi
gerceklestirilmistir. Sonrasinda derinlemesine bilgi edinmek amaciyla Onceden
belirlenmis goniillii katilimeilar ve yine dnceden hazirlanmis odak grup goriisme sorulari
ile dort odak grup goriismesi gergeklestirilmistir. Alanyazin ve odak grup
goriismelerinden gelen verilerin  incelenmesinin  ardindan bir madde havuzu
olusturulmus, bu madde havuzu ile ilgili olarak kapsam gecerligini saglamak adina uzman
goriisti (alan uzmanlart ve dil uzmanlari) alinmistir. Ulasilan taslak dlgek icin ¢evrimigi

ortamda bir pilot uygulama gergeklestirilmis, acimlayici ve dogrulayici faktor analizleri
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icin gerceklestirilen tiim uygulamalar Google Formlar aracilifi ile katilimcilara

ulastirilmastir.

2.7.1. Madde havuzu

Akilli telefonlarin tasariminda giivenlik beklentileri ile ilgili yiiriitiilen odak grup
goriismelerinin incelenmesinin ardindan ortaya ¢ikan temalar, arastirmaci tarafindan her
biri bir 6nerme olacak sekilde maddelestirilmistir. Ortaya ¢ikan madde havuzu
baslangicta toplam 42 maddeden olusmaktadir. Ayrica Olgegin 5°1i likert tipinde
diizenlenmesine ve her bir 6nermenin katilimcilar tarafindan “az 6énemli (1) den “cok

onemli (5)” ye dogru derecelendirilmesine karar verilmistir.

2.7.2. Uzman goriisii

Arastirmaci tarafindan olusturulan madde havuzunun dil ve kapsam gecerliginin
irdelenmesi, varsa ek goriislerin alinmasi adina; madde havuzunun yer aldigi bir
degerlendirme formu olusturulmustur. Bu formun doldurulmas: istenerek bir edebiyat ve
iki bilisim teknolojileri 6gretmeninden goriis ve Onerileri alinmistir. Ek olarak tig
bilgisayar ve ogretim teknolojileri alan uzmani ile ¢evrimigi ortamda goriisme ve
yazigmalar gergeklestirilmis, maddelerle ilgili Oneriler tartisilmistir. Uzmanlardan iki
yeni madde Onerisi gelmistir. Bu calismalar sonucunda taslak 6lgek maddelerin
onermelerden degil yargilardan olugmasina karar verilmis, uzman goriisii dogrultusunda
iki yargt eklenmis, bircok maddenin ifadesinde sade ve anlasilir hale gelmesi icin
degisiklikler yapilmistir. Pilot ¢aligmaya hazir olan taslak Olgek toplam 44 maddeden

olusmaktadir.

2.7.3. Pilot calisma

Bu asamada cevrimi¢i ortama aktarilan taslak Olcek, arastirma kapsaminda
gerceklestirilen odak grup goriigmelerine katilan 6gretmen adaylarina gonderilmis ve
cevaplamalart istenmistir. Taslak Olgcegi cevaplama siirelerinin ne kadar oldugu,
anlamakta giicliik ¢ektikleri noktalar1 ve var ise ek goriis ve Onerilerini bildirmeleri
beklenmistir. Alt1 erkek, bes kadin, toplam 11 6gretmen adayindan geri bildirim alinmas,
taslak Olgek ile ilgili goriislerinin olumlu oldugu goriilmistiir. Bildirilen cevaplama
stirelerinin ortalamasi ise yedi dakika olarak belirlenmistir. Bu asamalarin ardindan;

katilimcilarin cinsiyet, tiniversite, boliim ve yas bilgilerinin de istendigi ve toplam 44
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maddeden olusan taslak 6l¢egin yer aldig1 ¢cevrimi¢i form agimlayicr faktor analizi igin
veri toplanmasina hazir hale gelmistir.

AFA uygulamasi (1. uygulama) igin hazir olan taslak 6lgek maddeleri asagida
Tablo 2.13’te verilmistir.

Tablo 2.13. Taslak élcek maddeleri

Aciklama: Asagida akilli telefonlarin tasarimindaki giivenlik beklentilerinizle ilgili toplam 44 yargi
bulunmaktadir. Bu yargilari sizin i¢in dnem derecesine gore “az 6nemli (1)” den “cok dnemli (5)” ye dogru

degerlendiriniz. Her madde i¢in sadece bir isaretleme yapiniz.

No  Yarg Az Onemli Cok Onemli
1 Akilli telefonlarin fiziksel yapisina giiven duymak:
2 Akilli telefonlarin isletim sistemine giiven duymak:
3 Akilli telefonlarin tasariminda, giivenlik konularina dikkat
edilmesi:

4 Akilli telefonlarn hirsizliga/kaybolmalara karsi giivenlik

onlemleri i¢cermesi:

5 Akilli telefonlarin ergonomisinin fiziksel 6zelliklerime

uygun olmasi:

6 Akilli telefonlarin kullanim kilavuzundaki bilgiler:

7 Akilli telefonlarm kullanim kilavuzunun giivenlikle ilgili

ayrintili bilgiler igermesi:

8 Akillr telefonlarin fiziksel tehlikelere (kirilma, ¢izilme vb.)

kars1 dayanikli olmast:

9 Akill telefonlarin yazilimsal tehlikelere (viriis, dolandiricilik

vb.) kars1 koruma 6zellikleri icermesi:

10 Akilli telefon kullanirken karsilasilan giivenlik sorunlarinin

uygun yonlendirmelerle kullanici tarafindan ¢oziilebilmesi:

11 Akilli telefonlarin yaydigi radyasyon seviyesinin az olmasi:

12 Akilli telefonlarin saglam ve uzun &miirlii materyallerden

uretilmesi:

13 Akilli  telefonlarda  giivenlik  konusunda  kullanict

yorumlarimnin dikkate alinmast:

14 Akilli telefonlarda giivenlik konusunda internetteki inceleme

videolarinin dikkate alinmast:

15 Akillr telefon markasinin giivenlik konusunda iyi bir imaja

sahip olmast:
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Tablo 2.13. (Devam) Taslak ol¢ek maddeleri

No Yarg Az Onemli Cok Onemli

16 Akilli telefonun giivenligi agisindan yiiksek fiyatli olmasi:

17 Akilli telefonun giivenligi agisindan popiiler bir model
olmasi:

18  Akilli telefonlarin sagliga nasil bir etkisi oldugunun dikkate
alinmast:

19 Akilli telefonlarin batarya/pil dmriiniin uzun olmast:

20 Akilli telefonlarin kullanim émriiniin uzun olmasi:

21 Akilli telefonlarda tgilincii sahislarin kigisel bilgilerime
erismesini  engelleyecek akilli  koruma sistemlerinin
bulunmast:

22 Akilli telefonlarin batarya giivenliginin artirilmast:

23 Akilli telefonlarin suya dayaniklilik 6zelliginin artirilmasi:

24 Akilli telefonlarin toza dayaniklilik 6zelliginin artirilmasi:

25 Akilli telefonlarin dogaya nasil bir etkisi oldugunun dikkate
alinmast:

26 Akilli telefon ekraninin saglam olmast:

27  Akilli telefonlarin garanti ve onarim konusunda iiretici
tarafindan uzun siire desteklenmesi:

28 Akillr telefonlarin yazilimsal olarak iiretici tarafindan uzun
stire desteklenmesi:

29 Akilli telefonlarin giivenlik konusunda uzun siire uygulama
ve giivenlik giincellestirmesi almasi:

30  Daha giivenli bir kullanim igin; akilli telefonlarin giyilebilir
teknolojilerle (akilli bileklik/saat vb.) entegre olmas:

31 Daha kapsamli bir giivenlik i¢in; akilli telefonlarin akilli ev
konseptindeki (akilli robot siipiirge, akilli aydinlatma
sistemleri vb.) cihazlarla entegre olmasi:

32 Daha kapsamli bir giivenlik i¢in; akilli telefonlarin otomobil
gibi diger kisisel araglarla entegre olmasi:

33 Cocuklarin kullanim giivenligi icin; akilli telefonlarda
ebeveyn denetimi 6zelliklerinin artirilmast:

34 Cihazin kullanim giivenligi i¢in; akilli telefonlarda yapay
zeka destekli ¢oziimler sunulmasi:

35 Akilli  telefonlarin  tasarim  asamasinda  ¢ocuklarmn

giivenliginin dikkate alinmasi:
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Tablo 2.13. (Devam) Taslak ol¢ek maddeleri

No Yarg Az Onemli Cok Onemli

36 Cocuklarm kullanim deneyimlerinin giivenli hale getirilmesi

i¢in; akill telefonlarda ek yazilimsal dnlemler alinmast:

37 Engellilerin kullanim giivenligi i¢in; akilli telefonlarda

sunulan erisilebilirlik segeneklerinin artirilmast:

38 Yaslhilarin kullanim giivenligi i¢in; akilli telefonlarda sunulan

¢Oziimlerin artirilmasi:

39 Akilli telefonlarin tasariminda geri doniistiiriilebilir ve tekrar

kullanilabilir pargalarm kullanilmasi:

40 Akilli telefonlarin tasariminda kullanici beklentilerinin

dikkate alinmasi:

41 Akilli telefonlarda giivenlikle ilgili hizmet ve ayarlarin

ozellestirilebilmesi:

42 Akilli telefonlarda kullanicilarin sosyal yasamlarini olumsuz
etkileyecek sonuglara (bagimlilik, asosyallesme vb.) karst

yazilimsal 6nlemler sunulmast:

43 Akilli telefonlarda giivenlik agisindan; yeni ¢ikan (giincel)

modellerden olmasi:

44 Akilli telefonlarda giivenlik agisindan; doéneminin en

gelismis (amiral gemisi) modellerinden olmast:

2.7.4. Agimlayia faktor analizi (1. uygulama)

2020/2021 akademik yilinin Covid-19 pandemisi nedeniyle uzaktan egitim seklinde
devam etmesi nedeniyle veri toplama uygulamalarinin ¢evrimi¢i ortamda
gerceklestirilmesine karar verilmistir. Google Formlar iizerinde olusturulan formda
oncelikle arastirma ve arastirmacinin bilgilerini igeren bir bilgilendirme yazis1 eklenmis,
demografik bilgilerin ve evren dis1 katilimcilarin takip edilebilmesi amaciyla cinsiyet,
tiniversite, boliim ve yas bilgileri istenmis, daha sonrasinda arastirmanin amaci ve dlgege
nasil cevap verilmesi gerektigi ile ilgili agiklama ile birlikte taslak 6lcek maddeleri
yerlestirilmistir. Son olarak arastirmanin konusuna uygun bir gorsel eklenip, sayfa temasi
secilerek, form uygulanmaya hazir hale getirilmistir. lgili formun linki
https://docs.google.com/forms/d/e/1IFAIpQLSen6 TtMLGb8toJUVJ_CGeEGIQLpm4V
Q3tRf-tJIC2dkMufmvHw/viewform seklindedir. Forma bilgisayar, tablet, akilli telefon
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gibi web tarayicis1 olan tiim cihazlardan erisilip cevaplanabilmektedir. Formun
cevaplanmasi yaklasik yedi dakika stirmektedir.

Uygulama linki Anadolu ve Osmangazi lniversitelerinin egitim fakiltelerinde
bulunan boéliimlerin bolim baskanlarina bdoliimlerinde Ogrenim goéren Ogretmen
adaylarina yonlendirmeleri icin ilgili etik kurul ve uygulama izinleriyle birlikte e-posta
araciligryla gonderilmistir. Kendilerine ulagan linki goniillii olarak cevaplayan 6gretmen
adaylar1 bu aragtirmanin agimlayici faktér analizinin O6rneklemini olusturmustur. E-
postalarin gonderilmesinin ardindan bir ay siire beklenmis, toplam 360 6gretmen adayinin
verisine ulagildiktan sonra birinci uygulama sonlandirilmistir.

Agimlayici faktor analizinde faktorlerin belirlenmesi igin kullanilabilecek birgok
modelleme metodu vardir. Genel kabul goren ve siklikla kullanilanlar Temel Bilesenler
(Principal Components) ve En Cok Benzerlik (Maximum Likelihood) metotlaridir. Bu
arastirmada a¢imlayici faktor analizinde Temel Bilesenler metodu kullanilmistir. Temel
Bilesenler analizinde ¢ok sayida degiskenin bilgi kaybina ugratmadan daha az degiskenle
temsil edilmesi ve degiskenin agiklanan varyansinin maksimum olmasi amaglanir
(Tezbasaran ve Gelbal, 2018).

Arastirmanin bu asamasinda 6gretmen adaylarina uygulanan 44 maddeden olusan
taslak dlgegin yapr gecerligini test etmek igin yapilan analizlerde 6ncelikle ile Orneklem
Uygunluk Degeri (KMO) ve Bartlett Kiiresellik Testi (Bartlett’s Test of Sphericity)

sonuglarina bakilmus, bilgiler Tablo 2.14°te verilmistir.

Tablo 2.14. Akilli Telefonlarin Tasariminda Giivenlik Beklentileri Taslak Olgeginin KMO ve Bartlett

Kiireselik Testi degerleri

Keiser-Meier-Olkin (KMO) Orneklem .88
Uygunluk Degeri

Bartlett’s Test of Sphericity Chi-Square 4182,502
(Bartlett Kiiresellik Testi Ki-Kare)

Serbestlik Derecesi (sd) 300
Anlamhhik Diizeyi .00

Tablo 2.14’te gorildigi tizere; KMO=.88; kiiresellik testi sonucu ise y2=4182,502,;
sd=300 (p=.00<.05) olarak bulunmustur. Bu degerlere gore drneklem biiyiikliigiiniin “cok
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iyi” oldugu (Turanli, Tagpinar Cengiz ve Bozkir, 2012), kiiresellik testinin anlaml1 olmasi
ile de toplanan verinin faktor analizine uygun oldugu goriilmektedir.

44 maddeden olusan taslak Olgege Temel Bilesenler ve varimax dondiirme
yontemleri kullanilarak agimlayici faktor analizi gergeklestirilmistir. Varimax dondiirme
tekniginde potansiyel faktorlerin birbirleriyle iliskisinin bulunmadig1 varsayilir. Amag
olusacak modelde miimkiin olan en fazla sayida birbirinden bagimsiz faktor elde etmektir
(Kieffer, 1998). Madde faktor yiikii .30’un altt ve .90’in {izerinde olan bir madde
bulunmadigi, ancak bazi maddelerin bir faktore yliklenmedigi veya birden fazla faktore
yiiklendigi goriilmiistiir. Bu maddeler 6l¢ekten cikarilarak farkli 6lgek varyanslarina
ulasilmis, bu testler tekrarlanarak sonugta saglikli ve gii¢lii bir 6l¢ek yapisina ulagilmistir.
Olgegin faktdr sayisina iliskin agimlayict faktdr analizindeki Yamag Birikinti Grafigi

(Scree Plot) degerlendirmeye alinmistir (6zdeger>1).

2.7.5. Dogrulayici faktor analizi (2. uygulama)

Bu asamada, madde ve faktor yapisina ulasilan Akilli Telefonlarin Tasariminda
Giivenlik Beklentileri Olgegi’nin dogrulayici faktor analizinin yapilmasi amaciyla, ikinci
bir veri toplama uygulamasi gerceklestirilmistir. Ikinci uygulamadan elde edilen ve evren
igindeki dagilimlariyla ilgili Evren ve Orneklem béliimiinde bilgileri verilen veri seti
tizerinde AMOS programi yardimiyla; Akilli Telefonlarin Tasariminda Giivenlik
Beklentileri Olgeginin AFA ile belirlenen madde ve faktor yapisi iizerinde dogrulayici
faktor analizi gergeklestirilmistir.

Covid-19 pandemisiyle birlikte yiiksekdgretim kurumlarinin egitim faaliyetlerine
cevrimi¢i olarak devam etmesi nedeniyle DFA wuygulamasi c¢evrimi¢i ortamda
gergeklestirilmis, olusturulan ¢evrimici link aragtirmanin evreni igerisinden farkl
katilimcilara ¢evrimigi ortamda yonlendirilmis, kendilerine ulastirilan linki goniilli
olarak dolduran katilimcilar ikinci uygulamanin katilimcilarini olusturmustur. Verilerin
toplanmast i¢in Google Formlar araciligiyla bir ¢evrimi¢i form olusturulmus
(https://docs.google.com/forms/d/e/1IFAIpQLSfeuuiqwqUOCRWO0OVEISVT IRywW5F
egKKkjwEJbCXelL-QalQ/viewform); bu form 6gretim elemanlari ve ¢esitli WhatsApp ve

Facebook gibi sosyal medya gruplar1 araciligiyla evreni olusturan 6gretmen adaylarima
yonlendirilmistir. Formun cevaplanmasi ortalama dort dakika siirmektedir. Katilimcilarin
birinci uygulamadakilerle farklilasmasi amaciyla formun agiklama kismina, birinci

uygulamaya katilan 6grencilerin cevaplama yapmamasi i¢in bir not yerlestirilmistir.
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Toplam 9 hafta siiren ikinci uygulama asamasi 293 6gretmen adayina ulagilmasi ile

sonlandirilmistir.

2.7.6. Akilli Telefonlarin Tasariminda Giivenlik Beklentileri Olceginin giivenirligi

Olgegin giivenirligini degerlendirme kriteri olarak Cronbach’s Alpha giivenirlik
katsayis1 belirlenmistir. Olgegin faktdr ve genel yapisinin giivenirlik katsayisi, birinci ve
ikinci uygulamalarda toplanan veriler ilizerinde SPSS programi araciligiyla yapilan
analizlerle ortaya ¢ikarilmistir. Giivenirlik konusunda .70 < a kriter olarak kabul edilmis

olup, bu degerin lizerindeki faktdr ve dlgeklerin tutarli ve giivenilir 6lgiimler yapabilecegi

soylenebilir (Biiyiikoztiirk vd., 2019; Peterson, 1994; Schmitt, 1996).

2.8. ATTGBO’niin Uygulanmasi

Gelistirilme siireci tamamlanan ATTGBO, Eskischir ilinde dgrenimine devam
eden Ogretmen adaylarinin akilli telefonlarin tasariminda giivenlik beklentilerinin
cinsiyet, kusak (Y-Z), boliim/brans grubu, akill telefonu ana kullanim amaci, kullanilan
akilli telefonun isletim sistemi, kullanilan akilli telefon sayisi, akilli telefon degistirme
sikligt ve akilli telefon segment tercihi degiskenleri agisindan incelenmesi icin
kullanilmigtir. Tlgili bilgilerinin istendigi Kisisel Bilgi Formu ile birlikte ¢evrimigi
ortamda hazirlanan form
(https://docs.google.com/forms/d/e/IFAIPQLSA81IN_C55AmSU--
UHnNIIMyUoayrH6GMXbjhqgQMwwFIOA _gBBA/viewform)  6gretim  elemanlart,

iniversite otomasyon sistemi (Mergen) ve cesitli sosyal medya gruplari vasitasiyla
O0gretmen adaylarmma yonlendirilmistir. Veri setini olusturacak katilimcilarin 6lgek
gelistirme uygulamalarinin katilimeilarindan farklilasmasi i¢in olusturulan ¢evrimigi
forma bir not eklenmis, ayrica formun linkinin dnceki uygulamalardan farkli boliim ve
siiflara gonderilmesine dikkat edilmistir. Veri toplama uygulamasi sekiz hafta siirmiis,
Anadolu Universitesi Egitim Fakiiltesinden 134, Eskisehir Osmangazi Universitesi

Egitim Fakiiltesinden 118 olmak iizere toplamda 252 katilimciya ulagilmistir.
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3. BULGULAR ve YORUM

Arastirmanin bu boliimiinde arastirma problemlerine yonelik toplanan verilerin
analizlerine ve ulasilan bulgulara yer verilmektedir. Odak grup goriismelerinin analiziyle
ulasilan bulgular bu béliimdedir. Olgek gelistirme amaciyla gergeklestirilen AFA, DFA
ve gilivenirlik analizlerinin sonuglart bu bdéliimde verilmistir. Gelistirilen O6lgegin
uygulanmasi ile ulasilan veriler {izerinde gergeklestirilen, cinsiyet, boliim (brans grubu),
kusak (Y, Z), akilli telefon ana kullanim amaci1, kullanilan akilli telefonun isletim sistemi,
kullanilan akilli telefon sayisi ve akilli telefon degistirme sikligi degiskenlerine iliskin

testlerin sonuclar1 bu boliimde yer almaktadir.

3.1. Odak grup goriismelerine iliskin bulgular

Odak grup goriismelerinin moderatorliigiinii tistlenen arastirmacinin akilli telefon
kullanim1 konusunda deneyime sahip olmasi ve konu ile ilgili alanyazini incelemis olmasi
goriismelerin verimliligi konusunda avantaj saglamis, ayrica goriismelerde dgrencilerle
ortak bir dilde konugmasi goriigmelerde samimi bir ortam saglamistir.

Katilimcilarin odak grup goriismelerinde kendilerine yoneltilen; akilli telefonun
tanimi, kendileri i¢in ne ifade ettigi ve bir akilli telefona “akilli” niteligi kazandiran
unsurlarin neler oldugu ile ilgili sorulara iligskin verdikleri cevaplar incelenmis, ortaya
cikan ilgili tema ve basliklar Tablo 3.1 ve Tablo 3.2’de verilmis, bulgular asagida

yorumlanmustir.

Tablo 3.1. Akilli telefonun tanimu ile ilgili temalar

Tema Goriis Sayisi
Cok sayida fonksiyon 14

Kiigiik bilgisayar

Kisisellestirme

Dokunmatik 6zelligi

Internete baglanma

A B b O O

Uygulama indirebilme

Toplam: 37

Tablo 3.1’e bakildiginda; katilimcilara gore akilli telefonun tanimi alt1 ana tema

altinda birlestirilebildigi goriilmektedir. Bu temalar 1s1ginda akilli telefon; ¢ok sayida
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fonksiyona sahip, kiiglik, bilgisayar oOzellikleri gosteren, kullaniciya gore
kisisellestirilebilen, ekran1 dokunmatik, internete bagli ve uygulama indirilebilen cihazlar
olarak tanimlanabilir. Katilimcilarin yaptig1 tanimlarda en fazla vurgulanan niteligin ¢cok
sayida fonksiyon igermesi oldugu goriilmektedir. Sonrasinda akilli telefonlar kiigiik
bilgisayarlara benzetilmistir. Ardindan “kisisellestirme”, “dokunmatik &zelligi”,
“internete baglanma” ve “uygulama indirme” temalar1 gelmektedir. Ayrica;

katilimcilardan bazilarinin kayda deger ifadeleri ise su sekildedir:

“Benim aklima direkt asistan geliyor. ... Bana daha sonra bu konuyu hatirlat diyorum. Su
saate alarm kur diyorum. Sanki karsimda canli bir varlik varmig da ona direktif veriyormus
gibi hissediyorum. Yani bir anlamda sekreterim gibi ¢alisan cihaz.” (K3)

“Akilli telefon benim i¢in kullanim siiresi kontrol altinda tutulmas: gereken bir ihtiyactir.”
(K11)

“Akalli telefon bana gore hayati kolaylastirmak demektir. Giindelik hayatim1 akilli telefonsuz
diistinemiyorum. ...” (K15)

“... 0 donemleri pek bilmeyen biri olarak bu konuda telefonlarin akilsiz ve antenli oldugu
donemlere biiyiik 6zenti besledigimi belirtmek isterim.” (K21)

“Akill1 telefon benim igin anlik bilgi, 5deme islerimi kolayca yapabilme ve eglence kaynag:.”
(K20)

Yukarida verilen K15 ve K21 nolu katilimcilarin cevaplari incelendiginde; birisinin
akilli telefonsuz yasayamayacagini, digerinin ise akilli telefonlarin olmadigi zamanlara
6zlem duydugu goriilmektedir. Bu yargilarda bireylerin kendi yasant1 ve bu cihazlara
yukledikleri anlamlarin etkili oldugu yorumunda bulunulabilir. Ayn1 sekilde K11 nolu
katilimcinin cevabi da bilingli kullanom ve bagimlilik konularina vurgu yapmaktadir.
Akilli telefonun tanim1 konusunda bdyle bir cevap verilmesi, akilli telefonlarin potansiyel
olumsuzluklarinin  kullanicilar  tarafindan fark edilmeye baslandig1 seklinde
yorumlanabilir. K3 nolu katilimcr ise akilli telefonlarin sesli komut 6zelligine ve bir
asistan rolii listlenmesine vurgu yapmistir. Teknolojideki ilerlemeler ile akilli telefonlara
eklenen donanimsal ve yazilimsal 6zelliklerin kullanicilarin akill telefonlar konusundaki

algilarini etkiledigi goriilmektedir.
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Tablo 3.2. Bir telefonu “akilli” yapan unsurlarla ilgili temalar

Tema Gaoriis Sayisi

Hayati kolaylastirma 12

Islevsel olmasi

Isletim sistemi ve uygulamalarin sundugu 6zellikler

Internete baglanabilme

Donanim ozellikleri

Hizli iglem yapabilme

9
8
7
Kolay kullanim 5
5
4
2

Tasiabilirlik (mobilite)

Toplam: 52

Tablo 3.2 incelendiginde; katilimcilar tarafindan bir telefona “akilli” niteligi

kazandiran unsur olarak en ¢ok ve ortak ifade edilen bashigin “hayati kolaylagtirma”

29 ¢

oldugu, sonrasinda sirayla “iglevsel olmas1”, “isletim sistemi ve uygulamalarin sundugu
ozellikler” ile “internete baglanabilme” temalarinin geldigi goriilmektedir. “Kolay
kullanim”, “donanim 6zellikleri”, “hizli islem yapabilme” ve “tasinabilirlik” temalar1 da
katilimcilarin goriismelerde belirttigi cevaplar arasindadir. Bir telefona akilli niteligi
kazandiran bagliklar toplam sekiz tema altinda toplanmistir. Katilimcilarin en ¢ok dile
getirdigi baghigin “hayati kolaylastirma” olmasi, akilli telefon kavramimi belirli teknik
ozelliklerden ziyade, biitiinciil bir bakis agisiyla degerlendirdiklerini gdstermektedir.
Katilimcilardan bazilarinin telefonlara verilen “akilli” nitelendirmesi konusundaki
ifadeleri de su sekildedir:

“Akilli denebilmesi i¢in yorum yapabilmesi lazim. Su anda kendine kodlanan seyleri bize

cevap olarak verebiliyor. Ama internet araciligiyla mesela kullanma gegmisimizi tarayip yeni

Oneriler getirebiliyor bize. ... érnegin ayakkab1 aradiysam en ¢ok, bana basit bi programla

islem yapip hemen onu reklam olarak gonderebiliyor. Akilli kismini burda gorebiliyorum,

ufak da olsa bi yorumlama yapabiliyorlar.” (K3)

“Bir telefonu akilli yapan unsur benim nazarimda insanlardan daha hizli iglem yapabilmesi

ve insanlarin gergeklestiremeyecegi islemleri gergeklestirebilmesi...” (K12)

“... insanlarmm akillarindan gegen fikirleri kolaylikla yonlendirip belki de uygulamaya
dokebilmesini saglayan teknolojiye sahip olmasidir.” (K19)
“Bir telefonu akilli yapan unsur bilgisayar1 aratmayacak ¢ogu 6zelligi barindirmasidir.”
(K16)

“Benim i¢in bir telefonu akilli yapan unsur hayatimi kolaylastiric1 olmasidir.” (K22)
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Verilen cevaplar incelendiginde; K3, K12 ve K19 nolu katilimcilarin, telefonlarin
verileri yorumlama, hiz ve islevselliklerine isaret ettikleri goriilmektedir.

Katilimcilara odak grup goriismelerinde yoneltilen bir diger soru, akilli telefonlarin
eski nesil iletisim araglarindan farklarinin neler oldugudur. Bu konuyla ilgili verilen
cevaplar farklar, olumlu yonler ve olumsuz yonler olmak iizere {i¢ baslik altinda

incelenmis, ulasilan temalar Tablo 3.3, Tablo 3.4 ve Tablo 3.5’de verilmistir.

Tablo 3.3. Akilli telefonlarla eski nesil iletisim araglart arasindaki farklar ile ilgili temalar

Tema Goriis Sayisi
Yeni ozellikler eklenmesi 16
Kullanislilik 9
Alternatif iletisim yontemleri 8
Internete daha hizl1 baglanma 8
Ulasilabilirlik 3
Toplam: 44

Tablo 3.3 incelendiginde; eski nesil iletisim araglari ile akilli telefonlar1 birbirinden
ayiran bes tema ortaya ¢iktig1 goriilmektedir. Bunlardan katilimcilarin en ¢ok bahsettigi
temanin “yeni Ozellikler eklenmesi” oldugu, sonrasinda “kullamiglilik”, “alternatif
iletisim yontemleri”, “internete daha hizli baglanma” ve “ulasilabilirlik” temalarinin
geldigi sOylenebilir. Kullanicilarin teknolojinin getirdigi yeniliklerle beraber akilli
telefonlarin yeni 6zelliklerle donatildigi, akilli telefonlarda kullanilan isletim sistemi ve
cesitli araylizlerin kullamighligi artirdigi, internet baglanti hizlarinin artmasinin yeni
iletisim potansiyeller dogurdugu konularinda farkindaliklarinin oldugu yorumunda
bulunulabilir. Katilimcilarin akilli telefonlar ile eski nesil iletisim araglari karsilastirmasi

konusunda verdikleri baz1 cevaplar soyledir:

“Eski nesil iletisim araglarindan akilli telefonlarin farki, sadece iletisim veya konusma degil,
internet, oyun, video, mail, dosya paylagimi gibi birgok farkli 6zelligi tek bir ¢ati altinda
toplamasi.” (K9)

“Akill1 telefonun eski cihazlarla sayamayacagimiz kadar farklilig1 var. Eski araglar sadece
arama yapabiliyorken simdiki cihazlar aramanin yaninda kamera 6zelligi, internete erigim,
sosyal medya kullanimi, radyo, tv gibi sonu olmayan bir¢ok hizmeti sagliyor.” (K13)

“... eski telefonlari bilgisayarda yaptigimiz iglemleri yapma amaciyla kullanma istegimiz bu

telefonlarin zamanla akillanmasina neden oldu bence.” (K21)
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Yukarida verilen K9 ve K13 nolu katilimcilarin cevaplarina bakildiginda, akilli
telefonlarin genellikle farkli cihazlarin o6zelliklerini biraraya getirme o6zelliginin
vurgulandigr goriilmektedir. K21 nolu katilimcinin yorumunun ise tasinabilirlige isaret

ettigi sdylenebilir.

Tablo 3.4. Akull: telefonlarin olumlu yonleri ile ilgili temalar

Tema Gaoriis Sayisi

Donanim ve yazilimlardaki gelismeler 10

Cok ¢esitli uygulamalar sunulmasi

Vakitten tasarruf edilmesi

Iletisim yollarmin artmasi

Kullanim kolaylig1

Navigasyon o6zelligi

Eglence 6zellikleri

Gelismis kamera 6zelligi

Bilgiye hizli ulagim saglama

Yeni sensorler eklenmesi

Hizli dosya aktarimi

Nesnelerin internetine entegrasyon

RN W A B O O O O N © ©

Yapay zeka destekli 6zellikler

~
N

Toplam:

Tablo 3.4 incelendiginde; akilli telefonlarin insan hayatina getirdigi olumlu
yonlerin toplam 13 tema altinda toplandig1r goriilmektedir. En ¢ok bahsedilen tema
“donanim ve yazilimlardaki gelismeler” olup, digerleri “gok cesitli uygulamalar
sunulmas1”, “vakitten tasarruf edilmesi”, “iletisim yollarmin artmasi1”, “kullanim
kolaylig1”, “navigasyon oOzelligi”, “eglence ozellikleri”, “gelismis kamera ozelligi”,
“bilgiye hizli ulasim saglama”, “yeni sensorler eklenmesi”, “hizli dosya aktarimi”,
“nesnelerin internetine entegrasyon” ve “yapay zeka destekli Ozellikler” seklinde
siralanmaktadir. Olumlu ydnlerle ile ilgili verilen cevaplarin ¢ogunlugu donanim ve
yazilimlardaki geligsmeler bagligiyla iligkilendirilebilir. Ayrica katilimcilarin bu konuyla

ilgili bahsettikleri baz1 cevaplar su sekildedir:

“Giyilebilir teknoloji diye bir teknoloji ortaya ¢ikti. Bu iriinler akilli telefonlarla birlikte
hayatimiza girdi. lyi ki de girdi.” (K2)
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“Yeni telefonlarin sarsinti algilama o&zellikleri falan var. Napiyo kullanicinin adimi
sayabiliyor, kalp atigini falan. Bir siirii yeni 6zellikleri ¢ikti. Kullaniciya baglh olarak saglik
anlaminda olumlu gelismeler getirdigini sdyleyebiliriz. .... Artik yeni ¢ikan iirinlerin akilli
telefonlara uygun aplikasyonlar1 gelistiriliyor. Bi tane 6rnegin oyuncak robot almigtim. Onun
kontrolil ancak akilli telefon ile yapilabiliyordu. Eski telefonlarda boyle bisey yapabilmek
hayal bile edilemezdi.” (K4)

“Ornegin, yemek tercihini istedigin yerden sorunsuz bir sekilde takibini saglayarak siparis
etmek, istedigin anda cesitlerini rahatlikla karsilastirmak suretiyle aligveris yapmak, istedigin
adrese uygulamalar sayesinde rahatlikla gidebilmek gibi sayamayacagimiz bir¢ok alanda
insan hayatin1 kolaylagtird1.” (K9)

“... olumlu 6zellikler olarak uzun siirebilecek bir¢ok islemi ¢ok ¢cabuk bigimde fiziki olarak
bir yere gitmeden halledebilmek. Ozellikle is basvurusu, para transferleri, online islemler,
online egitim gibi bi siirii konuda faydali oldu.” (K14)

“Akilli telefonun getirdigi yeniliklerden biri de navigasyon kullanimi. Bu sayede
bilmedigimiz yerde bile bu uygulamay: kullanip yollara hakim olabiliyoruz” (K16)

“... insanlar daha hizli sekilde iletisim ve etkilesim iginde olabiliyorlar. Bu da iiretkenlige
etki ediyor.” (K19)

“Ornegin, ¢ok basit bir mesaj atma isleminde bile ben kelimenin birka¢ harfini yazdigimda

benim yerime tamamlamasi kolaylastirict bir 6zelliktir” (K22)

Yukarida verilen katilimcilarin cevaplarinda dikkati geken bazi noktalar sunlardir:
Farkli cihazlar akilli telefonlar iizerinden ydonetilebilmeye baslanmigtir. Giyilebilir
teknolojiler ortaya cikmis, kullanicilar tarafindan benimsenmeye baslanmis, farkli
cithazlarla entegrasyon beklentileri dile getirilmistir. Akilli telefonlara eklenen sensdrler
kullanic1 sagliginin takibi konusunda yeni ufuklar agmustir. Akilli telefonlarin iiretkenligi
artirma potansiyelinden bahsedilmistir. Harita, navigasyon, bankacilik gibi insan hayatini

kolaylastiran bazi 6rnekler verilmistir.

Tablo 3.5. Akilli telefonlarin dogurdugu olumsuz sonuglar ile ilgili temalar

Tema Goriis Sayisi
Yalnizlagma (asosyallesme) 8
Bagimlilik 7
Insanlardaki bilingsizlik 7
Sosyolojik ve psikolojik sorunlar 6
Cocuklarin tehlikeli igeriklerle karsilasabilmesi 4
Herkesin zararl bilgilere kolayca ulasabilmesi 4
Bilgi kirliligi 4
Zaman israfi 3
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Tablo 3.5. (Devam) Akilli telefonlarin dogurdugu olumsuz sonuglar ile ilgili temalar

Tema Gaoriis Sayisi

Giivenlik siipheleri

Fiziksel saglik sorunlari

Igerikler ve iireticileriyle ilgili olumsuzluklar

Tembellesme

R R NN

Insan hayatminin her alanina ¢ok hizli girmesi

Toplam: 51

Tablo 3.5 incelendiginde; akilli telefonlarin dogurdugu olumsuz sonuglar ile ilgili
olarak en cok dile getirilen temanin “yalnizlasma(asosyallesme)” oldugu sonrasinda ise
sirayla “bagimlilik”, “insanlardaki bilingsizlik”, “sosyolojik ve psikolojik sorunlar”,
“Cocuklarin tehlikeli igeriklerle karsilagsabilmesi”, “herkesin zararli bilgilere kolayca
ulasabilmesi”, “bilgi kirliligi”, “zaman israfi”, “giivenlik siipheleri”, “fiziksel saglik
sorunlar1”, “igerikler ve treticileriyle ilgili olumsuzluklar”, “tembellesme” ve “insan
hayatinin her alanina ¢ok hizli girmesi” olmak tiizere toplam 13 temanin ortaya ¢iktigi
goriilmektedir. Olumsuz etkiler baglaminda ¢ok dile getirilen konularin yalnizlagma,
bagimlilik ve diger psikolojik sorunlar olmasi, bu konunun arastirmacilar tarafindan
irdelenmesi gereken bir konu oldugunu gostermektedir. Farkli yas gruplarinin kendilerine
uygun olmayan igerik ve kullanim senaryolariyla karsilasabilmesi, dile getirilen 6nemli
olumsuz sonuclardan biri olarak degerlendirilebilir. Akilli telefonlarin dogurdugu

olumsuz sonuglarla ilgili baz1 katilimeilarin dikkate deger ifadeleri ise su sekildedir:

“Bence katkisindan ¢ok zarar1 da oldu. Mesela ulagilabilirlik daha fazla ya, bilingli bilingsiz
her insanin akilli telefonu var. Akilli telefondan da herseye ulasilabiliyor. Bu sebeple
toplumlari daha kolay yozlasabilir hale getirmis olabilir. Bu sekilde bir 6zel amag degil ama
insanlar hani bi yere gidip oturdugunuzda hepsi boyle telefona yapisip kaliyor. Bu yonde bi
negatif etkisi olabilir.” (K2)

“Goz sagligi acisindan zararlari, boyun tutulmasina neden olmalar1 ve yaydiklar radyasyon,
ilerleyen siiregte insan sagligi icin énemli bir tehdit olarak goriilmektedir” (K8)

“... Kafka’nin Milena’ya yazdiklarinin giiniimiizde Whatsapp’tan yazsaydi kesinlikle
karsilikl1 engelleme ile son bulacagimi diisiiniiyorum. ... iletisimin bu kadar kuvvetli oldugu
akilli telefonlarla her isinizi halledebildiginiz donemde bizi iletisimsizlige, basit tabiriyle yiiz
ylize konusmamizi engelleyen, giiven problemlerine siiriikkleyen bir varliga doniistiirebilir.”
(K10)

“... bu aletler ayn1 zamanda sosyal hayatimizi da dogrudan etkileyerek kendi 6limsiizliigiinii

ortaya ¢ikardi. Yani artik istesek de vazgecemiyoruz.” (K18)
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“... Artik insanlar1 gérmeden de sosyallesme miimkiin. Bizler buna her ne kadar asosyallik
desek de yeni diinyada begeni ve yorum almak artik sosyallesme olarak algilanabilir bence.”
(K20)

“Artik insanlar1 gérmeden de sosyallesme miimkiin. Bizler buna her ne kadar asosyallik

desekte yeni diinyada begeni ve yorum almak artik sosyallesme olarak algilanabilir.” (K22)

113

.. insanlarin akilli telefonlara bagimli olmasi olabilir ve en 6nemlisi yiiz yiize iletisimi

azaltmas1.” (K15)

113

. olumsuz ornek olusturabilecek uygulamalar her yer yas grubunca indirilebilir.” (K17)

Yukarida verilen K2, K8, KI10 ve K20 nolu katilimcilarin cevaplarindan
cikarilabilecek en Onemli sonu¢ kullanicilar arasinda bilingsiz kullanimin yaygin
olmasidir. Bir diger ¢ikarim ise bagimlilik konusuna vurgu yapan kullanim 6rneklerinin
verilmesidir. Bunlarin disinda, akilli telefon kullaniminin saglik agisindan kisa ve uzun
vadede olusturabilecegi zararlardan bahsedilmistir. Ek olarak énemli bir olumsuz durum
da bireylerin sosyal yasamlarinda ve 6zellikle ikili iligskilerde olusabilecek sorunlar olarak
gbze carpmaktadir.

Odak grup goriismelerine katilan katilimcilara insanlarin akilli telefon alirken
dikkat ettigi kriterlerin neler oldugu sorulmus, dikkate alinmas1 gereken, ancak pratikte
gerekli onemin verilmedigi kriterlerle ilgili goriislerini bildirmeleri istenmistir. Bunun
yaninda akilli telefonlarda giivenlik kavraminin kapsam ve igerigi hakkindaki ilgili
diisiinceleri, insanlarin bu konuya ne kadar 6nem verdikleri ile ilgili bir alt soru
yoneltilmistir. Bu sorulara iligkin verilen cevaplar degerlendirildiginde ulagilan temalar
Tablo 3.6 Tablo 3.7 ve Tablo 3.8’de verilmistir.

Tablo 3.6. Akilli telefon satin alma kriterlerine iligkin temalar

Tema Gaoriis Sayisi
Teknik 6zellikler 14

Fiyat
Ucuzluk

Pahalilik

Fiyat/performans

Trend/popiilerlik

Marka algis1

Son model olmasi

Inceleme ve yorumlar

Aligkanliklar

AN NN NN G~
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Tablo 3.6. (Devam)  Akulli telefon satin alma kriterlerine iliskin temalar

Tema Gaoriis Sayisi

Reklamlarin etkisi

Kisisel begeni

Ihtiyaglar

Pil dmrii

Cihazin fiziksel 6zellikleri (ergonomi)

Cihazda sunulan hizmetler (haritalar, Siri vb.)

Ekran boyutu
Gilivenlik

Sagliga etkisi

Isletim sistemi

Giincelleme alma siiresi

Rl R RN NN W W w w b

Erisilebilirlik segenekleri

[(e]
S

Toplam:

Tablo 3.6 incelendiginde; akilli telefon satin alma kriterleri konusunda toplam 19
temanin ortaya ¢iktigi, katilmecilar tarafindan en cok dile getirilen temanin “teknik
ozellikler” oldugu goriilmektedir. Sonrasinda gelen “Fiyat” temasinda ise farkli goriisler
vardir. Bazi katilimcilar ucuz olanin, bazilar1 pahali olanin, bazilar1 ise biitceye gore
alinabilecek en iyi teknik 6zelliklere sahip olanin tercih edildigini belirtmislerdir. Diger
temalar ise goriis sayilarina gore; “trend (popilerlik)”, “marka algis1”, “son model
olmas1”, “inceleme ve yorumlar”, “aliskanliklar”, “reklamlarin etkisi”, “kisisel begeni”,
“ihtiyaglar”, “pil 6mrii”, “cihazin fiziksel 6zellikleri (ergonomi)”, “cihazda sunulan
hizmetler (haritalar, Siri vb.)”, “ekran boyutu”, “glivenlik”, “sagliga etkisi”, “isletim
sistemi”, “glincelleme alma siiresi” ve “erisilebilirlik secenekleri” seklinde
siralanmaktadir. Goriismelerde diger sorulara iligskin gerceklestirilen konusmalar
1s181nda; giivenlik ve sagliga etki temalarindan az bahsedilmis olmasi, kullanicilarin bu
konulara 6nem vermemelerinden ziyade, farkindaliklarinin az olmasi, fiyat, teknik

ozellikler, marka algis1 vb oncelikler neticesinde fazla dikkat edilmedigi seklinde

yorumlanabilir. Bu konuyla ilgili katilimcilarin baz1 dikkate deger cevaplari sunlardir:
“Artik giintimiizde ¢ikan akilli telefonlarin g¢ogunlugu incelik, ekran orani, hafiflik gibi
ozellikleri ile insanlarin biiyiik cogunlugunun beklentilerini karsiliyor diyebilirim.” (K1)
“Kimi insanlar fiyati uygun olani almaya calisir. Fiyatlarin etkisi vardir. Ama bazi markalar

var ki fiyatlar1 artirdik¢a sanki daha fazla yoneliyorlar insanlar almak igin. ****** markasi
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bi ara dyleydi, fiyati arttikca talep de artryordu, artik dyle degil. Ciinkii rakamlar belli bi sinir1
ast1.” (K3)

“Giivenlik kadar tasarim da 6nemli ¢ilinkii siirekli kullandigimiz bir iirlin tasarimi1 hosumuza
gitmeli ve kullanigh olmalidir” (K14)

“... bazilarmin telefonun kamera sayisina bakarak karsilagtirma yaparak aldiklarini bile
gozlemledim. Bazen ‘Benimkinde iki kamera var. Onunkinde {i¢ kamera var. Yeni telefon
almalryim.” seklinde ciimleler duyabiliyorum. islemci ve bataryas: yeterlilik saglayamiyorsa
tamamen kamerayla kapli olmasi pek bir ey ifade etmez.” (K19)

“Akill1 telefonlar baz1 insanlarin hayat amaci haline gelmis durumda. O insanlarin tek
amaglar1 o telefona siirekli level atlatarak kendini yapay olarak giincellemektir. Bir iist
modeldeki akila erismek isterler. Bu bir¢ok yasitimizda asikar bir davranig haline gelmis
bulunmakta.” (K21)

“Sahsen ben markasina ve Ozelliklerine dikkat ediyorum. Markasi benim igin uzun yillar
kullanmam ve garanti siirecinde sorum yagamamam ac¢isindan ¢ok 6nemli.” (K18)

“Bence ¢ogu insan markas1 ve popiilerligine gore tercih ediyor bazi kesimler de cebime
uygun olsun ve iletisimimi saglasin ¢ok bir 6zellige gerek yok diye diisiiniip tercihini bu

yonde kullantyor.” (K16)

Yukarida verilen katilimcilarin ifadelerine gore bazi kullanicilar arasinda;
kullanilan akilli telefon modelinin bir nevi statii gostergesi veya o kisi hakkinda bazi
ozellikleri konusunda bir gosterge olarak algilanabildigi goriilmektedir. K3 tarafindan
bahsedilen kimi kullanicilarin uygun fiyath olan akilli telefonlara, kimilerinin ise
imkanlarini zorlayacak sekilde yiiksek fiyatli modellere yoneldigi, 6nemli bir yorumdur.
Ayrica K1 tarafindan dile getirilen artik farkli markalarin akilli telefonlarinin saglamlik,
kullanim 6mrti, estetik vb. konularda kullanict beklentilerini genel olarak karsilayabilir
hale geldigini, bu konularda ilerleme kaydedildigi ifade edilmistir. Ek olarak K3 nolu
katilime1 bazi kullanicilarin yiiksek fiyatli modelleri bir noktaya kadar daha fazla tercih

edebildiklerini belirtmistir.
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Tablo 3.7. Akull: telefon satin almada yeterli onem verilmeyen kriterlere iligkin temalar

Tema Gaoriis Sayisi
Giivenlik 7
Ihtiyaglar 6
Teknik 6zellikler 5
Sagliga etki 4
Garanti, kapsami ve siiresi 3
Gelir/Biit¢e 2
Kullanicinin fiziksel 6zellikleri 2
Toplam: 29

Tablo 3.7°ye gore; akilli telefon satin alinirken yeterli 6nem verilmeyen kriterler

arasinda en ¢ok bahsedilen tema “giivenlik” temasidir. Sonrasinda sirasiyla “ihtiyaglar”,

“teknik Ozellikler”, “sagliga etki”, “garanti, kapsami ve siiresi”, “gelir/biitce” ve

“kullanicinin fiziksel o6zellikleri” temalar1 gelmektedir. Katilimcilara gore gilivenlik

konusuna kullanicilar pek dikkat etmemekte, iireticiler de bu konuya pazarlama

asamasinda pek yer vermemektedirler. Sagliga etki ve garanti kapsami ve stiresi akilli

telefonlarin tasariminda dikkate alinmasi gereken Onemli konular olarak goze

carpmaktadir. Bu konuda katilimcilardan gelen dikkat ¢eken yanitlar sunlardir:

“... Bunlarla beraber siirii psikolojisinin geregi olarak gérdiigiim ve ‘o almis benim de almam
lazim’ diisiincesiyle sadece goOsteris amagli olarak, oldukca pahali telefonlarin tercih
edildigini disiiniiyorum. Diger kriterler bi tarafa birakiliyor.” (K8)

“Insanoglu kullandig1 iiriiniin en iyisi olduguna verdigi iicretin karsili1 olarak en iyi secenegi
aldigma psikolojik olarak kendini inandirir. Ozellikle yeni aldig1 telefon icin o markanin
reklam elgisi olabilir. ... bu kisiler i¢cin marka herseydir. Giivenlik o markanin popiilerligi
biiyiikliigii taninmighgiyla ilgili olarak artan bir konu olarak kalir.” (K10)

“... ama giiniimiizde ¢ogu insan bir¢ok 6zelligini kullanmadig1 halde sirf popiiler diye sirf
etrafindaki arkadaslarinda o marka akilli telefon var diye maddi olarak kendisini zorlasa bile
onu segebiliyor.” (K16)

“Dikkate alnmas1 gereken en énemli unsur bence insanin biitgesini asmamasidir. Insanlarin
birgogu gliniimiiz teknolojisine ayak uydurmak i¢in ya da sirf gosteris yapmak i¢in aldiklar1
kimbilir kag aylik maaslarini veya uzun zamanda biriktirdikleri paray1 tiim 6zelliklerini bilip
kullanamayacag1 bir telefona veriyor, bu pratikte gerekli dnemin verilmedigi bir kriter
bence.” (K22)

“Giivenlik 6nlemlerinin bir kriter olarak goriildiigiinii dlisinmiiyorum.” (K18)

Yukarida verilen K8, K10, K16 ve K20 nolu katilimcilarin cevaplarinin ortak

noktas1 marka algisi, popiilerlik, gosterig gibi sosyal statliye dair nedenlerden dolay1
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giivenlik konusunun arka plana atilabildigi ve bahsi gecen konularda kisiyi memnun eden
akilli telefonlarin giivenli oldugu konusunda kullanicilarin inang gelistirebildigidir.
Bunun yaninda bazi kullanicilar ihtiyaglarimin otesinde akilli telefonlar1 yine statii

kaygilar1 ya da teknolojiyi takip etme istegiyle tercih ettikleri sdylenmistir.

Tablo 3.8. Akill: telefonlarda giivenlik kavraminin kapsam ve igerigine yonelik katilimcilarin

algilarina iliskin temalar

Tema Gaoriis Sayisi

Bilgi giivenligi/Kisisel verilerin korunmast 10

Kaybolma korumasi

Saglamlik

Batarya giivenligi

Markanin giivenlik konusunda yarattig1 algi

3
2
Uzun 6miirliiliik 2
1
1
1

Isletim sisteminin giivenligi

Toplam: 20

Tablo 3.8 incelendiginde; katilimcilarin akilli telefonlarda giivenlik kavrami
konusundaki algilarmin biiyiik oranda “bilgi giivenligi/kisisel verilerin korunmasi”
temasiyla ilgili oldugu goriilmektedir. Diger temalar ise sirasiyla; “kaybolma korumas1”,
“saglamlik”, “uzun Omiirliilik”, “batarya giivenligi”, “markanin giivenlik konusunda
yarattig1 alg1” ve “isletim sisteminin giivenligi” temalar1 olmak iizere toplam 7 tema
ortaya cikmustir. Katilimcilar icin akilli telefonlarindaki bilgilerinin gilivenliginin,
giivenlik kapsaminda 6nemli bir yer tuttugu sdylenebilir. Bunun disinda saglamlik,
kaybolma korumasi, batarya giivenligi ve isletim sistemi giivenligi konular1 uzun
omiirliiliik catist altinda degerlendirilebilir. Bu soruyla ilgili katilimcilarin bazilarinin
cevaplar1 agsagidadir:

“Akill telefonlardaki giivenlik kavrami verilerimizin yalnizca istenilen kisilerce erigilmesini
saglayan bir yapt. ...” (K17)

“.... gliniimiizde Facebook gibi biiyiikk ¢apli organizasyonlardan dahi kisisel bilgilerin
sizdirildigini diistinecek olursak, akilli telefonlarinin higbirinin giivenli olmadigini ve akill
telefon kullanacak kisinin bunu goze aldigini diisiiniiyorum. Bugiine kadar akilli telefonlar
hakkinda yakin ¢evremde bir giivenlik problemine rastlamadim ama medyadan takip
ettigimiz kadariyla banka sifrelerinin calinmasi olay1 biiyiikk bir giivenlik sorunu olarak

karsimiza ¢ikiyor.” (K8)
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“... telefondaki giivenlik unsurlar1 daha 6nce de belirttigim gibi markaya giiven olarak dnce
algilanmaktadir.” (K10)
“Benim i¢in giivenlik kavrami, sifreleme islemi agisindan ¢ok asamali olusu ve

kayboldugunda kolay bulunabilmesidir.” (K19)

Bu soruyla ilgili konular tartisilirken kullanicilarin akilli telefonlara giivenlik
konusuna verdikleri dnemin boyutu ve dncelik sirasi i¢in katilimcilarin biiyiik cogunlugu
kullanicilarin gerekli derecede O6nem veya Oncelik vermedigini ya belirtmis ya da
belirtilen sOylemlere katildiklarini jest ve mimiklerinden hissettirmislerdir. Ek olarak,
kullanicilarda bu konuda bir bilgisizlik ve bilingsizlik hali oldugu, yalnizca teknolojiye
kars1 6zel bir ilgisi olanlarla birlikte yeni yeni bir biling gelismeye basladig1 az sayida
katilimci tarafindan ifade edilmistir.

Katilimcilara dordiincli olarak yoneltilen soru; akilli telefon satin alinir/tercih
edilirken, telefonun giivenligiyle ilgili dikkat edilmesi gereken kriterlerin neler oldugu ve
insanlarin bu kriterlere ne kadar dikkat ettigi ile ilgilidir. Katilimcilarin bu konuya iliskin

verdikleri cevaplara Tablo 3.9’daki temalar altinda birlestirilmistir.

Tablo 3.9. Akilli telefon tercihinde giivenlik baglaminda dikkat edilmesi gerekenlerle ilgili temalar

Tema Gaoriis Sayisi

Higbir marka/modele tam olarak giivenilmez 11

Bilingli kullanict olmanin 6nemi

Veri saklama segenekleri

Saglamlik

Planli eskitme yapan markalardan kaginma

Izinsiz dinleme korumasi

Uygulama izinlerinde giivenlik

N| N N N W & >

Isletim sistemi

Siber giivenlik 6nlemleri

Giivenli tasarim

Pil/batarya giivenligi

Giivenlik 6nlemlerinin acik tutulmasi

Uzun siire giincelleme almasi

Giincel model olmasi

Kapali kutu olmasi

IMETI kontrolii

e E E  E a

w
(o]

Toplam:
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Tablo 3.9 incelendiginde; toplam 16 tema ortaya ¢iktigi, katilimcilarin en ¢ok ve
ortak sekilde bahsettigi temanin “Hicbir marka/modele tam olarak giivenilmez” temasi
oldugu goriilmektedir. Akilli telefon kullanicilarinin biiylik bir boliimiintin  akilli
telefonlara giivenmedigi, ancak bununla beraber dogru kullanim konusunda yeterli
bilgiye sahip olmadigi, 6zel bilgilerini akilli telefonlarinda tutmaya devam etmekte
oldugu katilimcilarin goriismelerdeki sdylemlerinden ¢ikarilmaktadir. Bunun disinda
ortaya ¢ikan temalarin birbirinden farklilastigi, goriis sayilarindan anlasilmaktadir. Bu

temalar; “bilingli kullanici olmanin 6nemi”, “veri saklama segenekleri”, “saglamlik”,

2 ¢

“planli eskitme yapan markalardan kaginma”, “izinsiz dinleme korumasi1”, “uygulama

199 ¢ b IN11

izinlerinde giivenlik”, “isletim sistemi”, “siber giivenlik onlemleri”, “giivenli tasarim”,
“batarya giivenligi”, “giivenlik onlemlerinin agik tutulmasi”, “uzun siire giincelleme
almas1”, “giincel model olmas1”, “kapali kutu olmasi” ve “IMEI kontrolii” seklinde
siralanmaktadir. Bu soru konusulurken ortaya cikan saglamlik, planli eskitme gibi
konular akilli telefonun kullanim 6mrii agisindan kullanicilarin beklentilerinin yiiksek
oldugunu gostermektedir. Yine buradaki isletim sistemi, siber giivenlik Onlemleri,
giincelleme ve giincel model olmasi gibi temalar da akilli telefonla ilgili destek
beklentileri baglig1 altinda degerlendirilebilir. Bu konuda verilen cevaplar igerisinden

bazilari ise su sekildedir:
“Telefonumuza indirdigimiz uygulamalar da aym sekilde fark etmeden bizden kisisel
bilgilerimize erisim i¢in izin alabiliyorlar. Ya da izin vermezsen uygulamayi
kullanamiyorsun. Bu da 6nemli bi giivenlik tehdidi bence. O verilerle ne yapacaklart me¢hul
¢linkii. ... En 6zel seylerimiz iginde ama akilli telefonlara giivenmiyoruz agikgasi. Genel
olarak bir giiven problemi var.” (K5)
“Su anda siradan insanlariz ama yarin bir giin ne olacagimiz nereye gelecegimiz belli olmaz,
bir milletvekili ya da bi kuruma bagkan olduk diyelim. Su andan itibaren toplanan veriler bi
yere ugmuyor ve her zaman kotii niyetli insanlar tarafindan kullanilabilme riski olabilir. O
yiizden her zaman dikkatli ve bilin¢li olmaliyiz bence. Bundan 30 y1l énce boyle bi tehlike
yoktu ama simdi boyle bi tehlike var.” (K7)
“Bence insanlarin giivenlik konusunda bir kriteri yok. Sebebi bence alinacak onlemlerin
higbir zaman kotii niyetli bir kisi ya da kurumu durdurmaya yetmeyecegini diisiinmeleridir.”
(K11)
“Insanlarm bu kriterlere dikkat ettiklerini sanmiyorum. Ureticiler de belirli 6zellikleri
kapatarak giivende oldugumuz hissi vermektedir sadece. Onemli olan insanlara bu hissi

vermektir. Gergekte bir giivenlik durumu oldugunu sanmiyorum.” (K20)

Yukarida verilen ifadeler incelendiginde; genel olarak katilimcilarin akill

telefonlara siiphe ve glivensizlikle baktig1 goriilmektedir. Ayrica K7 nolu katilimcinin
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ifadeleri, sanal ortamda birakilan dijital ayak izlerini ve sanal ortamda sorumlu sekilde
hareket edilmesinin Onemini ortaya koymaktadir. K5 nolu katilimci ise uygulama
izinlerine vurgu yapmustir. Bilingli kullanici  olmanm, ya da kullanicilar
bilinglendirmenin bu konuda fark yaratabilecegi yorumunda bulunulabilir.

Odak grup goriismelerinde besinci soruda katilimcilardan akilli telefonlarini
kullanirken tasarim ve kullanim giivenligiyle ilgili karsilastiklart veya orneklerini
gordikleri olumlu/olumsuz durumlar var ise bahsetmeleri ve ¢oziim bulmak adina neler
yaptiklarini 6rneklendirmeleri istenmistir. Verilen cevaplara iligkin temalar Tablo 3.10 ve

Tablo 3.11°da gosterilmektedir.

Tablo 3.10. Akl telefonlarin tasarum ve kullamim giivenligiyle ilgili karsilasilan olumlu durumlara

iliskin temalar

Tema Gaoriis Sayisi
Acil durum bildirme/hizli arama kisayollarinin kullanilmasi 3
Giivenlikle ilgili sensorlerin kullanimi 2
Kaybolma korumasi 6zelliginden yararlanilmasi 2
Navigasyon kullanimi 2
Fener 6zelliginin kullanimi 1
Toplam: 10

Tablo 3.10 incelendiginde katilimcilarin akilli telefonlarin tasarim ve kullanim
giivenligiyle ilgili karsilagilan olumlu durumlara iligskin temalarin siurli oldugu, “acil
durum bildirme/hizli arama kisayollar1”, “giivenlikle ilgili sensorlerin kullanimi”,
“kaybolma korumas1”, “navigasyon kullanim1”, “fener 6zelliginin kullanim1” olmak
lizere toplam bes tema ortaya c¢iktig1 goriilmektedir. Bu durum goriismede odaklanilan
konunun karsilasilan olumsuz Ornekler olmasi ve olumlu Orneklerin gecis amaciyla
kullanilmasindan kaynaklanabilir. Konuyla ilgili bazi cevaplar su sekildedir:

“Daha Once gitmedigim bir sehre tek basima gittiSimde navigasyon &zelligi bana ¢ok
yardimei olmugtu.” (K1)

“Bazi telefonlarda agma kapama tusuna hizli hizli basilinca polisi artyor diye duymustum.
Faydasini gérenler olmus. Bi ¢ocuk annesinin hayatini kurtarmig galiba.” (K7)

“Kullanim giivenligi ile alakali karsilagtigimiz sorulardan birisi annemin telefonunu
kaybettigimiz zaman olmustu. Onceden kendim ile eslestirdigim cihazim sayesinde konum

servislerinden kayip telefonumuzun nerede oldugunu bulup en son gittigimiz yerde

unuttugumuzu anlayarak telefonumuza bir sey olmadan almistik.” (K22)
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Katilimeilarin yukarida verdikleri yanitlara bakildiginda, navigasyon 6zelliginin,
acil durum aramalariin ve hirsizliga/kaybolmalara karsi sunulan 6nlemlerin kullanicilara

giinliik hayatta yardimci oldugu 6rneklerle goriilmektedir.

Tablo 3.11. Akilli telefonlarin tasarim ve kullanim giivenligiyle ilgili karsilagilan olumsuz durumlara

iliskin temalar

Tema Goriis Sayis1

Ekranin kirilmasi

Fiziksel yipranma

Navigasyonun yanlig yonlendirmesi

Asir1 1siInma

Pil siiresinin azalmasi

Performans diismesi

Veri giivenliginin kaybolmasi

Cihazin patlamasi

Kameranin kotiilesmesi

Konum ve ses bazli reklamlarla kargilagma

Viriis girmesi

Fiziksel tuslarin bozulmasi

Planl:1 eskitme

Bir yerlerde unutma

R R R R R R R NN N W w] NN

Art niyetli kisilerden gelen linkler ve aramalar

Toplam: 37

Tablo 3.11 incelendiginde, goriismelerde akilli telefon kullaniminda karsilagilan
olumsuz orneklerle ilgili toplam 15 temanin bahsi gectigi, bunlardan “ekranin kirilmas1”
ve “fiziksel yipranma” temalarinin 6ne ¢iktig1 goriilmektedir. Diger temalar sirayla;
“navigasyonun yanlis yoOnlendirmesi”, “asirt 1smma”, “pil siiresinin azalmas1”,

29 ¢

“performans diigmesi”, “veri glivenliginin kaybolmasi1”, “cihazin patlamas1”, “kameranin

29 ¢

kotiilesmesi”, “Konum ve ses bazli reklamlarla karsilasma”, “viriis girmesi”, “fiziksel
tuslarin bozulmas1”, “planl eskitme”, “bir yerlerde unutma” ve “art niyetli kisilerden
gelen linkler ve aramalar” seklindedir. Bu temalardan biiyiik bir kisminin kullanicilarin
kullanim 6mrii beklentileriyle iliskili oldugu ¢ikariminda bulunulabilir. Bunun disinda
istenmeyen reklamlar, viriisler ve dolandiricilik gibi daha spesifik olumsuz durumlarla da
karsilasilabilmektedir. Goriismelerde gecen, akilli telefonlarla ilgili kullanicilarin

yasadiklar1 bazi olumsuz 6rnekler ise soyledir:

95



“Ben telefonumu aldiktan bi hafta sonra kirmistim. Nazar ¢ikt1 heralde. Arabadan inerken
taga diigtii. Araba yiiksekliginden diigiip kirilmast beni sasirtmisti. Biitiin ekran tuzla buz
oldu. Cok can yakiciydi. Yani 650 tl kadar.” (K6)

“... yaklasik 8 seneden beri ****** kullanicistyim. Eski modellerinde fiziksel anlamda daha
saglam kasalara sahiplerdi. Simdi ise daha az dayanikli kasalar ¢ikariyorlar. Bu da telefonun
herhangi diigme gibi bir durumda daha kolay deforme olmasina sebep olmakta. Bu dedigim
durum akilli telefon markalarinin ¢ogunda gergeklesmektedir.” (K9)

“Akall1 telefon kullanirken bugiine kadar karsilagtigim en olumsuz durum, telefon gdriismesi
sirasinda telaffuz etmis oldugum bir yazilim programi reklaminin, gériismeyi takip eden
birka¢ ay boyunca reklaminin sosyal medya hesabimda gérmem oldu. Bu durum igin de daha
once belirttigim gibi herhangi bir giivenlik 6nlemi almanin pek miimkiin olmadigimni
distiniiyorum. Sosyal medya hesabini kapatmak belki bir ¢6ziim olabilir. Ancak bu da gerek
egitim gerek sosyal hayat agisindan bazi kolayliklardan mahrum kalmaya sebep olabilir.”
(K8)

“Bilinmeyen bir siteden aligveris yapmak isterken cihazima bir viriis bulagti ve dosyalarim1
eksiltmeye basladi fotograflarim eksiliyordu bunu fark ettigim anda telefonu bilgisayarima
baglayarak bog bir USB bellege tiim verilerini aktararak bilgisayar iizerinden detayli bir viriis
taramasi yaptim ardindan telefona hard reset atarak durumu atlattim.” (K12)

“Navigasyon ozelligine de ¢ok fazla giivenmemek lazim bence, yanlis yere gotiirdiigii ya da
dolandirdigi durumlarla karsilagtim ben. Careyi yine eski usul birine sormakta bulmustum.
Tenha yerler her zaman ¢ok aktif olmuyor giincelleme konusunda. Ayrica troller dedigimiz
bilerek insanlar1 yanlis yonlendirmeye ¢alisanlar var. Sonugta haritadaki konumu da insanlar
isaretliyor.” (K2)

“... Diyarbakir’da da vardi bi 6rnek, adamin bacagi yanmisti. Giinesin altinda telefon cebinde
caligtyor. Telefon patlayinca yaralaniyor.” (K1)

“Karsilastigim sorunlardan bazilari kolay hasar gérebilmesi yavas bir darbe ile bile ekranin

pargalanmasi ve kamerasinin zamanla eski performansini yitirmesi.” (K16)

Yukarida o6rnekleri verilen olumsuz 6rnekler incelendiginde; ekran ve govdedeki

kirilma ve deformasyonlar, telefonun asir1 1sinmasi ve patlamasi gibi durumlar

neticesinde, uzun omiirliiliikk beklentilerinin karsilanmadigi yorumunda bulunulabilir.

Ayrica navigasyon Ozelliginin kullaniminda da olumsuz durumlarin yasanmasi, bu

ozelligi kullanirken de tedbirli olma, teyit etme gerekliligini gostermektedir. K12 nolu

katilimcinin deneyimledigi viriislerle ilgili olumsuz durum da, hem yazilimsal olarak

iiretici tarafindan bu konuya iliskin ¢alisma ve destek calismalarinin gerekliligine hem de

kullanicilarin bilingli kullanim gerekliligine isaret etmektedir.

Odak grup goriismelerinde katilimcilara altinci olarak yoneltilen soruda; akilli

telefonlarin tasarim ve kullanim giivenligiyle ilgili gelistirilmis/¢6ziilmiis olan sorunlar,
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gelecekte tasarlanacak olan akilli telefonlarda giivenlik agisindan gelistirilmesi gereken
noktalar, kullanicilarin konuyla ilgili biling ve farkindalik diizeyleri ile, tiiketicilerin
goriis, beklenti ve Onerilerinin treticiler lizerindeki etkilerinin ne diizeyde olduguna dair
goriislerinin belirtmeleri istenmistir. Tablo 3.12, Tablo 3.13, Tablo 3.14 ve Tablo 3.15’de

verilen cevaplara iligkin temalar bulunmaktadir.

Tablo 3.12. Akilli telefonlarin tasarim ve kullamm giivenligiyle ilgili gelistirilmis/coziilmiis olan

sorunlara iliskin temalar

Tema Goriis Sayisi

Donanimsal/yazilimsal giivenlik 6nlemleri

Cihaza uzaktan erigsim 6zellikleri

Mekanik aksamlarda iyilestirmeler

Giivenli telefon goriismeleri

7
2
Fizilksel 6zelliklerde iyilestirmeler 2
1
1
1

Giivenligin kisisellestirilebilmesi

Toplam: 14

Tablo 3.12 incelendiginde; akill telefonlarin tasarim ve kullanim giivenligiyle ilgili
gelistirilmis/¢oziilmiis olan sorunlara iliskin en ¢ok bahsi gecen temanin
“donanimsal/yazilimsal giivenlik 6nlemleri” oldugu, devaminda “cihaza uzaktan erisim
ozellikleri”, “fiziksel 6zelliklerde iyilestirmeler”, “mekanik aksamlarda iyilestirmeler”,
“giivenli telefon goriismeleri” ve “glivenligin kisisellestirilebilmesi” olarak toplam 6
temanin bulundugu goriilmektedir. Katilimcilar, cihazlara eklenen yiiz tanima, parmak izi
sensorli, yeni sifreleme segenekleri, daha korumali ekranlar gibi gelismeleri 6nemli
gormektedirler. Bu noktada konuyla ilgili ortaya ¢ikan tema ve goriis sayilarinin sinirl
oldugu ve kullanicilarin akilli telefonlarda dnceden var olup, ¢oziilmiis olan pek fazla
giivenlik problemi olmadigini diisiindiikleri ¢ikarimlarina ulagilabilir. Goriismelerde
dikkat ¢eken bazi cevaplar ise sunlardir:

“Eski tip telefonlar katlanabiliyordu ve telefonu daha kirilgan yapmaktaydi. Bundan simdilik
vazgegerek daha giivenli hale getirilmis olundu. Ayrica telefon goriismeleri belli
programlarla sifrelenebilir hale geldi. Kullanici isterse telefonunu giivenlik anlaminda
gelistirebilir.” (K19)

“... telefonu bul uygulamasi sdylenebilir.” (K16)

“Ben eski nesil telefonlarin akilli telefonlardan daha fazla giivenli oldugunu diisliniiyorum.

Bu nedenle ¢oziilmiis bir giivenlik a¢igindan ziyade artan giivenlik agiklarindan bahsetmek
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daha dogru bir tanim olur. Kisisel verilerin yabancilardan korunmasi i¢in, yliz tanima
sensorlerinin yeni telefonlarda bulunmasi bunun bir adimi. Bu gibi yeniliklerin diger
uygulamalara da getirilmesi glivenlik agigin1 azaltma konusunda énemli olabilir.” (K8)

“... giivenlik olarak parmak okuyucular, géz tarayan telefonlar, yiiz taniyan telefonlar ya da
hala kod ile girilen telefonlar eskine gore baya fazlaca giivenlik 6nlemleri var. Yine de bu
yeni telefonlarin eskilerinden daha giivenli oldugunu sdylemek miimkiin degil. Daha
kompleks ve daha ¢ok giivenlik agiklar1 var.” (K10)

“... glvenlik sistemleri, ¢ift dogrulama kodlar1 sifre aracilifiyla daha da gelistirilmis
durumda diyebiliriz. Ancak fiziksel olarak malzeme kalitesi bakimindan gerileme var
bence.” (K9)

Yukarida verilen yorumlara bakildiginda; kullanicilarin eski tip cep telefonlariyla,
akilli telefonlar1 giivenlik anlamindaki kargilastirmalarinin birbirinden farklilik gosterdigi
goriilmektedir. Bazi katilimecilar eski telefonlari, bazilari ise akilli telefonlari bazi
acillardan daha giivenli bulmaktadir. Bu degerlendirmenin farkli olmasimin kisisel
kullanim deneyimleriyle ilgili oldugu yorumunda bulunulabilir. Ancak akilli telefonlarin
biiyiikk cogunlugunun kullanim kilavuzunda telefonun kullanim 6mriiniin bes y1l oldugu

belirtilmektedir. Akilli telefonlarla eski tip cep telefonlar1 kullanim 6mrii konusunda

kiyaslanirken bu bilgi dikkate alinabilir.

Tablo 3.13.  Akilli telefonlarin tasarim ve kullanim giivenligiyle ilgili gelistirilmesi gereken noktalara

iliskin temalar

Tema Goriis Sayisi

Yazilimsal gelistirmeler 4

Veri giivenligiyle ilgili gelistirmeler

Saglamlikla ilgili gelistirmeler

Yeni giivenlik dnlemleri gelistirilmesi

Donanimsal 6zellikler (ekran, pil vb.)

Market giivenliginin artirtlmasi

Saghga etki

Sertifikalar (su, toz vb. kars1)

Giyilebilir teknolojilerle entegrasyon

AR-GE ¢alismalarinda toplum ve kiiltiir 6zelliklerinin dikkate alinmasi

Kablosuz sarj ve kablo girigine ihtiyag duyulmayan geligtirmeler

Yapay zeka caligmalariyla entegrasyon

R R NN NN NN W W w W

Nesnelerin interneti ile entegrasyon

98



Tablo 3.13. Akulli telefonlarm tasarum ve kullanim giivenligiyle ilgili gelistirilmesi gereken noktalara

(Devam) iliskin temalar

Tema Goriis Sayisi

Kamera giivenliginde gelistirmeler

Giivenlikle ilgili sunulan 6zelliklerin kigisellestirilebilmesi

Internet baglantis1 giivenliginin artirilmasi

Siber suglara kars1 yeni 6nlemler

I I

Garanti ve servis kapsaminda iyilestirmeler

Toplam: 35

Tablo 3.13 incelendiginde akilli telefonlarin tasarim ve kullanim giivenligiyle ilgili
gelistirilmesi gereken noktalara iligkin verilen cevaplarda ¢ok fazla belirginlesen ve
digerlerinden ayrilan bir tema olmadigi, farkli farkli birgok temanin ortaya ciktigi
sOylenebilir. Toplam 18 tema igerisinde en ¢ok ifade edilen “yazilimsal gelistirmeler”
temasidir. Katilimeilar tireticilerin giivenlik konusunda yazilim ve igletim sistemlerine
biiylik rol diistiigiinii, art niyetli kisiler siirekli yeni agiklar ve yontemler aradigindan,
yazilim ve igletim sistemlerinin siirekli bir gelisme ve evrilme hali igerisinde olmasi
gerektigini diisinmektedirler. Ifade edilme agisindan diger temalar ise sirayla; “veri
giivenligiyle ilgili gelistirmeler”, “saglamlikla ilgili gelistirmeler”, “yeni gilivenlik
onlemleri gelistirilmesi”, “donanimsal 6zellikler (ekran, pil vb.)”, “market giivenliginin
artirilmast”, “saghga etki”, “sertifikalar (su, toz vb. kars1)”, “giyilebilir teknolojilerle
entegrasyon”, “AR-GE calismalarinda toplum ve kiiltiir 6zelliklerinin dikkate alinmas1”,
“kablosuz sarj ve girigsiz telefonlar”, “yapay zeka caligmalariyla entegrasyon”,
“nesnelerin interneti ile entegrasyon”, “kamera gilivenliginde iyilestirmeler”, “giivenlikle
ilgili sunulan o&zelliklerin kisisellestirilebilmesi”, “internet baglantis1 giivenliginin
artirilmas1”, “siber suglara karst yeni Onlemler” ve “garanti ve servis kapsaminda

lyilestirmeler” seklindedir. Gelistirilmesi gereken konularla ilgili olarak bazi

katilimcilarin goriisleri de sunlardir:

“... kullanic1 da isterse telefonunu giivenlik anlaminda gelistirebilir.” (K19)
“... siber suglara karg1 da ekstra bir giivenlik alt yapist olugturulmalidir.” (K16)
“... giivenlik sadece yazilimlarin gelistirilmesi ile miimkiindiir ve yazilimi sahsen
yapmadigimiz siirece giivenilir olacagini sanmiyorum.” (K11)

“... gelecekteki telefonlarda gelistirilmesi gereken noktalarin baginda sahte uygulamalarin

tespiti geliyo ve her uygulamaya giivenlik notu verilmesi ile olabilir.” (K20)
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“Su arabalarda direk arabaya baglanma 6zelligi var ya akilli telefonlarin. Bu 6zellik su anda
cok kisitli calistyor. Bunun ilerde gelistirilmesi lazim. Aragla ilgili uzaktayken bile bilgi
sahibi olabilirsek giivenlik anlaminda da bi gelisme olmus olur bence. Zaten gidisat da o
yonde diye diisiiniiyorum. Hersey giderek birbirine baglanacak. Evler arabalar hepsi birbirine
entegre olacak. Su anda da buna benzer ozellikler var ama baya ilkel diyebiliriz. Bunun
yaninda saglik sektoriinde kullaniliyor diye biliyorum ben de akilli telefonlar. Cesitli
aparatlar ve bileklik takilarak saglik takibi yapilabiliyor. Bu o6zellikle yalniz yagayan
insanlarin giivenligi i¢in faydali bence. Tabi ¢ok daha gelistirilecektir zamanla kullanim
alanlar1.” (K4)

“... gelecekte sadece kisinin gorebilecegi bu taktiginiz lens olabilir ya da viicuda
yerlestirilmis bir cihazla sadece sizin elinizde ¢alisabilen telefonlar gikabilir. Bu bilim kurgu
filmlerinde sadece sizin elinizde aktif hale gelen tetigi sadece sizin g¢ekmenizi izin veren
silahlar gibi olabilir.” (K10)

“Artik GSM bazl degil de giderek internete yonelik olabilir bence akilli telefonlarla ilgili
ilerideki gelistirmeler. Yani telefonlarda artik gsm hattin1 kullanmaktan vazgecildigi bir
doneme dogru gidebiliriz.” (K1)

“Fiziksel tuglarin ve giriglerin kalkmasi saglanabilir. Hersey dokunmatik olursa tuglarin
bozulmasi diye bi problem olmaz. Bi de sadece kablosuz sarj 6zelligi olabilir gelecekte. Hem
kablo tagima, bozulmasi, telefondaki girisin bozulmasi gibi problemler ortadan kalkar hem
de elektrikten kaynaklh giivenlik problemleri ¢ok ¢ok diiser.” (K7)

“Bu su gecirmezlik ve toz gegirmezlikle ilgili treticiler gesitli sertifikalar aliyorlar diye
biliyorum bu durumu tescillemek i¢in. Belki baska gesitli giivenlik konularinda da sertifika
almalar1 zorunlu olursa kullanicilar daha giivenli cihazlara sahip olabilir. Ciinkii bu konuda
insanlarin ¢ogu bilgili degil ve aslinda sadece konuya 6zel ilgisi olan insanlarin arastirip
ogrenip farkinda olacagi bilgiler bunlar.” (K1)

Yukarida verilen katilimcilarin yanitlarina gore ortaya cikan akilli telefonlarda
gelistirilmesi beklenen noktalarin yazilimlar, diger teknolojilerle entegrasyon, baglanti
secenekleri, saglamlik ve kullanim Omriiniin artirilmasi ile suya ve toza dayanikliligin
gelistirilmesi oldugu goriilmektedir. K19 nolu katilimeinin yorumu bilingli kullanimin
Oonemini vurgulamasi agisindan dikkate degerdir. K7 nolu katilimer ise akilli telefonlarin

tizerinde bulunan fiziksel tuslar ve giris/cikislarin saglamligi, kullanim Omriinii ve

giivenligi artiracagl yorumunda bulunmustur.
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Tablo 3.14.  Akilli telefonlarin tasarim ve kullanim giivenligiyle ilgili kullamicilarin biling ve

farkindaliklarina iligkin temalar

Tema Goriis Sayis1

Diisiik farkindalik 8

Kullanicidan kullanictya degisken 5

Giderek artmakta 3

Bilgi var uygulama yok 2

Yiiksek farkindalik 1
Toplam: 19

Tablo 3.14 incelendiginde; akilli telefonlarin tasarim ve kullanim giivenligiyle ilgili
kullanicilarin biling ve farkindaliklarina iliskin olarak toplam bes tema ortaya ¢ikmis,
katilimcilar, kullanicilarin biling ve farkindaliklarin diisiik oldugunu dile getirmislerdir.
Sonrasinda bu durumun kullanicidan kullaniciya degisken oldugundan bahsedilmis, bazi
kullanicilar biling ve farkindaligin giderek arttigini, bazilar1 ise kullanicilarin i¢inde bilgi
sahibi olanlarin da uygulamaya yansitmadigini belirtmistir. En az bahsi ge¢en hususta ise
kullanicilarin akilli telefonlarin tasarim ve kullanim giivenligiyle ilgili biling ve
farkindaliklarinin  yiiksek oldugudur. Ortaya ¢ikan temalarin biiyiik ¢ogunlugu
kullanicilarin akilli telefonlarin tasarim ve kullanim giivenligiyle ilgili biling ve
farkindaliklarmin diisiik veya uygulamada goriilmedigi ile ilgilidir. Bu durum konuyla
ilgili ileride yapilacak ¢aligmalarda ele alinmasi ve artirilmasi gereken bir durum olarak
goriilmektedir. Goriismelerde katilimcilarin bu konuyla ilgili olarak belirttikleri bazi

cevaplar da soyledir:
“Ben kendim telefon gilivenligi ile ilgili yeterli bilgiye sahip olmadigimdan dolay1 bu konuda
yeterli biling ve farkindaligin olusturulmadigini diisiiniiyorum.” (K18)
“Insanlarmn ¢ogu bilingli ve teknoloji ile ilgili haberlere duyarli ve takibini yapiyor. Ama
mesele bunlar1 takip etmek degil ne kadar uygulandigidir. Bunun da yapildigini pek
diigiinmiiyorum.” (K20)
“Farkindaliklar1 olsa bile teknoloji hizla ilerledigi i¢in insanlarin giivenlikle dnlemleri bir
stire sonra yetersiz oluyor. Yapilmas: gereken miimkiin oldugunca teknolojiyi takip edip,
yeni tedbirlerden haberdar olmaya ¢alismak.” (K11)
“Onlar isin daha ¢ok prestij boyutundalar. Yani kullanicilarin biiyiik cogunlugu. Giiniimiizde
sahip olunan telefon bir¢ok seyin gdstergesi olarak kabul edildiginden kimse tasarim ve
kullanim giivenligine dikkat etmiyor. Eden varsa da ¢ok azdir. Istisna olarak bile say1labilir.

Biling ve farkindalik yok denecek kadar az.” (K10)
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Yukarida K18, K20, K11 ve K10 nolu katilimcilarin konuyla ilgili goriislerine yer
verilmistir. K18 nolu katilimer kendisinin yeterli bilgiye sahip olmadigini, K20 nolu
katilime1 biling ve takibin uygulamaya yansimadigini, KI1 nolu katilimci ise
teknolojideki ilerleme hizinin insanlari yetersiz durumda biraktigini, K10 nolu katilimci
kullanicilar acisindan akilli telefonlarla ilgili diger kaygilarin gilivenlik kaygi ve

bilincinden 6nce geldigini ifade etmistir.

Tablo 3.15. Kullanicilarin goriis, beklenti ve onerilerinin iireticiler iizerindeki etkisine iliskin temalar

Tema Goriis Sayisi
Kullanicilar iireticileri etkilemekte 9
Kullanicilarin etkisi yok 5
Ureticiler kullanicilarin beklentilerinin farkinda 4
Toplam: 18

Tablo 3.15 incelendiginde; katilimcilarin en c¢ok dile getirdigi hususun,
kullanicilarin goriis, beklenti ve Onerilerinin iireticiler tizerinde etkili oldugu diisiincesi
oldugu goriilmektedir. Ureticilerin kullanict beklentilerinin  farkinda oldugunu
sOyleyenlerin de dolayli olarak kullanicilarin {ireticileri etkiledigini belirttikleri
soylenebilir. Ureticilerin kullanici beklentilerini dikkate almadiklarimi, akilli telefon
gelistirme siireglerinde diger boyutlara daha fazla 6nem verdiklerini ve bu konuyu ¢esitli
pazarlama stratejileri ile astiklarini belirtenler de bu soruya iliskin cevaplarin tiglinci
Temasini olusturmaktadir. Bu konuda verilen cevaplar neticesinde, katilimcilarin
goriislerinin bariz bir ortak noktada bulusmadigi, ancak genel olarak iireticilerin kullanici
beklentilerinin farkinda olup, bu beklentileri kendileri agisindan bazi kriterlere gore
degerlendirip, buna gore yeni gelistirecekleri akilli telefonlarda karsilayip
karsilamayacaklarina karar verdikleri yorumunda bulunulabilir. Bu konuda bazi dikkate

deger cevaplar su sekilde siralanabilir:
“Mesela Japon markalar ilk olarak su gecgirmez telefonlar1 gelistiren markalardi. Bunun
sebebi Japonlarin ¢ogunlugunun telefonlarini banyoda kullantyor olmalartymis. Yani farkl
bolgelerdeki farkli kiiltiirlerdeki insanlar farkli beklenti ve onceliklere sahip olabiliyor ve
iireticiler de bunlar1 yani hedef kitlelerini dikkate alarak iiriin gelistiriyorlar. Eger kullanicilar
giivenlik konularinda daha bilingli olurlar ve bunun 6nemini iireticilere hissettirebilirlerse

tireticiler bu konuya daha fazla egilmek zorunda kalabilirler bence.” (K3)
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“Ureticiler kendi ¢ikarlarin1 daha ¢ok diisiiniiyorlar. Dikkate aliyorlar gibi gériinseler de
gostermelik bence. Kullanici isteklerine ancak satis ya da karlar1 diiserse cevap verirler.”
(K12)

“Onlar i¢in ne kadar sattiklar1 ve diger markalarla rekabetleri 6nemli. Birbirlerini takip
ediyorlar 6zellikle tasarim konusunda. Biri giivenli materyaller kullanirsa ya da konuya 6nem
verirse eminim ki digerleri de sirayla ayni seyi yapacaktir. Kullanicilar1 takan yok. Ne
verirsek altyorlar zaten diyen markalar var. Bunlar en biiylik markalar. Yeni ¢ikan markalar
var onlar piyasada yer edinebilmek icin kullanici kitlesinin goriislerine dikkat ediyorlar iste.”
(K10)

“Ureticiler artan pazarda pay sahibi olabilmek veya paymi artirabilmek igin tiiketicinin
ihtiyaglarini iyi incelemeli ve bu dogrultuda ilerlemeli. Bizler yani insanlarin ihtiyaglarini
karsilayamayan iireticiler hiisranla karsilasabilirler. Ornegin akill telefon 6ncesi cep telefonu
piyasasinin amiral gemisi markast *****({iretici ad1) piyasada gerekli atilimlar1 yapamadig:
icin ¢ok gerilerde kaldi.” (K19)

“Ureticilerin giivenlik konusunda en iist diizeyde calismasi gerekiyor. Kalict olmak
istiyorlarsa giiven en biiylik kazanglar1 olacak. Giivenlikle ilgili bir problem yasanirsa
insanlarin tercihleri de degisecek ve baska markalara yonelecektir. Bu isi en iyi yapan

firmalar da en ¢ok tercih edilenler olacaktir.” (K20)

Yukarida katilimcilar tarafindan verilen yanitlara bakildiginda; K3 nolu
katilmcimin bolgesel ve kiiltiirel farklarin akilli telefonlarin giivenligine iliskin
beklentileri degistirebildigini belirttigi gorilmektedir. K10 nolu katilimer kullanict
beklentilerinden ziyade diger markalarla rekabet ve trendler unsurlarinin iireticileri daha
fazla etkiledigini belirtmistir. Ote yandan K12 nolu katilimer iireticilerin ancak satis
rakamlar1 ve karlar1 diiserse kullanicilar1 dinlemeye baslayacaklarini dile getirmistir.
Kullanicilarin  tepkilerini  aligveris tercihlerinde gostermelerinin  6nemli oldugu
sOylenebilir. Bu noktada ortak fikrin giivenlik konusuna ehemmiyet veren akilli telefon
tireticilerinin uzun vadede kullanicilarin nezdinde kalici olma ihtimallerinin daha ytiksek
oldugudur.

Odak grup goriismelerinde katilimcilara yoneltilen son soruda; akilli telefonlarda
tasarimda gilivenlik ¢alismalarinda neler yapilabilecegine dair goriis ve 6neriler alinmistir.

Ortaya ¢ikan temalar Tablo 3.16’da 6zetlenmistir.
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Tablo 3.16. Akilli telefonlarda tasarimda giivenlik ¢alismalarinda yapilmasi gerekenlerle ilgili temalar

Tema Goriis
Sayis1
Bilgi giivenligi gelistirmeleri 8

Kullanicinin bu siireci etkileme giicii yok

Devletlerin daha fazla sorumluluk almasi

Geri doniisiim ve doganin korunmasi

Uretimde kaliteli malzeme ve saglamlik

Etik ve ahlaki degerlerin dikkate alinmasi

Ulkeler iistii denetleme ve standart olusumlar1

Uzun Omiirlii cihazlar

Pil/batarya giivenliginin artirilmasi

Giivenligi artiracak yeni sensorler ve akilli yazilimlar gelistirilmesi

Bagimlilig1 azaltmaya yonelik AR-GE

Siirecin seffafligt

Yerli tasarim

Miihendis ve tasarimcilarin ortak ¢aligsmasi

Yerli AR-GE

Yerli tiretim

Yerli yazilim

Donanim ve yazilimsal olarak daha uzun siire desteklenebilir cihazlarin tasarlanmasi

Kullanim kilavuzunda daha fazla bilgi verilmesi

Garanti/servis hizmetlerinin gelistirilmesi

Tasarimcilarin empati yapmast

Ureticiler tarafindan yapilacak alan arastirmalari

Bolgeden bolgeye degisiklik gosteren standart farkliliklarinin ortadan kaldirilmasi

Kullanicilarin memnuniyetsizliklerinin dikkate alinmasi

Ureticilerin kullanicilara deger vermesi

Daha giiclii isletim sistemi ve uygulama alternatifleri

R R R R NN NN NN NN W W W w A R oy o O] O Of NN

Uzun ve ayrintili test ve pilot uygulama siireci

©
e

Toplam:

Tablo 3.16 incelendiginde; akilli telefonlarda tasarimda giivenlik ¢aligmalarinda
yapilmasi gerekenlerle ilgili farkli boyutlariyla bir¢cok goriis ortaya kondugu, toplam 27
tema ortaya c¢iktig1 goriilmektedir. Bunlardan en ¢ok dile getirilen tema “bilgi giivenligi”
temasidir. ikinci olarak bahsi gegen temada katilimcilar kullanicilarm bireysel olarak

tasarimda gilivenlik siirecini etkileyemeyecegini ifade etmislerdir. Bu konuda ortaya ¢ikan
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diger temalar da genel olarak bireysel degil toplu ¢abay1 vurgulamaktadir. Sonrasinda

2 66

gelen temalar sirastyla; “devletlerin daha fazla sorumluluk almasi”, “geri doniisiim ve

29 <¢

doganin korunmas1”, “iiretimde kaliteli malzeme ve saglamlik”, “etik ve ahlaki degerler

dikkate alinmasi”, “lilkeler iistii denetleme ve standart olusumlar1”, “uzun Omiirli

99 13 9 ¢

cihazlar”, “pil/batarya giivenliginin artirilmas1”, “giivenligi artiracak yeni sensorler ve

akilli yazilimlar gelistirilmesi”, “bagimlilig1 azaltmaya yonelik AR-GE”, “siirecin

29 < 29 ¢

seffaflig1”, “yerli tasarim”, “miihendis ve tasarimcilarin ortak ¢alismasi”, “yerli AR-GE”,
“yerli iretim”, “yerli yazilim”, “donamim ve yazilimsal olarak daha uzun siire

desteklenebilir cihazlarin tasarlanmasi”, “kullanim kilavuzunda daha fazla bilgi

199 ¢

verilmesi”, “garanti/servis hizmetlerinin gelistirilmesi”, “tasarimcilarin empati yapmasi”,
“Ureticiler tarafindan yapilacak alan arastirmalar”, “bolgeden bolgeye degisiklik
gosteren  standart ~ farklhiliklarinin  ortadan  kaldirilmasi”,  “kullanicilarin
memnuniyetsizliklerinin dikkate alinmas1”, “Ureticilerin kullanicilara deger vermesi”,
“daha giiclii isletim sistemi ve uygulama alternatifleri” ve “uzun ve ayrintili test ve pilot
uygulama siireci” basliklar1 altindadir.

Akillt  telefonlarda tasarimda giivenlik siireglerinin iyilestirilmesi adina

katilimcilarin odak grup goriismelerindeki bazi 6nemli ifadeleri asagida verilmistir:

113

.. radyasyon ve SAR degerleri ile ilgili. Bildigim kadariyla bdlgeden bolgeye uyulmasi
gereken kurallar ve sinirlar degisiyor. Halbuki kullananlar orda da insan burda da insan. Bu
tarz standart farkliliklarinin giderilmesi lazim. Bu konuda global standartlar getirilmeli ve
sik1 sekilde takip edilmeli insan sagligi i¢in.” (K3)

“Tasarim siirecinde telefonun pilot kullanimlarla eksikleri tespit edilebilir. Elde tutusu, gozle
etkilesimi gibi 6nemli etkileri tizerinde durulmalidir. Tasarim agsamasinda sadece maliyet
degil kullanilabilirlik ve verimlilikte Snemli kriter olmalidir. Tabi bir de saglamlik.
Telefonun uzun 6miirlii olmasi i¢in bu kriterlere dikkat edilmelidir.” (K19)

“... gilivenlik konusu ancak devletlerin alacagi onlemler, denetimler ve yaptirimlarla
gerceklestirilebilir.” (K20)

“... cihazlarin manevi giivenligi oldugu gibi madden giivenligi de burada 6nemlidir. Kimse
cebinde patlayan bir telefon istemez. Diger giivenlik konular1 devletin denetim ve
sorumlulugu ile ilgilidir. Bireysel olarak etkili olunacagini diissinmiiyorum.” (K18)

“Bence yerli liretim bir farklilik yaratabilir. Yani bahsetmis oldugunuz hayat déngiisiiniin
ayni lilke veya bdlge igerisinde gergeklesmesi. Bizim kullandigimiz akilli telefonlarin biiytik
cogunlugu yurtdiginda iiretilip geliyor. Uretilirken kullanilan maddelerden tutun harcanan su
seviyelerine kadar bunun ¢ok farkli boyutlart var ve tasinma ve ulastirma siirecinde de
dogaya zarar verilen etkenler bulunuyor. Eger bu islemler iilkemizde gerceklestirilirse hem

dogaya verilen zarar indirgenmis olur. Hem de cihazlar dogrudan bizim insanimiz i¢in
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gelistirildigi i¢in isteklerimizi ve beklentilerimizi daha iyi karsilayabilir ve tasarlayanlar ve
gelistirenler de bizim insanimiz oldugu i¢in giivenlik konularina daha fazla dikkat edebilirler
diyorum.” (K5)

“... alan aragtirmalar1 yapmalar1 faydali olur. Bi de goniillii ve katkida bulunmak isteyen
kullanicilardan bi ekip olusturabilirler. Bu ekiple koordineli bi sekilde tasarim siirecini
gergeklestirebilirler.” (K7)

“... hepimizin evinde kullanim dis1 kalmis napacagimizi bilmedigimiz telefon ve baska
birg¢ok cihaz vardir. Birey olarak kendimiz veya insanlarin giivenligiyle ilgilenmemiz diginda
dogaya kars1 da sorumluluklarimiz var, tasarim siiregleri igerisinde dikkate alinmali.” (K3)
“Tasarimda giivenlik konusunda en 6nemli gérev yine tasarimc1 ve miithendislerde. Miihendis
ve tasarimeilar ortak calisip, cihazi iyi paketlerlerse radyasyonu az, daha uzun émiirlii ve az
hata veren cihazlar ortaya ¢ikacaktir. Bi de etik ve ahlaki degerler var tabi. Hem bu
calisanlarin, ama daha ¢ok da iireticilerin insana deger vermesi maddiyati boyle bir canavar
gibi 6n planda tutmamasi gerekir. Eger sirket ¢ikarlart ugruna bu degerleri goz ard1 ediyorsa
burda bizim haklarimizi koruma sorumlulugu da devletlerin kendisinde diye diisiiniiyorum.
Bireysel kullanicilar olarak bizim farkinda olup toplu hareket etmemiz zor, etsek bile bir
yaptirim giiciimiiz yok. Ancak tepki devamli olup kisa ve orta vadede satislar1 diiserse,
sirketler ayaklarini denk alirlar ama dedigim gibi bu zor.” (K1)

“Bu konuda kullanici olarak markalarin vicdanina kalmig durumdayiz. Ben bu zamandan
sonra *****({iretici ad1) kullanmay1 birakmay1 diislinmiiyorum. Yani glicimiin yettigince iist
modelini almaya ¢alisirim. Agik¢asi ne kadar radyasyon yayarsa yaysin kullanmaya devam
edicem yani. ilerde cocuguma vermem belki o kadar. Onu korumaya ¢alisirim, ondan uzak
tutarim ama kendim kullanmaya devam ederim.” (K6)

“Markalar her zaman karlarin1 en yiiksege cikarmaya calisiyorlar. O yiizden insanlart
koruyacak kuruluglar olmasi fikri giizel.” (K7)

“Fabrikasyon agamalarinda devletlerin kendi otoritelerini ortaya koyup kriterler ortaya
koymasi ve siireg iginde denetleme yapmasi bence giivenlik konusunda alinacak en faydali
Onlemlerden biri olur. Hatta ve hatta sadece iilkenin kendi i¢inde degil iilkeler {istii bi olusum
bi kurul olsa, giivenlikle ilgili kurallar belirleyip biitiin iireticilerin bunlara uymasini saglasa
¢ok siiper olur. Uymayanlara yaptirim uygulasa, satisa ¢ikmasina izin vermese falan.” (K3)
“Giivenligin 6n planda oldugu ve tasarimin arka planda oldugu reklamlar yapilmalidir.”
(K14)

“Tasarimcilarin da empati yapmasi lazim bence. Sonugta onlar da akilli telefon kullanicist.”
(K11)

“Insaninin saghgr ve giivenligi, ya da doganin korunmasma deger vermeyen iilkeler ve
kiiltiirler de var o yiizden kiiresel bi kurulus olmas: fikrine ben de katiliyorum. Kendi
iilkelerinde napiyolarsa yapsinlar ama bana ulasan {irliniin benim igin birileri tarafindan
denetlendigini bilmek bana giiven verir. Bunun yaninda arkadaslarm dedigi gibi yerli

iretimin Onemini de bir kez daha anliyoruz. Ama bildigim kadarniyla bizim Tiirk
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markalarimiz da Cin’de {irettirip getiriyor telefonlar1 su an. Insallah iilkemizde de iiretiriz.”
(K2)

“... bana ulasan {irliniin benim i¢in birileri tarafindan denetlendigini bilmek bana giiven
verir.” (K8)

Yukarida verilen katilime1 goriigleri ortaya ¢ikan temalar ve goriis sayilari
derinlemesine incelendiginde kullanicilarin akilli telefonlarin tasarim ve kullanim
giivenligine iliskin beklentilerinin genel olarak:

e uzun kullanim beklentileri,

e entegrasyon beklentileri,

e destek beklentileri,

e bireye/bolgeye gore dzellestirilmis cihazlar,

e dogaya/sagliga etki beklentileri,

e standartlastirilmis tiretim
olmak {izere 6 baglik altinda degerlendirilebilecegi yorumunda bulunulabilir. Akilli
telefonlarin tasariminda giivenlik beklentilerini 6l¢gmesi beklenen 6lgme araci gelistirme
siirecinde bu bagliklar, alt temalar1 ve goriis sayilar ile ile arastirmacinin hem alanyazin

hem de goriismeler sirasinda edindigi izlenimler dogrultusunda kullanilmstir.

3.2. ATTGBO’niin Gelistirme Asamalari
3.2.1 AFA (1. uygulama)

Uygulamasi yapilan taslak 6lgegin madde ve faktor yapisinin ortaya ¢ikarilmasina
iliskin acimlayic1 faktor analizi gergeklestirilmistir. Faktor sayist konusunda Yamag
Birikinti Grafigi (Scree Plot) degerlendirmeye alinmistir. Yontem bolimiintin “Nicel
verilerin analizi” baglig1 altinda verilen kriterler 1s18inda yapilan bu analiz sonucunda
ulasilan yap1 bes faktor ve 21 maddeden olusmakta, bilgiler Sekil 3.1 ve Tablo 3.17°de

yer almaktadir.
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Ozdeger

Yamag Egim Grafigi (Scree Plot)

4
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Faktdr Sayisi

Sekil 3.1. Akill: Telefonlarin Tasariminda Giivenlik Beklentileri Olcegi’nin Yamag Birikinti Grafigi

Sekil 3.1°de verilen Yamag Birikinti Grafigi incelendiginde bes faktorlii bir

yapinin olustugu goriilmektedir (6zdeger>1).

Tablo 3.17. Akill: Telefonlarin Tasariminda Giivenlik Beklentileri Olgeginin madde/faktér yapist ve yiikleri

No Maddeler
T v A v

33  Cocuklarin kullanim giivenligi igin; akilli telefonlarda

ebeveyn denetimi 6zelliklerinin artirilmast: 7
36  Cocuklarin kullanim deneyimlerinin giivenli hale getirilmesi

icin; akilli telefonlarda ek yazilimsal 6nlemler alinmasi: 8
35 Akilli telefonlarin  tasarim  asamasinda  ¢ocuklarin

giivenliginin dikkate alinmasi: T
38  Yashilarm kullanim giivenligi igin; akilli telefonlarda sunulan

¢Oziimlerin artirtlmasi: i
37  Engellilerin kullanim giivenligi igin; akilli telefonlarda 24

sunulan erisilebilirlik segeneklerinin artirilmast:
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Tablo 3.17. Akilli Telefonlarin Tasariminda Giivenlik Beklentileri Ol¢eginin madde/faktor yapisi ve
(Devam) yiikleri

No Maddeler
oo 2 ¥ ©
19  Akilli telefonlarin batarya/pil dmriiniin uzun olmast: a7
12 Akilli telefonlarin saglam ve uzun Omiirlii materyallerden 1
iretilmesi:
8 Akillr telefonlarin fiziksel tehlikelere (kirilma, ¢izilme vb.) 67
kars1 dayanikli olmast:
20  Akilli telefonlarin kullanim émriiniin uzun olmast: .61
23 Akilli telefonlarin suya dayaniklilik 6zelliginin artirilmast: .54
31 Daha kapsamli bir giivenlik i¢in; akilli telefonlarin akilli ev
konseptindeki (akilli robot siipiirge, akilli aydinlatma .87
sistemleri vb.) cihazlarla entegre olmasi:
32  Daha kapsamli bir giivenlik i¢in; akilli telefonlarin otomobil o
gibi diger kisisel araglarla entegre olmasi:
30 Daha giivenli bir kullanim ig¢in; akilli telefonlarin giyilebilir -
teknolojilerle (akilli bileklik/saat vb.) entegre olmas:
34  Cihazin kullanim giivenligi i¢in; akilli telefonlarda yapay zeka 55
destekli ¢oztimler sunulmasi:
18  Akulli telefonlarin sagliga nasil bir etkisi oldugunun dikkate 7
alinmast:
25  Akilli telefonlarin dogaya nasil bir etkisi oldugunun dikkate 75
alinmast:
7 Akilli telefonlarin kullanim kilavuzunun giivenlikle ilgili 20
ayrintili bilgiler icermesi:
11 Akulli telefonlarin yaydigi radyasyon seviyesinin az olmasi: .68
28 Akilli telefonlarin yazilimsal olarak firetici tarafindan uzun 20
stire desteklenmesi:
29  Akulli telefonlarin giivenlik konusunda uzun siire uygulama ve 7
glivenlik giincellestirmesi almasi:
27 Akilli telefonlarin garanti ve onarim konusunda {iretici 68

tarafindan uzun suire desteklenmesi:

Tablo 3.17 incelendiginde; Akilli Telefonlarin Tasariminda Giivenlik Beklentileri
Taslak Olgeginin 5 faktorlii ve 21 maddeden olusan bir yapida oldugu gériilmektedir.
Taslak ol¢ekteki 1, 2, 3, 4,5, 6,9, 10, 13, 14, 15, 16, 17, 21, 22, 24, 26, 39, 40, 41, 42,
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43, ve 44 nolu maddeler olmak {izere toplam 23 madde, madde faktor yiikii degerinin
belirlenen alt sinirin altinda olmasi, bir faktore anlamli sekilde yerlesmemesi, birden fazla
faktore yerlesmesi (bulasik madde) veya agiklanan toplam varyansi etkilememesi
nedeniyle 6l¢ekten ¢ikarilmislardir. F1 faktoriinde bes, F2 faktoriinde bes, F3 faktoriinde
dort, F4 faktoriinde dort, ve F5 faktoriinde li¢ olmak iizere toplam 21 madde ile yap1
tamamlanmigtir. Bu 5 faktor ve 21 maddenin konuyu ne oranda agikladigz ile ilgili olarak,
faktorlerin ve dlgegin biitliniiniin toplam varyansi (total variance explained) ne kadar

acikladigina bakilmis, bilgiler Tablo 3.18’de verilmistir.

Tablo 3.18. Akilli Telefonlarin Tasariminda Giivenlik Beklentileri Olgeginin toplam varyanst agiklama

oranlart
Faktor Toplam aciklanan varyans (%)
F1 %32.92
F2 %11.30
F3 %9.63
F4 %6.64
F5 %4.89

Toplam  %65.38

Tablo 3.18’de goriildiigii tizere 6lgegin F1 faktori %32,92; F2 faktori %11,3; F3
faktori %9,63; F4 faktori %6,64 ve FS faktorii %4,89 oraninda toplam agiklanan
varyansa etki etmektedir. F1 faktorii toplam varyansin %32,92°sini; F1 ve F2 faktorleri
birlikte toplam varyansin %44,22’sini; F1, F2 ve F3 faktorleri birlikte toplam varyansin
%53,85’1n1; F1, F2, F3 ve F4 faktorleri toplam varyansin %60,49’unu; F1, F2, F3, F4 ve
F5 faktorlerinden olusan 6lgegin tamami ise toplam varyansin %65,38’ini agiklamaktadir.
Bir ol¢egin temsil yeteneginden bahsedebilmek icin agikladigi toplam varyansin en az
%50 nin iizerinde olmasi beklenir (Yaslioglu, 2017). Akilli Telefonlarin Tasariminda
Giivenlik Beklentileri Olgceginin agikladigi varyansin iyi diizeyde oldugu sdylenebilir.

Ac¢imlayict faktor analizinin sonucunda olusan faktorler ve faktorleri olusturan
maddeler incelenmis, Faktorlere olctiigii nitelige gore isim verilmistir. Bunlar:

- F1 (5 madde): Kullaniciya 6zgii beklentiler
- F2 (5 madde): Cihaza 6zgii beklentiler
- F3 (4 madde): Entegrasyon beklentileri
- F4 (4 madde): Saghiga 6zgi beklentiler
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- F5 (3 madde): Destek beklentileri
seklindedir.
Bu boliimde gergeklestirilen analizler sonucunda ortaya ¢ikan ve dogrulayici faktor
analizi icin hazir olan Akilli Telefonlarin Tasariminda Giivenlik Beklentileri Olgegi nin

faktor ve maddeleri Tablo 3.19°da verilmistir.

Tablo 3.19.  A¢imlayicr faktor analizi sonrasi Akilli Telefonlarin Tasariminda Giivenlik Beklentileri
Olgegi’nin maddeleri

Faktor No Madde

1 Cocuklarn kullanim giivenligi icin; akilli telefonlarda ebeveyn denetimi

Ozelliklerinin artirilmasi:

2 Cocuklarn kullanim deneyimlerinin gilivenli hale getirilmesi i¢in; akilli

telefonlarda ek yazilimsal 6nlemler alinmasi:

3 Akilli telefonlarin tasarim asamasinda ¢ocuklarin giivenliginin dikkate
alinmast:

4 Yaglilarin kullanim giivenligi i¢in; akilli telefonlarda sunulan ¢oziimlerin
artirilmasi:

Kullaniciya 6zgii beklentiler

Engellilerin kullanim giivenligi i¢in; akilli telefonlarda sunulan erisilebilirlik

5 segeneklerinin artirilmasi:
6 Akilli telefonlarin batarya/pil 6mriiniin uzun olmast:
7 Akilli telefonlarin saglam ve uzun 6miirlii materyallerden iiretilmesi:

8 Akilli telefonlarin fiziksel tehlikelere (kirilma, ¢izilme vb.) karsi dayanikli

olmasi:

9 Akalli telefonlarin kullanim 6mriintin uzun olmasi:

Cihaza 6zgii beklentiler

10 Akilli telefonlarin suya dayaniklilik 6zelliginin artirtlmasi:

11 Daha kapsamli bir giivenlik igin; akilli telefonlarin akilli ev konseptindeki

(akull1 robot stipiirge, akillt aydinlatma sistemleri vb.) cihazlarla entegre olmast:

12 Daha kapsamli bir giivenlik i¢in; akilli telefonlarin otomobil gibi diger kisisel

araglarla entegre olmasi:

13 Daha giivenli bir kullanim igin; akilli telefonlarin giyilebilir teknolojilerle

(akall1 bileklik/saat vb.) entegre olmasi:

14 Cihazin kullanim giivenligi igin; akilli telefonlarda yapay zeka destekli

Entegrasyon beklentileri

¢Oziimler sunulmasi:
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Tablo  3.19. Agumlayici faktor analizi sonrasi Akilli Telefonlarin Tasariminda Giivenlik Beklentileri

(Devam) Olgegi’'nin maddeleri

Faktor No Madde

15 Akalli telefonlarin sagliga nasil bir etkisi oldugunun dikkate alinmast:

16 Akalli telefonlarin dogaya nasil bir etkisi oldugunun dikkate alinmasi:

17 Akilli telefonlarin kullanim kilavuzunun giivenlikle ilgili ayrintili bilgiler

igermesi:

Saghga ozgii
beklentiler

18 Akilli telefonlarin yaydig: radyasyon seviyesinin az olmast:

19  Akilli telefonlarin yazilimsal olarak iiretici tarafindan uzun siire desteklenmesi:

20  Akilli telefonlarm giivenlik konusunda uzun siire uygulama ve giivenlik

giincellestirmesi almasi:

Destek

21 Akilli telefonlarin garanti ve onarim konusunda {iretici tarafindan uzun siire

beklentileri

desteklenmesi:

3.2.2. DFA (2. uygulama)

Madde ve faktor yapisi belirlenen dlgegin yapisinin farkli bir veri seti lizerinde
ortaya cikip ¢ikmadigmin test edilmesi amaciyla ikinci veri toplama uygulamasi
yapilmistir. Toplam 293 katilimciya ulasilan veri seti lizerinde gergeklestirilen DFA

sonuglar1 ve ortaya ¢ikan uyum indeksleriyle ilgili bilgiler Sekil 3.2°de verilmistir.
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Chi squared=375,507 df=174 p=.00 CMIN/df=2,158
GFI=.90 AGFI=.86 NFI=.86 RFI=.83 IFI=.92 TLI=.90 CFI=.92
RMSEA=.063 SRMR=.061

Sekil 3.2. Akilli Telefonlarin Tasariminda Giivenlik Beklentileri Olceginin dogrulayici faktor

analizi sonuglart
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Sekil 3.2 incelendiginde; bes faktorii olusturan 21 maddenin standardize edilmis
regresyon yiik katsayilarimin .47 ile .85 arasinda degistigi, faktorler arasi kovaryans
degerlerinin ise .20 ile .83 arasinda oldugu goriilmektedir. Model uyum indeksi degerleri
ile alanyazindaki “kabul edilebilir uyum” ve “iyi uyum” kriterleri ile ilgili bilgiler Tablo

3.20°de verilmistir.

Tablo 3.20. ATTGBO 'niin model uyum indeksi degerleri ve kriterler

Uyum Kriteri Iyi Uyum Kabul Edilebilir Uyum ATTGBO
x2/sd x2/sd<3 3<y2/sd<5 2.16
p 05<p<l 01<p<.05 .00
GFI .90 < GFI B5<GFI<.89 .90
AGFI .90 < AGFI 85 <AGFI<.89 .86
NFI .95 < NFI 90 < NFI<.94 .86
RFI 90 <RFI<1 .85 <RFI <.90 .83
IFI 90 <IFI - .92
TLI 90 <TLI - .90
CFI .97 < CFI 90 <CFI<£.96 .92
RMSEA RMSEA <.05 .06 <RMSEA <.08 .06
SRMR SRMR < .05 .05 <SRMR <.10 .06

Model uyum indeksi kriterlerine gére: CMIN/df=2.16, GFI=.90, IF1=.92, TLI=.90
degerleri “iyi veya miikkemmel uyum” degeri; AGFI=.86, CFI=.92, RMSEA=.06 ve
SRMR=.06 degerleri ise “kabul edilebilir uyum” degeri araliklarindadir. Bu istatistik
bilgileri 1s1ginda Akilli Telefonlarin Tasariminda Giivenlik Beklentileri Olgeginin madde
ve faktor yapisinin dogrulandigi séylenebilir (Rindskopf ve Rose, 1988).

3.2.3. ATTGBOniin giivenirligi

Olgegin giivenirligini belirlemek amaciyla, AFA ve DFA uygulamalarindan gelen
veriler tlizerinde Olgek faktorleri ve Olgek biitliniiniin Cronbach’s Alpha giivenirlik

katsayisi belirlenmistir. Sonuglar Tablo 3.21°de verilmistir.
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Tablo 3.21. Akill Telefonlarin Tasariminda Giivenlik Beklentileri Olgeginin Cronbach’s Alpha Giivenirlik

Katsayilart
Faktorler Madde 1. Uygulama 2. Uygulama
Sayis1  Cronbach’s Alpha  Cronbach’s Alpha
Kisiye 6zgii beklentiler 5 .88 .78
Cihaza 6zgii beklentiler 5 74 .76
Entegrasyon beklentileri 4 .81 .81
Sagliga 6zgii beklentiler 4 .79 .78
Destek beklentileri 3 .78 .79
ATTGBO Genel 21 .88 .85

Tablo 3.21’¢ bakildiginda; ATTGBO niin “kisiye dzgii beklentiler” faktdriiniin
giivenirlik katsayilarinin birinci uygulamada .88 ve ikinci uygulamada .78; “cihaza 6zgii
beklentiler” faktoriiniin gilivenirlik katsayilarinin birinci uygulamada .74 ve ikinci
uygulamada .76; “entegrasyon beklentileri” faktoriiniin giivenirlik katsayilarinin her iki
uygulamada da .81; “sagliga 6zgii beklentiler” faktoriinlin giivenirlik katsayilarinin
birinci uygulamada .79 ve ikinci uygulamada .78; “destek beklentileri” faktoriiniin
giivenirlik katsayilarinin birinci uygulamada .78 ve ikinci uygulamada .79; 6l¢egin
genelinin ise giivenirlik katsayilarinin birinci uygulamada .88 ve ikinci uygulamada .85
olarak hesaplanmistir. Bu degerlerin giivenirlik konusunda yeterli ve iyi derecede oldugu
(.70 < a), Olgegin faktorleri ve genelinin, tutarhi ve giivenilir dlglimler yapabilecegi

yorumunda bulunulabilir (Biiyiikoztiirk vd., 2019; Peterson, 1994; Schmitt, 1996).

3.3. ATTGBO él¢eginin uygulanmasi ve 6retmen adaylarinin akilh telefonlarin
tasariminda giivenlik beklentilerinin degiskenler acisindan incelenmesi (3.

uygulama)

Arastirma kapsaminda uygulanan ¢evrimi¢i formu 252 katilimcimin cevapladigi
ATTGBO ve alt boyutlarina iliskin alinabilecek puan araliklari, ortaya ¢ikan ortalama ve

standart sapma degerleri Tablo 3.22’de verilmistir.
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Tablo 3.22. Katilimcilarin ATTGBO ve alt boyutlarina verdikleri cevaplara iliskin betimsel sonuglar

n  Min.Puan Maks. Puan X ss
Kullaniciya 6zgii beklentiler 252 5 25 22.39 3.49
Cihaza 6zgii beklentiler 252 5 25 23.7 1.86
Entegrasyon beklentileri 252 4 20 15.06 3.98
Sagliga 6zgii beklentiler 252 4 20 18.21 281
Destek beklentileri 252 3 15 14.11 1.56
ATTGBO 252 21 105 93.46 9.21

Tablo 3.22’ye gore; “kullaniciya 6zgii beklentiler” ve “cihaza 6zgii beklentiler”
boyutlarinin puan aralig1 5-25, “entegrasyon beklentileri” ve “sagliga 6zgili beklentiler”
boyutlarinin puan araligi 4-20, “destek beklentileri” boyutunun puan aralig: ise 3-15’tir.
Ogretmen adaylarinin “kullanictya 6zgii beklentiler” boyutundan aldiklar1 ortalama puan
22,39; “cihaza 6zgii beklentiler” boyutundan aldiklar1 ortalama puan 23,7; “entegrasyon
beklentileri” boyutundan aldiklari ortalama puan 15,06; “saghiga 6zgili beklentiler”
boyutundan aldiklar1 ortalama puan 18,21; “destek beklentileri” boyutundan aldiklar
ortalama puan 14,11 ve ATTGBO niin tamamindan aldiklar1 ortalama puan ise 93,46dur.
Bu puanlara gore, bu veri setini olusturan Ogretmen adaylarinin akilli telefonlarin
tasariminda giivenlik beklentilerinin hem boyutlar hem de dlgegin tamami agisindan
yiiksek seviyede oldugu degerlendirmesinde bulunulabilir.

Katilimeilarin  akilli telefonlarin tasarimda giivenligine iliskin beklentilerinin
cinsiyete gore anlaml bir farklilik gosterip gostermedigi bagimsiz 6rneklemler t-testi ile
incelenmistir. Cinsiyet konusunda bir tercihte bulunmayan bir katilimcinin verisi bu

testten ayr1 tutulmustur. Test sonuglar1 Tablo 3.23’te verilmistir.
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Tablo 3.23. Katilimcilarmn akilly telefonlarin tasarimda giivenligine iliskin beklentilerinin cinsiyet

degiskenine gore karsilagtirilmasi

Boyut Cinsiyet n X Ss sd t p

Kullaniciya 6zgii Kadin 174 22.89 2.76 249 3.42 .001

beklentiler Erkek 77 21.29 4.57

Cihaza 6zgii Kadin 174 23.94 1.6 249 2.869 .004

beklentiler Erkek 77 23.23 2.2

Entegrasyon Kadin 174 15.56 3.62 249 2.949 .003

beklentileri Erkek 77 13.99 4.49

Sagliga 6zgii Kadin 174 18.6 245 249 3.198 .002

beklentiler Erkek 77 17.4 331

Destek beklentileri  Kadin 174 14.31 1.2 249 2,922 .004
Erkek 77 13.7 2.08

ATTGBO Kadin 174 95.31 7.57 249 4.763 .000
Erkek 77 89.61 10.93

Tablo 3.23 incelendiginde, katilimcilarin ATTGBO &lgegi ve tiim boyutlarindan
aldiklar1 puanlarin kadinlar lehine anlaml sekilde farklilastigi goriilmektedir (p<.05).
Buna gore akilli telefonlarin tasarimda giivenligine iliskin, kadinlarin beklentilerinin daha
yuksek oldugu soylenebilir. Ayni sekilde tasarimda giivenlik konusunda kadinlarin
kullaniciya 6zgii, cihaza 6zgii ve sagliga 6zgii beklentileri ile entegrasyon ve destek
beklentileri erkeklerin beklentilerinden yiiksektir. Bu bulgudan hareketle, kadinlarin
akilli telefonlarda giivenligin 6nemiyle ilgili farkindaliklarinin erkeklere gore daha fazla
oldugu yorumunda da bulunulabilir. Bu noktada orneklemdeki kadin/erkek katilimci
oraninin kadinlar lehine oldugu, kadin 6gretmen adaylarinin daha fazla temsil edilmesinin
bu bulguya etkisinin olabilecegi gz 6nilinde bulundurulmalidir.

Katilimcilarin akilli telefonlarin tasariminda giivenlik beklentileri bdliimlerine
gore “sayisal”, “sozel” ve “dil” branslar olarak gruplandirilarak ele alinmis, bu brans
gruplarindaki  6gretmen adaylarimin  beklentilerin  anlamli  olarak  farklilasip
farklilasmadigr tek yonlii ANOVA ile incelenmistir. Bulgular Tablo 3.24’te yer

almaktadir.
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Tablo 3.24. Katilimcilarin akill telefonlarin tasarimda giivenligine iligkin beklentilerinin brans gruplarma

gore karsilastiriimasi

Boyut Varyansin Kareler sd Kareler F p Anlamh
Kaynag Toplam1 Ortalamasi Fark*
Kullaniciya 6zgii ~ Gruplar aras1  355.962 2 177.981 16.452 .000 2>1,2>3
beklentiler Grup ici 2693.701 249  10.818
Toplam 3049.663 251
Cihaza 6zgii Gruplar aras1  .266 2 133 .038 963 -
beklentiler Grup ici 870.412 249  3.496
Toplam 870.679 251
Entegrasyon Gruplar aras1  145.864 2 72.932 4752 .009 2>1,3>1
beklentileri Grup ici 3821.358 249  15.347
Toplam 3967.222 251
Sagliga 6zgii Gruplar arast  93.950 2 31.975 4159 017 2>3
beklentiler Grup ici 1914.478 249  7.689
Toplam 1978.429 251
Destek Gruplar aras1  1.623 2 812 33 719 -
beklentileri Grup ici 612.484 249  2.460
Toplam 614.107 251
ATTGBO Gruplar aras1  1142.169 2 571.084 7.060 .001 2>1,2>3
Grup ici 20140.510 249  80.886
Toplam 21282.679 251

* 1=Sayisal Branslar, 2=S6zel Branslar, 3=Dil Branslar1

Tablo 3.24’¢ bakildiginda, “kullaniciya 6zgii beklentiler”, “entegrasyon
beklentileri”, “sagliga 0zgii beklentiler” boyutlar1 ve Olgegin tamamindan alinan
puanlarin brans gruplart agisindan anlamli olarak farklilastigi (p<.05), “cihaza 6zgii
beklentiler” ve “destek beklentileri” boyutlar1 agisindan ise anlamli bi¢imde
farklilasmadig: goriilmektedir. Sézel béliimlerdeki (Okul Oncesi, Ozel Egitim, Rehberlik
ve Psikolojik Damisma, Resim-Is Ogr., Smif Ogr., Sosyal Bilgiler Ogr.) 6gretmen
adaylarinin akilli telefonlarin giivenligi ile ilgili beklentilerinin sayisal (Bilgisayar ve
Ogretim Tekn. Egitimi, Fen Bilgisi Ogr., Ilk. Matematik Ogr.) ve dil (Almanca Ogr.,
Fransizca Ogr. Ingilizce Ogr.) boliimlerindeki 6gretmen adaylarindan daha yiiksek
oldugu ortaya c¢ikmistir. Ayni sekilde, sozel boliimlerdeki O6gretmen adaylarmin
“kullaniciya 06zgii beklentiler” boyutundaki beklentileri hem sayisal hem de dil

boliimlerindeki 6gretmen adaylarinin beklentilerinden pozitif yonde anlamli sekilde
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farklilagmaktadir. Ayrica bu O6gretmen adaylar1 “entegrasyon beklentileri” acisindan
sayisal boliimlerdekilerden, “sagliga 6zgii beklentiler” agisindan ise dil bolimlerindeki
O0gretmen adaylarindan pozitif yonde anlamli sekilde ayrismaktadir. Dil boliimlerindeki
O0gretmen adaylarinin akilli telefonlardaki giivenlige iliskin “entegrasyon beklentileri” nin
sayisal bolimlerdeki 6gretmen adaylarinin beklentilerinden anlamli bigimde daha yiiksek
oldugu goriilmektedir. Ote yandan bu bulgularla ilgili olarak sayisal branslardan
O0gretmen adaylariin 6rneklem igerisindeki temsilinin sézel ve dil branslarina goére daha
diisiik oldugu belirtilmelidir. Bu durumun ortaya ¢ikan sonuglari etkilemis olabilecegi
yorum ve ¢ikarimlar yapilirken dikkate alinmalidir.

Katilimeilarin akilli telefonlarin glivenligine iliskin beklentilerinin kugaklarina gore
(Y, Z) anlamh bir farklilik gosterip gostermedigi bagimsiz orneklemler t-testi ile

incelenmistir. Test sonuclar1 Tablo 3.25’te verilmistir.

Tablo 3.25.  Katilimcilarin akilli telefonlarin tasarimda giivenligine iliskin beklentilerinin kugak

degiskenine gore karsilagtiriimasi

Boyut Dem. Kusak n X SS sd t p

Kullaniciya 6zgii Y Kusagi 132 22.56 3.52 250 .839 402

beklentiler Z Kusagi 120 22.2 3.46

Cihaza 6zgii Y Kusagi 132 23.96 1.47 250 2273 .024

beklentiler Z Kusagi 120 23.43 2.19

Entegrasyon Y Kusagi 132 14.74 45 250 1.345 180

beklentileri Z Kusagi 120 15.41 3.29

Sagliga 6zgii Y Kusagi 132 18.55 2.52 250 1.975 .049

beklentiler Z Kusag1 120 17.85 3.06

Destek beklentileri Y Kusag: 132 14.41 1.28 250 3.276 .001
Z Kusag1 120 13.78 1.78

ATTGBO Y Kusag 132 9421  9.25 250 1.341 181
Z Kusagi 120 92.65 9.14

Tablo 3.25 incelendiginde, ATTGBO toplam puani ile kusaklar1 agisindan anlaml
bir fark olmadig1 goriilmektedir. Y ve Z kusaklarindan katilimcilarin 6lgek boyutlarindan

29 ¢

“kullaniciya 6zgii beklentiler”, “entegrasyon beklentileri” boyutlarindan aldiklar1 puanlar

da anlaml bir farklilik gostermemektedir (p>.05). “Cihaza 6zgii beklentiler”, “saglhiga

0zgii beklentiler” ve “destek beklentileri” boyutlar1 agisindan ise, Y kusagi lehine anlamli

119



bir farklilik oldugu bulgusuna ulasilmistir (p<.05). Y kusagindan 6gretmen adaylarinin
akill telefonlarin saglamligi, kullanim 6mri, sagliga ve dogaya etkileri ile satig sonrasi
tiretici desteklenmesi konularinda, Z kusagindan 6gretmen adaylarindan daha bilingli ve
beklentilerinin daha yiiksek oldugu yorumunda bulunulabilir.

Katilimcilarin akilli telefonlarini ana kullanim amagclar1 “eglence”, “iletisim” ve
“sosyallesme” basliklar1 altinda kategorize edilerek ele alinmis, akilli telefonlarin
tasariminda giivenlik beklentilerinin, akilli telefonu ana kullanim amaci1 agisindan anlamli

olarak farklilasip farklilasmadigi tek yonlii ANOVA ile incelenmistir. Bulgular Tablo
3.26’da yer almaktadir.

Tablo 3.26. Katilimcilarin akilli telefonlarin tasarimda giivenligine iligkin beklentilerinin ana

kullanim amacina gore karsilagtirilmasi

Boyut Varyansin Kareler sd Kareler F p Anlamh

Kaynag Toplami Ortalamasi Fark*
Kullaniciya 6zgii ~ Gruplar aras1  19.789 2 9.894 .813 445 -
beklentiler Grup ici 3029.874 249  12.168

Toplam 3049.663 251
Cihaza 6zgii Gruplar arast  17.013 2 8.506 2481 .086 -
beklentiler Grup i¢i 853.666 249  3.428

Toplam 870.679 251
Entegrasyon Gruplar arast  17.11 2 8.555 .539 584 -
beklentileri Grup ici 3950.112 249  15.864

Toplam 3967.222 251
Sagliga 6zgii Gruplar arast  60.092 2 30.046 3.9 021 2>1
beklentiler Grup ici 1918.337 249  7.704

Toplam 1978.429 251
Destek Gruplar aras1  12.694 2 6.347 2628 .074 -
beklentileri Grup ici 601.413 249 2415

Toplam 614.107 251
ATTGBO Gruplar aras1  141.217 2 70.609 .832 437 -

Grup ici 21141.461 249  84.905

Toplam 21282.679 251

* 1=Eglence, 2=letisim, 3=Sosyallesme
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Tablo 3.26 incelendiginde, yapilan tek yonliit ANOV A sonucunda akilli telefonlarin
tasarimda gilivenlik beklentileri konusunda ana kullanim amaglar1 agisindan yalnizca
“sagliga 0zgii beklentiler” boyutunda anlamli bir farklilik oldugu bulgusuna ulasildig1
goriilmektedir (p<.05). Akilli telefonu daha ¢ok “iletisim” amacl olarak kullanan
Ogretmen adaylarimin akilli telefonlarin giivenligine iliskin “sagliga 6zgii beklentileri”,
daha ¢ok “eglence” amacli kullananlara gore daha yiiksektir. Bu noktada akilli telefonu
oncelikle “iletisim” amaglh kullandigini belirten (n=158; %62,7) ve “eglence” amagh
kullandigini belirten (n=43; %17,1), katilime1 sayilarinin 6rneklem igerisindeki oranlari
bu bulguyu degerlendirirken dikkate almmalidir. Orneklem icindeki temsil
yiiksekligi/diistikliigii bu bulguyu etkilemis olabilir.

Katilimcilarin akilli telefonlarin giivenligine iliskin beklentilerinin kullandiklar
akilli telefonun isletim sistemine gore (10S, Android) anlamli bir farklilik gosterip
gostermedigi Bagimsiz Orneklemler (Independent Samples) t-testi ile incelenmistir.
Kullandig1 isletim sistemi iOS ve Android’den farkli olan (“Diger” segenegini
isaretleyen) iki katilmcimimn verisi bu teste dahil edilmemis, test 250 veri ile

gerceklestirilmistir. Test sonuglari Tablo 3.27°de verilmistir.

Tablo 3.27.  Katilimcilarin akilly telefonlarin tasarimda giivenligine iliskin beklentilerinin igletim

sistemi degiskenine gire karsilastiriimasi

Boyut Isl. Sistemi  n X ss sd t p

Kullaniciya 6zgii i0S 78 21.92 3.99 248 1.422 .156

beklentiler Android 172 22.6 3.23

Cihaza 6zgii i0S 78 23.78 1.93 248 49 .625

beklentiler Android 172 23.66 1.84

Entegrasyon i0S 78 15.83 3.5 248 2172 .031

beklentileri Android 172 14.66 4.14

Sagliga 6zgii i0S 78 18.14 2.54 248 .238 812

beklentiler Android 172 18.23 2.94

Destek beklentileri  i0S 78 13.95 1.83 248 1.054 .293
Android 172 14.17 1.44

ATTGBO i0S 78 93.63 9.51 248 .24 .810
Android 172 93.33 9.11
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Katilimeilarin 78’1 10S, 172’si Android isletim sistemine sahip bir akilli telefon
kullanmaktadir. Tablo 3.27 incelendiginde; “entegrasyon beklentileri” boyutu agisindan
anlamli bir fark oldugu (p<.05), diger boyutlar ve dlgegin geneli agisindan anlamli bir
farklilik olusmadig1 goriilmektedir (p>.05). Bu bulguya gore iOS kullanicilarinin akilli
telefonlarin giivenligi agisindan diger cihazlar ve teknolojilere entegrasyon konusundaki
beklentilerinin, Android kullanicilarma gore daha yiliksek oldugu sdylenebilir.
Arastirmanin 6rnekleminde iOS kullanicilarinin temsil oraninin (n=78, %31), Android
kullanicilarina gore (n=172, %68,2) daha az oldugu goriilmektedir. Bu durum s6z konusu
isletim sistemlerinin genel pazar payiyla benzerlik gostermekte (Garg ve Baliyan, 2021),
bu bulguyu genellenebilirlik konusunda giiclendirmektedir.

Katilimcilarin akilli telefonlarin tasariminda giivenlik beklentileri kullandiklar:
akilli telefon sayisina gore “1-2”, “3-4” ve ““5 ve listii” olarak gruplandirilarak ele alinmas,
bu gruplardaki

Ogretmen adaylarinin beklentilerin anlamli olarak farklilagip

farklilasmadigi tek yonli ANOVA ile incelenmistir. Bulgular Tablo 3.28’de yer

almaktadir.
Tablo 3.28. Katilimcilarin  akilly  telefonlarin  tasarimda  giivenligine iliskin  beklentilerinin
kullandiklar: akill telefon sayisina gére karsilastirilmasi
Boyut Varyansin Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
Kullaniciya 6zgii ~ Gruplar aras1  63.756 2 31.878 2.658 .072
beklentiler Grup ici 2985.907 249 11992
Toplam 3049.663 251
Cihaza 6zgii Gruplar arast  .079 2 .04 011 .989
beklentiler Grup ici 870.599 249  3.496
Toplam 870.679 251
Entegrasyon Gruplar aras1  37.893 2 18.947 1.201  .303
beklentileri Grup ig¢i 3929.329 249  15.78
Toplam 3967.222 251
Sagliga 6zgii Gruplar aras1  31.337 2 15.668 2.004 137
beklentiler Grup ici 1947.092 249  7.82
Toplam 1978.429 251
Destek Gruplar aras1  7.415 2 3.707 1522 .22
beklentileri Grup ig¢i 606.692 249 2437
Toplam 614.107 251
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Tablo 3.28. Katiimcilarin  akilli  telefonlarm  tasarimda  giivenligine  iliskin

(Devam) beklentilerinin kullandiklar: akilli telefon sayisina gore karsilastirilmast
ATTGBO Gruplar aras1  80.174 2 40.087 471 .625
Grup igi 21202.504 249  85.151

Toplam 21282.679 251

*1=1-2, 2=3-4, 3=5 ve {istli

Tablo 3.28 incelendiginde katilimcilarin akilli telefonlarin tasariminda giivenlik
beklentilerinin kullandiklar1 akilli telefon sayisina gore anlamli bi¢gimde farklilasmadigi
goriilmektedir (p>.05). Ogretmen adaylarinin akilli telefonlarin tasarimda giivenligine
dair beklentileri kullandiklar akilli telefon sayisina gore degismemektedir. Bu bulgudan
hareketle, farkli akilli telefonlar1 kullanip deneyimlemenin giivenlik beklentileri tizerinde
bir etkisi olmadig1 ¢ikariminda bulunulabilir. Orneklemde “5 ve iistii” secenegini tercih
eden katilimci sayisinin (n=30; %11,9) diger segeneklere gore az ve temsil giicliniin
nispeten zayif oldugu goriilmektedir. Bu durumun ortaya ¢ikan bulgu iizerinde etkisi
olabilir.

Katilimcilarin akilli telefonlarin tasariminda giivenlik beklentileri akilli telefon
degistirme sikliklar1 “1 yildan az”, “1 yildan 3 yila kadar”, “3 yildan 5 yila kadar” ve *“5
yil ve Ustii” olarak gruplandirilarak ele alinmis, bu gruplardaki 6gretmen adaylarinin
beklentilerin anlamli olarak farklilasip farklilasmadigi tek yonli ANOVA ile
incelenmistir. Akilli telefon degistirme sikligin1 “1 yildan az” olarak belirten yalnizca bir
katilimc1 bulundugu gériilmiis, bu veri analizden ayri tutulmustur. Bu siirenin 6gretmen
adaylar1 tarafindan neredeyse hi¢ tercih edilmemesi, 6gretmen adaylarinin akilli
telefonlarin1 ¢ok sik degistirmediklerini, uzun siire kullanmak amaciyla satin aldiklarin

gostermektedir. Test bulgular1 Tablo 3.29°de yer almaktadir.
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Tablo 3.29. Katilimcilarin akilly telefonlarin tasarimda giivenligine iliskin beklentilerinin akilli

telefon degistirme sikligina gore karsilagtirilmasi

Boyut Varyansin Kareler sd Kareler F p Anlamh

Kaynag Toplam1 Ortalamasi Fark*
Kullaniciya 6zgii  Gruplar aras1  42.741 2 21.371 1767 173 -
beklentiler Grup ici 3000.056 248  12.097

Toplam 3042.797 250
Cihaza 6zgii Gruplar aras1  26.707 2 13.354 3932 021 3>1
beklentiler Grup ici 842.281 248  3.396

Toplam 868.988 250
Entegrasyon Gruplar arast  13.880 2 6.940 435 647 -
beklentileri Grup ici 3952.447 248  15.937

Toplam 3966.327 250
Sagliga 6zgii Gruplar arast  70.318 2 35.159 4571 011 3>2,3>1
beklentiler Grup ici 1907.491 248  7.691

Toplam 1977.809 250
Destek Gruplar aras1  5.102 2 2.551 1.040 355 -
beklentileri Grup ici 608.205 248  2.452

Toplam 613.307 250
ATTGBO Gruplar aras1  287.354 2 143.677 1.071 185 -

Grup igi 20952.439 248  84.486

Toplam 21239.793 250

*1=1 yildan 3 yila kadar, 2=3 yildan 5 yila kadar, 3=5 y1l ve iistii

Tablo 3.29 incelendiginde, katilimcilarin puanlarinin akilli telefon degistirme
siklig1 acisindan “cihaza 6zgii beklentiler” ve “sagliga 6zgii beklentiler” boyutlarinda
anlaml bir farklilik gosterdigi (p<.05), diger boyutlar ve dlgegin geneli agisindan ise
anlamli bir farklilik gostermedigi goriilmektedir. Akilli telefonunu degistirme siiresi 5 yil
ve iizerinde olan 6gretmen adaylarinin giivenlik konusundaki cihaza 6zgii beklentileri bir
yildan ii¢ yila kadar olan 6gretmen adaylarindan, sagliga 6zgli beklentileri ise hem bir
yildan ii¢ yila kadar hem de ii¢ y1ldan bes yila kadar olan 6gretmen adaylarindan anlaml
bicimde daha yiiksektir. Bu noktada 6rneklemde “5 yil ve iistii” segenegini tercih eden
katilimct oraninin diger segeneklere gore az oldugu (n=28; %11,1), bu durumun ortaya
cikan bu bulgulart etkilemis olabilecegi belirtilmeli, yapilacak c¢ikarimlarda dikkate

alinmalidir.
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Arastirmanin bir diger alt probleminde katilimeilarin akill telefonlarin giivenligine
iliskin beklentilerinin tercih edecekleri akilli telefon segmenti degiskenine gore (Giris,
Orta-f/p, Ust-amiral gemisi) anlamli bir farklilik gdsterip gdstermedigi test edilmistir.
Katilimcilarin  tercihlerine bakildiginda “giris seviyesi” akilli telefonlar1 tercih
edeceklerini belirten katilimei sayisinin bes oldugu goriilmiistiir. Bu noktadan hareketle
Ogretmen adaylarinin girig seviyesi akilli telefonlar1 biiylik ¢cogunlukla tercihen degil
sartlar geregi satin alma egiliminde olduklar1 yorumunda bulunulabilir. Bu nedenle
degisken Orta-f/p, Ust-amiral gemisi olarak ele alinmis, 247 kisinin verisi ile bagimsiz

orneklemler t-testi gerceklestirilmistir. Test sonuglar1 Tablo 3.30°da verilmistir.

Tablo 3.30. Katilimcilarin akilly telefonlarin tasarumda giivenligine iliskin beklentilerinin akilli

telefon segment tercihi degiskenine gére karsilastirilmasi

Boyut Segment Tercihi n X SS sd t p
Kullaniciya 6zgii Orta segment 189 22.37 3.63 245 495 .621
beklentiler (fiyat/performans)
Ust segment 58 22.62 2.7
(amiral gemisi)
Cihaza 6zgii beklentiler Orta segment 189 23.78 1.74 245 1.058 .291
(fiyat/performans)
Ust segment 58 23.48 2.2
(amiral gemisi)
Entegrasyon beklentileri Orta segment 189 14.76 4 245 2574 011
(fiyat/performans)
Ust segment 58 1626  3.42
(amiral gemisi)
Sagliga 6zgii beklentiler Orta segment 189 18.36 2.69 245 1211 227
(fiyat/performans)
Ust segment 58 1785 3.7
(amiral gemisi)
Destek beklentileri Orta segment 189 14.18 1.47 245 995 321
(fiyat/performans)
Ust segment 58 13.95 1.78
(amiral gemisi)
ATTGBO Orta segment 189 93.44 9.08 245 .529 .597
(fiyat/performans)
Ust segment 58 94.16 8.79

(amiral gemisi)
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Tablo 3.30 incelendiginde katilimcilarin akilli telefonlarin giivenligine iliskin
“entegrasyon beklentileri” boyutunun akilli telefon segment tercihine gore anlamli olarak
farklilastig1 (p<.05), diger boyutlar ve 6l¢egin geneli agisindan ise anlamli bir farklilik
bulunmadig1 anlasilmaktadir. Ust seviye akilli telefonlar1 satin almay: tercih eden
Ogretmen adaylarinin akill telefonlarin giivenligi konusunda, diger teknoloji ve cihazlarla
entegrasyon konusunda beklentilerinin orta seviye akilli telefonlar: tercih edenlere gore
daha yiiksek oldugu ortaya ¢ikmistir. Bu noktada orneklem iginde iist segment akilli
telefonlar tercih eden katilime1 oraninin (n=58; %23) nispeten az olmasinin bu bulguyu

degerlendirirken dikkate alinmasi yararli olacaktir.
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4. SONUC, TARTISMA VE ONERILER

Arastirmanin bu boliimiinde arastirmanin amaglari, arastirma siireci ve ulasilan
sonuclar Ozetlenmekte, bu sonuclar alanyazindaki c¢alismalar karsilastirilip,
tartisilmaktadir. Ek olarak; arastirmanin eksik yonleri ve ulagilan sonuglarin alanyazina
yapacagl katki degerlendirilmekte, uygulayict ve arastirmacilar i¢in Oneriler

sunulmaktadir.

4.1. Sonuc¢ ve Tartismalar

Bu arastirma kapsaminda akilli telefonlarin tasariminda giivenlik beklentilerinin
incelenmesi amaglanmistir. Bu amag¢ dogrultusunda; cinsiyet, kusak, brans grubu, akilli
telefonu ana kullanim amaci, igletim sistemi, kullanilan akilli telefon sayisi, akilli telefon
degistirme siklig1 ve akilli telefon segment tercihi olmak tizere toplam sekiz degisken
belirlenmis, bu degiskenleri akilli telefonlarin tasariminda giivenlik beklentileri agisindan
incelemek iizere bir dlgek gelistirme siireci isletilmistir. Olgek gelistirme siirecinde
ogretmen adaylarinin akilli telefonlar ve gilivenlik beklentileri konularindaki algilarini
derinlemesine ortaya koymak amaciyla odak grup goriismeleri gergeklestirilmistir.
Gorlismelerde ulasilan nitel veriler analiz edilmis, ulasilan sonuglarla, gelistirilmesi
planlanan &lgek igin bir madde havuzu olusturulmustur. Olgek gelistirme siirecinin
isletilmesiyle gecerli ve giivenilir bir Akilli Telefonlarin Tasariminda Giivenlik
Beklentileri Olgegine (ATTGBO) ulasilmistir. Gelistirilen olgek Eskisehir ilinde
ogrenimlerine devam eden 0gretmen adaylarina uygulanmis, toplanan nicel veri lizerinde
yapilan analizler sonucunda s6z konusu sekiz degiskenin yedisi agisindan tasarimda
giivenligin en az bir boyutunda anlamli bir farklilik oldugu sonucuna ulasilmistir.
Ogretmen adaylarinin akilli telefonlara ydnelik algilari, akilli telefonlarin giivenligine
iliskin beklentileri, dlgek gelistirme siireci ve O6gretmen adaylarinin akilli telefonlarin
tasarimda gilivenligine 1iliskin beklentilerinin bahsedilen degiskenler agisindan
incelenmesi ile ulasilan sonuglar asagidaki boliimlerde detayli olarak verilmekte,
alanyazindaki ¢aligmalarla birlikte ele alinip tartisilmaktadir. Ayrica akilli telefonlarda
tasarimda gilivenligin gelecegi, bu arastirmanin sonuglar1 ve alanyazindan ¢ikarimlarla

birlikte yorumlanmaktadir.
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4.1.1. Ogretmen adaylarinin akilh telefonlara yonelik algilar

Akilli telefonlara yonelik algilar konusunda; akilli telefonlarin tanimi ve 6zellikleri
ile eski nesil iletisim araglariyla karsilastirilmasina iligkin konular1 ele alan odak grup
goriismelerinde yaslar1 18-23 arasinda degisen ve farkli 6gretmenlik programlarinda
O0grenimlerine devam eden toplam 22 6gretmen aday1 goriis bildirmistir. Katilimcilarin
akilli telefonun tanimi igin verdikleri cevaplara gore olusan temalar “gok sayida
fonksiyon”, “kiiclik bilgisayar”, “kisisellestirme”, “dokunmatik ekran”, “internete
baglanma” ve “uygulama indirebilme” olarak toplam alt1 tema altinda toplanmistir. Bu
temalar 1s181nda akill telefonlar: dokunmatik ekran ve internete baglanma gibi ¢ok sayida
fonksiyon igeren, uygulama indirebilme ve kisisellestirme olanagi sunan kiiciik
bilgisayarlar olarak tanimlanabilir. Akilli telefonlar1 tanimlamak i¢in kullanilan bazi
metaforlar ise “asistan”, “sekreter”, seklindedir. Akilli telefonlarin sesli komut 6zelligine
ve bir asistan rolii iistlenmesine vurgu yapilmigtir. Teknolojideki ilerlemeler ile akilli
telefonlara eklenen donanimsal ve yazilimsal bazi 6zelliklerin kullanicilarin akill
telefonlar konusundaki algilarini etkiledigi goriilmektedir. Ayrica akilli telefonu olmadan
yasayamayacagini belirten ve tam aksine akilli telefonlarin olmadigi zamanlara 6zlem
duydugunu ifade eden katilimcilar bulunmaktadir. Bu yargilarda cihazlardan ziyade
bireylerin kendi yasantilar1 ve bu cihazlara yiikledikleri anlamlarin etkili oldugu
yorumunda bulunulabilir. Bildirilen bazi gorisler bilingli kullanim ve bagimlilik
konularmma vurgu yapmaktadir. Akilli telefonun tanimi konusunda bdyle bir cevap
verilmesi, akilli telefonlarin potansiyel olumsuzluklarmin kullanicilar tarafindan fark
edilmeye baslandig1 seklinde yorumlanabilir.

Gorlismelerde katilimcilara akilli telefonlar: “akilli” yapan unsurlarin neler
olabilecegi sorusu yoneltildiginde; en cok ve ortak ifade edilen bashgin ‘“hayati
kolaylagtirma” oldugu, sonrasinda sirayla “islevsel olmasi1”, “isletim sistemi ve
uygulamalar” ile “internete baglanabilme” temalarinin geldigi goriilmektedir. Ardindan
“kullanim kolaylig1”, “donanim 6zellikleri”, “hizli islem yapabilme” ve “taginabilirlik”
temalar1 gelmektedir. Bir telefona akilli niteligi kazandiran basliklar toplam sekiz tema
altinda toplanmistir. Katilimcilarin en ¢ok dile getirdigi konunun hayati kolaylastirma
olmasi, akilli telefon kavramim belirli teknik 6zelliklerden ziyade, biitiinciil bir bakis
acistyla degerlendirdiklerini gostermektedir. Bunlarin yaninda goriismelerde gecgen
“verileri yorumlayabilme” konusunun katilimcilarin yapay zekayla akilli telefonlar

arasinda bir baglant1 kurmasina isaret ettigi yorumunda bulunulabilir.
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Katilimecilardan goriis alinan diger konu akilli telefonlarin eski nesil iletisim
araclarindan farklarinin neler oldugudur. Bu konuyla ilgili verilen cevaplar “farklar”,
“olumlu yonler” ve “olumsuz yonler” olmak iizere ii¢ baslik altinda incelenmistir.
“Farklar” ile ilgili bes, “olumlu yonler” ve “olumsuz yonler” ile ilgili ise 13’er tema
ortaya ¢cikmistir. Eski nesil iletisim araglari ile akilli telefonlar1 birbirinden ayiran farklar

3

icinde katilimcilarin en ¢ok bahsettigi tema “yeni Ozellikler eklenmesi”, sonrasinda
“kullanmiglihik™, “alternatif iletisim yontemleri”, “hizli internet” ve ‘“ulasilabilirlik”
temalar1 gelmektedir. Kullanicilarin teknolojinin getirdigi yeniliklerle beraber akilli
telefonlarin yeni 6zelliklerle donatildigi, akilli telefonlarda kullanilan isletim sistemi ve
cesitli araytizlerin kullanighiligt artirdigi, internet baglanti hizlarinin artmasiin yeni
iletisim potansiyelleri dogurdugu konularinda farkindaliklarinin oldugu yorumunda
bulunulabilir. Ayrica akilli telefonlarin genellikle farkli cihazlarin 6zelliklerini bir araya
getirme 6zelliginin vurgulandig1 goriilmiistiir.

Akilli telefonlarin insan hayatina getirdigi olumlu yonler “donanim ve
yazilimlardaki gelismeler”, “cok cesitli uygulamalar sunulmasi”, “vakitten tasarruf

2 (13

edilmesi”, “iletisim yollariin artmasi”, “kullanim kolaylig1”, “navigasyon ozelligi”,
“eglence ozellikleri”, “gelismis kamera 6zelligi”, “bilgiye hizli ulasim saglama”, “yeni
sensorler eklenmesi”, “hizli dosya aktarimi”, “nesnelerin internetine entegrasyon” ve
“yapay zeka destekli 6zellikler” seklinde siralanmaktadir. Olumlu yénlerle ilgili verilen
cevaplarin ¢ogunlugu donanim ve yazilimlardaki gelismelerle ve akilli telefonlart akilli
yapan unsurlar bashigindaki cevaplarla iliskilendirilebilir. Katilimcilar farkli cihazlarin
akilli telefonlar lizerinden yonetilebilmeye baslandigina vurgu yapmis olup, giyilebilir
teknolojilerin kullanicilar tarafindan benimsenmeye baslandigi, bunun yaninda baska
cihazlarla entegrasyon beklentileri oldugu dile getirilmistir. Kullanici sagliginin takibi ve
akill telefonlarin tiretkenligi artirma potansiyelinden bahsedilmistir. Harita, navigasyon
ve Dbankacilik uygulamalari gibi insan hayatin1 kolaylastiran bazi1 kullanim
deneyimlerinden 6rnekler verilmistir.

Akilli telefonlarin dogurdugu olumsuz sonuglar ile ilgili olarak en ¢ok dile getirilen
temanin “yalnizlasma” oldugu sonrasinda ise sirayla “bagimhilik”,  “insanlardaki
bilingsizlik”, “sosyolojik ve psikolojik sorunlar”, “gocuklarin tehlikeli iceriklerle
karsilasabilmesi”, “herkesin zararli bilgilere kolayca ulasabilmesi”, “bilgi kirliligi”,
“zaman israfi”, “giivenlik siipheleri”, “fiziksel saglik sorunlar1”, “igerikler ve

tireticileriyle ilgili olumsuzluklar”, “tembellesme” ve “insan hayatinin her alanina ¢ok
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hizli girmesi” seklinde siralandig1 goriilmektedir. Olumsuz etkiler baglaminda ¢ok dile
getirilen konularin yalnizlasma, bagimlilik ve diger psikolojik sorunlar olmasi, bu
konunun arastirmacilar tarafindan irdelenmesi gereken bir konu oldugunu
gostermektedir. Nitekim nomofobi, akilli telefon bagimliligi, gelismeleri kagirma
korkusu (fomo - fear of missing out) gibi kavramlar alanyazinda arastirilmaya
baslanmistir (Arslan, Tozkoparan ve Kurt, 2019; Panova ve Carbonell, 2018). Bireylerin
sosyal yasamlarinda ve ozellikle ikili iliskilerde olusabilecek potansiyel sorunlar akilli
telefon kullanimiyla iliskilendirilmektedir. Farkli yas gruplarinin kendilerine uygun
olmayan igerik ve kullanim senaryolariyla karsilagsabilmesi, dile getirilen dnemli olumsuz
sonuglardan biri olarak degerlendirilebilir. Kullanicilar arasinda bilingsiz kullanimin
yaygin oldugu sonucuna ulagilmistir. Bunlarin diginda, akilli telefon kullaniminin fiziksel
saglik acisindan kisa ve uzun vadede olusturabilecegi zararlardan bahsedilmistir.

Odak grup goriismelerine katilan katilimeilardan insanlarin akilli telefon alirken
dikkat ettikleri kriterlerin neler oldugu, dikkate alinmasi gereken ancak pratikte gerekli
Oonemin verilmedigi kriterlerle goriisleri alinmistir. Akilli telefon satin alma kriterleri
konusunda toplam 19 temanin ortaya ¢iktigi, katilimcilar tarafindan en ¢ok dile getirilen
temanin “teknik 6zellikler” oldugu ortaya ¢ikmistir. “Fiyat” temasinda ise farkli goriisler
vardir. Bazi katilimcilar ucuz olanin, bazilar1 pahali olanin, bazilar ise biit¢ceye gore
aliabilecek en 1y1 teknik 6zelliklere sahip olanin tercih edildigini belirtmislerdir. Diger

2 (13 2 (13

temalar ise goriis sayilarina gore; “trend (popiilerlik)”, “marka algis1”, “son model

2 ¢ % ¢¢ 9% ¢

olmasi1”, “inceleme ve yorumlar”, “aligkanliklar”, “reklamlarin etkisi”, “kisisel begeni”,

99 13 **99 13

“thtiyaglar”, “pil omri”, “cihazin fiziksel ozellikleri (ergonomi)”, “Cihazda sunulan
hizmetler”, “ekran boyutu”, “giivenlik”, “saghga etkisi”, “isletim sistemi”, “giincelleme
alma siiresi” ve “erisilebilirlik secenekleri” seklinde siralanmaktadir. Goriismelerde diger
sorulara iligkin elde edilen veriler 1s18inda; giivenlik ve sagliga etki temalarindan az
bahsedilmis olmasi, kullanicilarin bu konulara 6nem vermemelerinden ziyade,
farkindaliklarinin az olmasi, fiyat, teknik Ozellikler, marka algisi vb oncelikler
neticesinde fazla dikkat edilmedigi seklinde yorumlanabilir. Akilli telefon satin alinirken
yeterli 6nem verilmedigi diisiiniilen kriterler arasinda en g¢ok bahsedilen tema ise
“giivenlik” temas1 olup, sonrasinda sirasiyla “ihtiyaclar”, “teknik o6zellikler”, “sagliga
etkisi”, “garanti, kapsami1 ve siiresi”, “gelir/biitce” ve “kullanicinin fiziksel 6zellikleri”
temalar1 gelmektedir. Katilimcilara gore giivenlik konusuna kullanicilar pek dikkat

etmemekte, ireticiler de bu konuya pazarlama agamasinda pek yer vermemektedirler.
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Sagliga etki ve garanti kapsami ve siiresi akilli telefonlarin tasariminda dikkate alinmasi
gereken 6nemli konular olarak géze ¢arpmaktadir.

Alanyazin incelendiginde, 6gretmen adaylarinin akilli telefonlara yonelik algilarini
cesitli agilardan inceleyen caligmalarin yapilmis oldugu goriilmektedir. Polat (2018)
ogretmen adaylarmin akilli telefonlara yonelik metaforik algilarini inceleyen bir
aragtirma gerceklestirmis, 184 Ogretmen adayinin katildigi c¢alismada Ogretmen
adaylarinin metaforik algilarinin Teknoloji Kabul Modeli (TAM)’nin bilesenleriyle
bliyiik oranda Ortiistigii sonucuna ulagilmistir. Ulasilan bir baska sonug¢ da, 6gretmen
adaylarimin yaklasik yarisinin akilli telefonlarin kendilerinde veya gevrelerinde bir tiir
bagimlilik yarattigini diistinmesidir. Akilli telefonlarin bagimliliga varan kullanimlarinda
kisilere fiziksel veya psikolojik zararlar verebilecegi belirtilmistir. Ayrica ¢alismaya
katilan o6gretmen adaylarmin yalnizca %10,8’1 akilli telefonunu bilingli sekilde
kullandigini beyan etmistir. Bu durum 6gretmen adaylarinin akilli telefon kullaniminin
cogunlukla bilingsiz sekilde oldugunu gostermektedir. Bu ¢aligmada akilli telefonlarin
dogurdugu olumsuzluklar konusunda 6gretmen adaylarinin belirttigi “bagimlilik” ve
“insanlardaki bilingsizlik”, “sosyolojik ve psikolojik sorunlar” ile “fiziksel saglik
sorunlar1” temalar1 da Polat (2018)’1n ¢alismasinin sonuglari ile paralellik gostermektedir.
Akilli telefonlarin egitsel amagla kullanimini saglayacak etkinliklerin planlanmasi,
Ogretmen yetistiren programlarin miifredatlarina eklenmesi ve derslerde G6gretim
elemanlar tarafindan kullanilmasi1 6nerilmistir.

Benzer bir ¢alismada Giindiiz, Aslan ve Giiglii (2021) 6gretmen adaylarinin akilli
telefonlara yonelik algilarini metafor analizi yOntemiyle incelemistir. Yaglar1 18-33
arasinda degisen 208 O0gretmen adayimnin katildigi calismada ulasilan sonuglara gore;
katilimcilarin %29,8°1 akilli telefonlar1 “vazgecilmez ve zorunlu bir arag”, %22,1°i
“kolaylastiric1 ve islevsel bir arag”, %12,5’u “bagimhilik yaratan bir arag”, %11,1’i
“eglence kaynagi”, %7,7’si “sosyal destek arac1”, %7,2’si “bilgi edinme arac1”, %5,8’si
“iletisim ve erigim arac1” ve yaklasik %3,4’1 “dengeli kullanilmas1 gereken bir arag¢”
olarak gormektedir, akilli telefonu “vazgecilebilir bir arag” olarak gorenlerin sayis1 208
kisi i¢inde bir kisidir (%0,5). Bu ¢alismada akilli telefon kullanimina yonelik 6gretmen
adaylarmin belirttigi olumlu ve olumsuz durumlara iliskin ortaya ¢ikan temalar da
Giindiiz, Aslan ve Giiglii (2021)’nin ulastiklar1 sonuglar1 destekler niteliktedir. Ayni
sekilde Sarag¢ (2019) ve Senel (2016) nin akilli telefonlara yonelik algilart inceledikleri

131



metafor analizi ¢alismalart bulunmakta, sonuglari bu c¢alismada belirtilen goriisler

ulagilan temalar1 desteklemektedir.

4.1.2. Ogretmen adaylarinn akilh telefonlarin giivenligine iliskin beklentileri

Odak grup goriismelerinde akilli telefonlar ve giivenlik konusuna gecildiginde
Ogretmen adaylarindan oncelikle akilli telefonlarda giivenlik kavraminin kapsam ve
icerigi hakkindaki goriisleri alinmistir. Ogretmen adaylarina gére akilli telefonlarda
giivenligin kapsamui biiyiik oranda “bilgi giivenligi/kisisel verilerin korunmasi” temasiyla
ilgilidir. Diger temala; “kaybolma korumasi1”, “saglamlik”, “uzun omiirlilik”, “batarya
giivenligi”, “markanin gilivenlik konusunda yarattigi algi” ve “igletim sisteminin
giivenligi” basliklar1 altinda siralanmaktadir. Katilimeilar i¢in akilli telefonlarindaki
bilgilerinin giivenliginin, giivenlik kapsaminda 6nemli bir yer tuttugu sdylenebilir. Bunun
disinda saglamlik, kaybolma korumasi, batarya gilivenligi ve isletim sistemi giivenligi
konulart uzun Omiirliiliikk c¢atis1 altinda degerlendirilebilir. Ayrica insanlarin akilli
telefonlarda giivenlik kavramina ne kadar 6nem verdikleri konusunda ise en ¢ok ve ortak
sekilde hi¢bir marka/modele tam olarak giivenilmeyecegi goriisii belirtilmistir. Akilli
telefon Kkullanicilarinin biiyiik bir bolimiiniin akilli telefonlara giivenmedigi, ancak
bununla beraber dogru kullanim konusunda yeterli bilgiye sahip olmadig, 6zel bilgilerini
akilli telefonlarinda tutmaya devam etmekte oldugu katilimcilarin goriismelerdeki
sOylemlerinden ¢ikarilmistir. Bu konuda konusulurken ortaya g¢ikan saglamlik, planh
eskitme gibi konular akilli telefonun kullanim ©Omrii acisindan kullanicilarin
beklentilerinin yliksek oldugunu gostermektedir. Yine buradaki isletim sistemi, siber
giivenlik 6nlemleri, giincelleme ve gilincel model olmasi gibi unsurlar da akilli telefonla
ilgili “destek beklentileri” baslig1 altinda degerlendirilebilir.

Odak grup goriismelerinde ortaya ¢ikan bir baska sonug, akilli telefon kullanim
deneyimi sirasinda karsilagilan olumlu/olumsuz durumlarin 6rneklendirilerek ifade
edilmesidir. Katilimcilarin akilli telefonlarin tasarim ve kullamim giivenligiyle ilgili
karsilastiklar1 olumlu durumlara iliskin temalarin siirli oldugu, “acil durum
bildirme/hizli arama kisayollarimin kullanilmasi”, “giivenlikle ilgili sensorlerin
kullanim1”, “kaybolma korumas1 6zelliginden yararlanilmas1”, “navigasyon kullanim1”,
“fener 6zelliginin kullanim1” olmak iizere toplam bes tema ortaya ¢iktig1 goriilmektedir.
Bu durum goriismede odaklanilan konunun karsilasilan olumsuz Ornekler olmasi ve

olumlu orneklerin gegis amaciyla kullanilmasindan kaynaklanabilir. Genel olarak
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navigasyon 0zelliginin, acil durum aramalarinin ve hirsizliga/kaybolmalara karsi sunulan
Onlemlerin kullanicilara giinliik hayatta yardimer oldugu o6rneklerden anlagiimaktadir.
Karsilagilan olumsuz durum oOrnekleriyle ilgili olarak ise toplam 15 temanin ortaya
cikt1ig1, bunlardan “ekranin kirilmasi” ve “fiziksel yipranma” temalarinin 6ne ¢iktigi
goriilmektedir. Diger temalar sirayla “navigasyonun yanlis yonlendirmesi”, “asiri

13

istnma”, “pil sliresinin azalmas1”, “performans diismesi”, “veri giivenliginin

kaybolmas1”, “cihazin patlamasi”, “kameranin kdtiilesmesi”, “Konum ve ses bazl
reklamlarla karsilagma”, “viriis girmesi”, “fiziksel tuglarin bozulmas1”, “planh eskitme”,
“bir yerlerde unutma” ve “art niyetli kisilerden gelen linkler ve aramalar” seklindedir. Bu
temalardan biiylik bir kisminin kullanicilarin kullanim 6mrii beklentileriyle iligkili oldugu
¢ikariminda bulunulabilir. Bunun disinda istenmeyen reklamlar, viriisler ve dolandiricilik
gibi daha spesifik olumsuz durumlarla da karsilagilabilmektedir.

Ogretmen adaylarmin akilli telefonlarin tasarim ve kullanim giivenligiyle ilgili
gelistirilmis/¢oziilmiis olan sorunlar konusundaki goriisleri “donanimsal/yazilimsal
giivenlik Onlemleri”, “cihaza uzaktan erisim Ozellikleri”, “fiziksel 6zelliklerde
tyilestirmeler”, “mekanik aksamlarda iyilestirmeler”, “giivenli telefon goriismeleri” ve
“giivenligin kigisellestirilebilmesi” temalarin1 icermektedir. Katilimcilar, cihazlara
eklenen yiiz tanima, parmak izi sensorii, yeni sifreleme segenekleri, daha korumali
ekranlar gibi gelismeleri 6nemli gérmektedirler. Bu noktada konuyla ilgili ortaya ¢ikan
tema ve goriis sayilarinin siirli oldugu ve kullanicilarin akilli telefonlarda 6nceden var
olup, ¢oziilmiis olan pek fazla giivenlik problemi olmadigini diislindiikleri yorumunda
bulunulabilir. Gelecekte tasarlanacak olan akilli telefonlarda giivenlik agisindan
gelistirilmesi gereken noktalara bakildiginda ortaya ¢ikan toplam 18 tema igerisinde en
cok ifade edilen “yazilimsal iyilestirmeler” temasidir. Katilimcilar treticilerin glivenlik
konusunda yazilim ve isletim sistemlerine biiyiik rol diistiigiinii, art niyetli kisiler siirekli
yeni agiklar ve yontemler aradigindan, yazilim ve isletim sistemlerinin siirekli bir gelisme
ve evrilme hali icerisinde olmasi gerektigini diisiinmektedirler. Diger temalar ise sirayla;

9% ¢¢ % <6

“veri giivenligiyle ilgili gelistirmeler”, “saglamlikla ilgili gelistirmeler”, “yeni gilivenlik

99 13

Onlemleri gelistirilmesi”, “donanimsal 6zellikler”, “market gilivenliginin artirilmas1”,
“saghga etki”, “sertifikalar”, “giyilebilir teknolojilerle entegrasyon”, “AR-GE

calismalarinda toplum ve kiiltiir 6zelliklerinin dikkate alinmas1”, “kablosuz sarj ve kablo

99 13

girisine ihtiya¢ duyulmayan gelistirmeler”, “yapay zeka calismalariyla entegrasyon”,

19 13

“nesnelerin interneti ile entegrasyon”, “kamera giivenligi”, “giivenlikle ilgili sunulan

133



199 ¢ e 1Y

ozelliklerin kisisellestirilebilmesi”, “internet baglantis1 glivenliginin artirilmasi”, “siber
suclara karst yeni Onlemler gelistirilmesi” ve “garanti ve servis kapsaminda
tyilestirmeler” seklindedir. Bu konuda ortaya ¢ikan temalarin birbirinden farkli ve ¢ok
sayida olmasi, teknik bir konu olmasi ve kullanicilarin beklentilerinin birbirinden farkli
olmasi ile agiklanabilir.

Kullanicilarin akilli telefonlarin tasarim ve kullanim giivenligiyle ilgili biling ve
farkindalik diizeyleri konusunda Ogretmen adaylar1 ¢ogunlukla farkindaligin distk
oldugunu diisiinmekte, sonrasinda ise bu biling ve farkindaligin kullanicidan kullaniciya
degistigi gorlisii gelmektedir. Bunlar disinda biling ve farkindaligin giderek artmakta
oldugunu diisiinen Ogretmen adaylart da bulunmaktadir. Farkli goriisler olarak,
kullanicilarin bu bilgilere sahip oldugu fakat ¢esitli nedenlerle pratikte uygulamadiklari
ve biling ve farkindaligin yiiksek oldugu dile getirilmistir. Kullanicilarin akilli
telefonlarin tasarim ve kullanim giivenligiyle ilgili genel biling ve farkindaliklarinin
diisiik veya pratikte goriilmedigi sdylenebilir. Bu sonu¢ konuyla ilgili ileride yapilacak
calismalarda ele alinmasi ve artirilmasi i¢in caligmalar yapilmasi gereken bir durum
olarak goriilmektedir.

Odak grup goriismelerinde kullanicilarin goriis, beklenti ve Onerilerinin treticiler
tizerindeki etkilerinin ne diizeyde olduguna dair ortaya cikan ilk goriis kullanicilarin
iireticileri etkileyebilecegi seklindedir. Ureticilerin kullanici beklentilerinin farkinda
oldugunu sdyleyenlerin de dolayli olarak kullanicilarin iireticileri etkiledigini belirttikleri
soylenebilir. Ureticilerin kullanici beklentilerini dikkate almadiklarmi, akilli telefon
gelistirme siireclerinde diger boyutlara daha fazla 6nem verdiklerini ve bu konuyu ¢esitli
pazarlama stratejileri ile astiklarini belirtenler de bulunmaktadir. Bu konuda verilen
cevaplar neticesinde, katilimcilarin goriislerinin bariz bir ortak noktada bulugmadigi,
ancak genel olarak treticilerin kullanici beklentilerinin farkinda olup, bu beklentileri
kendileri acisindan bazi kriterlere gore degerlendirip, buna gore yeni gelistirecekleri akilli
telefonlarda karsilayip karsilamayacaklarina karar verdikleri yorumunda bulunulabilir.
Kullanicilarin tepkilerini aligveris tercihlerinde gostermelerinin ireticileri etkilemede
onemli oldugu soylenebilir. Bu noktada giivenlik konusuna dncelik veren akilli telefon
ireticilerinin uzun vadede kullanicilarin nezdinde kalic1 olma ihtimallerinin daha yiiksek
olacaktir.

Odak grup goriismelerinde son olarak 6gretmen adaylarindan akilli telefonlarda

tasarimda gilivenlik ¢alismalarinda neler yapilabilecegine dair goriis ve dneriler alinmas,
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konunun farkli boyutlariyla birgok goriis belirtilmis, toplam 27 tema ortaya ¢ikmistir. En
cok dile getirilen tema “bilgi giivenligi gelistirmeleri” temasidir. Ikinci temada
katilimeilar kullanicilarin bireysel olarak tasarimda giivenlik siirecini etkileyemeyecegini
ifade etmislerdir. Bu konuda ortaya ¢ikan diger temalar da genel olarak bireysel degil
toplu ¢abay1 vurgulamaktadir. Bu temalar sirasiyla; “devletlerin daha fazla sorumluluk
almas1”, “geri donlisim ve doganin korunmasi”, “iiretimde kaliteli malzeme ve

2 [13

saglamlik”, “etik ve ahlaki degerlerin dikkate alinmasi1”, “iilkeler iistii denetleme ve
standart olusumlar1”, “uzun Omiirlii cihazlar”, “pil/batarya giivenliginin artirilmasi”,
“glivenligi artiracak yeni sensorler ve akilli yazilimlar gelistirilmesi”, “bagimlilig
azaltmaya yonelik AR-GE”, “siirecin seffafligi”, “yerli tasarim”, “miihendis ve
tasarimcilarin ortak calismasi”, “yerli AR-GE”, “yerli tiretim”, “yerli yazilim”, “donanim
ve yazilimsal olarak daha uzun siire desteklenebilir cihazlarin tasarlanmasi”, “kullanim
kilavuzunda daha fazla bilgi verilmesi”, “garanti/servis hizmetlerinin gelistirilmesi”,
“tasarimcilarin empati yapmasi”, “lreticiler tarafindan yapilacak alan arastirmalar1”,
“bolgeden bolgeye degisiklik gosteren standart farkliliklarinin ortadan kaldirilmasi”,
“kullanicilarin kullandiklari cihazlardaki memnuniyetsizliklerini iletmesi”, “lireticilerin
kullanicilara deger vermesi”, “daha giiglii isletim sistemi ve uygulama alternatifleri
gelistirilmesi” ve “uzun ve ayrintili test ve pilot uygulama siireci” basliklar1 altindadir.
Ogretmen adaylar1 tarafindan belirtilen bu goriisler akilli telefon tasarim siirecinin
giivenligi onceleyen bir yaklasimla yiiriitilmesi gerektigini ortaya koymaktadir. Bu
noktada tasarimda gilivenlik yaklasimlarinin pratikte kullanilmasinin akilli telefonlarin
tasarimindan kullanim dis1 kalincaya kadarki yasam dongiisii igerisindeki tiim
paydaslarin giivenligini artiracagi séylenebilir (Golding, 2020; Green, Wilkins ve Wyld,
2019; McLean, 2020).

Talan, Aktiirk, Korkmaz ve Giilsegen (2015) 6gretmen adaylarinin akilli telefon
kullanimini ele aldiklar1 ¢aligsmalarinda; 6gretmen adaylarinin genel olarak akilli telefon
kullanimiyla olusan giivenlik risk ve tehditlerinin farkinda olduklar1 ama bu konuda
yeterli Onlemleri almadiklart sonucuna ulagmiglardir. Akilli telefonlarin sagladig:
yararlarin yaninda giivenlik ve gizlilik konusunda bazi tehditler icerdigi, kullanicilarin bu
tehditlere karsi alabilecekleri 6nlemler konusunda bilinglendirilmesi ve farkindaliklarinin
artirllmas1 adma c¢alismalar yapilmasi Onerilmistir. Bu ¢alismada akilli telefon

kullaniminin dogurdugu olumsuz sonuglar konusunda ulagilan temalar da bu durumu

destekler niteliktedir. Benzer bir ¢alismada akilli telefon kullanicilarinin giivenlik
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farkindalig1 konu edilmis, ¢alismanin sonuglarina gore; Kullanicilarin yaklagik %35’inin
giivenlik uygulamalar1 kullanmay1 6nemli gérmedigi, yine kullanicilarin birgogunun
cihazda sunulan giivenlik 6nlemlerini (mesaj sifreleme, telefon kilidi, uzaktan telefon
bulucu vb.) kapattigi, cogunlugunun uygulama magazalarindan uygulama indirmenin
riskli bir durum olmadigini diisiindiigii, giivenlik unsurlarima ve uygulama izinlerine
dikkat etmedigi ortaya ¢ikmistir (Mylonas, Kastania ve Gritzalis 2013). Yildirim ve Varol
(2016)’un ¢alismasinda kullanicilarin sosyal ag kullanimi konusunda diziistii ve masaiistii
bilgisayarlar1 akilli telefonlara goére daha giivenli bulduklar1 sonucuna ulasilmistir.
Insanlarin giivenli hissetmedikleri halde sosyal aglara baglanma konusunda akilli
telefonlart kullanmalar1 konusunda, bu durumun akilli telefon giivenligi hakkinda neler
yapabileceklerini bilmiyor olmalarindan kaynaklanabilecegi yorumunu eklemislerdir. Bu
sonuclardan hareketle kullanicilarin akilli telefonlar1 daha bilingli kullanimini saglamak
adina ¢aligmalar yapilmasi gerektigi sdylenebilir.

Odak grup goriismeleri sonucunda ulagilan ve yukarida tartisilan sonuglar,
arastirmacilarin 6gretmen adaylarinin akilli telefonlar ve giivenlik konusundaki genel
algilarin1 anlayabilmesi, alanyazinin zenginlestirilip derin bir anlayis olugmasi agisindan
onemli bulunmaktadir. Ek olarak, ileride yapilacak nitel ve nicel calismalara dayanak

olabilir, temel olusturabilir.

4.1.3. ATTGBO

Bu aragtirma siirecinde oOgretmen adaylarmin akilli telefonlarin tasariminda
giivenlik beklentilerini belirlemek iizere bir 6l¢me aract (ATTGBO) gelistirilmistir. Odak
grup goriismeleri, madde havuzu olusturma, uzman goriisii ve pilot calisma
asamalarindan sonra ulasilan 44 maddeden olusan taslak 6l¢egin ilk olarak agimlayici ve
ikinci olarak dogrulayici faktor analizleri igin uygulanmasi ile yapilan analizler
sonucunda bes faktor ve 21 maddeden olusan Akilli Telefonlarin Tasariminda Giivenlik
Beklentileri Olgegine ulasiimistir. ATTGBO’niin alt boyutlar1 “kullaniciya 6zgii
beklentiler”, “cihaza 06zgli beklentiler”, “entegrasyon beklentileri”, “saglhiga 06zgi
beklentiler” ve “destek beklentileri” seklindedir. Bu bes faktér ve 21 maddeden olusan
Olcek yapisinin, madde faktor yiikleri, varyans ve agiklanan toplam varyanslarina gore
yap1 gecerligine sahip oldugu sdylenebilir.

Olgek besli likert tipinde diizenlenmis olup, her bir énerme katilimcilar tarafindan

“az onemli (1)” den “cok Onemli (5)” ye dogru puanlanmaktadir. “Kullaniciya ozgii
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beklentiler” potansiyel kullanict gruplarinin 6zelliklerine iliskin beklentileri; “cihaza
ozgii beklentiler” akilli telefonlarin fiziksel ve donanimsal o6zelliklerine iligskin
beklentileri; “entegrasyon beklentileri”, akilli telefonlarin diger teknolojik cihazlarla
entegrasyonuna iligkin beklentileri; “sagliga 6zgii beklentiler” akilli telefonlarin insana
ve dogaya etkilerine iliskin beklentileri ve “destek beklentileri” ise akilli telefonlarin satis
sonrasinda donanim ve yazilimsal olarak desteklenmesine iligkin beklentileri
icermektedir.

Felt ve dig. (2012) tarafindan Android platformunun uygulama izin sistemi ile ilgili
gerceklestirilen calismada katilimeilarin yalnizca %17’ sinin uygulama indirirken izinlere
dikkat ettigi ve yiizde {igiiniin izinler konusunda tam anlamiyla bilgi sahibi oldugu
sonuglarina ulasilmistir. Bu konudaki Kelley ve dig. (2012) tarafindan yiiriitiilen
calismada da kullanicilarin akilli telefon isletim sistemleri ve uygulamalarin erisim izni
ekranlarint okuyup okumadiklari ve bu se¢imlerinin sonuglar1 konusundaki algilarini
arastirilmis, arastirma sonunda; Android kullanicilarinin izin ekranlarini genellikle goriip
okuduklar1 ancak anlamadiklari, mobil uygulamalara iliskin giivenlik risklerinden
habersiz olduklar1 ve uygulama magazalarinin uygulamalar1 gerekli testlere tabii
tuttuklarin1  disiindiikleri bulgularina ulagilmistir. Benzer sekilde, kullanicilarin
uygulama ylikleme konusunda bilingli olmadiklari, gizlilik ve giivenlikle ilgili kararlar
saglikli bir sekilde verme konusunda hazir bulunusluklarinin diisiik oldugu belirtilmistir.
Biiytikgoze (2019) ise, akilli telefonlarin isletim sistemleri ve uygulama magazalarini
incelemis, bu magazalar1 giivenlik agisindan degerlendirmistir. Android sistemi ve
magazasinin (Google Play Store) glivenlik agisindan cihaz {ireticisi veya resmi olmayan
gelistiriciler tarafindan tretilmis (iiglincii parti) uygulamalarin uygulama magazasina
yiiklenebilmesi nedeniyle koti amagli uygulamalarin yayilmasint kolaylastirdigi
belirtilmistir. Uygulamalara erisim izni verirken 6zellikle takvim, kamera, kisiler, konum,
mikrofon, ¢agri, sensorler, kisa mesaj (sms) ve depolama izinlerine ozellikle dikkat
edilmesi onerilmistir. Glivenilmeyen veya kaynagi bilinmeyen uygulamalarin bu vb. izin
isteklerinin onaylanmasinin potansiyel tehlikelere kap1 actig1 soylenebilir. Biiyiikgdze
(2019)’nin aym ¢alismasinda iOS platformunda ise uygulama magazasina (App Store)
yiiklenmek istenen 3. parti uygulamalar i¢in bir denetleme mekanizmasi olmasi nedeniyle
genel olarak daha giivenli bir yap1 oldugunu, ancak yine de bu denetlemeleri asarak
kullanicilara ulasabilecek kotii niyetli uygulamalarmm  bulunabilmesi nedeniyle

kullanicilarin dikkatli olmasi gerektigi ifade edilmistir. Akilli telefonlarin kullanim
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giivenligini artirmak adina treticilerin gelistirdikleri akilli telefonlar1 bazi1 koruma
ozellikleri ve giivenlik duvari uygulamalar1 varsayilan olarak yiiklii halde piyasaya
siirmeleri Onerilmistir. Bahsedilen caligmalardaki sonuglara gore akilli telefonlarda
giivenlik konusunda hem kullanicilara hem de gelistiricilere sorumluluklar diistiigii
yorumunda bulunulabilir. Bunun yaninda akilli telefonlarin gelistirilme siireclerinin
seffafligi, denetlenmesi ve bir standarda ulasilmasi konusunda ¢aligmalar yapilmasinin
faydal1 olacagi sOylenebilir.

Karaarslan, Demir ve Fetah (2019) akilli telefonlarda gizlilik ve mahremiyet
konusunu ele alan ¢aligmalarinda akilli telefonlardaki verilerle ilgili potansiyel tehdit ve
tehlikeleri “veri toparlama”, “verilerin silinememesi”, “internet erisim giivenligi”,
“konum giivenligi” ve “sahte uygulama tehditi” bagliklari altinda degerlendirmistir. Akill
telefon kullaniminda giivenlik, gizlilik ve mahremiyeti artirmak ic¢in cihazin yonetici
yetkilerini agma (root), cihazdaki verileri sifreleme, internet trafigini sifreleme ve
anonimlestirme, program izinlerini denetim altinda tutma, giivenli sohbet ve giivenli
arama motorlarinin  kullanilmas: gibi Onerilerde bulunmuslardir. Bu  Onerilere
bakildiginda hemen hepsinin ancak bilingli kullanicilar tarafindan kullanilabilecek
ozellikler oldugunu sdylemek miimkiindiir. Ayn1 ¢alismada, mobil giivenlik igin 6zel
verilerin tutulmamasi, glivenlik kilitlerinin etkinlestirilmesi, varsayilan giivenlik
ayarlarmin kullanilmasi (uzman kullanicilar harig), giivenilir olmayan uygulamalarin
yliklenmemesi, uzaktan veri silme ve kilitleme 6zelliklerinin aktif edilmesi, ¢evrimici
mahremiyet programlarinin kullanilmasi, internet ve GPS ozelliklerinin kullanilmadig:
durumlarda kapali tutulmasi ve hediye telefon alinmamasi tavsiye edilmistir. Bunlar
nispeten genel kullanici kitlesinin uygulayabilecegi oneriler gibi dursa da, g¢ogu
kullanicinin bu konuda bilingli hareket etmedigini sdylemek yanlis olmayacaktir. Bu bilgi
ve Oneriler bliylik 6l¢iide bilingli kullanimin gereklili§ine isaret etmekte olup, bu
kullanicilarin biling diizeyinin artirilmasi adina ¢calismalar yapilmasi faydali olacaktir. Bu
calismada belirtilen bir diger konu, piyasada kisisel verilerin glivenligi ve mahremiyetinin
tasarim siirecinden itibaren baslayarak en onemli boyut olarak ele alindigi bazi 6zel
cihazlarin bulundugudur. Tasarimda giivenlik konusunda, bahsedilen 6zel cihazlarin
tasarim ve gelistirme siireclerinin incelenerek tiim akill telefonlar i¢cin uygulanmasi adina
calismalar yapilabilir.

Bu c¢aligmada ytiriitiilen 6lgek gelistirme siireci, uygulama ve analizler 6l¢egin,

ogretmen adaylarinin akilli telefonlarin tasariminda giivenlik beklentilerini 6lgmeye
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yonelik gecerli ve giivenilir bir 6lgme araci oldugunu ortaya koymustur. ATTGBO,
ogretmen adaylarimin akilli telefonlarin tasariminda giivenlik beklentilerini 6lgmek, bu
beklentileri c¢esitli degiskenler agisindan incelemek vb. istatistiksel c¢ikarimlarda
bulunmak iizere kullanilabilecek niteliktedir. Tasarimda giivenlik beklentilerinin
Olciilmesi, yeni akilli telefonlarda gelistirilmesi gereken noktalara iliskin ¢ikarimlarda
bulunulmasi agisindan énemli goriilmekte, iireticiler, tasarimcilar ve miithendisler i¢in de
faydali olabilecegi diisiiniilmektedir. ATTGBO niin gelistirme siirecinde yapilan veri
toplama uygulamalarinda katilim gosteren 6gretmen adaylarinin biiyiik cogunlugu 18-23
yas araligindadir. Bu aralik akilli telefonlar1 en ¢ok ve uzun siireler kullanan yas kitlesi
igerisinde olup (Csibi, Griffiths, Demetrovics ve Szabo, 2019; Kwon, Yoon, Noh, Chun
ve Han, 2017), bu nedenle 6l¢egin benzer yas grubu igerisindeki tiim bireyler iizerinde
tutarli ve gegerli bir sonug verebilecegi diisliniilmektedir. Son olarak; akilli telefonlar ve
giivenlik konusunda Tiirk¢e alanyazindaki ¢aligsmalarin sinirl oldugu diistiniildiigiinde,
bu calismada gelistirilen 6lgme aracinin alanyazindaki boslugu doldurmaya katkida

bulunabilecegi sdylenebilir.

4.1.4.0gretmen adaylarimin akilh telefonlarin tasariminda giivenlik beklentileri ve

degiskenlere iliskin ulasilan sonuglar

Aragtirma sonuglarma gore 6gretmen adaylarinin cinsiyet agisindan ATTGBO
Olcegi ve tiim boyutlarindan aldiklar1 puanlar kadinlar lehine anlamli sekilde
farklilasmaktadir. Akilli telefonlarin tasarimda giivenligine iliskin, kadin 6gretmen
adaylarimin beklentilerinin daha yiiksek oldugu sdylenebilir. Ayni sekilde tasarimda
giivenlik konusunda kadinlarin kullaniciya 6zgii, cihaza 6zgii ve sagliga 6zgii beklentileri
ile entegrasyon ve destek beklentileri erkeklerin beklentilerinden yiiksektir. Alanyazina
bakildiginda akilli telefonlarin tasariminda giivenlik beklentilerini direkt olarak konu
edinen ve cinsiyet agisindan inceleyen bir ¢aligma bulunmadigi goriilmiistiir. Bu ag¢idan
bu arastirmada ulasilan bu sonu¢ 6nemli goriilebilir. Bu sonugtan hareketle, kadinlarin
akill telefonlarda giivenligin 6nemiyle ilgili farkindaliklarinin erkeklere gore daha fazla
oldugu yorumunda da bulunulabilir. Erkeklerin teknoloji kabulii (Goswami ve Dutta,
2015) ve akilli telefon kabulii (Ameen ve Willis, 2018) konularinda genel olarak
kadinlardan daha yatkin oldugu bilgisiyle birlikte ise, erkeklerin akilli telefonlar gibi
teknoloji tirtinlerini oldugu gibi kabul etme ve kullanma egilimlerinin daha yiiksek oldugu

ve kadinlarin ise bu konuda daha yiiksek beklentiler ve elestirel bir bakis agisina sahip
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olabilecekleri cikariminda bulunulabilir. Ote yandan, Yilmaz, Sahin ve Akbulut
(2016)’un ¢aligmasinda erkek 6gretmenlerin dijital veri giivenligi farkindaliklarinin kadin
Ogretmenlere gore daha fazla oldugu sonucuna ulasilmis olup, erkek Ogretmen
adaylariin akilli telefonlarda giivenlik beklentilerinin diisiik olmasinda bu konudaki
farkindaliklarinin daha yiiksek olmasinin bir etkisi bulunmakta olabilir. Bunlarin yaninda
erkeklerin akilli telefonlar konusunda marka bagliliklarinin kadinlara gore daha fazla
oldugu bilinmektedir (Hew, Badaruddin ve Moorthy, 2017). Erkeklerin bu bagliliklarinin
da giivenlik beklentilerini diisiirebilecegi, bu konunun arastirilmasinin alanyazina katkida
bulunacagi sdylenebilir. 2019’da yapilan bir aragtirmada kadin lise 6grencilerinin akilli
telefon kullanimlarinin giinde ortalama 10 saati buldugu ortaya ¢ikmistir (Deyan, 2019b).
Yaglar1 bu aragtirmadaki yas gruplarina yakin olan kadimnlarin akilli telefon kullanim
stirelerinin bu seviyede olmast, uzun kullanimlarin sonucunda ortaya ¢ikabilecek olumsuz
durumlarin Oniine gecebilecek giivenlik gelistirmeleri konusunda beklentilerinin
yiikselmesine neden olmus olabilir. Genglerin akilli telefon kullanim durumlartyla ilgili
cesitli istatistiklerin ortaya kondugu bir ¢alismada, erkeklerin akilli telefonlar1 genel
olarak kadinlara gore daha efektif kullandiklari bilgisine yer verilmistir (Livingstone vd.,
2014). Bu bilginin erkeklerin akilli telefonlarda giivenlik beklentilerini dsiiriip,
kadinlarin beklentilerini yiikselten nedenlerden biri olabilecegi de diistiniilebilir.

Aragtirmanin 6rneklemindeki kadin/erkek katilimci orami (erkek:%30,7; kadin:
%69,3) genel olarak Osmangazi ve Anadolu Universiteleri Egitim Fakiiltelerinin
kadin/erkek 6grenci orantyla benzerlik gostermektedir. Ancak bu noktada aragtirmanin
orneklemindeki kadin temsilinin erkeklere gore nispeten fazla oldugu, bu durumun bir
stnirhilik olarak degerlendirilebilecegi belirtilmelidir. Ulagilan sonuglarin bu bilgiyle
degerlendirilmesi yararli olacaktir. Bu sonuglar daha biiylik veya erkek katilimer
temsilinin daha yiiksek oldugu 6rneklemler iizerinde teyit edilebilir.

Brans gruplari agisindan sdzel boliimlerdeki (Okul Oncesi, Ozel Egitim, Rehberlik
ve Psikolojik Danmigsma, Resim-Is Ogr., Smf Ogr., Sosyal Bilgiler Ogr.) dgretmen
adaylariin akilli telefonlarin giivenligi ile ilgili beklentilerinin sayisal (Bilgisayar ve
Ogretim Tekn. Egitimi, Fen Bilgisi Ogr., Ilk. Matematik Ogr.) ve dil (Almanca Ogr.,
Fransizca Ogr. Ingilizce Ogr.) boliimlerindeki 6gretmen adaylarindan daha yiiksek
oldugu ortaya c¢ikmistir. Ayni sekilde, sozel boliimlerdeki O6gretmen adaylarmin
“kullaniciya 6zgii beklentiler” boyutundaki beklentileri hem sayisal hem de dil

boliimlerindeki 6gretmen adaylarinin beklentilerinden pozitif yonde anlamli sekilde
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farklilagmaktadir. Ayrica bu O6gretmen adaylar1 “entegrasyon beklentileri” acisindan
sayisal boliimlerdekilerden, “sagliga 6zgii beklentiler” agisindan ise dil bolimlerindeki
Ogretmen adaylarindan pozitif yonde anlamli sekilde ayrismaktadir. Son olarak dil
boliimlerindeki 6gretmen adaylariin akilli telefonlardaki giivenlige iliskin “entegrasyon
beklentileri” nin sayisal boliimlerdeki 6gretmen adaylarinin beklentilerinden anlaml
bicimde daha yiiksek oldugu goriilmektedir. Brans degiskeniyle ilgili ulasilan bu
sonuglarla birlikte; sayisal branglardan Ogretmen adaylarinin 6rneklem igerisindeki
temsilinin s6zel ve dil branglarina goére daha diisiik oldugu belirtilmeli, bu durumun ortaya
¢ikan sonuglar1 etkilemis olabilecegi yorum ve ¢ikarimlarda bulunulurken dikkate
almmalidir. Gelecekte farkli branglarin daha giiclii bicimde temsil edildigi biiyiik
orneklemler tlizerinde yapilacak aragtirmalar yapilabilir, bu arastirmada brans gruplari
tizerinden ulasilan sonugclar teyit edilebilir. Alanyazina bakildiginda akilli telefonlarda
tasarimda giivenlik beklentileri konusunda 6gretmen adaylarinin branglarimin direkt
olarak ele alindig1 bir galisma bir ¢alisma bulunmadig: goriilmektedir. Ote yandan bu
brang gruplarini zeka alanlar ile iliskilendirmek (Marenus, 2020) ve sonuglar1 akilli
telefonlarin tasariminda giivenlik beklentileri konusunda bu baglamda ¢ikarimlar yapmak
miimkiindiir (6rn: sayisal branglar—mantiksal-matematiksel zeka, sdzel branglar—sosyal
zeka, dil branslari—dilsel zeka). Kullanicilarin zeka alanlar1 ve akilli telefonlarin
tasariminda gilivenlik beklentileriyle ilgili yapilacak arastirmalarla bu c¢ikarimlarin
dogrulugu teyit edilebilir. Koyuncu ve Pusatli (2019)’nin kullanicilarin akilli telefonlara
iliskin gilivenlik farkindaliklarini konu edindigi arastirmada, lisans ve iizeri egitim
seviyelerinde akilli telefonlardaki giivenlik farkindaliginin arttigi, bir baska deyisle
egitim seviyesiyle birlikte giivenlik farkindaliginin da yiikseldigi sonucuna ulagmiglardir.
Bu arastirmada lisans seviyesinde oOgrenim goren Ogretmen adaylarinin akill
telefonlardaki tasarimda giivenlik beklentileri konusunda ATTGBO’den aldiklar1 puan
ortalamalarinin da yiiksek oldugu sonucuna ulasilmistir. Bu puanlarin yiiksek olmasinda
akilli telefonlarla ilgili glivenlik farkindaliklarinin yiiksek olmasinin etkisi olabilecegi
sOylenebilir. Balce ve Yardimoglu (2016) ¢alismalarinda akilli telefon tercihi konusunda
sayisal boltimlerdeki 6grencilerin sozel boliimlerdeki 6grencilere gore “marka” bashigina
daha fazla 6nem verdigi, s6zel boliimlerdeki 6grencilerin ise “fiyat” basligina sayisal
boliimlerdeki 6grencilere gore daha fazla 6nem atfettigi sonuglarina ulagsmiglardir. Ayrica

sayisal boliimlerdekiler akilli telefon tercihinde teknik ozelliklere daha fazla dikkat
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etmektedirler. Akilli telefon tercihi konusunda bolim tiirli agisindan ulasilan bu
sonuglarin tasarimda giivenlik beklentilerini de etkileyecegi sdylenebilir.

Kusaklar agisindan ulagilan sonuglara bakildiginda, “cihaza 6zgii beklentiler”,
“sagliga 6zgii beklentiler” ve “destek beklentileri” boyutlar1 agisindan, Y kusagi lehine
anlamli bir farklilik oldugu sonucuna ulasilmistir. Y kusagindan 6gretmen adaylarinin
akill telefonlarin saglamligi, kullanim 6mri, sagliga ve dogaya etkileri ile satig sonrasi
tiretici desteklenmesi konularinda, Z kusagindan 6gretmen adaylarindan daha bilingli ve
beklentilerinin daha yiiksek oldugu yorumunda bulunulabilir. Bir bakima, yaslar1 21 ve
altinda olan 6gretmen adaylarinin bu konudaki beklentilerinin biiyiik olanlardan daha
diisik oldugu soylenebilir. Koyuncu ve Pusatli (2019)’nin ¢alismasinda akill
telefonlarda giivenlik farkindaligi en diisiik olan yas gruplarinda, 50 ve iizeri yas
grubundan sonra 21 ve alt1 yas grubu ikinci olarak gelmektedir. Bu ¢alismada Z kusaginin
akilli telefonlarin tasariminda giivenlik beklentileri ile ilgili ulasilan sonug da, giivenlik
farkindaliklar: ile ilgili Koyuncu ve Pusathi (2019)’nin ulastigi sonugla paralellik
gostermektedir. Akilli telefonlar konusunda giivenlik farkindaliklar1 diisiik olan
bireylerin tasarimda giivenlik beklentilerinin de diisiik olacagi ¢ikariminda bulunulabilir.
Ayrica kullanicilarin yaslar diistiikge akilli telefonlarina bagliliklarinin arttig bilinmekte
(Kuyucu, 2017), bu baglilik ya da bagimlilik durumlarinin giivenlikle ilgili beklentileri
arka plana itmis olabilecegi sdylenebilir. Ote yandan bu arastirmada ulasilan sonuglar Y
ve Z kusaklarinin belirgin 6zellikleri ve aralarindaki genel farkliliklar agisindan ilerleyen
arastirmalarda irdelenebilir.

Akillr telefonlarin tasarimda giivenlik beklentileri konusunda ana kullanim
amaglart agisindan bakildiginda, yalnizca “sagliga 6zgii beklentiler” boyutunda anlamli
bir farklilik oldugu sonucuna ulasilmistir. Diger boyutlar ve 6l¢egin geneli acisindan
anlamli bir farklilik goriilmemistir. Akilli telefonu daha ¢ok “iletisim” amagli olarak
kullanan o6gretmen adaylarimin akilli telefonlarin gilivenligine iliskin “sagliga 6zgi
beklentileri”, oncelikle “eglence” amagli kullananlara gore daha yiiksektir. Akill
telefonunu daha ¢ok iletisim amacl kullanan 6gretmen adaylarinin, akilli telefonlarin
sagliga ve dogaya etkileri konusunda daha bilingli ve farkindaliklarinin daha yiiksek
oldugu, bu baglamdaki gelistirme ve iyilestirme konusunda beklentilerinin daha yiiksek
oldugu yorumunda bulunulabilir. Bu noktada akilli telefonu 6ncelikle “iletisim” amaclh
kullandigini belirten (n=158; %62,7) ve “eglence” amacl kullandigini belirten (n=43;

%17,1), katilimer sayilarmin 6rneklem igindeki oranlar1 bu sonucu degerlendirirken
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dikkate alinmalidir. Gelecekte daha biiyiik 6rneklemler tizerinde yapilacak arastirmalarda
bu sonug teyit edilebilir. Alanyazina bakildiginda akilli telefonlarin kullanim amaglarinm
konu edinen ¢alismalarin smirl oldugu goriilmektedir. Van Deursen, Bolle, Hegner ve
Kommers (2015) c¢alismalarinda kadinlarin erkeklere kiyasla akilli telefonlarini
sosyallesme amacli olarak kullanimlarinin daha fazla oldugu sonucuna ulagmislardir.
Sosyallesme amagli kullanimin cinsiyet agisindan farklilasmasi, bu arastirmadaki
karsilastirmay1 etkilemis olabilir. Stachl vd. (2017) akill1 telefonlardaki eglence, iletisim
ve sosyallesme kategorilerine giren mobil uygulamalar1 kullanim sikliklarinin,
kullanicilarin kisisel ozelliklerine gore degisiklik gosterdigi sonucuna ulasmislardir.
Buna gore disa doniik kullanicilar iletisim ve sosyallesme konusunda akilli telefonlarini
ice doniik olanlara gore daha fazla kullanmaktadirlar. Bu sonugtan hareketle kisilik
ozelliklerinin akilli telefon ana kullanim amaclarini etkileyecegi sdylenebilir. Akill
telefonlarin tasariminda giivenlik beklentilerinin kullanim amacina gore degerlendirmesi
yapilirken kisilik 6zelliklerinin de dikkate alinmasi, ayriyeten kisilik 6zellikleri ve
tasarimda giivenlik beklentileri konusunun iizerine ¢alismalar yapilmasi faydali olacaktir.

Kullanilan isletim sistemi acisindan bakildiginda, yalnizca “entegrasyon
beklentileri” boyutu agisindan anlamli bir fark oldugu sonucuna ulasilmistir. Buna gore
10S kullanicilariin akill telefonlarin giivenligi acisindan diger cihazlar ve teknolojilere
entegrasyon konusundaki beklentilerinin, Android kullanicilarina gore daha yiiksek
oldugu sdylenebilir. Bunun disinda kalan boyutlar ve dl¢egin genelinden alinan puanlar
acisindan anlamli bir farklilik bulunmamakta, Android ve i1OS kullanicisi olan §gretmen
adaylarinin giivenlik konusundaki beklentileri benzerlik gostermektedir. Arastirmanin
ornekleminde 10S kullanicilarinin temsil oraninin (n=78, %31), Android kullanicilarina
gore (n=172, %68,2) daha az oldugu goriilmektedir. Bu durumun ortaya ¢ikan bu bulguyu
etkilemis olabilecegi dikkate alinmalidir. Alanyazina bakildiginda akilli telefonlarin
tasariminda giivenlik beklentileri konusunu igletim sistemi baglaminda ele alan bir
calisma bulunmadig goriilmektedir. Mylonas, Kastania ve Gritzalis (2013) kullanicilarin
akilli telefon kullanim1 konusundaki giivenlik farkindaligini konu edinen bir
calismalarinda, giivenlik farkindaliklarinin genel olarak diisiik seviyede oldugunu rapor
etmislerdir. Benenson, Gassmann ve Reinfelder (2013) ise, Android kullanicilarinin
giivenlik farkindaliklarinin 10S kullanicilarina gore daha yiiksek oldugu sonucuna
ulagsmiglardir. Ancak Ogretmen adaylarmnin akilli telefonlarin tasariminda giivenlik

beklentilerinin entegrasyon beklentileri haricinde isletim sistemine gore farklilagmamasi
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ve benzer seviyede olmasi, Android kullanicilarmin gilivenlik farkindaliklarinin
yiiksekligi ve 10S kullanicilarinin  ise kullandiklart marka ve ekosistemine
giivenmeleriyle agiklanabilir. Zira Al-Qershi, Al-Qurishi, Rahman ve Al-Amri (2014) ile
Mohamed ve Patel (2015)’in ¢alismalari, 10S platformunun giivenlik yaklasimin genel
olarak daha korunakli oldugunu, ancak akilli telefonlardaki giivenlik konusunun daha
uzun siire hem gelistiriciler hem de kullanicilar i¢in {izerinde durulmasi gereken bir konu
olacagin1 gostermektedir. Bu noktada bu arastirmadaki veri seti igerisinde Android ve
10S isletim sisteminin ikisini de deneyimlemis olan katilimcilarin bulunabilecegi
belirtilmelidir. Bu tiir kullanicilarin kullanilan igletim sistemi degiskeni agisindan ortaya
sonugclari etkileyip etkilemedigi gelecekteki aragtirmalarda irdelenebilir.

Bu arastirmada ulasilan bir diger 6nemli sonug; kullanilan akilli telefon sayist
acisindan, 6gretmen adaylarinin akilli telefonlarin tasariminda giivenlik beklentilerinin
kullandiklar1 akilli telefon sayisina gore anlamli bigimde farklilasmamis olmasidir.
Ormeklemde “5 ve iistii” secenegini tercih eden katilimer sayisinin (n=30; %11,9) diger
seceneklere gore az ve temsil giiciiniin nispeten zayif oldugu goriilmektedir. Bu durumun
ortaya ¢ikan bu sonug iizerinde etkisi olabilir. Esas olarak, kullanicilarin farkli akilli
telefon modellerini kullanip deneyimlemelerinin, bu cihazlar hakkinda bir¢ok agidan,
daha ayrmtili bilgi sahibi olmalarin1 saglayacagi oOngoriisiinde bulunmak yanlis
olmayacaktir. Ancak 6gretmen adaylarinin akill telefonlarin tasarimda giivenligine dair
beklentilerinin kullandiklart akilli telefon sayisina gore degismedigi goriilmektedir. Bu
sonugtan hareketle, farkli akilli telefonlar1 kullanip deneyimlemenin giivenlik beklentileri
tizerinde bir etkisi olmadigi1 ¢ikariminda bulunulabilir. Bu konu farkli arastirmalar ve
kullanicr kitleleri tizerinde irdelenebilir. Alanyazinda direkt olarak bu konuyu ele alan bir
caligma bulunmamaktadir. Rojas-Osorio ve Alvarez-Risco (2019) yaptiklar1 aragtirmada
akill1 telefona sahip olma yasinin ortalama 15 oldugunu, {iniversite Ogrencilerinin
cogunlukla 3-4 akilli telefon kullanmis oldugunu, dolayisiyla bir akilli telefonu ortalama
iki y1lda bir degistirdikleri sonuglarina ulagsmislardir. Bu bilgilerden hareketle, tiniversite
ogrencilerinin genel olarak akilli telefon kullanim deneyimlerinin benzer oldugu, bu
nedenle de tasarimda giivenlik beklentilerinin farklilagmamis olabilecegi sdylenebilir.
S6z konusu arastirmada Teknoloji Kabul Modeli (TAM) ile akilli telefon kullanimi
konusu birlikte incelenmis; bir {iniversite 6grencisinin akilli telefonun kullanisliligina
iliskin diigiincesinin, sahip oldugu akilli telefonu kullanmaya devam etme tutumunu

belirlemede, algilanan kolaylik degiskeninden daha 6nemli bir faktdr oldugu sonucuna
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ulagilmigtir (Rojas-Osorio ve Alvarez-Risco, 2019). Akilli telefonlarin tasarimda
giivenlik beklentileri ile TAM 1 birlikte ele alan aragtirmalar yapilarak tasarimda giivenlik
beklentilerin bu degiskenler agisindan farklilagip farklilasmadigr irdelenebilir. Ayrica,
akilli telefon kullanimi konusunu Yeniliklerin Yayilim1 Kurami (YYK) (Rogers, 2003)
cergevesinde ele alan ¢aligmalar bulunmaktadir (Giindiig, 2021; Iyanda, 2016; Kim, Seoh,
Lee ve Lee, 2010; Zheng, 2011). Benzer sekilde, akilli telefon kullanimimmi TAM
baglaminda (Aldhaban, 2012; Rigopoulou, Chaniotakis ve Kehagias, 2017) bu iki kuram
ve modeli birlikte degerlendiren ¢alismalar da siklikla yapilmaktadir (Chen, Park, Putzer,
2010; Kakihara, 2014; Putzer ve Park, 2010). Bu noktada, kullanicilarin akilli telefonlarin
tasarimindaki glivenlik beklentilerinin YYK ve TAM g¢ercevesinde ele alinmasinin
alanyazina katki sunacagi sdylenebilir.

Alkall telefon degistirme siklig1 degiskenine bakildiginda, “cihaza 6zgii beklentiler”
ve “sagliga Ozgili beklentiler” boyutlarinda anlamli bir farklilik oldugu sonucuna
ulagilmistir. Akilli telefonunu degistirme siiresi bes yil ve iizerinde olan &gretmen
adaylarinin giivenlik konusundaki cihaza 6zgii beklentileri bir yildan {i¢ yila kadar olan
Ogretmen adaylarindan, sagliga 6zgii beklentileri ise hem bir yildan ii¢ yila kadar hem de
tic yildan bes yila kadar olan 6gretmen adaylarindan daha yiiksektir. Bu noktada “5 y1l ve
listii” segenegini tercih eden 6gretmen aday1 oraninin diger se¢eneklere gore az oldugu
(n=28; %11,1), bu durumun ortaya ¢ikan bu bulgular1 etkilemis olabilecegi belirtilmeli,
yapilacak ¢ikarimlarda dikkate alinmalidir. Ayrica akilli telefonunu degistirme sikligini
“3 yildan 5 yila kadar” olarak belirten katilimci sayisindan hareketle (n=163; %64,7)
O0gretmen adaylarinin genel olarak akilli telefonlarini ¢ok sik degistirmedikleri, uzun siire
kullanmak amaciyla satin aldiklar1 goriilmiistiir. Hindioglu (2019) calismasinda,
tiniversite Ogrencilerinin akilli telefonlarin1  degistirme nedenlerinin ¢ogunlukla;
“bozulma”, “kamera c¢ozinirligi”, ‘“hafiza kapasitesi” ve “hiz1” basliklarindan
kaynaklandigini, bunlarin yaninda “satis sonrast destek”, “renk” ve “cift hatli olmas1”
basliklarinin da az da olsa etkili oldugu sonucuna ulagmistir. Bu noktada cihaz degistirme
konusunda belirtilen ¢ogu baslhigin bu arastirmadaki “cihaza 6zgii beklentiler” boyutu
altinda degerlendirilebilecegi sdylenebilir. Az dile getirilen “satis sonras1 destek” bagligt
da bu arastirmadaki “destek beklentileri” boyutu altindadir. Akilli telefon degistirme
nedenleri ile giivenlik beklentileri arasinda bir bag olabilecegi diisiiniilebilir. Yine
Hindioglu (2019)’nun arastirmasina gore teknoloji kabulii arttikca akilli telefon

degistirme siiresi azalmaktadir. Bu arastirmada ulasilan, akilli telefonu degistirme siiresi
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uzun olanlarin giivenlik beklentilerinin daha yiiksek oldugu sonucu, teknoloji kabulii ve
TAM ile akilli telefonlarin tasariminda giivenlik beklentileri arasinda da bir iliski
olabilecegini gostermektedir. Bu konu ilerleyen arastirmalarda irdelenebilir. Ek olarak
akilli telefon degistirme sikligi konusunda ulagilan 6nemli bir sonu¢ da; 68retmen
adaylarmin akilli telefon degistirme sikliginin ¢ogunlukla ii¢ yildan bes yila kadar
olmasidir (N=163/%64,7). Peru’da yapilan arastirmada tiniversite d6grencilerinin akilli
telefon degistirme sikliginin ortalama iki y1l oldugu sonucuna ulasilmistir (Rojas-Osorio
ve Alvarez-Risco, 2019). Bu arastirmada ulasilan sonugtan hareketle Tirkiye’deki
tiniversite Ogrencilerinin satin aldig1 akilli telefonu kullanma siiresinin Peru’daki
ogrencilerden daha wuzun oldugu ¢ikariminda bulunulabilir, bu durum farklhi
tiniversitelerde arastirilarak daha genellebilir ve kesin sonuclara ulasilabilir. Ek olarak,
farkl tilkelerde farkli yas ve meslek gruplarindan bireylerin akilli telefon degistirme
sikliklar1 ortaya konabilir, sonuglar karsilagtirilabilir.

Arastirmanin son degiskeninde akilli telefonlarin giivenligine iligkin “entegrasyon
beklentileri” boyutunun akilli telefon segment tercihine gére anlamli olarak farklilastigi
ortaya ¢ikmustir. Ust seviye akilli telefonlart satin almayi tercih eden &gretmen
adaylarinin akilli telefonlarin giivenligi konusunda, diger teknoloji ve cihazlarla
entegrasyon konusunda beklentilerinin orta seviye akilli telefonlar: tercih edenlere gore
daha yiiksek oldugu ortaya ¢ikmigtir. Bu noktada arastirmada iist segment akilli
telefonlar: tercih eden katilimct oraninin (n=58; %23) nispeten az olmasinin bu sonucu
degerlendirirken dikkate alinmasi yararli olacaktir. Ayrica yine bu aragtirmada ulasilan
10S kullanicilarinin entegrasyon beklentilerinin Android kullanicilarina gore daha fazla
oldugu sonucunun, 108 isletim sistemini kullanan akilli telefonlarin biiyiik cogunlugunun
ist segmentte yer almasi nedeniyle, bu sonugta bir etkisi olabilir. Ek olarak bu arastirmada
katilimcilarin segment tercihlerine bakildiginda “giris seviyesi” akilli telefonlar: tercih
edeceklerini belirten katilimci sayisinin ¢ok az oldugu goriilmiistiir (N=5/%2). Ogretmen
adaylarinin giris seviyesi akilli telefonlar1 biiylik cogunlukla tercihen degil sartlar geregi
satin alma egiliminde olduklar1 yorumunda bulunulabilir. Kullanicilarin akilli telefon
tercihini etkileyen faktorler olarak; iiriin 6zellikleri, marka, fiyat, sosyal faktorler ve
reklam c¢abalar1 sayilmaktadir (Cakir ve Demir, 2014). Bu c¢alismada 68retmen
adaylarinin bu kadar azinin giris seviyesi telefonlari tercih ettigini belirtmesi sonucundan
hareketle; giris seviyesi telefonlarin tercih edilmesinde fiyat faktoriiniin diger faktorlerin

hepsinden {istiin geldigi, bir bagka deyisle tiiketicinin biitcesinin en belirleyici etken

146



oldugu ¢ikariminda bulunulabilir. Ek olarak, akilli telefon segment tercihi ile akilli
telefon bagimlilig1 arasinda bir iliski oldugu, iist seviye akilli telefon kullanicilarinin
bagimliliklarinin daha fazla oldugu bilinmektedir (Kuyucu, 2017). Akilli telefon
bagimliligi, nomofobi, gelismeleri kagirma korkusu (FoMO) gibi kullanicilarin yasadigi
olumsuz durumlarin tasarimda giivenlik beklentilerini etkileyip etkilemedigi ile ilgili
aragtirmalar yapilabilir.

Aragtirmada ulasilan sonuglara gore, Ogretmen adaylarinin akilli telefonlarin
tasariminda gilivenlik beklentileri igerisinde entegrasyon beklentilerinin 6nemli bir yer
tuttugu goriilmektedir. Nitekim alanyazinda teknolojik cihazlarin birbirleriyle baglantili
oldugu modellerin bir¢ok calismaya konu oldugu goriilmekte; giivenlik ve gizlilik
basliklarinin genel olarak Nesnelerin interneti (Internet of Things - IoT) seklinde
adlandirilan bu konsept igerisinde dnemli bir yer tuttugu, ek olarak birbirleriyle iletisim
kurabilen akilli cihazlarin bircok farkli agidan oldugu gibi cihaz giivenligi, giivenli
kullanim gibi agilardan da fayda saglayacagi rapor edilmektedir (Bari, Mani ve
Berkovich, 2013; Xia, Yang, Wang ve Vinel, 2012). Tasidig1 potansiyel ve saglayacagi
faydalar diistintildiigiinde; nesnelerin interneti konseptinin gelecekte iiretilecek teknolojik
cihazlarda tasarimda giivenlik agisindan siire¢ igerisine baslangigtan itibaren dahil
edilmesi gereken bir konu oldugunu séylemek yanlis olmayacaktir.

Gegmiste yapilan c¢aligmalar, kullanicilarin gerek genel olarak akilli telefon
kullanimlarinin (Lopez-Fernandez, Ménnikko, Kééridinen, Griffiths ve Kuss, 2018; Lu,
Liu, Wang, Huang ve Mei, 2016; Osman, Talib, Sanusi, Shiang-Yen ve Alwi, 2012,
Panova, Carbonell, Chamaro ve Puerta-Cortés, 2020) gerckse de akilli telefon
kullanimindaki giivenlik algis1 ve bu baglamda aldiklar1 aksiyonlarin (Harbach, De Luca,
Malkin ve Ekelman, 2016) tilkeden iilkeye, cografyadan cografyaya ve kiiltlirden kiiltiire
degisim gosterdigi bilinmektedir. Bu teknoloji-kiiltiir iliskisi baglaminda; farkli cografya,
tilke ve kiiltiirlerdeki kullanicilarin akilli telefonlarin tasarimda giivenlik beklentilerinin
farklilasabilecegi Ongoriilebilir. Konuyla ilgili gelecekte arastirmalar yapilarak
karsilagtirma ve degerlendirmelerde bulunulabilir.

Talan, Aktiirk, Korkmaz ve Giilsegen (2015) 6gretmen adaylarinin akilli telefon
kullaninminda gilivenlik farkindaliklarimi arastirmis, katilimcilarin %25°ten fazlasinin
telefonunu en az bir kez bir yerde unuttugu veya kaybettigi, yaklasik %75 inin akilli
telefonlarda giivenlik uygulamalar1 konusunda farkindaliklar1 olmasina ragmen bunlarin

%359’unun giivenlik uygulamasi1 kullandigi ortaya ¢ikmistir. Bunun yaninda c¢ogu
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kullanici akilli telefonunun kendisine sundugu giivenlik 6zellikleri ve kontrollerinden
habersiz veya bu 6zellikleri devre dig1 birakmis durumdadir. Bu kisiler telefonun daha
hizli galismasi i¢in bu 6zellikleri devre disi birakiyor olabilir. Calisma sonunda 6gretmen
adaylarinin genel olarak giivenlik risk ve tehditlerinin farkinda olduklari ama bu konuda
yeterli Onlemleri almadiklar1 belirtilmistir. Bu arastirmada tasarimda giivenlik
beklentileri ile ilgili ulasilan sonuglarin genel olarak yiiksek seviyede olmasi da bu
durumu destekler niteliktedir. Akilli telefonlarin sagladigi yararlarin yaninda giivenlik ve
gizlilik konusunda bazi tehditler igerdigi, kullanicilarin bu tehditlere karsi alabilecekleri
onlemler konusunda bilinglendirilmesi ve farkindaliklarinin artirilmast adina ¢alismalar
yapilmasi Onerilmistir.

Yildirrm ve Varol (2016) sosyal aglardaki giivenlik algisim1 konu edindikleri
arastirmalarinda, kullanicilarin sosyal ag kullanimi konusunda diziistii ve masaiistii
bilgisayarlar1 akilli telefonlara gore daha giivenli bulduklari sonucuna ulagmislardir.
Kullanicilarin akilli telefonlar1 genel olarak giivensiz bulmalar1 da; bu arastirmada
ulagilan giivenlik beklentilerinin yiiksek olmasi sonucunu ortaya ¢ikaran nedenlerden biri
olarak sayilabilir. Ayn1 arastirmada, insanlarin giivenli hissetmedikleri halde sosyal
aglara baglanma konusunda akilli telefonlar1 kullanmalar1 konusunda, bu durumun akilli
telefon giivenligi hakkinda neler yapabileceklerini  bilmiyor olmalarindan
kaynaklanabilecegi yorumunu eklenmistir. Yapilabilecekler olarak ise; 10S platformunda
“Dolandiricilik Uyarist” ve “Pencereleri Engelle” 6zelliklerinin agik tutulmasi, Android
platformunda ise GPS 6zelliginin kullanilmadig1 zamanlarda kapatilmasi, sosyal medya
uygulamalarina telefon kisi listesine erisim izni verilmemesi ve bu uygulamalarda
paylasim yapilirken gizlilik ayarlarinin kontrol edilmesi 6nerilerinde bulunulmustur.

Mylonas, Kastania ve Gritzalis (2013) kullanicilarin akilli telefon uygulama
magazalarindaki uygulamalara giivenmedikleri, gilivenlik unsurlarina ve uygulama
izinlerine dikkat etmemekte olduklar1 sonuglarina ulasmislardir. Biiyiikgdze (2019) ise
akilli telefon igletim sistemleri ve uygulama magazalarini glivenlik agisindan incelemistir.
Android sistemi ve magazas1 (Google Play Store) giivenlik ag¢isindan incelendiginde;
cihaz treticisi veya resmi olmayan gelistiriciler tarafindan iretilmis (liglincii parti)
uygulamalarin uygulama magazasina yiiklenebilmesinin koétii amagli uygulamalarin
yayilmasini kolaylastirdigi yorumunda bulunulmustur. Uygulamalara erisim izni verirken
ozellikle dikkat edilmesi tavsiye edilen izinler olarak; takvim, kamera, kisiler, konum,

mikrofon, ¢agri, sensorler, kisa mesaj (sms) ve depolama olarak siralanmistir.
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Gilivenilmeyen ve kaynagi bilinmeyen uygulamalara bu 6zelliklere erisim izni
verilmesinin potansiyel tehlike arz edebilecegi ifade edilmistir. iOS platformunda ise
uygulama magazasina (App Store) yiiklenmek istenen iiglincii parti uygulamalar i¢in bir
denetleme mekanizmasi oldugu, bu nedenle genel olarak daha giivenli oldugunun
sOylenebilecegi ancak yine de bu denetlemelere takilmadan kullanicilara ulasabilecek
kotli niyetli uygulamalarin bulunabilecegi, kullanicilarin dikkatli olmasi1 gerektigi
sonuglara yer verilmistir. Son olarak iireticilerin gelistirdikleri akilli telefonlari
varsayillan olarak koruma ve gilivenlik duvari uygulamalar1 yikli halde piyasaya
siirmelerinin fayda saglayabilecegi sOylenmistir. Daha genis baglamda ise; akilli
telefonlarla ilgili triin ve hizmetlerde kullanici dostu filtreleme ¢oziimlerinin
sunulmasindan, “tasarimda gilivenlik” ac¢isindan (kullanicinin bir ¢ocuk oldugunu
anlayabilen bazi varsayilan 6zellikler iceren uygulamalar vb.) genis gapli bir bakis agisi
degisikligine kadar bir dizi iyilestirme yapilmasi onerilmektedir (Livingstone vd., 2014).

Bu noktada tasarimci, yazilimci ve miihendislerin akilli telefonlarin giivenligini
artirmak i¢in teknoloji ve inovasyonlara agik olmalari gerektigi eklenmelidir. Bu duruma
en biiylik 6rneklerden biri olarak; akilli telefonlar1 tasarimdan baglayarak daha giivenli
hale getirmek amaciyla, blokzincir (blockchain) teknolojilerinden yararlanilabilecegi
ifade edilebilir. Blokzincir temelde, dijital ortamda islemleri kaydetme ve varliklari
izleme siirecini kolaylastiran, birden fazla cihaza yayilmis, paylasimli ve merkeziyetsiz
(decentralized) bir veritabanlart agi olarak agiklanabilir (Homayoun, Dehghantanha,
Parizi ve Choo, 2019). Yeni gelistirilecek akilli telefonlarda blokzincir teknolojisi
kullanilarak akilli telefonlarin nasil daha giivenli bir hale getirilebilecegi ile ilgili
arastirmalar yapilmaya baslanmistir (Alsunaidi ve Almuhaideb, 2021; Mahmud ve
Rahman, 2021; Ometov vd, 2020; Zhidanov vd., 2019). Kullanicilarin akilli
telefonlardaki aksiyonlarinin blokzincir iizerinde kaydedilmesi, kotii niyetli kullanim ve
kullanicilarin kolaylikla tespit edilmesine yardimei olabilir. Ayrica blokzincirde Akilli
Kontrat (Smart Contract) denilen, ancak 6nceden belirlenmis baz1 kosullar olustugunda
calisan ve blokzincir iizerinde depolanan programlar bulunmaktadir (IBM, 2021). Bu
akilli kontratlar da akilli telefonlarla ilgili tasarlanacak modellerde gelistirilerek bazi
farkli alanlarda kullanildig1 gibi hiz, etkinlik, giivenirlik, seffaflik ve glivenlik saglamaya
yardimcr olacaktir. Bu amaglarla heniiz ¢ok yeni ancak ¢igir agici bir potansiyel
barindiran blokzincir teknolojisi iizerine yogunlasan uzmanlardan yardim aliabilir, ortak

hareket edilebilir.
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Covid-19 pandemisi internete baglanabilen tiim cihazlar, Ozellikle akilli
telefonlarin kullanim siirelerini 6nceden tahmin edilemeyen seviyelere c¢ikarmistir.
Bunun yaninda tasarim siirecinde ongdriilmemis farkli kullanim senaryolari ortaya
cikmistir. Uzaktan egitim ve eglence amaglh kullanimda ekranlarin uzun stireler agik
kalmasi, ayni anda bir¢ok uygulamanin ¢alistirilmasi, sarja takili sekilde uzun kullanimlar
ve akilli telefonun internete erisim konusunda ana cihaz olarak kullanilmasi gibi 6rnekler
hemen hemen her kullanici tarafindan bazen istek bazen de zorunluluklar dahilinde
deneyimlenen kullanim senaryolarina doniismiistiir. Bu nedenlerle; pandemi 6ncesi akilli
telefonlarin ve pandemi sonrasinda gelistirilip kullanima sunulan akilli telefonlarin
gelistirme siirecleri farklilagip farklilagmadigi sorusu giindeme gelmektedir. Giivenlik
konusunda odaklanilan noktalar ve varsa yapilan degisikliklerin incelenmesinin degerli
olacag1 sdylenebilir. Ote yandan, kullanicilarin pandemi siirecinde akilli telefon kullanim
ama¢ ve aligkanliklariin da degisim gosterdigi bilinmektedi. Bu anlamda giivenlik
beklentilerinin de bir degisim gosterip gostermedigi irdelenebilir.

Bu calismada ulasilan sonuglarin akilli telefonlarin gilivenligi ile ilgili ileride
yapilacak calismalara katki sunacagi diistiniilmektedir. Ek olarak akilli telefon iireticileri
ve tasarimcilar agisindan kullanici beklentilerini 6grenme, dikkate alma ve buna gore
hareket edebilmeleri agisindan firsat yaratmaktadir. Bu calismanin sonuglari, konunun
AR-GE ve inovasyon c¢alismalarinda daha etkin bir bi¢imde ele alinmasini ve dolayisi ile

ciktilarin birgok farkli agidan pozitif yonde etkilenmesini saglayabilir.

4.1.5. Akilh telefonlarin giivenligi ve tasarimda giivenligin gelecegi

Bu arastirmanin gerceklestirildigi siiregte Covid-19 pandemisi baglamis, egitim
kurumlariin uzaktan egitime gecmesi ile birlikte bilgisayar ve tabletler gibi akilli
telefonlar da birer egitsel ara¢ haline gelmistir. Uzaktan egitimle ilgili yapilan akademik
caligmalarin Ongordiigiiniin 6tesinde, hazirliksiz yakalanilan bu yogun uzaktan egitim
programinin uygulanabilmesinde, 0Ogrenci ve egitimcilerin ¢evrimi¢i ortamda
bulusabilmesinde akilli telefonlarin kritik bir gorev iistlendigini sdylemek yanlis
olmayacaktir. Zira birden fazla 6grenci ve egitimcinin bulundugu ailelerde, bilgisayar ve
tabletler yetersiz kalmakta, uzaktan egitim siireglerinde akilli telefonlarin kullanilmasi
zaruri olmustur. Ayrica tasinabilirligi ve kullanim kolayligi ile birlikte de, akill
telefonlarin uzaktan egitim konusunda ogrenciler tarafindan masatistii bilgisayar ve

tabletlere gore nispeten daha ¢ok tercih edildigi gézlemlenmistir (Chizhova ve Uskova
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2020; Ozdemir, Y1ldiz ve Sahan, 2021). Ote yandan pandemi boyunca Diinyanin hemen
her bolgesinde diizenli ve diizensiz sokaga ¢ikma kisitlamasi ve kapanma siireclerinin
yasanmasi da sadece 6grencilerin degil, akilli telefonlarin tiim kullanici kitlesinin akilli
telefon kullanim siirelerinin ¢ok {ist diizeylere ¢ikmasina neden olmustur. Bu siirecte,
iletisim, eglence, sosyallesme ve egitsel amagli olarak toplam dort kategori altinda ele
alabilecegimiz akilli telefon kullanimlarimin tamami Onceden tahmin edilmeyen
seviyelere ¢itkmistir. Bu noktada akilli telefonlarin giivenliginin 6nemi giderek daha fazla
onem kazanmis, konuyla ilgili yapilan uygulamalar ve aragtirmalar da giderek artmustir.
Arastirmacilarin ve gelistiricilerin akilli telefonlarda gilivenlik konusuna verdigi énemin
artmast degerli goriilmektedir. Tasarimda giivenlik yaklasiminin bu baglamda ele
alimmasinin da fark yaratabilecegi ifade edilebilir.

Alanyazina bakildiginda, pandemi siireci ile birlikte genel olarak tasarimda
giivenlik konusunun 6neminin giderek daha fazla anlasilmakta oldugu, (arastirmanin ilk
boliimiinde irdelenmis olan) farkli iilkelerde yapilan ¢alismalardan ortaya ¢ikmaktadir.
Bu kapsamda Diinyanin farkli bolgelerinde arastirmacilar tarafindan akademik ¢aligmalar
ve goniillii/devlet destekli girisimler diizenlenmektedir. Konuyla ilgili farkindaligin ve
yapilan ¢alismalarin artmasi, bazi resmi diizenleme girisimlerinde bulunulmasi, akill
telefonlarin giivenliginin artirllmas1 adina gelecege doniik 6dnemli gelismeler olarak
sayilabilir.

Ulusal, bolgesel ve uluslararast kuruluslar, teknolojik cihazlardaki giivenligin
tasarimdan baglamasi adina teknik ¢6ziimlerden, uygulama esaslarina, giivenlik ve
gizlilik standartlarina kadar bir dizi 6nlemler ve gelistirmeler biitlinii ortaya koymaktadir.
Birinci Boliimde detayli olarak ele alinan girisimlerin haricinde, Birlesik Krallik’taki
Cevrimigi Giivenlik Yasasi (Online Safety Bill) ve Avrupa Dijital Hizmetler Yasasi
(European Digital Services Act) gibi diizenlemeler bunlara 6rnek olarak sayilabilir. Bu
caligmalarin genellikle kullanicilart korumayi oOnceledikleri, bununla birlikte tiim
paydaslari i¢ine alan genis kapsamli bir yaklasim benimsedikleri anlasilmaktadir. Ayrica,
ozellikle ¢ocuklarin glivenligine odaklanan ¢aligmalar oldugu da goriilmektedir. Avrupa
Konseyi BT El Kitab1 (The Council of Europe IT Handbook for policymakers), Genis
Bant Komisyonu Cocuklarin Cevrimi¢i Giivenligi Raporu (The Broadband
Commission’s Child Online Safety) ve BM Cocuk Haklar1 Komitesi’nin Dijital
Ortamdaki Konusunda 25 Yorumu (UN Committee on the Rights of the Child’s General

Comment 25) bunlara 6rnek olarak gosterilebilir (Puthong ve Livingstone, 2021).
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Tasarimda Giivenlik konusuyla ilgili yapilan ¢alismalarda “Safety by Design”,
“Safe by Design”, “Secure by Design”, “Security by Design”, “Privacy by Design” gibi
farkli terimlerin kullanildig1 goriillmektedir (Duncan, 2020; Robaey, 2018; Spiekermann,
2012; Trump, Keisler, Galaitsi, Palma-Oliveira,ve Linkov, 2020). Calismalarda her ne
kadar farkli terimler kullanilsa da, ¢alisilan durumlar arasinda ufak niians farkliliklari
oldugu, yapilan ¢aligmalar incelendiginde hepsinin ilgilendigi durumlarin genel olarak
“fiziksel giivenlik”, “dijital giivenlik” ve “mahremiyet” olmak iizere ii¢ baslik altinda
toplanabildigi anlasilmaktadir. Bir bagka deyisle bu li¢ baslhigin tasarimda giivenligin
yapitaglarini olusturdugu soylenebilir. Ek olarak, bazi ¢aligmalarin kazara olusabilecek
durumlara kars1 giivenligi artirma, bazilarinin ise cihazlarin kasti olarak zarar verme
amactyla kullanilabilmesini engelleme amaglarini onceledigi, farkli bakis agilarinin
uygulandigr goriilmiistiir. Bu durumun farkli alanlardaki teknolojik cihazlardan
beklenilen “giivenli” olma halinin birbirinden ayrismasindan kaynaklandigi yorumunda
bulunulabilir. Ornegin bir akilli telefon ile bir robot gelistirme siirecinde giivenlik
acisindan verilen ii¢ baslikta oldugu gibi temelde benzesen, ancak 6zelde ayrisan noktalar
olacaktir. Farkli alanlardaki teknolojik cihazlarin gelistirilmesinde gilivenlik agisindan
farkli yaklagimlarin kullanilmasinin faydali olacag: diistiniildiigiinde tasarimda giivenligi
farkli bakis acilariyla ele alan aragtirmalarin gelecekte de yapilmaya devam edilmesi bu
baglamda 6nemli katkilar saglayacaktir.

Tasarimda giivenlik anlayisinin inovasyon igeren tiim alanlarda 6ziimsenmesinin
saglanmasi amaciyla; tasarimda giivenlik konusunun iiniversite dgretim programlarina
(miifredat) yerlestirilmesi 6nerilmektedir. Yeni nesil miihendisler, bilgisayar ve bilisim
uzmanlari, tasarimcilar, avukatlar, etik ve ahlak bilimcileri, girisimciler ve diger tiim
teknoloji uzmanlarimi tasarimda giivenlik farkindalig: ile yetistirmek ve sekillendirmek
adna diinyanin her yerindeki tiniversitelerin konuyu egitsel siireclere dahil etmesinin
faydali olacagi asikardir. Bu amagla Avustralya’da bir grup akademisyenle birlikte,
gelistirilecek 6gretim programlarina rehberlik edecek calismalar yapilmistir. Tasarimda
giivenlikle ilgili ¢esitli materyaller gelistirilmis ve etkinlikler (seminerler, konferanslar,
podcast’ler ve diger cevrimigi 6grenme etkinlikler) planlanmis, 2021 yili igerisinde ¢ok
say1da tiniversitede farkli disiplin ve derslerde bunlarin pilot uygulamalar1 yapilmistir. Ek
olarak yiiksekogretim 6gretim programlart disinda, inovasyon merkezlerinde iiriin veya
hizmet AR-GE’sinde sik karsilasilan potansiyel giivenlik tehlikelerinin tespit edilip ilgili

¢Oziim Onerilerinin bu merkezlerde ¢alisanlara sunulmasi ve yeni girisimler (start-up) igin
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tasarimda gilivenligi Onceleyen yazilim yarigmalarinin (hackatlon) diizenlenmesi
tasarimda giivenligin pratikte uygulanmasi i¢in dnemli goriilmekte, bu konuda yapilmasi
planlanan ¢alismalar arasindadir (eSafety Commissioner, 2021b).

Yukarida verilen bilgilerden hareketle, tasarimda glivenlik konusunun giiniimiizde
oldugu gibi, gelecekte de iizerinde durulmasi gereken bir konu oldugu anlasilmaktadir.
Teknolojinin ilerleme hizi dikkate alindiginda, daha giivenli teknolojik cihazlara
ulasilmas1 hususunda devamli arastirmalar yapilmasi beklenmektedir. Ayrica kanun
yapicilar ve goniillii girisimlerin de, kullanicilarin gilivenligini saglamak ve korumak
adina tizerine diisen gorevler bulunmaktadir. Teknolojinin stirekli bir ilerleme hali i¢cinde
oldugu, bu hizli degisim igerisinde kullanict ve toplumlarin yeni teknolojiler tarafindan
biyolojik, sosyolojik, psikolojik vb. bir¢ok agidan etkilenecegi asikardir. Yalnizca akilli
telefonlarin degil tiim teknolojik cihazlarin giivenliginin daha tasarim siirecinden

saglanmasi adina ¢alismalar yapilmalidir.

4.2. Oneriler

Arastirmanin bu bolimiinde, ulasilan sonuglarin 1s18inda, uygulamaya ve

gelecekte yapilacak arastirmalara iliskin Oneriler sunulmaktadir.

4.2.1. Uygulamaya yonelik oneriler

e Akilli telefonlarda gilivenligin hayat dongiisii i¢erisinde yer alan tiim paydaslari
(tasarimci, mithendis, servis gorevlisi, kullanic1 vb.) dikkate alan bir gaba ile
artirilabilecegi sdylenebilir. Kullanicilarin akilli telefon AR-GE siirecine daha
fazla etki edebilmesi adina caligmalar yapilabilir. Kullanicilarin giivenlik
farkindaliklarini artirma adma yapilacak calismalar da bu siirece dahildir.
Yapilacak uygulamalarda 6nem verilecek konular i¢in bu arastirmada ulasilan
sonugclar 151k tutabilir.

e Buarastirmada cinsiyet, kusak, brang grubu, akilli telefonu ana kullanim amaci,
isletim sistemi, kullanilan akilli telefon sayisi, akilli telefon degistirme siklig1 ve
akilli telefon segment tercihi degiskenleri acgisindan akilli telefonlarin
giivenligiyle ilgili beklentilere dair wulasilan sonuclar ve odak grup
goriismelerinde dile getirilen baz1 goriisler akilli telefon gelistiricileri tarafindan
tiretecekleri yeni akilli telefonlar1 daha giivenli hale getirmek amaciyla

kullanilabilir. Bu baglamda akilli telefon markalari ile, akilli telefon gelistirme
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iizerine calisan tasarimci ve miihendislere bu arastirmadaki bilgiler yardime1
olabilir.

Alanyazindaki tasarimda gilivenlik yaklagimlari, yapilan resmi girisimler ve bu
arastirmada Ogretmen adaylarimin akilli telefonlarin giivenligi konusundaki
gorisleri birlikte ele alindiginda; akilli telefonlarin tasarimindan baslayarak
giivenliginin saglanmasi adina “giivenli tasarim”, “giivenli tiretim” Ve “giivenli
kullanim” basliklarinin birbirinden ayr1 olarak ciddiyetle ele alinmasi gereken ti¢
baslik oldugu diisiiniilmektedir. Akilli telefon gelistiricilerinin telefonlarinda
tasarimda giivenligi bu basliklar altinda ele almasi hem kendileri hem de
kullanicilar agisindan faydali olabilir.

Gelecegin teknolojik hizmet ve {iriinlerini gelistirecek olan tasarimei, mithendis,
programci ve girisimcilerinin, yani sira bu ve benzeri meslek dallarinin egitimini
verecek gelecegin egitimcilerinin tasarimda gilivenlik konusunda 6nceden
yetistirilmeleri ve farkindaliklarinin artirllmasinin, bu amagclarla da tasarimda
giivenligin bir sistematik i¢ine alinmasinin 6nemli oldugu diisiiniilmektedir. Bu
konuda Tiirkiye’deki {niversitelerin ilgili boliimlerinde tasarimda gilivenlik
konusunun ogretim programlari igerisine yerlestirilmesi admna ¢aligmalar
yapilabilir. Cesitli 6gretim materyalleri gelistirilip, etkinlikler planlanabilir.

Bu aragtirmada 6gretmen adaylarinin akilli telefonlara dair genel giivenlik algisi
konusunda, akilli ve akilli olmayan farkli teknolojik cihazlarla entegrasyon
acisindan beklentilerin oldugu ortaya ¢ikmis, bu entegrasyon beklentilerinin
tasarimda gilivenlik icin Onemli bir faktér oldugu belirlenmistir. Akilli
telefonlarin tasarimda gilivenligi konusunda nesnelerin internetine uyum
saglanmas1 adina tasarimci ve gelistiriciler tarafindan caligmalar yapilmasi
oOnerilebilir.

Akilli telefon gelistiren markalarin karliligi artirmak amaciyla tasarim
asamasinda kullanici giivenligini ¢ogunlukla arka plana atabildikleri
bilinmektedir. Bu durumun engellenmesi i¢in baz1 yaptirnmlara ihtiyag
duyuldugu soylenebilir. Tasarim siireci i¢in kanun yapicilarin kullanici
giivenligini onceleyen kurallar ve yasal sinirlar belirlemesi, bunlarin takibinin
sik1 bir bigimde yapilmasi daha giivenli akilli telefonlarin kullanicilara ulagmasi

konusunda fark yaratacaktir. Ayrica bu konuda farkli bolge ve tilkelerde
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yapilacak c¢alismalar sonucunda genellenebilir, evrensel nitelikte tasarim
yasalarina ulasilabilir.

Tasarimda giivenlik anlayisina gore yapilacak ¢alismalarda; gelistirilen cihazda
kullanilan ¢ip ve madenlerin (saglikli ve geri doniistiiriilebilir), yan sira iiretim
bantlarinda ¢alisan iscilerin ¢alisma kosullarinin, can giivenliginin ve dogaya
olumsuz etkiler (ormanlarin yok edilmesi, erozyon, kirlilik vb.) basliklarinin da

degerlendirilmesi ve iyilestirilmesi adina dnlemler alinmast 6nerilmektedir.

4.2.2. Gelecekte yapilacak arastirmalara yonelik oneriler

Bu arastirmada gelistirilen Olgek daha biliyiikk Orneklemler {izerinde
uygulanabilir, daha biiyiikk bir veri seti lizerinde yapilacak analizlerle bu
aragtirmanin sonuglari karsilagtirilabilir.

Akalli telefonlarda giivenlik konusunu kullanicilar disindaki paydaslar agisindan
ele alan nitel ve nicel galismalarin yapilmasi daha genellenebilir sonuglara
ulasilmasina yardimci olacaktir.

Bu ¢alisma iki farkli devlet iiniversitesinde 6grenimlerine devam eden 6gretmen
adaylarindan olusan 6rneklem ile gerceklestirilmistir. Vakif tiniversitelerindeki
ogretmen adaylarinin ve farkli fakiiltelerdeki 6grencilerin akilli telefonlara ve
giivenlik konusuna iliskin algilarinin belirlenmesine ve c¢esitli yonlerden
incelenmesine yonelik ¢aligmalar gergeklestirilebilir. Ayrica saglik bilimleri,
miihendislik gibi farkli disiplinlerden 6grencilerin akilli telefonlarda giivenlik
beklentilerinin belirlenmesi adina arastirmalar yapilmasi 6nerilmektedir.

Farkli cografya, iilke ve kiiltiirlerdeki kullanicilarin akilli telefonlarin tasarimda
giivenlik beklentileri arastirilabilir, karsilastirmalar yapilabilir.

Bu arastirmada gelistirilen ATTGBO biiyiik oranda 18-23 yas kitlesi tarafindan
cevaplanmistir. Akill telefon kullanim diizeylerinin ytiksek oldugu bilinen Y ve
Z kusagindan 6gretmen adaylariin akilli telefonlardaki giivenlik beklentileri
belirlenmis, cesitli degiskenler acisindan incelenmistir. ATTGBO niin farkli
kitleler lizerinde uygulandig1 aragtirmalar yapilabilir, sonuglar1 bu aragtirmanin
sonuglartyla  karsilastirilabilir.  Ozellikle X  kusaginin  beklentilerinin
incelenecegi arastirmalar onemli goriilmektedir. Bu konudaki alanyazinin
zenginlesmesi ve derin bir anlayis olusmasi adna; farkl yas, gelir ve meslek

gruplarindan  bireylerin  akilli telefonlardaki giivenlik  beklentilerinin
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belirlenmesi ve ¢esitli degiskenler agisindan incelenmesine yonelik arastirmalar
yapilabilir.

Kullanicilarin zeka alanlar1 ve akilli telefonlarin tasariminda giivenlik
beklentileri arasindaki iligki aragtirilabilir. Ayni sekilde kullanicilarin kisilik
ozellikleri ile akilli telefonlarin tasariminda giivenlik beklentilerinin
arastirilmasinin alanyazina katki sunacagi soylenebilir. Teknoloji okuryazarligi
ve dijital okuryazarliklar da akilli telefonlarin tasariminda giivenlik beklentileri
acisindan arastirilmaya deger goriilmektedir.

Kullanicilarin akilli telefonlarin tasarimindaki giivenlik beklentilerini YYK ve
TAM g¢ercevesinde inceleyen aragtirmalar gergeklestirilebilir.

Kullanic1 merkezli tasarim ile tasarimda giivenlik yaklagimlarini birlikte ele alan
caligmalar gergeklestirilebilir.

Covid-19 pandemisi 6ncesi akilli telefonlarin ve pandemi sonrasinda gelistirilip
kullanima sunulan akilli telefonlarin gelistirme siire¢leri yapilacak arastirmalarla
irdelenebilir, giivenlik konusunda odaklanilan noktalar ve varsa degisimler
ortaya konabilir. EK olarak kullanicilarin akilli telefonlara iligkin giivenlik
beklentilerinin pandemi siirecinde bir degisim gosterip gostermedigi

arastirilabilir.
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EK-4 Akill Telefonlarin Tasariminda Giivenlik Beklentileri Olcegi

Bu arastirmada kullanicilarin akilli telefonlarin tasarimindaki giivenlik beklentilerinin
incelenmesi hedeflenmektedir.
Toplam 21 maddeyi kisisel goriisiiniize gore 1-5 arasinda puanlamaniz beklenmektedir.

Degerli katkilariniz ve zaman ayirdiginiz igin tesekkiir ederiz.

Aciklama: Asagida akilli telefonlarin tasarimindaki giivenlik beklentilerinizle ilgili
toplam 21 yargi bulunmaktadir. Bu yargilar1 sizin igin 6nem derecesine gore “az énemli
(1)” den “¢ok 6nemli (5)” ye dogru degerlendiriniz. Her madde i¢in sadece bir isaretleme

yapiniz.

No Yarg AzOnemli  Cok Onemli

1 Cocuklarin  kullanim  giivenligi icin; akilli
telefonlarda ebeveyn denetimi Ozelliklerinin
artirtlmast:

2 Cocuklarin kullanim deneyimlerinin gilivenli hale
getirilmesi i¢in; akilli telefonlarda ek yazilimsal
onlemler alinmasi:

3 Akilli telefonlarin tasarim asamasinda ¢ocuklarin
giivenliginin dikkate alinmasi:

4 Yashlarin ~ kullanim  giivenligi  ic¢in;  akilh
telefonlarda sunulan ¢oziimlerin artirilmast:

5 Engellilerin  kullanim  gilivenligi i¢in; akilli
telefonlarda sunulan erisilebilirlik se¢eneklerinin
artirilmasi:

6 Akilli telefonlarin batarya/pil Omriiniin uzun
olmast:

7 Akillr telefonlarn saglam ve wuzun Omiirli
materyallerden tiretilmesi:

8 Akillr telefonlarin fiziksel tehlikelere (kirilma,
cizilme vb.) kars1 dayanikli olmast:

9 Akalli telefonlarin kullanim 6mriiniin uzun olmast:

10 Akilli telefonlarin suya dayaniklilik 6zelliginin
artiritlmast:

11  Daha kapsamli bir giivenlik i¢in; akilli telefonlarin
akillr ev konseptindeki (akilli robot siipiirge, akilli
aydinlatma sistemleri vb.) cihazlarla entegre
olmast:




12

Daha kapsaml1 bir giivenlik i¢in; akilli telefonlarin
otomobil gibi diger kisisel araclarla entegre
olmast:

13

Daha giivenli bir kullanim i¢in; akilli telefonlarin
giyilebilir teknolojilerle (akilli bileklik/saat vb.)
entegre olmast:

14

Cihazin kullanim giivenligi i¢in; akilli telefonlarda
yapay zeka destekli ¢oziimler sunulmast:

15

Akilli telefonlarm  sagliga nasil bir etkisi
oldugunun dikkate alinmasi:

16

Akilli telefonlarin dogaya nasil bir etkisi
oldugunun dikkate alinmasi:

17

Akilli  telefonlarin  kullanim  kilavuzunun
giivenlikle ilgili ayrintili bilgiler igermesi:

18

Akilli telefonlarin yaydigi radyasyon seviyesinin
az olmast:

19

Akillr  telefonlarin  yazilimsal olarak {iretici
tarafindan uzun siire desteklenmesi:

20

Akilli telefonlarin giivenlik konusunda uzun siire
uygulama ve giivenlik giincellestirmesi almasi:

21

Akilli telefonlarin garanti ve onarim konusunda
uretici tarafindan uzun siire desteklenmesi:

Faktorler Maddeler

Kullaniciya 6zgii beklentiler: 1,2,3,4,5

Cihaza 6zgii beklentiler: 6,7,8,9, 10
Entegrasyon beklentileri: 11,12, 13, 14
Sagliga 6zgii beklentiler: 15, 16, 17, 18

Destek beklentileri: 19, 20, 21



EK-5 Odak Grup Goriismesi Goniillii Katihm Formu Ornegi

DOKTORA TEZiI ARASTIRMASI GONULLU KATILIM FORMU

Bu calisma, “Akilli Telefonlarin Tasariminda Giivenlik Beklentilerinin Incelenmesi”
baslikli bir arastirma c¢alismasi olup dgretmen adaylarinin akilli telefonlarin giivenli
tasarim1 konusundaki goriislerinin belirlenmesi amacini tagimaktadir. Calisma, Doktora

Ogrencisi Siileyman Burak Tozkoparan tarafindan yiiriitiilmektedir. Bu ¢alismanin
sonuglart ile akilli telefonlara iliskin glivenli tasarim beklentileri ortaya konacak,
iilkemizde gerceklestirilebilecek akilli telefon ve tiirevi cihaz gelistirme ¢alismalarina 1s1k
tutulacaktir.

e Bu calismaya katiliminiz goniilliiliik esasina dayanmaktadir.

e (Calismanin amaci dogrultusunda; arastirmaci tarafindan 6nceden hazirlanmais yari
yapilandirilmis sorular aracilifiyla sizle goriisme gerceklestirilecek, vereceginiz
yanitlar ses kayit cihazi ile kayit altina alinacaktir.

e Ek olarak 6l¢ek calismasi dahilinde, arastirmaci tarafindan 6nceden hazirlanmis
Kigisel Bilgi Formu ve 0lgek formunun tarafinizdan cevaplanmasi
beklenmektedir.

e Isminizi yazmak ya da kimliginizi acia cikaracak bir bilgi vermek zorunda
degilsiniz/arastirmada katilimcilarin isimleri gizli tutulacaktir.

e Arastirma kapsaminda toplanan veriler, sadece bilimsel amaglar dogrultusunda
kullanilacak, arastirmanin amaci1 disinda ya da bir bagka arastirmada
kullanilmayacak ve gerekmesi halinde, sizin (yazil1) izniniz olmadan bagkalariyla
paylasilmayacaktir.

e Istemeniz halinde sizden toplanan verileri inceleme hakkimz bulunmaktadir.

e Sizden toplanan veriler arastirmaci tarafindan korunacak, kayit altinda tutulacak
ve arastirma bitiminde arsivlenecek veya imha edilecektir.

e Veri toplama siirecinde/slireglerinde size rahatsizlik verebilecek herhangi bir
soru/talep olmayacaktir. Yine de katilimimiz sirasinda herhangi bir nedenden
rahatsizlik hissederseniz ¢aligmadan istediginiz zamanda ayrilabileceksiniz.
Calismadan ayrilmaniz durumunda sizden toplanan veriler ¢alismadan ¢ikarilacak
ve imha edilecektir.

Gonilli katilim formunu okumak ve degerlendirmek {izere ayirdiginiz zaman igin
tesekkiir ederim. Calisma hakkindaki sorularinizi Anadolu Universitesi Egitim Bilimleri
Enstitiisii Bilgisayar ve Ogretim Teknolojileri Egitimi ana bilim dalindan Siileyman
Burak Tozkoparan’a yoneltebilirsiniz.



Arastirmact Adi :Siileyman Burak Tozkoparan

Adres e

Mail e
Cep Tel R —

Bu calismaya tamamen kendi rizamla katiiyorum. istedigim takdirde, istedigim
zaman calismadan ayrilabilecegimi bilerek verdigim bilgilerin bilimsel amaclarla
kullanilmasini kabul ediyorum.

(Liitfen bu formu doldurup imzaladiktan sonra arastirma yiriitiiciisiine veriniz.)

Katilime1 Ad ve Soyadi:
[mza:

Tarih:



EK-6 Odak Grup Goriisme Sorulari

AKILLI TELEFONLARIN TASARIMINDA GUVENLIK BEKLENTILERININ
INCELENMESI

Odak Grup Gériisme Formu

Tarih: Yer/Saat:
Moderator: Raportor:
SORULAR

1. Akilli telefon kavrami sizin i¢in ne ifade etmektedir. Bir tanim yapilmak istenirse nasil
ifade edilebilir?

» Bir telefonu “akill’” yapan unsurlar neler olabilir?

2. Akilli telefonlarin eski nesil telefonlar ve diger iletisim araclarindan farklar1 nelerdir?
Bir karsilastirma yapilacak olursa neler sdylenebilir?

= Akilli  telefonlarin  getirdigi  yeniliklerin  insan  hayatim1  etkileyen
olumlu/kolaylastirici yonlerinden bahsedebilir miyiz?

» Akilli telefonlarin insan hayatina getirdigi yeniliklerin dogurdugu olumsuz
durumlar neler olabilir?

3. Sizce insanlar bir akilli telefon satin alirken hangi kriterlere dikkat ederler? Bu kriterleri
ni¢in dikkate alirlar? Kendi tecriibeniz ve izlenimleriniz dogrultusunda nedenlerini
aciklayabilir misiniz?

» dikkate alinmasi gereken, ancak pratikte gerekli Onemin verilmedigini
diistindiigiiniiz kriterler nelerdir? Agiklayabilir misiniz?

=  “Akilli telefonlardaki giivenlik” kavrami sizin i¢in ne anlam ifade ediyor? Bir
kavram olarak giivenligi irdelediginizde; bu konunun icerigi ve kapsami neleri
barindirabilir?

» insanlarin akilli telefonlardaki giivenlik unsurlarina verdikleri nemin boyutu ve
oncelik sirast konusunda kendi yasant1 ve izlenimleriniz dogrultusunda neler
aktarabilirsiniz?

4. Bir akilli telefon satin alinir/tercih edilirken, telefonun giivenligiyle ilgili dikkat
edilmesi gereken kriterler neler olabilir?

= insanlar bu kriterlere dikkat etmekte midirler? Nedenleri neler olabilir?

5. Akilli telefonunuzu kullanirken tasarim ve kullanim giivenligiyle ilgili karsilastiginiz
veya orneklerini gérdiigliniiz olumlu/olumsuz durumlardan bahsedebilir misiniz?



»  Karsilastiginiz olumsuz durumlarda 6nlem almak veya ¢6ziim bulmak adina neler
yaptiniz?

6. Akilli telefonlarin tasarim ve kullanim giivenligiyle ilgili; eski nesil cihazlarda
bulunan, ancak giiniimiize kadar gelinen siirecte gelistirilmis/coziilmiis olan sorunlar
nelerdir? Kendi kullanim deneyimleriniz ve izlenimleriniz dogrultusunda neler
sOyleyebilirsiniz?

= Gelecekte tasarlanacak olan akilli telefonlarda giivenlik agisindan gelistirilmesi
gereken noktalar neler olabilir?

»  Sizce kullanicilar, akilli telefonlarin tasarim ve kullanim giivenligi konusunda
yeterli biling ve farkindaliga sahipler mi? Bu konuda neler yapilabilir.

» Ek olarak: Sizce bu konularla ilgili tiikketicinin goriis, beklenti ve Onerilerinin
tireticiler tizerindeki etkisi ne diizeydedir?

7. Daha genis bir acidan bakildiginda bir akilli telefonun; tasarimindan baslayarak ¢op
olmasina degin devam eden hayat dongiisii i¢erisinde, cihazlarin giivenligini her asamada
saglamak adina tasarim siirecinde neler yapilabilir, hangi kriterlerin 6nem tasidigi
sOylenebilir?



OZGECMIS

Ad1 Soyadi: Siileyman Burak TOZKOPARAN

Yabanci Dil: Ingilizce

Dogum Yeri ve Yili:

Egitim ve Mesleki Ge¢cmisi:

Ogrenim Bilgisi:

Doktora
2016-2022

Yiiksek Lisans
2013-2016

Lisans
2012-2014 (Terk)

Lisans
2008-2012

Gorevler:

Atolye Lideri

Arastirma Gorevlisi

2013 - 2016

Anadolu  Universitesi, Egitim Bilimleri Enstitiisi,

Bilgisayar ve Ogretim Teknolojileri Egitimi Boliimii

Mevlana Universitesi, Fen Bilimleri Enstitiisii, Bilgisayar

ve Ogretim Teknolojileri Egitimi Boliimii

Ankara Universitesi, Dil ve Tarih Cografya Fakiiltesi,

Amerikan Kiiltiirti ve Edebiyat1 Boliimii

Firat Universitesi, Egitim Fakiiltesi, Bilgisayar ve Ogretim

Teknolojileri Egitimi Bolimi

Firat Universitesi, Bilimsel Arastirma Projeleri Birimi,
Firat’in Cocuklar1 icin Teknoloji Yetkinlik Merkezi Projesi
Mevlana Universitesi, Egitim Fakiiltesi, Bilgisayar ve

Ogretim Teknolojileri Egitimi Boliimii

Yavinlar1 ve/vevya Bilimsel/Sanatsal Faalivetleri:

Yiksek Lisans Tezi:

Tozkoparan, S. B. (2016). Internet Bagimliligi ve Ogrenmeye Iliskin Tutumun
Siberaylaklik Davramgslarina Etkisi. Yiiksek Lisans Tezi. Mevlana Universitesi,
Fen Bilimleri Enstitiisii, Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim

Dal1. Konya, Tiirkiye.



Ulusal/Uluslararasit Hakemli Dergilerde Yayimlanan Makaleler:

Bayrakci, T., Tozkoparan, S. B. ve Durmus, A. (2014). Ogretmen Adaylarinin internet
Oz-Yeterlik Inanglari ve Egitim Teknolojilerine Yénelik Tutumlart Arasindaki
Mliski. Uluslararas: Avrasya Sosyal Bilimler Dergisi, 5 (17), 27-44.

Tozkoparan, S. B., Kili¢, M. E. ve Usta, E. (2015). The Effect of Instructional Technology
and Material Design Course to Teacher Candidates’ Gaining of Technological
Pedagogical Content Knowledge Competencies. Participatory Educational
Research, 2 (1), 44-56. DOI: http://dx.doi.org/10.17275/per.14.19.2.1.

Geng, Z. ve Tozkoparan, S. B. (2017). Siberaylaklik Nedenleri Olgegi: Bir Olgek

Gelistirme Calismasi. The Journal of International Social Sciences, 27 (1), 53-61.
Sancar, I. V., Tozkoparan, S. B. ve Odabasi, H. F. (2017). Use of mobile technologies in
special education: A content analysis. Journal of Education and Special Education
Technology. 3 (D), 1-12. 19 Aralik 2020 tarihinde
https://www.researchgate.net/publication/329786294 Use of Mobile Technologi

es_in_Special_Education_A_Content_Analysis adresinden erigilmistir.

Tozkoparan, S. B. ve Kuzu, A. (2019). Ogretmen adaylarmin gelismeleri kagirma
korkusu (FoMO) diizeyleri ve siberaylaklik davraniglari arasindaki iliski [The
relationship between fear of missing out (FoMQO) levels and cyberloafing behaviors
of teacher candidates]. Anadolu Journal of Educational Sciences International
[AJESI], 9 (1), 87-110.

Arslan, H., Tozkoparan, S. B. ve Kurt, A. A. (2019). Ogretmenlerde Mobil Telefon
Yoksunlugu Korkusunun ve Gelismeleri Kagirma Korkusunun Incelenmesi.
Erzincan Universitesi Egitim Fakiiltesi Dergisi, 21 (3), 237-256. DOI:
https://doi.org/10.17556/erziefd.512074.

Yazilan Ulusal/Uluslararasi Kitaplardaki Bolimler:

Tozkoparan, S. B., Sancar, I. V., Odabasi, H. F. ve Kuzu, A. (2018). Dijital Oyunlar ve
Ozel Egitim, Akkoyunlu, B., Isman, A. ve Odabasi, H. F. iginde Egitim
Teknolojileri Okumalart 2018 (S. 256-266), Online: Turkish Online Journal of
Educational Technology (TOJET), ISBN: 978-605-4735-94-5, Erisim Linki:
http://www.tojet.net/e-book/eto_2018.pdf.



http://dx.doi.org/10.17275/per.14.19.2.1
https://www.researchgate.net/publication/329786294_Use_of_Mobile_Technologies_in_Special_Education_A_Content_Analysis
https://www.researchgate.net/publication/329786294_Use_of_Mobile_Technologies_in_Special_Education_A_Content_Analysis
https://doi.org/10.17556/erziefd.512074
http://www.tojet.net/e-book/eto_2018.pdf

Uluslararasi Bilimsel Toplantilarda Sunulan ve Bildiri Kitaplarinda Basilan Bildiriler:

Tozkoparan, S. B. ve Korkmaz, O. (2014). Computers & Education Dergisindeki
Yayinlarin Egilimleri: Bir igerik Analizi Calismas1. In Proceedings of International
Conference on New Trends in Educational Technology (pp, 9-17), Gazimagosa,
Kibris, 14-15 Nisan 2014,

Tozkoparan, S. B., Bayrakei, T. ve Durmus, A. (2014). Egitim Fakiiltesi Ogrencilerinin
Medya Okur-Yazarlik ve Internet Oz-Yeterlik Diizeyleri. In Proceedings of
International Conference on New Trends in Educational Technology (pp, 1-8),
Gazimagosa, Kibris, 14-15 Nisan 2014.

Arslan, H., Tozkoparan, S. B. ve Kurt, A. A. (2018). Ogretmenlerde Mobil Telefon
Yoksunlugu Korkusunun ve Gelismeleri Kagirma Korkusunun incelenmesi. Sozlii
Bildiri. 12. Uluslararas1 Bilgisayar ve Ogretim Teknolojileri Egitimi Sempozyumu
[12th International Computer & Instructional Technologies Symposium], Selguk,
[zmir, 2-4 May1s 2018.

Tozkoparan, S. B. and Yilmaz, H. (2018). The Effects of Preservice Teachers’ Internet
Addiction and Attitude Towards Learning on Cyberloafing Behaviors. In
Proceedings of E-Learn: World Conference on E-Learning in Corporate,
Government, Healthcare, and Higher Education (pp. 912-921). Las Vegas, NV,
United States: Association for the Advancement of Computing in Education
(AACE). Retrieved November 1, 2018 from
https://www.learntechlib.org/primary/p/185050/.

Kazandig1 Odiil ve Destekler:

- Turkcell Gelecegi Yazanlar Yiiksek Lisans Bursu (Ekim, 2013)

- T.C. Genglik ve Spor Bakanligi, Kredi Yurtlar Kurumu Doktora Bursu (Ekim, 2016)

- TUBITAK BIDEB 2211-C Oncelikli Alanlara Yénelik Yurt Ici Doktora Burs
Programi 2019/1 (Temmuz, 2019)


https://www.learntechlib.org/primary/p/185050/



