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OZET

DIJITAL DONUSUMUN iC KONTROL SISTEMINDE YARATTIGI RISKLER
VE BU RISKLERIN YONETIMINDE iC DENETIM FONKSIYONU:
TURKIYE'DEKI FARKINDALIGIN ARASTIRILMASI

Mehtap ALTUNEL
Isletme Anabilim Dali Muhasebe Bilim Dali
Anadolu Universitesi, Sosyal Bilimler Enstitiisii, Haziran 2023

Danisman: Prof. Dr. Seval SELIMOGLU

Bu caligmanin amaci dijital doniisiim siirecinde karsilagilan riskleri yonetmek icin
i¢ denetim fonksiyonunun nasil bir yol izledigi/izleyecegi yoniinde Tiirkiye’de
farkindalik arastirmasi yapilmasi ve bu arastirma sonucunda onerilerin sunulmasidir. Bu
cercevede iki asamali Delphi teknigi kullanilmistir. Birinci asamada akademisyenler,
kamu, bagimsiz denetim kurumu ve yasal yapict kuruluslarda calisan i¢ denetcilerden
olusan 13 katilimer ile yar1 yapilandirilmig goriisme gerceklestirilmistir. Bu asama
calismanin nitel kismint olugturmaktadir. Goriismeler neticesinde ikinci asamada, 65
ifadeden olusan anket formu katilimcilara sunularak goriisleri alinmis ve analiz edilerek
goriis birligi saglanamayan ifadeler ayiklanarak iigiincii asama i¢in 60 ifadeden olusan
son anket formu hazirlanarak katilimcilardan gériisleri alinmistir. Ikinci ve {igiincii asama
¢alismanin nicel kismimni olusturmaktadir. Caligma sonucunda Orneklem gergevesinde
katilimcilarin ~ dijital ~doniistimiin  i¢  denetim {izerinde etkileri konusunda
farkindaliklarinin  oldugu ve kurumlarin dijital doéniisiim siirecinde i¢ denetim

fonksiyonundan danismanlik rolii ¢ercevesinde beklentilerinin olduguna ulagilmistir.

Anahtar Sézciikler: Dijital doniisiim, I¢c denetim fonksiyonu, i¢ denetci, Delphi
teknigi



ABSTRACT

RISKS IN THE CREATION OF THE INTERNAL CONTROL SYSTEM OF
DIGITAL TRANSFORMATION AND INTERNAL AUDIT FUNCTION IN
MANAGEMENT OF THE RISKS :RISK AWARENESS INVESTIGATION IN
TURKEY

Mehtap ALTUNEL

Department of Business
Programme in Accounting
Anadolu University, Graduate School of Social Sciences, June 2023

Supervisor: Prof. Dr. Seval SELIMOGLU

The purpose of this study is to conduct awareness research in Turkey on how the
internal audit function follows/will follow in order to manage the risks encountered in the
digital transformation process and to present suggestions as a result of this research. In
this framework, two-phase Delphi technique was used. In the first phase, semi-structured
interviews were conducted with 13 participants, consisting of academics, internal auditors
working in public, independent auditing institutions and law-making institutions. This
stage constitutes the qualitative part of the study. As a result of the interviews, in the
second stage, the survey form consisting of 65 statements was presented to the
participants and their opinions were taken. The second and third phases constitute the
quantitative part of the study. As a result of the study, it was found that the participants
were aware of the effects of digital transformation on internal audit and that the
institutions had expectations from the internal audit function within the framework of the

consultancy role in the digital transformation process.

Keywords: Digital transformation, Internal auditing function, Internal auditor,

Delphi technique
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GIRIS

Dordiincii sanayi devrimi ile yasanan dijital doniisiim etkisinin giin gectikte devam
edecegi goz Oniinde bulunduruldugunda kurumlarn! is ortamindaki degisikligin
siireceginin gostergesidir. Dijital teknolojiler bireylerin davraniglarindan kurumlarin is
yapis sekillerine kadar birgok konuda degisikligi zorunlu hale getirmistir (Verhoefa vd.,
2021, s. 890). Is ortaminda yasanan dijitallesme kurumlara rekabet avantaji, etkinlik ve
verimlilik yoniinde avantajlar sunmasina ragmen birtakim riskleri de beraberinde
getirmektedir. Literatiirde i¢ denetimin farkli diizeylerde risk yonetimine daha aktif
destek saglayarak deger katmaya ve kurumun stratejik hedefleriyle uyumlu hareket
ederek i¢ denetimin stratejik risklere odaklanmasinin 6nemi vurgulanmaktadir (Allegrini
and D’Onza, 2003, s. 199). Diger taraftan Endiistri 4.0 teknolojileri i¢ denetim
fonksiyonunun yiiriittigii faaliyetlerde degisiklik gerektirirken dijitallesmenin hizla
bliylimesi ve i¢ denetim fonksiyonunun rolii hakkinda sorular1 giindeme getirmektedir
(Betti, Sarens and Poncin, 2021, s. 873). Dijital doniisiimiin i¢ denetimde ii¢ alanda
etkilendigine ulasilmistir. Birincisi denetimin kapsamini genislettigi, ikincisi i¢ denetimin
rolii ¢ercevesinde danigsmanlifa olan ihtiyacin artisi ve {igiincii olarak i¢ denetimin
calisma uygulamalar1 kapsaminda ihtiyag duyulan denet¢i yetkinliginde ve teknoloji
kullaniminda artis seklindedir (Betti and Sarens, 2021). Bu alanla ilgili literatiire katki
saglamak amaciyla dijital doniisiim siirecinin yarattig1 riskler karsisinda i¢ denetim
fonksiyonunun ne yonde katki sagladigi i¢c denetcinin kendisinin siireci dogru yonetmek
adina hangi oOzelliklere sahip olmasi gerektigi ve yasal diizenlemeler konularinda

goriismeler yapilarak oneriler sunulmustur.

Bu calisma ii¢ boliimden olusmaktadir. Birinci boliimde sanayi devrimlerinin
gelismeleri, dordiincii sanayi devrimi teknolojileri, dordiincii sanayi devrimiyle yasanan
teknolojik gelismenin yarattig1 riskler ve dordiincli sanayi devrimi ile yasanan
dontigiimiin kurum fonksiyonlarina yansimalari ele alinmistir. Dijital doniisiimiin kurum
fonksiyonuna yansimalar1 kapsaminda {iiretim, pazarlama, muhasebe fonksiyonlarina
yansimalar1 kisa sekilde ele alinmis olup, calismanin konusu itibariyle i¢ denetim

fonksiyonuna yansimalari tizerinde agirlikli agiklama yapilmigtir.

!Calisma boyunca “kurumlar” ifadesi hem o&zel hem kamu kurumlarimi kapsayacak sekilde
kullanilmastir.
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Ikinci boliim kapsaminda dordiincii sanayi devriminin denetim siirecine
yansimalarini ortaya koymak adina Denetim 1.0’dan Denetim 4.0’a kadar geligmeler ele
alinarak, bu siirecin i¢ denetime yansimalar1 ortaya konulmaya ¢alisilmistir. Ayrica diger
onemli konu olan i¢ denet¢inin dijital doniigiim siirecinde sahip olmasi gereken yetkinlik
ele alinarak ITA (2021) tarafindan sunulan raporda ikinci sirada risk olarak sunulan
yetenek yonetimi riski ile iligkilendirilmistir. Diger taraftan dordiincii sanayi
teknolojilerden olan yapay zeka, nesnelerin interneti, biiyiik veri ve veri analizinin i¢
denetim uygulamalarina yansimalarina iligkin bilgiler yer almaktadir. Dijital doniisiimiin
yarattig1 riskleri dogru yonetmek adina uluslararasi ve ulusal cercevede yapilan
diizenlemeler iki baslik halinde ele alinmistir. Uluslararasi ¢er¢evede 1SO 27000, COSO,
COBIT, ITIL, NIST, AICPA kapsaminda agiklamalar sunulurken; ulusal cercevede
BDDK, SPK ve T.C. Cumhurbagkanlig1 Dijital Dontigiim Ofisi tarafindan diizenlemelere
yer verilmistir. Son olarak bu boliimde, yine ITA (2021) raporunda kurumlarin baslica
karsilagtigt risk olarak siralanan siber giivenlik riski c¢ergevesinde i¢ denetim
fonksiyonunun kurumlara saglayacagi katkiy1 ortaya koymak adina ii¢lii hat modeli

kapsaminda bilgiler sunulmustur.

Ucgiincii boliim kapsaminda calismanin uygulama kismmna yer verilmistir. Bu
cercevede dijital doniisiimiin yarattig1 riskler ve bu risklerin yonetiminde i¢ denetim
fonksiyonuna iliskin Tiirkiye’de farkindaligin ortaya konulmasina yonelik Delphi teknigi
ve aragtirmaya iliskin detaylar sunulmustur. Bu bolimde onceki boliimlerden yola
cikilarak hazirlanan goriisme sorular1 ¢ercevesinde uzman kisilerle yapilan goriismeler
sonucu dijital doniisiim algilari, dijital doniisiimden kaynakli baslica gordiikleri riskler,
dijital doniisiim karsisinda i¢ denetimin rolil, dijital doniisiim siirecinde etkin olmak adina
i¢ denetcinin sahip olmasi gereken yetkinlik ve yasal diizenlemelere iligkin algilar
saptanarak, degerlendirmeler yapilmistir. Bu dogrultuda bu boliimde aragtirma problemi,
uluslararas1 ve ulusal literatiirde yapilan arastirmalar, arastirmanin amaci, aragtirmanin
Onemi, sayiltilar, smirliliklar, yontem (arastirma deseni, Delphi teknigi, evren ve
orneklem, veri toplama araglari ve analizi), bulgular ve yorumlar, sonu¢ ve Oneriler

basliklarina yer verilmistir.



BIRINCI BOLUM

Endiistri 4.0 kurumlara rekabet {istilinliigii, maliyet azaltma, verimlilik artis1 vb.
konularda faydalar sunmanin yaninda kullanilan teknolojiden kaynakli yasanacak riskleri
de barndirdigi goz ardi edilmemelidir. Tezin bu boélimiinde, bahsi gecen etkilere
gecmeden evvel, birinci, ikinci ve tiglincii sanayi devrimlerinden kisaca bahsedilmistir.
Ardindan Dordiincii Sanayi Devrimi olarak da ifade edilen Endiistri 4.0 kavrami,
dordiincii sanayi devriminin ne zaman ve nasil ortaya ¢iktigi, Endiistri 4.0'in dinamikleri

olan teknolojileri ve kurumlara etkileri ele alinmustir.

1.TARIHSEL SURECTE SANAYI DEVRIMLERI

Bu kisimda dordiincii sanayi devrimine kadar olan sanayi devrimleri kapsaminda

aciklamalara yer verilmistir.

1.1. Birinci Sanayi Devrimi (Endiistri 1.0)

Sanayi devrimleri yeni teknolojilerin gelistirildigi ve tanitildig1 basit dénemlerden
daha fazlasidir. Sanayi devrimleri genis toplumsal doniisiimle es zamanli olarak belirli
bir dizi 6zellige sahip teknolojik degisim zamanlar1 olarak ifade edilebilir (Philbeck and
Davis, 2018, s. 19). Diinyanin dort sanayi devrimiyle birlikte evrildigi genel kabul
gormektedir. Bu devrimler arasindaki gecisler, Sekil 1.1°de goriildiigii {lizere her

devrimde yer alan teknoloji iistiine yeni teknolojilerin gelismesiyle gerceklesmistir.

Sekil 1. 1. Sanayi devrimleri (Stancioiu, 2017, s. 74)
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Birinci Sanayi Devrimi (Endiistri 1.0) kiiresellesme siirecinin dort ana asamasindan
ilkini olusturmaktadir. Bu ilk asamanin baslangic noktast konusunda cesitli fikir
ayriliklar1 olmakla birlikte bir¢cok arastirmaci Birinci Sanayi Devrimi’nin 1760-1840
yillar1 arasinda etkisinin goriildigii konusunda ortak kaniya sahiptirler.  Sanayi
devrimlerinin baglangi¢ noktasi olan Birinci Sanayi Devrimi, demiryollarinin insast ve
buhar makinesinin devreye girmesiyle iiretime Onciiliik etmis ve devrimlerin baslangi¢
noktasi olarak kabul edilmistir (Schwab, 2016, s. 16). Birinci Sanayi Devrimi doneminde
insan giiciinden makine giiciine dogru bir evrim yaganmistir. Ayrica makineler nitelik ve
nicelik olarak artig gostermekle birlikte buhar giiciiyle islev kazanmiglardir. Bu donemde
odun ve bio-yakit yerine komiir kullaniminin  baglanmasi  makinelerin
yayginlasmasindaki diger bir etkendir (EBSO, 2015, s. 4). Birinci sanayi devrimin ilk
olarak Ingiltere’de baslamasmin temelinde iilkede tekstilin en énemli sektdr olmast ve
sahip oldugu demir ve komiir rezervlerinin yaninda; sermaye ve enerji maliyetlerinin
daha ucuz, ticretlerin ise yiiksek olmasidir (Braudel, 1991, s. 202-203; Kabaklarli, 2016,
s. 34).

1.2. ikinci Sanayi Devrimi (Endiistri 2.0)

Birinci Sanayi Devrimi’nin ardindan 1840°l1 yillardan itibaren teknolojinin
gelisimindeki artis ile birlikte Ikinci Sanayi Devrimi’nin (Endiistri 2.0) temellerinin
atilmasi saglanmustir. Ikinci sanayi devrimi 1840-1870 dénemini kapsar ve teknoloji
devrimi olarak adlandirilir (EBSO, 2015, s. 5). Ikinci sanayi devriminde yasanan

gelismelerden Ornekler asagida siralanmastir:

e Elektrik teknolojisi gelistirilerek {iretim hatlarinda  kullanilmaya
baslanmistir. Buhar giiciine kiyasla daha kuvvetli olmasi sebebiyle daha
gelismis makinelerin ortaya ¢ikmasina ve yiliksek miktarda iiretim yapilarak
diinyada seri iiretim kavraminin taninmasina 6n ayak olmustur. En bilindik
ornegi Henry Ford’un Ford Motor Sirketi’dir (EBSO, 2015, s. 5).

e Kimya sektoriinde yaganan geligsmeler tip alaninda olumlu yonde (difteri ve
tiiberkiiloza kars1 gelistirilen ilaglar) gelismelerin yasanmasini saglamistir.
Ayrica suni giibre, yapay boya, patlayici iirlinler iretilmistir (Fiilberth,
2011, s. 175).

e Ikinci Sanayi Devrimi’nde diger énemli bir gelisme ise celik iiretiminin

yayginlagmasidir (Mokyr and Strotz, 1998, s. 3).
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e Birinci sanayi devriminde buhar makinesinin gelismesi ulasgim alanina
uygulanmasi biiyiik bir gelisme saglamamakla birlikte dizel motor ve
elektrikli lokomotiflerin kullanimi demiryollarinin gelisimini olumlu y6nde
etkilemistir. Bunun yaninda gemilerde gelisim yasanmistir. Gemilerin ¢elik
ile yapimina baslanmasiyla daha biiyiik gemiler insa edilmistir (Mokyr and
Strotz, 1998, s. 7).

e Yukarida siralanan orneklerin yani sira ikinci sanayi devriminde sosyal
yapilar, ev/meskene ait teknolojiler, tarim, yiyecek liretimi, petrol iiretimi,

kagit gibi ¢esitli alanlarda gelismeler yasanmistir (Mohajan, 2020)

Ikinci sanayi devrimi, birgok yénden birincisinin devami niteliginde olmasina
ragmen yine de birgok dnemli agidan ondan farklidir. Ikinci sanayi devriminin birinci
sanayi devriminden temel farklilig1 teknolojik liderligin cografi odagmnin Ingiltere'den
daha daginik bir yere, ABD, Japonya’ya kaymasi olarak goriilmektedir (Mokyr and
Strotz, 1998, s. 14; H. Y. Tas, 2018, s. 1821). Ikinci sanayi devriminin &nemli gelismesi
olan seri liretim, sayisal artisin yaninda kalite ve verimligi de etkilemistir. Bu geligsmeler

pazarlama stratejilerini de olumlu yonde etkilemistir (Egilmez, 2019, s. 133).

1.3 Ugiincii Sanayi Devrimi

Uciincii  Sanayi Devrimi’nin ilk yarisinda iki biiyilk diinya savasinin
gerceklesmesinden kaynakli 6nceki devrimler ile karsilastirildiginda sanayi ve teknolojik
ilerlemede yavaglamanin meydana geldigine ulagilmistir. Savaslarin yan sira bu donemi
etkileyen diger bir konu ise 1929 yilinda gergeklesen kiiresel ekonomik krizdir (EBSO,
2015, s. 6).

Ucgiincii Sanayi Devrimi, 1960’larda yar1 iletkenlerin ve ana bilgisayarlarm, 1970-
1980 arasindaki donemde kigisel bilgisayarlarin  ve 1990’larda internetin
katalizorliigiinde gelistigi “bilgisayar devrimi” veya “dijital devrim” olarak ifade
edilmektedir (Schwab, 2016, s. 16). Ugiincii Sanayi Devrimi’nde bilgisayar ve internet
kapsamindaki geligsmeler yaninda giines ve riizgar gibi yenilenebilir enerji kaynaklari,
enerji depolama teknolojileri, internet ve ii¢ boyutlu bask1 gibi dijital iiretim teknolojileri
gelisimine devam etmistir (Heinonen, Karjalainen and Ruotsalainen, 2015, s. 10). 1970°1i
yillar itibariyle elektronik, bilgi ve iletisim teknolojilerinin gelismesi sonucu tiretimde

otomasyonun yer almasi, Ugiincii Sanayi Devrimi’nde en 6nemli dzelliklerinden birisi



olan iiretimde otomasyonun artistyla insan giiciine olan ihtiyacin azalmasi saglanmistir

(MUSIAD, 2017, s. 34; Cetinkaya, 2020, s. 29).

Uciincii sanayi devriminde bilgisayar kullanimi, akilli telefon ve internetin
kullaniminin yaygin hale gelmesi iiretimi etkilemenin yaninda e-ticaret kavraminin ortaya
cikisinda 6n ayak olarak ticaret ve endiistrinin kiiresellesmesini saglamustir. Ugiincii
Sanayi Devrimi’nde kisiye 6zel liretim anlayisin, seri iiretim anlayisinin yerini almaya
baslamistir. Ayrica Ugiincii Sanayi Devrimi’nde bilgisayar ve iletisim teknolojilerinin
daha kullanislt sekilde giinliik yagsantimiza girmesini saglayarak is hayatinda oldugu gibi
insanlarin glinliik yasantisinda da insan giiciine olan ihtiyacin azalmasini neden olmustur

(Cetinkaya, 2020, s. 33; EBSO, 2015, s. 6; Egilmez, 2019, s. 143).

2. DORDUNCU SANAYIi DEVRIMI (ENDUSTRI 4.0) ve DIJITAL DONUSUM
SURECI

Dordiincii Sanayi Devrimi (Endiistri 4.0) 6ncesinde yasanan sanayi devrimleriyle
birlikte gerek {iiretim sekilleri ve miktarlarinda gerekse teknolojideki ilerlemeden
kaynakl1 yagam bigimlerinde biiyiik oranda degisim yaganmistir. Her sanayi devrimindeki
gelismeler goz oniinde bulunduruldugunda iiretim yapisi, ¢iktilart konusunda farkliliklar
yasandigi, ekonomik ve sosyal anlamda degismelerin gerceklestigi goriilmektedir.
Dolayisiyla ¢alismanin amacini yonelik Endiistri 4.0’1n ortaya ¢ikist ve geldigi nokta
biiyiik 5nem tagimaktadir. Bu kisimda boliimde Dordiincii Sanayi Devrimi yarattig1 yikici
degisimlere her gecen giin yeni bir gelismeyi ekledigini ortaya koymak, Endiistri 4.0 ve
beraberinde gelen dijital doniisiim kavrami, Endiistri 4.0’1n yasanmasinda etkili olan
teknolojiler, Endiistri 4.0 kapsaminda yasanan riskler, dijital doniistim siirecinin isletme

fonksiyonlaria yansimasi kapsaminda agiklamalara yer verilmistir.

2.1.Dérdiincii Sanayi Devrimi (Endiistri 4.0)

20 yy. sonu itibariyle bilisim teknolojisindeki ilerleme, beraberinde internet
teknolojisinin ortaya ¢ikisi ve yayginlasmasi ardindan bilisim teknolojisindeki kullanimin
yaygimlagmasint getirmistir  (A. Sahin, 2017). Endistri 4.0’da gelinen noktaya
bakildiginda imalat ve hizmet sistemlerinde bir¢ok yeni gelismenin yasanmasini
saglamistir. Uretimde ve teknolojideki hizli ve dikkat cekici degisimler teknoloji, iiretim,
hizmet alanlarinda biitiinlesik gelisimden kaynaklanan yeni bir ortak giiclin olugsmasini

saglamistir. Dolayisiyla bu ortak gii¢ sayesinde hem iiretim hem de hizmet alanlarinda
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artan sekilde iiretkenligin 6nii agilmistir (Salkin vd., 2018, s. 3). Tiim bu gelismeler ilk
kez 2011 yilinda Alman hiikiimeti tarafindan Hannover Fuarinda Endiistri 4.0 terimi
olarak ifade edilmistir (Bartevyan, 2015, s. 2). Endiistri 4.0 kavramin1 birgok yazar
tarafindan Tablo 1.1°de goriildiigii lizere benzer ifadeler kullanilarak ifade edilmekle

birlikte kavrama iliskin net bir tanimlama bulunmamaktadir.

Tablo 1. 1.Endiistri 4.0 kavrami (Yazar tarafindan olusturulmugtur.)

Kagermann, Uretim ortaminda, dikey ag olusturma, uctan uca miihendislik ve giderek daha akill

Wahlster and hale gelen {irlin ve sistemlerin tim deger agi boyunca yatay entegrasyon,

Helbig sanayilesmenin dordiincii agamasi olan Endiistri 4.0’in baslangici seklinde ifade
(2013, 5.19) edilmigtir.

Qina, Liva and
Grosvenor
(2016, 5.175)

Schwab (2016,
5.24-37)

Mrugalska &
Wyrwicka
(2017, 5.466)

Endiistri 4.0 iiretimin bilgiyi kesfeden, kararlar alan ve eylemi bagimsiz ve akill
bir sekilde gergeklestiren akilli olmasimi gerektirmektedir. Akilli teknolojiler
kullanilarak {iretim aglarindan ham veriler toplanarak analiz edilir. Birlikte
calisabilirlik, Endiistri 4.0'n giivenilir ortami olarak birbirine bagh birkag ag kurar.
Biling, yapay zeka islevleriyle Endiistri 4.0'in 6ziinii sunmaktadir.

Biitiin gelismeler ve teknolojiler ortak bir o6zellige sahip dijitallesme ve
enformasyon teknolojileri ile her yere niifus etme giiciidiir. Schwab (2016) Endiistri
4.0’ m teknolojik itici giiglerini fiziksel, dijital ve biyolojik olmak iizere ii¢ grupta
toplamaktadir. Dordiincii sanayi devrim olarak ifade edilen teknolojiler ekonomiyi,
is yasamini ilkeler, toplumlar ve bireyler iizerinde genis etkiye sahip oldugu
vurgulanmaktadir.

Dordiincii sanayi devrimi akilli bir fabrikaya sahip olmak i¢in tiim deger zincirinde
makineler, iiriinler, bilesenler, 6zellikler, bireyler ve bilgi iletisim teknoloji
sistemlerinden olusan akilli bir ag olusturmaya olanak tanimasi seklinde ifade

edilmistir.

Endiistrilesmenin dordiincii donilistimii; Almanya’ da “Platform Endiistri 4.0”,
ABD’de “Endiistriyel Internet” (Nesnelerin Endiistriyel interneti), Japonya’da “Toplum
5.0”, Cin’de “Internet +”, Giiney Kore’de “Akill1 Fabrika” ve “Akill1 Sehir” seklinde
ifade edilmektedir. Endiistri 4.0’1 tanimlamak tizere ¢esitli kavramlar 6ne siiriilmektedir.
“Sanayi 4.0, “Dijital Sanayi Cag”, “Akilli Fabrika-Akilli Uretim”, “Makineden

Makineye”, “Endiistriyel Internet” bu kavramlarin bir kismidir. Goriildiigii iizere,



dordiincii sanayi devriminin kavramsallagtirilmasinda ve tanimlanmasinda ortak bir ifade

yoktur (Giir, Unay ve Dilek, 2017, s. 69-73).

Schwab’a (2016, s. 11) gore liglincii sanayi devriminden farkli olarak dordiincii
sanayi devriminin gelisimine iliskin temel ii¢ gostergenin oldugu vurgulanmaktadir. Bu

tic temel gdsterge hiz, genislik ve derinlik, sistem etkisi seklinde siniflandirilmistir.

e Hiz, dordiincii sanayi devriminin 6nceki sanayi devrimlerinden farkli olarak
dogrusal degil tstel bir hizla gelistigine iliskindir. Bu durum iginde
bulunulan durumun baglantili, ¢ok yonlii diinyanin ve teknolojinin siirekli
yeni teknolojilerinin 6niinli agmasindan kaynaklidir.

e Genislik ve derinlik, dordiincli sanayi devrimi dijital devrim {izerinde
yukselerek ekonomide, is diinyasinda, toplumlarda, bireylerde degisime
neden olacak ¢ok ¢esitli teknolojileri barindirmaktadir. Bu doniisiim ile
birlikte sadece “ne” ve “nasil” sorularint degil ayn1 zamanda “biz kimiz”
sorusunu degistirmistir.

e Sistem etkisi, bu teknolojik devrimin sirketlerin, ilkelerin, sektorlerin
bireylerin, toplumdaki sistemin yani makro ve mikro oranda bir doniigiimii

icermektedir.

Hermann, Pentek ve Otto (2016)’nun yiiriittiigii ¢alisma incelendiginde Endiistri
4.0’ temel sorunlarindan birinin uygulayicilarin Endiistri 4.0 tasarim ilkelerinin mevcut
olmamasini vurgulamaktadir. Hermann, Pentek ve Otto (2016) tarafindan Endiistri 4.0
tasarim ilkeleri olarak dort husus siralanmaktadir. Bunlar: Birbirine Bagli Olma, Bilgi
Seffafligi, Merkezi Olmayan Kararlar ve Teknik Destek seklindedir. Diger taraftan
Hermann, Pentek ve Otto (2016) tarafindan yapilan ¢alismay1 destekleyici diger bir
caligmada akilli fabrikalarin Endiistri 4.0’1n amacina hizmet edecek sekilde asagida

siralanan Ozellikleri tagimasi gerektigi vurgulanmistir (Jazdi, 2014, s. 1-2).

e Akilli Ag Olusturma: Otomatik sistemler ve ekipmanlar, dahili lojistik
sistemler ve igletim malzemeleri, kablosuz ve kablolu iletisim hizmetleri,
akilli aktiiatorler ve sensorler ve telekomiinikasyon teknolojileri gibi siber
teknolojinin yardimiyla siirekli olarak birbirine baglanir. Bu, onlara iist

diizey siireglere ve hizmetlere dogrudan erisim saglar. Bu durum optimum



kaynak kullanimin1 ve akilli kontrolii destekleyen katma deger ve is
modellerine sahip tamamen yeni inovasyonlara yol agmaktadir.

e Hareketlilik: Akilli telefonlar ve tabletler gibi mobil cihazlar, endiistriyel
otomasyonda ilerleme kaydetmistir. Otomatiklestirilmis sistemlerin
stireclerine ve hizmetlerine zamansal ve mekénsal olarak bagimsiz erigim
saglarlar. Bu durum sistemlerin teshisinde, bakiminda ve ¢alistirilmasinda
yeni bir boyut yaratmaktadir.

e Esneklik: Endistri 4.0, hem gelistirme, tanilama ve bakim hem de
otomatiklestirilmis sistemlerin ¢alistirilmasinda yiiksek esneklik saglar. Bu
sistemlerin gelistirilmesinde, genis bir bilesen, modiil ve hizmet tedarik¢isi
havuzundan en 1yi teklifi se¢ilmesine yardimeci olur. Teshis kismen kullanict
tarafindan yapilabilir. Burada biiyiik veriye erisim, otomasyona yardimci
olur. Bilgiler talep tizerine alinabilir, akillica kullanilabilir ve baglanabilir
boylece otomatik bir teshis elde edilebilir. Yedek parcalar, en ucuz
reticilerden otomatik olarak siparis edilebilir boylece beceri eksikligi
sorununu ortadan kaldirmaktadir.

e Miisterilerin Entegrasyonu: Endiistri 4.0 ile tirtinlerin miisterilerin 6zel ve
bireysel ihtiyaglarina gore 6zellestirilmesi miimkiin olacaktir. 21. ylizyilin
otomatik sistemleri her yas grubundaki kullanicilarin ihtiyag ve
yeteneklerine uyum saglar. Ornegin modern bir bilet satis makinesi, farkli
engelli insanlar tarafindan kullanilmasina izin vermek icin ¢esitli isletim
secenekleri saglar. Otomatik sistemler, insanlar1 her durumda destekleyecek
ve onlara yasamin farkli asamalarinda yardimci olacaktir. Boylece
stirdiiriilebilir, saglikli ve mobil kalmalarini saglayacaktir.

e Yenilik¢i Is Modelleri: Gelecekteki iiretim dagitilacak ve esnek olacaktir.
Yeni gelistirme siiregleri, altyap: ve hizmetler ortaya ¢ikacaktir. Uriinler
modiiler ve yapilandirilabilir hale gelecek boylece {iriin 6zel gereksinimlere

uyarlanabilecektir.

2.2. Dordiincii Sanayi Devrimi Teknolojileri

Dordiincii sanayi devrimi teknolojileri genis bir yelpaze olusturmakla birlikte

literatiirde yogun sekilde bahsedilen teknolojilere asagida sirasiyla yer verilmistir.



2.2.1. Biiyiik Veri Analitigi

Ingilizce bir kavram olan “Big Data” kavramu Tiirk¢ede yer edinmekle birlikte
“Biiylik Veri” seklinde ifade edilmektedir. Literatiir incelendiginde biiyiik veri
kapsaminda net bir tanim bulunmamakla birlikte {i¢ ana 6zelligini (¢esitlilik, hiz, miktar)
vurgulayan tanimlanmanin biiyiik oranda yer aldigina ulasilmistir. Bu kapsamda, ABD'li
bilgi teknolojisi arastirma uzmani ve danigmani olan Gartner tarafindan biiyiik veri,
gelismis bakis acis1 ve karar alma i¢in uygun maliyetli, yenilik¢i bilgi isleme bigimleri
talep eden yiliksek hacimli, hizli ve ¢esitli bilgi varliklar1 seklinde ifade edilmistir
(Gartner, 2013).

Biiyiik veride iki temel olgu mevcuttur. Bunlardan ilki ilgilenilen alanlarda biiytik
miktardaki verilerin toplanip depolanmasidir. Ikincisi ise bu biiyiik veri y1ginin analizidir.
Biiyiik veri, internet sunucularindaki kayitlardan, sosyal medya igeriklerinden,
bloglardan, internet istatistiklerinden, GSM operatdrlerinden gelen arama kayitlarindan
seklinde siralanan bir¢ok mecradan elde edilen biiyiik hacimli verilerden olusmaktadir.
Dolayisiyla dogru analiz yontemleriyle yorumlandigi takdirde kurumlarin stratejik
kararlarini dogru bi¢imde almalari, riskleri etkin sekilde yonetmeleri, islerde ve {irinlerde

inovasyon yapilmasi konusunda faydasi s6z konusudur (Banger, 2018, s. 48-49).

Biiyiik veriyi tanimlarken ti¢ o6zellik ayirt edici olmakla birlikte ek olarak iki
kavram eklenerek Biiyiik Verinin 5V’si seklinde biiyiik verinin oOzellikleri ifade
edilmektedir. 5V kavrami, Sekil 1.2°de gosterildigi iizere Velocity (Hiz), Variety
(Cesitlilik), Volume (Miktar), Value (Deger), Veracity (Gergeklik-Dogruluk) ifadelerinin
Ingilizce karsiliklarinin bas harfleri sonucu olusturulmustur (Had1 vd., 2015, s. 20).
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Sekil 1. 2.Biiyiik verinin ézellikleri (Hadi vd., 2015, .20 °den uyarlanmistir.)

Biiyiik verinin bes bilesenine iliskin agiklamalar asagida kisaca ifade edilmistir:

Hacim: Milyonca cihaz ve uygulamadan siirekli olarak biiyiik veri
iiretilmesini ifade etmektedir. Biiyiik veri sistemine giris verileri sosyal
aglardan, web sunucusu kayitlarindan, trafik akis sensorlerinden, uydu
goriintiilerinden, yayimn ses akislarindan, bankacilik islemlerinden, web
sayfalarinin igeriginden, finansal piyasa verileri vb. seklinde siralanan
bir¢cok alandan gelmektedir. Bu durumun baslica sebebi olarak Endiistri 4.0
ile birlikte dijital teknolojilerin gelismesi, 6lgme ve kaydetme imkanlariin
artisidir (Khan, Uddin and Gupta, 2014, s. 2; Oussous vd., 2018, s. 433;
Altunisik, 2015, s. 52).

Hiz: Verinin siirekli hareket halinde olmasini ifade eder. Veri tiretim hizi
cok yiiksektir. Bu noktada o6zellikle verinin islenmesi, analiz edilmesi
verinin hiziyla ayn1 olmasi gerekmektedir (Cyganek vd., 2016, s. 499;
Gerhardt, Griffin and Klemann, 2012, s. 3).

Cesitlilik: Cesitlilik biiyilik verinin igerecegi veri tiirlinii ifade etmektedir.
Biiytik veriler her zaman yapilandirilmis verilerden olusmazlar. Biiytik veri,
metin, sensOr verileri, ses, video, tiklama akiglari, giinliik dosyalart vb.
yapilandirilmis ve yapilandirilmamis verileri kapsayan her tiirlii veriden
olusmaktadir (Had1 vd., 2015, s. 21). Dolayisiyla bu durum verinin
cesitliligini artirmaktadir.
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e Deger: Toplanan verilerin amaglanan siirece, aktiviteye veya tahmine
dayal1 analizin getirebilecegi katma degeri ifade etmektedir. Biiyiik veriye
erisimde her sey uygun sekilde yiiriitiiliiyorsa onun potansiyel degerinin ¢ok
fazla oldugu fakat aksi durumda fayda saglamayacagi unutulmamalidir
(Kalbandi and Anuradha, 2015, s. 321).

e Gerceklik-Dogruluk: Verinin hiz, hacim ve ¢esitliliginden kaynakli tim
verilerin %100 dogru olmasi miimkiin degildir. Verinin hiz, hacim ve
cesitliliginden kaynakli veriye giiven sorununu ortaya c¢ikarmaktadir.
Dolayisiyla verinin {li¢ 06zelligi sebebiyle kirli verilerin olmasi soz
konusudur (Kalbandi and Anuradha, 2015, s. 321). Yoneticilerin kararlarini

etkileyen bir faktor olmasi itibariyle bilgiye giivenmesi dnemlidir (Had1 vd.,
2015, s. 21).

Biiyiik verinin yukaridaki 6zelliklerine Khan, Uddin ve Gupta (2014) tarafindan
Volatility (Oynaklik) ve Validity (Gegerlik) olmak tizere 7V, Firican (2017) tarafindan
Vulnerability (Hassaslik), Variability (Degiskenlik) ve Visualization (Gorsellestirme)

ilave edilerek 10V kavramlarini da kapsayacak sekilde genisletilmistir.

2.2.2. Nesnelerin interneti

Internet hem insanlarin profesyonel hayatlarinda hem de 6zel hayatlarinda iletisim
ve is yapis sekillerini biiyiik oranda etkilemektedir. Nesnelerin interneti ise nesneler arasi
iletisimi saglayarak bu duruma yeni bir boyut kazandirmis ve her zaman, her yerde, her
medya da ve her nesne arasinda iletisimin saglanmasina yol agmistir (Atzori, lera and
Morabito, 2010, s. 2803). Diger taraftan dijital bir kurumun kurulmasindaki temel
ihtiyaclardan bir tanesi sistemin pargasi olan biitlin cihazlarin ve insanlarin kullanacagi
ortak bir dilin olusturulmasidir (Lee vd., 2018, s. 1001). Ortak dil, bilgisayar bilimi,
bilisim ve iletisim teknolojileri ile {iretim bilimi ve teknolojileri {izerine kurulu siber

fiziksel sistemleri miimkiin kilan en temel 6ge olan nesnelerin internetidir (Lee, Zhang

and Ng, 2017, s. 336).

Nesnelerin interneti, veri yakalama ve iletisim yeteneklerinden yararlanarak
fiziksel ve sanal nesneleri birbirine baglayan kiiresel bir ag altyapisidir. Nesnelerin
interneti i¢in temel bir teknolojilerden biri olan mikrogiplerin kimlik bilgilerini kablosuz

iletisim yoluyla bir okuyucuya iletmesine olanak taniyan Radyo Frekans Tanimlama
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(RFID) teknolojisidir. RFID okuyuculari kullanarak, insanlar RFID etiketleriyle baglanan
her nesneyi otomatik olarak tanimlar, takip eder ve izlemektedir (Jia vd., 2012, s. 1282).
Nesnelerin interneti i¢in bir baska temel teknoloji, algilama ve izleme i¢in esas olarak
birbirine bagli akilli sensorleri kullanan kablosuz sensor aglaridir. Bu teknoloji
kapsamindaki uygulama alanlar1 ¢evresel izleme, saglik bakimi izleme, endiistriyel
izleme, trafik izleme vb. seklinde siralanabilir. Basarili bir nesnelerin interneti tabanl
irlin ve hizmetlerin dagitimi1 i¢in bahsedilen yaygin iki teknoloji, nesnelerin internetinin
gelisimine 6nemli 6l¢iide katkida bulunmaktadir. Ek olarak, Sekil 1.3’te siralandig1 lizere
barkodlar, akilli telefonlar, sosyal aglar ve bulut bilisim gibi diger bir¢ok teknoloji ve
cthaz nesnelerin internetini desteklemek i¢in kapsamli bir ag olusturmak igin

kullanilmaktadir (Xu, He and Li, 2014, s. 2233-2234).

RFID Auto ID ITU loT RFID CMOS

BARKOD AKILLI TELEFON

WSN BULUT BILiSiM

HIZMETE DAYALI LOKASYON SERVIS ODAKLI
MIMARI

YAKIN ALAN ILETISIMi (NEAR FIELD
COMMUNICATION-NFC)

NESNELERIN INTERNETI

SOSYAL AGLAR

Internet 3G/4G WIFI ZigBee WiMax

Sekil 1. 3.Nesnelerin interneti ile iliskili teknolojiler (Xu vd., 2014, 5.2234)

Nesnelerin interneti kavramimi Haller, Karnouskos ve Schroth (2008, s. 15)
tarafindan nesnelerin interneti fiziksel nesneler ile bilgi aginin birbirine entegre edildigi
ve aktif katilimer olarak fiziksel nesnelerin is siireclerinde yer aldigi bir diinya olarak
nitelendirilmektedir. Nesnelerin internetinde giivenlik ve mahremiyet konular1 géz ardi
edilmeden internet {izerinden akilli nesneler ile etkilesim kuruldugu hizmetleri

kapsamaktadir. Hizmetlerin interneti, kurum, miisteriler, aracilar, toplayicilar ve
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tedarikgiler gibi i¢ ve dig her paydas arasindaki hizmet saglama ve tiikketim igin is
aglarinin olusturuldugu hizmetlerin interneti vizyonunu kolaylastiran gelismis is
modellerini kapsayan teknolojilerdir (Cardoso, Voigt and Winkler, 2008, s. 15-16).
Hizmetlerin interneti kavramini nesnelerin interneti kavramindan ayiran durum, fiziksel
nesneler yerine hizmetler ile internetin baglantisinin kuruldugu bir is modeli olmasidir

(Pereira and Romero, 2017, s. 1211-1212).

Nesnelerin interneti vizyonuna yukarida da ifade edildigi iizere farkl tiirdeki pek
cok cihaz aga baglanmakta ve iletisim dongiisiinii siirdiiriilebilir kilmaktadir. Iletisim
dongiisii igerisinde insanlar olabildigi gibi, cihazlar, makineler gibi nesneler de
bulunabilmektedir (Lee vd., 2013, s. 258). Nesnelerin interneti kavramini karsilamak igin
ti¢ farkli iletisim sekli kullanilabilmektedir. Bunlar soyledir (Lee and Crespi, 2010, s.
403):

e insandan- insana iletisim: Insanlarn bir nesne/cihaz araciligiyla
iletisimde olmasin1 ifade etmektedir.

e Insandan- Nesneye iletisim: Insanlarin cihazla 6zel bir bilgiyi (IPTV
icerigi, dosya transferi gibi) elde etmek amaciyla iletisim kurmasini ifade
etmektedir. Nesnelerin  uzak erisimli olarak insanlar tarafindan
erisilebilmesini de kapsamaktadir.

e Nesneden- Nesneye iletisim: Nesnenin bilgiye (6zellikle sensor tabanlt
bilgiye) ulasmasinda diger bir nesne ile veya insan dis1 bir cihaz ile iletisim

kurarak elde etmesidir.

Nesnelerin interneti uygulamalart ile ilgili olarak literatiirde binalara akilli
cthazlarin yerlestirilmesi ile akilli altyapilarin saglanmasi, hastalarin sensorler ile
izlenerek doktorlara bilgi aktarilmasi ve tedarik zincirlerinde giincel ve ayrintili bilginin
sunulmasi, dogal afetlerin tahmini ile 6nceden 6nlem alinmasi, tarimsal uygulamalar ile
arazinin uygunlugu hakkinda bilgi verilmesi seklinde birbirinden farkli Ornek
uygulamalar siralanmaktadir. Lojistik, tiretim, perakende, eczacilik gibi farkli birgok
alanda kullanilabilecek olan nesnelerin internetinin basarisi, birlikte calisabilirlik,
uyumluluk, giivenilirlik ve kiiresel 6l¢ekte etkili operasyonlar saglayan standardizasyona
baghidir (Xu, He and Li, 2014, s. 2234; Khan vd., 2012, s. 259). Tim bu 6rneklerden

goriildiigi tizere bu teknolojinin benimsenmesindeki temel etkenlerden biri olan rekabetci
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baskilar firmalar1 yenilik yapmaya ve kendilerini doniistirmeye ittikce hizla ivme
kazanmaktadir. Nesnelerin interneti teknolojisi ilerledikge ve artan sayida firma
teknolojiyi benimsedikc¢e, maliyet-fayda analizi biiylik ilgi konusu haline gelecektir.
Nesnelerin internetinin potansiyel ancak belirsiz faydalar: ve yiiksek yatirrm maliyetleri
nedeniyle, sirketlerin kaynaklarinin makul bir sekilde harcanmasini saglamak igin
nesnelerin internetinden kaynakli her firsat ve zorlugu degerlendirmesi 6nemlilik arz

etmektedir (I. Lee and K. Lee, 2015, s. 432).

2.2.3. Siber Fiziksel Sistemler

Endiistri 4.0 kapsaminda yasanan gelismelerin ortaya c¢ikisini hazirlayan bir
teknoloji olan siber fiziksel sistemler (Cyber Physical Systems-CPS) terimi, dogal ve
insan yapimu sistemlerin (fiziksel mekan) hesaplama, iletisim ve kontrol sistemleri (siber
uzay) ile siki bir sekilde entegre edildigi sistemler seklinde kisaca ifade edilmistir
(Bagheri vd., 2015, s. 1622). Gelismekte olan bir teknoloji olarak CPS, mevcut birgok
endiistriyel sistemin isleyisini ve roliinii doniistiirmek i¢in umut verici ¢éziimler sunmasi
beklenmektedir (Lu, 2017, s. 6). Monostori vd. (2016, s. 621) siber fiziksel sistemleri,
cevredeki fiziksel diinya ve devam eden siireclerle yogun baglanti i¢inde olan, saglayan
ve kullanan ayn1 zamanda internette bulunan hizmetlerin veri erisimi ve veri islemesi,

ortak calisan sayisal 6gelerin sistemleri seklinde ifade etmektedir.

Siber fiziksel sistemler ¢cok sayida uzamsal ve zamansal dlgekte yiiksek derecede
karmasiklik, hesaplama ve fiziksel bilesenleri entegre eden yiiksek diizeyde ag baglantili
iletisimi kapsamaktadir. CPS, yeni nesil akilli sistemlere olanak tanimakta ve bundan
kaynakli son derece yiiksek seviyede ekonomik etkileri olabilir. Siber ve fiziksel
diinyalar1 birlestirerek ortaya cikan yikici teknolojinin sonucunda genis bir endiistri
yelpazesi igin bir inovasyon lokomotifi ve biiylime i¢in tamamen yeni pazarlar ve
platformlarin olusturulma imkani vermektedir. Uretimde; akilli iiretim ekipmany,
siirecler, otomasyon, kontrol ve aglar, yeni iirlin tasarimi1 imkanlar sunarken ulasimda;
akilli araglar ve trafik kontrolii, akilli yapilar ve kaldirimlar seklinde oOrnekler

gosterilebilir. (NIST, 2013, s. 1).

CPS, Endiistri 4.0’a zemin hazirlamak i¢in hizmetlerin interneti ile birlesen
nesnelerin internetinin olusturulmasi i¢in temel saglamaktadir. Diger taraftan siber

fiziksel sistemlerin yapisini nesnelerin internetinin yapisindan ayiran ozellik, fiziksel ve
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islemsel bilesenleri daha yiiksek oranda kombine etmesidir (Rad vd., 2015, s. 75). Siber
fiziksel sistemler gergek ve sanal diinya arasindaki sinirlari kaldirarak birden g¢ok
yenilik¢i uygulama ve siireci gergege doniistiiren teknolojidir (GTAI, 2014, s. 8). Endiistri
4.0’1n 6zt akilli fabrikalarin gelistirmesi igin CPS kullanilmaktadir. Dolayisiyla CPS
akilli fabrika iiretim siireglerinde 6nemli role sahiptir. Bu sayede geleneksel iiretim
sistemleriyle karsilastirildiginda gercek zamanli kalite, maliyet ve kaynak avantaji
saglamaktadir (GTAI, 2014, s. 10). Ayrica siber fiziksel sistemlerin uygulanmasi
bilesenlerin 6z farkindalik ve 6ngorii, makinelerin kiyaslama yapma ve fabrikanin
kendini yapilandirma ve siirdiiriilebilir kilma 6zelliklerini kazanmasini1 saglamaktadir
(Lee, Bagheri and Kao, 2015, s. 19). Bunlarin yaninda siber fiziksel sistemlerin siber
giivenlik, ekonomiklik, birlikte calisabilirlik, gizlilik, giivenlik ve giivenirlilik ve siber
fiziksel sistemin sosyo-teknik yonleri konulari uygulama alanlarinda ortak engeller olarak
siralanmaktadir (Monostori vd., 2016, s. 623).

Lee Bagheri ve Kao (2015, s. 19-20) tarafindan CPS yapisi olusturulurken bes
kademeli bir model 6nerilmistir. Onerilen bes kademeli CPS yapisi (5C mimarisi?) iiretim
uygulamasi i¢in bir CPS gelistirmek ve dagitmak i¢in adim adim bir kilavuz

saglamaktadir. Genel olarak, bir CPS iki ana islevsel bilesenden olusur:

e Fiziksel diinyadan ger¢cek zamanli veri alimini ve siber alandan bilgi geri
bildirimini saglayan gelismis baglanti; ve

o Siber alani olusturan akilli veri yonetimi, analitik ve hesaplama yetenegi.

Ancak, bu tiir bir gereklilik ¢ok soyuttur ve genel olarak uygulama amaci i¢in
yeterince spesifik degildir. Buna karsilik, burada sunulan 5C mimarisi, sirali bir is akisi
yontemiyle ilk veri toplamadan analitige ve nihai deger yaratmaya kadar bir siber fiziksel
sistemlerin nasil olusturulacagini agik¢a tanimlamaktadir. Sekil 1.4’te gosterildigi gibi,

ayrintili 5C mimarisi asagidaki kisaca 6zetlenmistir:

1. Akilli Baglanti: Makinelerden ve bilesenlerinden dogru ve giivenilir
verilerin elde edilmesi bir siber fiziksel sistem uygulamasi gelistirmenin ilk
adimidir. Veriler dogrudan sensorler tarafindan 6l¢iilebilir veya denetleyici

veya ERP, MES ve SCM gibi kurumsal iiretim sistemlerinden elde

25C Mimarisi denilmesinin sebebi “Akilli Baglant1”, “Siber”, “Veriden Bilgiye Déniisiim”, “Bilisim
Uygulama”, Yapilandirma Seviyesi” kademelerin basliklarindan kaynakli adlandirma tercih edilmistir.
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edilebilir. Bu seviyedeki iki énemli faktor dikkate alinmalidir. Ilk olarak,
cesitli veri tiirlerini g6z Onlinde bulundurarak, MT Connect
3(Manufacturing Teknology Connect) ve benzeri gibi belirli protokollerin
etkili bir sekilde yararli oldugu durumlarda, veri toplama prosediiriinii
yonetmek ve verileri merkezi sunucuya aktarmak i¢in kesintisiz ve bagsiz
bir yontem gereklidir. Ote yandan, uygun sensorlerin secilmesi (tiir ve
0zellik), birinci seviye i¢in ikinci 6nemli husustur.

2. Veriden Bilgiye Doniistiirme: Verilerden anlamli bilgiler ¢ikarilmalidir. Su
anda, veriler icin bilgi doniistiirme diizeyine yonelik gesitli araglar ve
yontemler mevcuttur. Son yillarda, bu algoritmalar1 6zellikle hasta
belirtileri ve saglik yonetimi uygulamalari i¢in gelistirmeye yogun bir
sekilde odaklanilmigtir. Saglik degerini, tahmini kalan faydali émrii vb.
hesaplama yapilarak, CPS mimarisinin ikinci seviyesi makinelere 6z
farkindalik getirir.

3. Siber: Siber seviye, bu mimaride merkezi bilgi gorevi goriir. Makine agini
olusturmak i¢in her bagli makineden ona bilgi aktariliyor. Biiyiik miktarda
bilgi toplandiktan sonra, filo igerisindeki ayr1 makinelerin durumu hakkinda
daha iyi bakis saglayan ek bilgileri ¢ikarmak ig¢in 0Ozel analizler
kullanilmalidir. Bu analizler, tek bir makinenin performansinin filo ile
karsilastirilabilmesi ve derecelendirmesi ile makinelere kendi kendini
karsilastirma yetenegi saglar. Ayrica makinenin gelecekteki davranigini
tahmin etmek i¢in makine performansi ile dnceki varliklar (tarihsel bilgiler)
arasindaki benzerlikler olgiilebilir.

4. Bilis Uygulama: Siber fiziksel sistemlerin bu seviyede uygulanmasi, izlenen
sistem hakkinda kapsamli bir bilgi iiretir. Edinilen bilgilerin uzman
kullanicilara dogru sekilde sunulmasi alinacak dogru karar1 destekler.
Karsilagtirmali bilgilerin yanmi sira bireysel makine durumu da mevcut

oldugundan, bakim siirecini optimize etmek i¢in gorevlerin onceligine karar

SMTConnect, iiretim alaninda veri aligverisi igin bir standarttir (B. Lee vd., 2010, s. 1184).
“MTConnect” ad1, iiretim teknolojisi baglantis1 anlamina gelmektedir ve iletisim protokolii, ¢esitli iiretim
kaynaklar1 (at6lyelerdeki makineler dahil) ve uygulamalar arasindaki veri iletimini giiglendirmek igin
tasarlanmistir (Hu, ve digerleri, 2018, s. 1194).
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verilebilir. Bu seviye i¢in edinilen bilgileri kullanicilara tamamen aktarmak
icin uygun bilgi grafikleri gereklidir.

5. Yapilandirma Seviyesi: Yapilandirma diizeyi, siber uzaydan fiziksel alana
geri bildirimdir ve makinelerin kendi kendine yapilandirilmast ve kendi
kendine uyarlanabilir olmasi i¢in denetim kontrolii gérevi goriir. Bu asama,
bilis diizeyinde alinan diizeltici ve Onleyici kararlarin izlenen sisteme
uygulanmasi i¢in diren¢ kontrol sistemi (Resilience Control System-RCS)

gorevi gorlr.

V. e  Esneklik i¢in kendi kendine yapilandirma
Yapilandir- e  Varyasyon i¢in kendini ayarlama
ma Seviyesi e  Karigiklik i¢in kendi kendini optimize etme

e  Simulasyon ve sentez entegrasyonu
V. Bilig e Kisiler icin uzaktan gorsellestirme

Uygulama e  Ortak ¢aligma ve karar alma teshisi
e  Bilesen ve makineler i¢in ikiz model
111, Siber e  Varyasyon belirleme ve hafiza i¢in zaman

. Veri madenindeki henzerlikler icin kiimeleme

Akilli analizler i¢in

e  Bilesen makine saglig1
e  Cok boyutlu veri korelasyonu
e Ayrisim ve performans tahminleri

II. Veriden Bilgiye Doniistiirme

o  Takislet
I. Akillh Baglant1 e Kisitlanmamus iletigim
e  Sensor ag1

Sekil 1. 4. Uretimde siber fiziksel sistemler i¢in 5C modeli (Lee vd., 2015, 5.19)

2.2.4. Bulut Bilisim

Bulut bilisim, depolama ve hesaplama i¢in bir merkez gorevi gorerek biiylik
miktarda veri yliklenerek tiretimin kolaylasmasini saglamaktadir (Xu, Xu and Li, 2018,
S. 2947). Bulut bilisim, minimum yo6netim hizmeti gerektiren veya hizmet saglayici
etkilesimi ile hizla alinabilen ve verilebilen esnek yapidaki yapilandirilabilen biligsim
kaynaklariin (ag hizmeti, sunucu hizmeti, depolama hizmeti, uygulamalar ve diger

hizmetler gibi) paylasildig1 havuza ayni anda her yerde bulunan ve uygun bir sekilde ag
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erigimi saglayan bir model olarak ifade edilebilir (Mell and Grance, 2011, s. 2) Bulut
bilisim ifadesindeki “bulut” kelimesi hizmetlerin internet iizerinden yani gozle
goriilemeyen bir ag tizerinden yiiriitiilmesi sebebiyle kullanilmaktadir (Aytekin, Erdogan
ve Kavalci, 2016, s. 48). Bulut bilisim Sekil 1.5’te gosterildigi iizere bilgisayar, tablet,
akilli mobil cihazlar araciligiyla herhangi bir yazilim veya depolama birimine ihtiyag
duyulmaksizin internet iizerinden farkli sunuculara baglanarak hizmet alma seklidir

(Kavzaoglu ve Sahin, 2012, s. 2).

BULUT
BILiSIM

BELGELER

Sekil 1. 5. Bulut biligim bilesenleri (Aytekin, Erdogan, & Kavalci, 2016, s. 48)

Kurumlar tarafindan kiiresel rekabet kosullarinda istiinliik saglamak adina bilisim
teknolojileri kapsaminda yapilan yatirimlar her gegen giin artig1 glinlimiizde sikca tekrar
edilen bir sdylemdir. Diger taraftan kurumlarin bilisim teknolojileri kapasitelerini yiiksek
seviyede kullanmadiklarina dolayisiyla bu kapsamda yapilan yatirim maliyetlerini
azaltmak i¢in bu hizmetleri saglayan merkezi hizmet saglayicilardan tedarik edilmesi
tercih edilir hale gelmistir. Bir 6rnek ile ifade edilecek olunursa; nasil ki elektrik veya
telefon hizmeti alirken bu kapsamda altyap1 yatirimi, altyapr bakimi, altyapinin nasil
calistigr konusunda bilgi sahibi olmak veya ilgili personele ihtiyaci yoktur ve tiim bu

siralanan sorumluluklar hizmet saglayicinin gorevidir. Bulut bilisimde elektrik ve telefon
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hizmetleri gibi benzer bir modeli bilisim hizmetleri i¢in sunmaktadir (Seyrek, 2011, s.

702-703).

Bulut bilisim hizmet modellerinin kullanilma bi¢imleri a¢isindan dort sinifa

ayrilmistir (O. R. Yildiz, 2011, s. 8-9):

Genel Bulut (Public Cloud): Ugiincii taraf hizmet saglayicilar tarafindan
bulut bilisim hizmeti internet lizerinden sunulmaktadir. Dolayisiyla genel
kullanima ag1k bir yapist vardir. Kullanici birimler Amazon, Google Gogrid
vb. web uygulamalari {izerinden erisim saglamaktadir.

Ozel Bulut (Private Cloud): Ozel bulut tek bir kuruma hizmet
vermesinden kaynakli bu sekilde ifade edilmistir. Bulut bilisim hizmeti
kurum disinda veya kurum i¢inde (binasinda) verilebilir. Diger bir nokta ise
hizmeti ylirlitme islemi kuruma ait olabilir veyahut {iglincii bir taraf isletme
tarafindan  yiriitilebilir. Bu haliyle bulut bilisim mimarisinin
avantajlarindan yararlanmak {izere kuruma 6zel olusturulmus yapilardir ve
hizmet kurum igerisinde kurum giivenlik duvarinin arkasinda kurulup
isletilebilir.

Topluluk Bulutu (Community Cloud): Belli bir kurum ve miisterek
hareket eden kurumlarin yani birden fazla kurumun bulut bilisim alt yapisini
paylasma halini ifade etmektedir. Dolayistyla bu topluluga dahil kurumlarin
uygulama ve verilere erisim hakki mevcuttur.

Melez Bulut (Hybrid Cloud): Genel, 6zel ve topluluk bulutunun bir arada
kullanilmast melez bulutu olusturur. Bir kurumun kendine ait 6zel
hizmetlere ek olarak kurum disindan hizmet almay1 tercih ettigi durum

melez buluta 6rnektir.

Bulut bilisim kurumlarin verimliliklerini artirmak adina tercih ettikleri bir teknoloji

olmakla birlikte baslica avantaji diisiik maliyet saglamasidir. Bulut bilisimin diisiik

maliyet avantajindan sonra en 6nemli avantaji esnekliktir. Kurumlarin bilisim stiregleri

dahil tiim is siireglerinde meydana gelecek biiylime veya azalma durumunda hizlica

adapte olunmasi istenmektedir. Bundan dolayi sistemin bu esnekligi sunabilecek sekilde

yapilandirilmasi dnemlidir. Kurum tarafindan istendigi zaman hizmet kullanilabilmelidir.

Kurulum maliyetinin ¢ok diisiik olmasi is siire¢lerindeki degisimlere hizlica cevap
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verebilmesi gibi 6zellikler bulut bilisim hizmetini saglayanlar1 daha esnek bir yapiya
kavusturacaktir. Bulut bilisimin diger faydasi ise kullanilabilirlik ve siirdiiriilebilirliktir.
Hizmet saglayict kurumlar ¢ok gii¢lii donanim ve bant genisligi ile is gereksinimleri
karsilamaktadir. Sistemin kaliteli sekilde hizmet sunmasi i¢in fazladan yollar ve yiik
dengeleme sistemleriyle bu hizmetin kesintisiz verilmesi amaclanmaktadir. Fakat
teknolojinin dogasindan kaynakli kesinti yasanmasi ihtimaline karsilik anlagma
hiikiimlerinin bu ihtimal g6z oniinde bulundurulmalidir. Bulut bilisim tek katkisinin
depolama olarak diisliniilmemelidir. Ayn1 zamanda olagandist bir durumun yasanmasi
sonucu bir kesintinin olugsmasi durumuna karsilik ig stirekliliginin saglanmasi iginde
hizmet vermektedir. Yasanan kesinti sonrast en son islenen veriler lizerinden devam
edilmesi saglanacaktir. (O. R. Yildiz, 2011, s. 11-12). Tiim bu sagladig1 avantajlar
yaninda bulut bilisim yapisi itibariyle barindirdigi birtakim riskleri sdyle sirlanabilir

(Seyrek, 2011, s. 706-709):

e Bulut bilisim hizmetinin internet iizerinden saglanmasi internet ile ilgili
biitlin gilivenlik sorunlarini bulut bilisim i¢in de giivenlik sorunu haline
getirmektedir. Bulut bilisim hizmetinde, birgok kullanict hizmet
saglayicinin bilgisayarlarinit miisterek kullandigindan ve kendi verilerine ve
bilisim hizmetlerine internet iizerinden eristiklerinden, bulut icerisindeki
bilgisayarlar saldirganlar i¢in hedef haline gelmektedir.

e Bulut bilisim hizmeti, kullanic1 kurum verilerini hizmet saglayiciya emanet
etmesi anlamina gelmektedir. Hizmet saglayici sistemi igerisinde tutulan bu
verilerin gizliliginin giivence altina almasi olduk¢a onemlidir. Verilerin
gizliliginin saglanmasi, sadece yetkili kisilerin veya uygulamalarin bu
verilere erigebilmesi demektir. Fakat bulut bilisimde ilgili taraf, uygulama
ve cihaz sayis1 arttigindan bu gizliligin saglanmasi zorlagsmakta ve gizlilikle
ilgili riskler artmaktadir.

e Bulut bilisim hizmetlerinin ¢esitlenerek yayginlasmast ve hizmet
saglayicilarin farkli {ilkelerden miisterilere hizmet vermesiyle birlikte
hizmet verdikleri farkli {ilkelerin yasalarina uyma konusunda sorunlar
yasayabilirler.

e Kurumlarin bulut bilisim tercih etmeleri aldiklart hizmetten memnun

kalmalar1 ile iligkilidir. Dolayisiyla kurumlarin  bilgi  teknoloji
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uygulamalarinin kesintisiz devam etmesini isterler. Kesintisiz hizmet
yaninda, verilerin hizmet kalitesi ve performansin yiiksek olmasi 6nemlidir.
Bu baglamda bulut bilisim hizmeti veren kurumlarin donanim ve
altyapilariin hizmeti verecek sekilde tasarlanmalar1 onemlidir. Ayrica
hizmet kullanicilarinin verilerinin kesinti halinde verilerinin diizenli sekilde
yedeklenmesi ve kayip olmadan, hizli sekilde erisime uygun halde olmasi
onemlidir. Tiim bunlar sonucunda hizmet saglayicinin performansi riskler
arasindadir. Bulut bilisim hizmet saglayicisinin performansinin yeterli
diizeyde olmamasi iliskili bir diger riski de beraberinde getirmektedir.
Kullanicinin bir bulut bilisim hizmet saglayicisindan digerine gegmesi bazi
zorluklar1 (veri ve yazilimlarin taginmasinda biiyiik zorluklar gibi)
barindirmas1 nedeniyle mevcuttaki bulut bilisim saglayicisina bagimli hale

getirmektedir.

2.2.5. Yapay Zeka ve Robotlar

Insanin akil yiiriitme, algilama, kavrama, yargilama ve sonuca varma yetenegi zeka
olarak ifade edilmistir. Insana ait bu 6zelligin makineler tarafindan da gerceklestirilmesi
isteginden yola ¢ikilarak bilim insanlar1 yapay zeka kapsaminda aragtirmalar yapmaya
baglamistir (Y1ldiz ve Yildirim, 2018, s. 27). Yapay zeka terimini 1955 yilinda tanimlayan
ilk kisi olan John McCarthy oldu ve yapay zekay1 soyle ifade etti: “yapay zekanin amaci
zeki gibi davranan makineler gelistirmektir” (Ertel, 2017, s. 1). Yapay zekanin temel
hedeflerinden biri otonom makinelerinin fiziksel diinyada dolasarak insan ve
bilgisayarlarin karsilikli sekilde iletisim kurmasina yardimei olmaktir (Schwab and
Davis, 2019, s. 167).

Yapay zekanin kullanim alanlarindan olan robotlar, endiistriyel alanlarda énemli
bir rol oynamaktadir. Dordiincii sanayi devrimi geleneksel anlamda yardimeci niteliginde
olan robotlari, yardimeiliktan ¢ikarip is birligi ve birlikte liretme seklinde is arkadasi
konumunda bir noktaya getirmektedir. Bu is birligi siirecinde sensorler, kameralar ve
yapay zeka igeren Ogrenebilir yazilimlar eslik etmektedir. Akilli robotlar, otonom
(kendini yonetme ve denetleme niteligi) 6zellige sahiptir ve diger cihazlardan ayiran
ozelligi yapay zeka igermesidir. Akilli robotlar, gevresini algilayabilen buna gére hareket
edebilen kisa siirelide olsa Ongoriilebilir bir gelecege yonelik akla yatkin kararlar
tiretebilen makinelerdir (Banger, 2018, s. 71-72). Otonom robotlar yalnizca kapali
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alanlardaki basit yapilandirilmis is akiglarda insanlarin yerini almakla kalmayacak ayn1
zamanda robotlar ve insanlarin gorevleri birbirine baglanacaktir. Robotlarin gorevleri
cesitli islevleri kapsayacak sekilde genislemektedir. Uretim, lojistik ve ofis yonetimi
(belgeleri dagitmak icin) gelismeler yasanmakla birlikte bunlar uzaktan kontrol
edilebilmektedir. Uzaktan kontrol edilebilirligi sayesinde giin boyu isletmelerde
faaliyetlerin devam ettirilmesi saglanmaktadir. KUKA tarafindan iretilen LBR iiwa,
insanlar ile isbirligi i¢inde calisarak her zamankinden daha bagimsiz ve daha hassas
calisma firsati sunmaktadir. LBR iiwa mobildir, esnektir ve son derece ¢ok yonliidiir.
Ayni zamanda, hizla degisen iiretim gereksinimlerine sorunsuz dijital ag ve otonom ile
uyum saglar. Akill endiistriyel is asistan1 anlamina gelen “iiwa”, insan meslektaglarindan
Ogrenebilir ve buluta bagliyken kendi ¢alismasimin sonuglarini bagimsiz olarak kontrol
edebilir, optimize edebilir ve belgeleyebilir (Bahrin vd., 2016, s. 139; KUKA, 2017).
Otonom robotlar insanlarin yerine zor, manuel, tekrarlayan ve entelektiiel kazanim
saglamayan isleri yliriiterek insanlarin yagam kalitelerini iyilestirecektir. Ayrica otonom
robotlar verilen gorevi belirlenen siire zarfinda tamamlayarak giivenlik, esneklik, cok
yonliiliik ve isbirligine odaklanabilmektedir (Vaidya, Ambad and Bhosle, 2018, s. 235;
Ivanov, 2017, s. 5).

Yapay zeka yalnizca endiistriyel teknolojileri etkilemekle kalmamis bunun yaninda
gazetecilik, tip, muhasebe ve hukuk gibi bilgiye dayali meslekler iizerinde de etkisini
gostermistir. Yasanan gelismeler ilerledikge avukat ve doktorlarin yerini tamamen
almayacaktir fakat ornek olay g¢alismalarini ve tanisal goriintiilemeleri analiz edebilen
yapay zeka uygulamalari ile bu mesleklerde degisime sebep olacaktir (Schwab and Davis,
2019, s. 174). IBM’in Watson isimli robotu akciger kanseri teshisi konusunda, bazi
testlerde % 50’ye karsilik % 90 oraninda tutarlilik gostererek insanlara kiyasla daha kesin
bir teshis yetenegi géstermesi yapay zekanin gelecekte meslekleri etkileme konusundaki

resmini ¢izmektedir (Schwab, 2016, s. 164).

2.2.6. Blokzincir (Blockchain) Teknolojisi

Dijital diinyada daha iyi kararlar almak adina giin gectikge yeni teknolojiler
gelismektedir. Bunlardan biri de Tiirkge karsiligi blokzincir -blockchain- teknolojisidir.
Ik olarak 2008 yilinda tanitilan kripto para birimi ve ddeme sistemi olan Bitcoin, blok
zincir teknolojisinin en popiiler uygulamalarindan biridir (Angraal, Krumholz and
Schulz, 2017, s. 1). Fakat blokzincir teknolojisi kripto para birimi temelinden ¢ok daha
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fazlasini olugturmaktadir. Her tiirlii mal, hizmet veya islemi degis tokus etmek adina
giivenli bir yol sunmaktadir (Ahram vd., 2017, s. 137). Beck (2018, s. 55) tarafindan blok
zinciri, agdaki ¢ok sayida diiglim tarafindan giivenli ve tutarli iglemlerin yapilmasini
saglayan bir veri taban1 seklinde ifade edilmistir. Reyna vd. (2018, s. 174) ise blokzinciri,
islemlerin gilivenirliginin agdaki paydaslar tarafindan dogrulandigi dagitilmis, seffaf,
degistirilemez ve denetlenebilir bir defter seklinde tamimlamistir. Blok zincir
teknolojisinin temelinde dagitik hesap defteri teknolojisi yatmaktadir. Blokzincir
teknolojisi ile merkezi ve giivenilir bir tarafa ihtiya¢ olmaksizin benzersiz dijital
kayitlarin yapilmasi ve takaslarin gergeklestirilmesi imkan1 bulunmaktadir. Sifreleme ve
esten ese ag yontemi kullanan teknoloji, depolanan ve bir grup insan tarafindan paylasilan
enformasyonun hem dogru hem de seffaf olmasin1 garanti etmektedir (Schwab and Davis,
2019, s. 123). Blokzincir asagidaki temel 6zelliklere sahiptir (Zheng vd., 2017, s. 558-
559):

e Ademi merkeziyetcilik: Geleneksel merkezilestirilmis islem sistemlerinde,
her islemin merkezi giivenilir kurum (6rnegin merkez bankasi) araciligiyla
dogrulanmasi gerekir, bu da kaginilmaz olarak merkezi sunucularda maliyet
ve performans darbogazlarina neden olur. Merkezi modun aksine, blok
zincirinde artik {iglincii tarafa ihtiyag yoktur. Blok zincirdeki mutabakat
algoritmalari, dagitilmis agda veri tutarliligini korumak icin kullanilir.

e Kalicilik: Islemler hizli bir sekilde dogrulanabilir ve gegersiz islemler
diiriist madenciler tarafindan kabul edilmez. Blok zincirine dahil edildikten
sonra islemleri silmek veya geri almak neredeyse imkansizdir. Gegersiz
islemler igeren bloklar aninda kesfedilebilir.

e Anonimlik: Her kullanici, kullanicinin gergek kimligini ortaya ¢ikarmayan,
olusturulmus bir adresle blokzinciri ile etkilesime girebilir.

e Denetlenebilirlik: Gegerli islem blok zincirine kaydedildikten sonra

islemler kolayca dogrulanabilir ve izlenebilir.

Blok zincirin ¢alisma sistemini Sekil 1.6 ile ifade edilmeye calisilmistir.
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Sekil 1. 6. Blokzincir teknolojisini kullanan finansal islemler (Crosby vd., 2016, s. 10)

Mevcut dijital ekonomi ele alindiginda belirli bir gilivenilir otoriteye giiven
duymaya dayanmaktadir. Diger taraftan kullanilan tiim cevrimigi islemler karsidaki
islemi yiiriiten otoritenin bize gercegi sOyleyecegi konusunda giiven duygusu iizerine
kuruludur. Bu durumu somut sekilde ifade edildiginde; e-postamizin teslim edildigini
bize sdyleyen bir e-posta hizmet saglayicisi; bize belirli bir dijital sertifikanin giivenilir
oldugunu soyleyen bir sertifika yetkilisi; Facebook gibi bir sosyal ag kisisel
paylasimlarimizin sadece arkadaglarimizla paylasildigini ya da paramizin uzak bir
tilkedeki sevdiklerimize giivenilir bir sekilde teslim edildigini sdyleyen bir banka seklinde
listelenen Ornekler siralanabilir. Tiim bu 6rnekler bireylerin hayatlarinin bir noktasinda
kullanmis dijital varliklariin gilivenligi ve gizliligi i¢in iiclincii bir varliga giivenerek
hayatlarm dijital diinyada giivencesiz bir sekilde siirdiirdiigiinii géstermektedir. Ugiincii
taraf kaynaklar saldiriya ugrayabilir, manipiile edilebilir veya tehlikeye atilabilir. Blok
zincir teknolojisi bu noktada devreye girmektedir (Crosby vd., 2016, s. 8).

25



Blokzincir teknolojisinin ana fikri basit gériinmesine ragmen uygulanmasi ¢ok

sayida zorluk ortaya ¢ikarmaktadir. Bunlar soyle siralanabilir (Reyna vd., 2018, s. 175-
179; Meva, 2018, s. 490-491):

Depolama kapasitesi ve Olgeklenebilirlik, blok zincir teknolojisinde
derinlemesine sorgulanmaktadir. Bu teknolojide zincir, Bitcoin'de her 10
dakikada bir blok bagina IMB oraninda siirekli biiyiiyor. Boyut biiytidiikce,
diigtimler giderek daha fazla kaynaga ihtiya¢ duyar ve bu da sistemin
kapasite olgegini azaltir. Ayrica, biiyiik boyutlu bir zincirin performans
tizerinde olumsuz etkileri vardir, Ornegin yeni kullanicilar igin
senkronizasyon siiresini artirir.

Blokzincir teknolojisinin kullanicilarin kimliklerini agiklamama konusunda
anonimlik firsati sunarken, diger taraftan yasa dis1 iiriinlerin satin alinmasi
veya kara para aklama gibi yasa dis1 faaliyetlere tesvik etmektedir.
Giivenlik blokzincir teknolojisindeki bir diger zorluklardan biridir. Riisvet
yoluyla madencilik giiciine sahip olunmasidir. Islemlerdeki siirenin
uzunlugu hizli 6deme beklentisini karsilayamaz ve ¢ift 6demelere dnemli
giivenlik sorunlarindadir. Giincellemenin tim diigiimlerde yasanmamasi
durumunda catallanmalar yasanir. Temel olarak iki tiir ¢atal vardir: Sert
catal ve yumusak catal. Sistemler yeni sdzlesme veya siirlimle geldiginde
ve eski siiriimle uyumlu degilse, eski diiglimler yeni diiglimlerin
madenciligi ile anlasamazlar. Bu da bir zinciri ikiye boliiyor. Buna sert ¢atal
denir. Sistemler yeni sozlesme veya siiriimle geldiginde ve eski siiriimle
uyumlu degilse, yeni diiglimler eski diiglimlerin madenciligi ile anlasamaz.
Eski diiglimler ve yeni diiglimler ayn1 zincir {izerinde ¢aligmaya devam eder.
Buna yumusak catal denir. Catallar, ozellikle sert olanlar, toplulugu
tamamen farkli iki blok zincirine bélebilir ve bu durum blokzinciri
kullanicilari i¢in bir risk teskil edebilir.

Blokzincir uygulamasindaki en biiyiik zorluk, ¢esitli iilkelerin kurallart ve
diizenlemeleridir. Bu durum yasal diizenleme sorunlarini getirmektedir.
Merkezi olmayan yap1 kavrami, ekonomi politikas1 ve para islem tutarlar

acisindan merkez bankasinin kontroliinii zayiflatacaktir.
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e Blokzincir uygulamasinda islemin dogrulanmasi i¢in yapilan hesaplamalar
sirasinda bilgisayarlar biiylik oranda enerji harcarlar. Enerji kaynaklar1 veya
diger siirdiiriilebilir is yapma yontemleri diisiinen birgok kurulus i¢in bu
durum engel teskil etmektedir.

e Toplumun algis1 da diger bir zorluktur. Insanlarin cogu hala bu teknolojinin
varligindan ve kullanimindan habersizdir. Bu teknoloji, endiistride devrim
niteliginde degisikliklerdir, ancak bu dagitilmig defter teknolojisi
hakkindaki bilgiler yalnizca bu siirece dahil olanlarla siirlidir. Blokzincir
hakkinda konustugumuzda, insanlarin aklina sadece Bitcoin ve diger kripto
para birimleri gelecektir. Ve insanlar bu para birimini kara para aklama,
karaborsa ve diger yasa dis1 gorevler olarak diislinliyor. Bu nedenle,
insanlarin Bitcoin ve blokzincir arasindaki farki ve blokzincir ile ilgili
olumsuz imalar1 anlamalar1 gerekir.

e Blokzincir teknolojisi heniiz teknik olgunluga ulasamamistir. Kapasite,
sistem arizasi, Ongoriillemeyen hatalar ve en 6nemlisi; teknik olarak bilgisiz
kullanicilar tarafindan kullanilacaktir.

e Diger bir 6nemli zorluk, mevcut sistemi blokzincir tabanli yeni sistemle

degistirmenin yiiksek maliyetidir.

2.2.7. Eklemeli Uretim (Katmanh Uretim) ve U¢ Boyutlu (3D) Yazicilar

Endiistri 4.0, akilli otomasyon teknolojisinin son hareketi olup bu yeni ¢agda
modern iiretim becerilerinin kullanimi rekabet iistiinliigii elde etmek adina 6énemli yere
sahiptir. Akilli fabrikalarin fiziksel kisminin mevcut iiretim sisteminin kapasitesi ile
sinirli olmasindan kaynakli eklemeli tiretim Endiistri 4.0 bakis agisinda 6nemli bir yere

sahiptir (Dilberoglu vd., 2017, s. 546).

Eklemeli iiretim, talasli imalat metodolojilerinin aksine, genellikle katman katman
3D model veriden nesneler yapmak i¢in malzemeleri birlestirme siireci olarak ifade
edilmektedir. Eklemeli tiretim, eklemeli islemler, eklemeli teknikler, eklemeli katman
iretimi, katmanl {iretim ve serbest bigimli iiretim seklinde kullanilabilir (ASTM, 2010,
S. 2). Daha biiyiik bir stoktan veya metal sacdan malzemeleri ¢ikararak iirlinler iireten
makineyle isleme ve damgalama gibi geleneksel imalat tekniklerinden farkli olarak,

eklemeli imalat, malzeme ekleyerek nihai sekli olusturur (Huang vd., 2013, s. 1191).
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Ug boyutlu yazicilarin ¢ikist 1970’lere dayanmakla birlikte hizli prototipleme
olarak tasarimlarin numunelerini liretmek amaglanmaktadir. 1980°1i yillara gelindiginde
ise gercek parga iiretimi giindeme gelmistir. Eklemeli tiretim kavraminin ortaya ¢ikisi ise
1990’1 yillarda metal ve seramikten son kullanim dogrudan fonksiyonel pargalarin
iiretilmesiyle meydana gelmistir (Ozsoy ve Duman, 2017, s. 37). Ug boyutlu yazicilar ile
simdiye kadar plastik kullanilarak tiretim yapilmakla birlikte artik, metal pargalari
iiretmek amaciyla da kullanilmaktadir. Ug boyutlu yazicilarm kullanim alanlari tip,
otomotiv, havacilik endiistrilerinin gelisiminde énemli role sahip olacaktir. Ug boyutlu
yazicilarin ozellikle karmasik ve 6zel parcalarin iiretiminde maliyeti 6nemli Olgiide
diisiirecektir. Ayrica ii¢ boyutlu yazicilarin daha onceden iiretilmesi imkansiz olan
tasarimlarin iiretilmesini saglayacaktir. Boylelikle isletmelere hem yeni iiriin bazinda hem
de hizli iiretim konusunda avantaj saglayacaktir (Kesbig, 2020, s. 19). Onemli ilerlemeler
kaydedildigi ve eklemeli imalat teknolojisinin imalat endiistrisinde devrim yaratabilecegi
ve genel olarak topluma ¢esitli faydalar saglayabilecegi yoniinde bir beklenti cesitli
endiistrilere yansimalar1 goriilmektedir. Eklemeli tiretimin sagladig1 faydalar asagidaki

sekilde siralanabilir (Huang vd., 2013, s. 1200-1201):

e Niifusun refahin1 Onemli Olgiide iyilestirmesi beklenen, bireysel
tiikketicilerin ihtiyaglarina gore oOzellestirilmis saglk {iriinleri. Ornegin,
eklemeli lretim saglik sektoriinde oOzellestirilmis cerrahi implantlar ve
yardimci cihazlar tiretmek i¢in kullanilmasi.

e (Cevresel stirdiiriilebilirlige 6nemli bir katki olan azaltilmis ham madde
kullanomi  ve enerji tilketimi. Geleneksel isleme siiregleriyle
karsilagtirildiginda eklemeli iiretim, islenmemis malzeme tiikketimi ve su
kullanimi agisindan daha verimlidir. Sogutucu ve diger yardimci islem
girdilerinin kullanimini gerektirmez ve bu nedenle karasal, suyla ilgili ve
atmosferik sistemlere daha az kirlilik {iretir. Ayn1 zamanda daha az Kat1 atik
depolama sahast gerektirir. Bu nedenle eklemeli iiretimin gelecegin
sirdiiriilebilir  toplumunda o6nemli bir iiretim teknolojisi olmasi
beklenmektedir.

e Daha az kaynak kullanarak daha ucuz iiriinleri tiiketicilere daha hizli
ulagtirmak icin {iretim tedarik zincirini yeniden yapilandirma firsati1 sunan

talep lizerine iiretimi miimkiin kilar. Sonug¢ olarak, depolama, nakliye ve
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paketleme ihtiyact onemli oOlgiide azaltilabilir. Uygun tedarik zinciri
yapilandirmasiyla, eklemeli tiretim kullanarak miisteriye yanit verme hizi
korunurken maliyet verimliligini artirmak miimkiindiir. Kisisel eklemeli
iiretim makinesinin ortaya ¢ikmasiyla, miisterilerin arzu ettikleri tiriinleri
istedikleri zaman ve evlerinden ¢ikmadan ekonomik bir sekilde elde

edebilecekleri imkani sunar.

2.2.8. Sanal Gergeklik ve Artirilmis Gergeklik

Artirllmis gergeklik sistemi olarak tanman sistemin gelistirilmesi 1966 yilinda
bilgisayardaki bilgileri gerceklikle birlestirmek amaciyla Ivan Sutherland tarafinda
insanlarin baglarina taktig1 bir ekran icat etmesi sonucu gergeklesmistir. Diger taraftan
asil ¢ikis noktasi olarak II. Diinya Savasi’nda Ingiliz ordusu tarafindan gelistirilen bir
proje sonucunda savas ugaklarmin 6n camlarina yerlestirilen radar bilgilerini gdsteren
teknolojinin gelistirilmesidir. Bu teknoloji ile pilota diger seylerin belirlenmesinin yan
sira diger ucaklarin dost mu yoksa diisman ugaklar1 olup olmadigi konusunda yardimei1
olmustur (Berryman, 2012, s. 213-214). Sonraki yillarda artirilmis gerceklige iliskin

gelismeler artmistir ve bugiin bir¢ok alanda yer almaktadir.

Artirllmis gergeklik, kullanict deneyimini gelistirmek amaciyla gergek diinyadaki
nesneler veya yerler tizerine dijital bilgiler yerlestiren bir teknolojidir (Berryman, 2012,
s. 212). Artirllmig gergeklik daha genel bir ifade ile internet erisimi ve bazi akilli cihazlar
(akilli gozlik, akilli eldiven, bilgisayar vb.) aracilifiyla sanal nesnelerin gercek
goriintiilere eklenmesidir. Baz1 akilli cihazlar (bilgisayar, tablet, telefon vb.) tarafindan
ses, video, grafik, GPS vb. veriler iiretilir duyusal/algisal girdi ile artirilmast ve gercek
ortamla birlestirilerek yeni bir algisal ortam olusturulmasidir (Demirezen, 2019, s. 4).
Artinlmis gerceklik, gerceklik ile dijital bilgiyi birlestirme yetenegi ile tipta,
pazarlamada, miizelerde, modada ve diger bir¢ok alanda incelenmekte ve

uygulanmaktadir (Berryman, 2012, s. 212).

Sanal gergeklik, gercekgi bir ortami simiile eden gelismis bir insan-bilgisayar
arayiiziidiir. Katilimcilar sanal diinyada hareket edebilirler. Onu farkli agilardan gorebilir,
icine uzanabilir, kavrayabilir ve yeniden sekillendirebilirler (Zheng, Chan and Gibson,
1998, s. 20). Sanal gergeklik farkli kaynaklarda, sanal ¢evre (virtual environment),

siberuzay (cyberspace), sanal diinya (virtual world) ve yapay gergeklik (artificial reality)
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olarak adlandirilmaktadir (Ferhat, 2016, s. 725). Sanal gergeklik, 6grenme i¢in biiyiik
avantajlar sunabilir: fiziksel olarak ulasamayacagimiz nesnelerin ve olaylarin dogrudan
hissedilmesine izin verir, potansiyel ger¢ek tehlikelerden kaginarak giivenli bir ortamda
egitimi destekler ve oyun yaklasimi sayesinde 6grencinin katilimini artirir ve desteklenen
ogrenme stilleri yelpazesini genisletirken motive eder (Freina and Ott, 2015, s. 1006).
Egitim alaninda etkisinin yaninda sanal gerceklik icin sektor bazinda kullanim alanlar

sOyle siralanabilir (Wohlgenannt, Simons and Stieglitz, 2020, s. 458):

o Perakende: IKEA, yeni calisanlar1 ise almak igin sanal gergeklikten
yararlaniyor, Macy's, miisterilerin aligveris deneyimini gelistirmek i¢in
sanal gerceklikten yararlaniyor ve Verizon, magaza gorevlilerini rehine ve
soygun durumlariyla basa ¢ikma konusunda egitmek i¢in sanal gerceklikten
yararlaniyor.

e Ulasim: Deutsche Bahn, gercek trenlerde 6gretilemeyen senaryolar (Orn.
yanginla miicadele) i¢in sanal gerceklik egitimleri vermeyi planlyor,
Volkswagen prototipleme i¢in sanal gergeklik kullantyor ve Tata Motors,
miisterilerinin arabalar1 sanal gerceklik yapilandirmasina izin veriyor.

e Enerji: E.ON, trafo merkezi ¢alisanlarina sanal ger¢eklik kullanma talimati
veriyor, Shell derin deniz petrol projelerinde giivenlik egitimi i¢in sanal
gergeklik kullaniyor ve MHI Vestas, acik deniz riizgar tlirbinlerini
sergilemek i¢in bir satis araci olarak sanal gergeklik teknolojisini kullantyor.

e Danigmanlik: Accenture, personeli degerlendirmek i¢in sanal gerceklik
kullantyor, PWC, sanal gerceklik ile ¢esitlilik ve dahil etme egitimleri
ylriitiiyor ve BDO, personel alimina uygulanabilirligini test etmeye yonelik
sanal gercekligi kullanmaktadir.

e Sigorta: Farmers Insurance, sanal gerceklikte g¢evresiyle uyum becerisi
egitimleri diizenlemeyi planlarken, Cigna saglik taramalar1 yapmak ve
miisterilere saglik bilgilerini iletmek i¢in sanal gergekligi kullaniyor ve
PNB MetLife, sanal ger¢eklikte miisterileri ile goriisiiyor.

e Saglik Hizmeti: Takeda ise alim i¢in sanal gerceklik kullaniyor, Columbia
Universitesi ve Harvard Tip Okulu cerrahlari egitmek i¢in sanal gergeklik
kullamiyor ve Ivoclar Vivadent, dis tedavileri sirasinda hastalarin dikkatini

dagitmak i¢in sanal gergeklik kullanilmasini 6neriyor.
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e Spor: Dallas Cowboys, oyuncularin1 sanal gergeklik kullanarak egitmeye
bagladi, Premier Lig takimlari futbol yetenegini belirlemek igin sanal
gerceklik kullaniyor ve Ulusal Stok Otomobil Yariglar1 Birligi (National
Association for Stock Car Auto Racing -NASCAR), hayranlarin yaris

etkinliklerini uzaktan deneyimleyebilmesi i¢in sanal gerceklik kullaniyor.

Artirllmis gerceklik ve sanal gergeklik kavramlarimin arasindaki farkliligi ortaya
koymak onemlidir. Artirilmis gergeklik sistemleri, sanal gerceklik sisteminde kullanilan
ayn1 donanim teknolojilerinden bazilarin1 kullaniyor ancak ¢ok dnemli bir fark var: sanal
gerceklik, gercek diinyayi titizlikle degistirmeyi hedeflerken, artirilmis gergeklik, onu iyi
bir sekilde desteklemektedir (Feiner, 2002, s. 50). Yakin zamana kadar sanal ger¢eklik
popiiler bir teknoloji iken, kullanicinin ¢evreyle karsilikli etkilesime gegcmesine imkan
saglamasi nedeniyle artirllmig gerceklik 6n plana ¢ikmaya baslamistir. Artirilmis
gercekligin ayrica elektronik ortamdaki verilerin gergek hayata eklenebilmesine firsat
sunmasi, popiilaritesinin artmasindaki bir diger faktordiir (Kounavis, Kasimati and
Zamani, 2012, s. 2).

2.2.9. Simiilasyon

Simiilasyon, ger¢ek diinyada var olan bir fiziksel sisteme ait verilerin sanal bir
ortama taginmasiyla gercek sisteme ait 6zelliklerin izlenmesine altyapi olusturan bir
modelleme teknigi seklinde ifade edilmistir. Uriinlerin, materyallerin ve iiretim
slireglerinde simiilasyon teknolojisi kullanilmakla birlikte gelecek kurum faaliyetlerinde
kullanim1 artacaktir. Simiilasyonlar makine, iirlin ve insanlar1 kapsayan sanal modellerin
gercek dlinyaya yansitmak i¢in gercek zamanli veriyi gliclendirecektir. Simiilasyon
teknolojisi makine kurulum siirelerini azaltmaya ve kaliteyi artirmaya yardimc1 olacaktir.
(RiBmann vd., 2015, s. 56). Bir iiretim tesisinin dongii siireleri, enerji tiiketimi veya
ergonomik yonlerinin simiilasyonu i¢in iki boyutlu ve iic boyutlu simiilasyonlar
olusturulabilir. Uretim siireglerinin simiilasyonlarinin kullanimi sadece devreye alma ve
degisiklikler arasindaki kesinti siirelerini kisaltir ayn1 zamanda baglangi¢ asamasindaki
iretim hatalarin1 da azaltir (Simons, Abe and Neser, 2017, s. 83). Ayrica simiilasyon karar
alanini netlestirerek hizli ve kolay senaryolarin olugsmasina yardimer olarak karar verme

kalitesini onemli 6l¢iide gelistirecektir (Schuh vd., 2014, s. 53).
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2.2.10. Sistem Entegrasyonu

Sistem entegrasyonu yatay entegrasyon, dikey entegrasyon ve ugtan uca
entegrasyon seklinde siniflandirilmaktadir. Dikey, yatay ve ucgtan uca liretim siiregleri
entegrasyonunun ve Uriin baglantisinin kurumlarin daha yiiksek endiistriyel performans
elde etmelerine yardimci olabilecegi yeni bir endiistriyel asama olarak kabul edilmektedir
(Dalenogare, Benitez and Ayala, 2018, s. 383). Bir kurumda eger {iriin ve siiregler
karmasik hale geliyorsa igbirligi odakli bir yaklasim sergilemenin 6nemi artmaktadir.
Yatay entegrasyon sayesinde isbirligi odakli bir yaklasimim benimsenmesiyle riskler
dengelenir, kaynaklar birlestirilebilir, pazar firsatlar1 belirlenebilir (Brettel vd., 2014, s.
39). Dikey entegrasyon, gelecegin akilli fabrikalarindaki aga bagl iiretim sistemlerini ve
montaj hatt1 iretimi gibi geleneksel sabit iiretim siireclerine alternatif olarak
kisisellestirilmis 6zel tiretimi kapsamaktadir. Uctan uca entegrasyon ise 6zellestirmeyi en
ist diizeye cikaracak, farkli sirketler arasinda entegrasyona sahip dijital bir deger
zincirine sahip her terminalin Onciiliiglinde uygulanan, tiim deger zinciri boyunca
tasarlanmis sayisal entegrasyon anlamina gelmektedir (Zhou, Liu and Zhou, 2015, s.
2148).

Endiistri 4.0, her yerde bulunan sensorlerin, gémiilii terminal sistemlerinin, akill
kontrol sistemlerinin ve iletisim tesislerinin CPS ig¢inde akilli bir ag olusturmasini
saglamaktadir. Yatay, dikey ve ucgtan uca entegrasyon elde etmek icin ara baglanti
insandan insana, insandan makineye, makineden makineye veya hizmetten hizmete
olabilir (Zhou, Liu and Zhou, 2015, s. 2148).

2.3. Dijital Doniisiim ve Getirdigi Riskler

Dordiincli sanayi devrimi, yasanan teknolojik gelismeler sayesinde Onemli
ekonomik faydalar saglamakla birlikte bazi zorluklarin beraberinde getirmistir.
Teknolojide yasanan bu gelisim insanlarin giindelik yasamalarinda teknolojiyi hizla
kullanima sevk etmistir. Dolayisiyla her tiirlii bilgiyi barindiran bu sanal ortamin getirdigi
bazi riskler kaginilmaz hale gelmistir (Giirel, 2020, s. 221).Dordiincii sanayi devrimine
iligkin gelismelerin bir kismiyla insanoglunun karsilasmasina ragmen gelecege doniik
bakildiginda 6lceginin, kapsaminin ve karmasiklifinin ne boyutta olacagi
belirlenememektedir. Bu siire¢ kamu ve 6zel sektérden, akademik ve sivil topluma kadar
tim paydaslar1 kapsayacagi ifade edilmektedir (Schwab, 2016, s. 10). Dordiincii sanayi

devriminin sagladig1 faydanin yaninda ITA (2021) tarafindan yonetim kurulu tyeleri, {ist
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diizey yoOnetim ve denetim midirlerle (Chief Audit Executive-CAE) yapilan

derinlemesine goriigmeler yoluyla 2022'de kurumlari etkilemesi muhtemel ¢ok cesitli

riskler on iki baslik altinda “OnRisk A Guide To Understaning Aligning And Optimizing

Risk 2022 baslikli raporda siralanmistir. Bu risklerin bir kismi gelisen teknolojinin

dogrudan etkisi ile ortaya ¢ikmakla birlikte diger kismi ile teknolojiyle dolayli etki

icerisinde oldugu sOylenebilir. Bu anlamda tiim risklerin 6zet sekilde agiklamalara

asagida yer verilmistir.

Siber Giivenlik: Artan karmasiklik ve c¢esitlilikteki siber saldirilar,
kuruluglarin markalarina ve itibarlarina zarar vermeye devam ederek,
genellikle biiyiik oranda mali etkilere neden olmaktadir. Bu risk,
kuruluslarin kesintiye ve itibar zedelenmesine neden olabilecek siber
tehditleri yonetmeye yeterince hazir olup olmadigini incelemektedir (1A,
2021, s. 5).

Yetenek Yonetimi: Yetenek yonetimi riski, kuruluslarin hedeflerine
ulagmak i¢in dogru yetenekleri belirleme, edinme, gelistirme ve elde tutma
konusunda karsilastiklart zorluklari incelemektedir (IIA, 2021, s. 5).
Yetenek yonetimi, i¢ denetim yoneticileri ve i¢ denetim profesyonelleri i¢in
her zaman bir ilgi alan1 ve kaygi sebebidir. Son birkag¢ yildir, denetim
miidiirleri yeni kadrolar1 doldurmak ve yeni ve mevcut riskleri karsilamak
icin gereken becerilere sahip adaylar bulmaya kafa yormaktadir. Ig
denetimin artan gereksinimlerini karsilayacak becerilere sahip adaylar
havuzunun smirli bir havuz oldugu agiktir. Ek olarak, ¢aligma ortamini,
destek ve takdir konusunda daha biiyiik ve farkli beklentileri bulunan,
akillarinda spesifik bir ¢alisma ortami1 bulunan ve daha esnek calisma
programlarini tercih eden Y kusagi isgiiciiniin kendine 6zgii 6zniteliklerine
uyarlama zorunlulugu da vardir (I1A, 2018, s. 1). Dolayisiyla degisen diinya
karsisinda insan giicii kapsaminda zorluklarin yasanacagi goriilmektedir.
Organizasyonel Yonetisim: YoOnetisim, bir organizasyonun nasil
yonlendirildiginin ve yonetildiginin tiim ydnlerini (faaliyet gosterdigi
kurallar, uygulamalar, siirecler ve kontroller sistemini) kapsamaktadir. Bu

risk, isletmelerin yonetisiminin hedeflere ulasilmasina yardimci olup
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olmadigin1 veya engelleyip engellemedigini incelemektedir (I1A, 2021, s.
5).

Veri Gizliligi: Diinyanin dort bir yanindaki yasa diizenleyici otoriteler
tarafindan giderek artan dilizenlemeler, veri gizliligini giderek daha
karmasik ve dinamik hale getirmektedir. Bu risk, kuruluslarin hassas
verileri nasil koruduklarint ve gecerli tiim yasa ve diizenlemelere uyumu
nasil sagladigini incelemektedir (I1A, 2021, s. 5).

Kiiltiir: Bu risk, kuruluslarin istenen davranist yonlendiren tonu, tesvikleri
ve eylemleri anlayip anlamadigini, izleyip yonetmedigini incelemektedir.
(A, 2021, s. 5).

Ekonomik ve Siyasi Dalgalanma: Ulusal secimler, ¢ok uluslu ticaret
anlagsmalari, yeni veya genisletilmis korumaci tarifeler ve rutin
makroekonomik dongiilerin zamanlamasi1 konusundaki belirsizlik,
kuruluslarin faaliyet gdsterdigi piyasalarda oynaklik yaratmaktadir. Bu risk,
kuruluslarin dinamik ve potansiyel olarak degisken bir ekonomik ve politik
ortamda karsilastiklart zorluklar1 ve belirsizlikleri incelenmektedir (IIA,
2021, s.5).

Diizenleyici Ortamda Degisiklikler: Bu risk, kuruluslarin dinamik ve
belirsiz bir diizenleyici ortamda karsilastiklar1 zorluklari incelemektedir
(1A, 2021, s. 5).

Tedarikgi ve Satict Yonetimi: “Tedarik¢i ve Satict Yonetimi” riski, OnRisk
2021 raporunda “Ucgiincii Taraflar” seklinde ifade edilmis olup IIA OnRisk
2022 raporunda tiglincii taraf olarak ifade ettigi tarafi daha net sekilde ifade
etmistir. Bir isletmelerin basarili olmasi amaciyla dis is ortaklar1 ve
tedarikgiler ile saglikli ve verimli iligkiler siirdiirmesi gerekmektedir. Bu
risk, isletmelerin tiglincii taraf iligkilerini se¢gme ve izleme yeteneklerini
incelemektedir (1A, 2021, s. 5). Isletmeler miisterilerine iiriin ve hizmet
konusunda beklentilerini karsilamak adina iigiincli taraf tedarik¢i ve
saticilara giin gegtikce bagli hale gelmektedir. Ugiincii taraflar isletmelere
maliyet, zaman tasarrufu seklinde yarar saglamanin yaninda birbirine baglh
bir is yapis seklinden kaynakli olarak riskleri de beraberinde getirmektedir
(EY, 2020, s. 3). Dolayisiyla isletmelerin ti¢iincii taraf se¢imi yaparken net

bir stratejiye sahip olmalar1 risklerin belirlenmesi ve izlenmesi yoniinden
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onemlidir (KPMG, 2020, s. 4). isletmeler kiiresel gelismeler ve
belirsizlikler karsisinda tgiincii taraf risklerine iliskin degerlendirmeleri
yaparken yeni risk ve zorluklar1 dikkate alarak giincelleme yapmalari
onemlidir (KPMG, 2020, s. 20). Ayrica iigiincii taraf ile iliskilerin segme ve
izleme asamasini isletmeler etkin sekilde yonetemedigi takdirde asagida
bahsedilecek olan siber saldirilara maruz kalmaktadir. Dolayisiyla hizmet
saglayici ve tedarik¢i yonetimi isletmenin siber saldirilar sonucu itibarinin
zedelenmemesi adina ne kadar 6nemli oldugu bir kez daha goriilmektedir.
Tiim bu olumsuzluklar ele alindiginda isletmelerin giiclii ve etkin bir ti¢lincii
taraf programina sahip olmalar1 birbirine baghiligin artig1 bu ¢agda kritik
oneme sahiptir (EY, 2020, s. 3).

Yikici Inovasyon: Birgok alanda oldugu gibi yikici teknolojilerle beslenen
yenilik¢i is modellerinin kullamildig1 bir ¢agdayiz. Isletmeler gelismekte
olan teknolojileri benimsemeye devam ederken bu teknoloji ile ilgili riskleri
degerlendirmesi ve bir bakis acis1 kazanmasi zorunluluk haline gelmistir
(Deloitte, 2017a, s. 2). Dolayisiyla bu risk grubu ile inovasyondan
isletmelerin yararlanmaya hazir olup olmadigin1 ve aksamalara uyum
saglayip saglayamadiklarini incelenmektedir (11A, 2021, s. 5). Teknolojiden
kaynakli risklerin 6nlenmesi veya tespit edilmesi adina uygun kontrollerin
uygulandigina iliskin iist yonetime giivence verme gorevi i¢ denetime
diismektedir. (Deloitte, 2017a, s. 2).

Sosyal Siirdiiriilebilirlik: OnRisk 2021 raporuna gore “Siirdiiriilebilirlik”
basligi altinda ele alinan bu risk soyle ifade edilmistir. Kurumsal karar alma
stirecinde ¢evresel, sosyal ve yonetisim (Environmental, Social,
Governance-ESG) bilinci giderek daha fazla etkiye sahiptir. Bu risk,
kuruluslarin uzun vadeli sirdiiriilebilirlik konularmi ele almak icin
stratejiler olusturma yeteneklerini incelemektir (I1A, 2020c, s. 5). OnRisk
2022 raporunda ise daha ¢ok kurum i¢i calisanlar ve toplum tizerindeki
etkiye odaklanilarak siirdiiriilebilirligin sosyal boyutu ele alinmis ve
cevresel boyutu ayrica bir risk olarak ifade edilmistir. Kurumlarin istihdam
ettikleri, deger zincirlerinde calisanlar, {irlin ve hizmetlerini tiiketen ve
toplumlarinda yasayan bireyler iizerinde onemli etkileri oldugu giderek

daha fazla kabul gormektedir. Bu risk, kuruluglarin eylemlerinin bireyler ve
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topluluklar {izerindeki dogrudan ve dolayl etkilerini anlama ve ydnetme
yetenegini incelemektedir (1A, 2021, s. 5).

e Tedarik Zinciri Kesintisi: Tedarik zinciri kesintisi riski OnRisk 2021
raporunda ifade edilmemektedir. Bunun temel sebebi rapor i¢in verilerin
pandemi oncesinde toplanmis olmasi olabilir. 2019 yil1 itibariyle diinyada
pandeminin etkileri diisiiniildiiglinde tedarik zinciri kesintisinin riskler
arasinda siralanmasi dogaldir. Kokleri kiiresel pandemiden kaynaklanan
kiiresel gapta olagan is operasyonlarinin kesintiye ugramasi, kuruluslarin
stratejik hedeflere ulagmasini desteklemek icin tedarik zincirlerinde
esneklige duyulan ihtiyacin altin1 ¢izilmektedir. Bu risk, kuruluslarin
mevcut ve gelecekteki tedarik zinciri kesintilerine uyum saglama
esnekligini olusturup olusturmadigini incelemektedir (I1A, 2021, s. 5).

e Cevresel siirdiiriilebilirlik: Isletmeler, faaliyet gosterdikleri gevreyi nasil
etkilediklerini  degerlendirmek ve agiklamak konusu hissedarlar,
diizenleyiciler, miisteriler ve ¢alisanlar olmak iizere tiim paydaglar
yoniinden ilgi konusudur. Bu risk, kuruluslarin ¢evresel etkilerini giivenilir
bir sekilde 6lgme, degerlendirme ve dogru bir sekilde raporlama yetenegini

incelemektedir (1A, 2021, s. 5).

Kiiresel ve teknolojik yasanan gelismeler kurumlar arasinda rekabeti artirmanin
yaninda islerin daha etkin ve maliyetlerin daha diisiik olmasinin 6nemini artirmistir. Bu
rekabet ortaminda kurumlarda yasanan teknolojik gelismeler ile birlikte is siire¢lerini
elektronik ortama aktarmalarindan kaynakli bilgi sistemlerindeki karmasiklik artmistir.
Bilgi sitemleri rutin islerin verimli sekilde yiiriitiilmesi, siireclerin otomatiklestirilmesi, is
stireglerinin analiz edilmesinden yeniden tasarlanmasina kadar bir¢cok degisimi ve fayday1
beraberinde getirmistir (Saglam ve Orhan, 2020, s. 191). Diger taraftan kurumlardaki
teknolojik yenilikler bir¢ok riski de beraberinde getirmistir. Kurumlarin karsilastigi
risklerin baginda siber gilivenlik goriilmektedir. Siber giivenlik riskinin ardindan
literatiirde en ¢ok dile getirilen risk faktorii ise yetenek yonetimi goriilmektedir. Bunun
tesadiif olmadig1 dijital doniisiimden kaynakli yasanan degisimin is giicii yeteneklerini de

degisime ve gelisime zorlamaktadir.
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2.4. Kurumlarda Dijital Déniisiim Siireci ve Kurum Fonksiyonlar1 Uzerinde Etkisi

Dordiincii sanayi devrimi ve bunun altinda yatan Endiistri 4.0 olarak bilinen dijital
doniistim katlanarak ilerliyor (Ghobakhloo, 2020, s. 1). Yapay zeka, nesnelerin interneti,
blokzincir, biiyiik veri, bulut bilisim vb. ¢esitli teknolojilerin gelismesi ve biitiinlesmis
calisabilmesi sonucu kurumlar “Dijital Doniisim” olarak ifade edilen dijitallesme
donemine girmislerdir (Klein, 2020, s. 1014). Dijital doniisiimiin kurumlara verimlilik,
kalite, hiz vb. konularda avantaj saglayarak rekabet iistlinliigli kazandirmaktadir. Tiirkiye
dahil bir¢ok {iilkede dijital doniisiim konusunda kendilerine bir yol haritas1 belirleyerek
bu siirecin etkili yonetimi saglanmasi amaglanmistir (Babaoglan, 2019). Kurumlar
acisindan dijital doniisiim konusu ele alindiginda bu konunun kurumsal kaynak
planlamasi yazilimlarina gec¢is veya donanimsal yatirimlar seklinde yanlis bir alginin
mevcut oldugu goriilmektedir. Oysaki dijital doniisiim konusu sadece yazilimsal bir
yenilik olmaktan 6te ¢ok kapsamli bir konudur. Dolayisiyla bu siire¢ sadece temel is
stireglerinin degismesinden Ote, genis kapsamli bir konudur. Kurumlar igin dijital
doniisiim konusu yeni bir organizasyon ve siire¢ yonetimi yapisi tasarlamak, yeniden
yapilanma modelidir. Bu noktada kurumlarin dijital doniisiim anlayarak ve bu siireci
planh sekilde yliriitmeleri 6nemlidir. Dijital doniistimiin sagladig: yararlar1 gz oniine
alarak isletmeler stratejik hedeflerine dijital doniisiim konusuna egilmelidirler (Kaya,
2018). Dijitallesmenin potansiyel faydalari ¢ok yonliidiir. Dijitallesme satis veya
uretkenlikteki artislari, deger yaratmadaki yenilikleri ve digerlerinin yani sira miisterilerle
yeni etkilesim big¢imlerini igcermektedir (Matt, Hess and Benlian, 2015, s. 339).
Dolayisiyla dijital doniisiim isletmeleri bircok yonden etkileyen; tedarik¢i, miisteri ve
calisan iligkilerini, is deger zincirlerini ve tiim is siireclerini, aynt zamanda deger sunma
ve gelir kazanma sekilleri olan 1§ modellerini ve ayrica orgiitsel yapiy1, liderlik anlayisini,
calisma sekillerini kapsayacak yonde kapsamli ve yikici bir doniisiimdiir (Klein, 2020, s.
1014). Sonug olarak, tiim is modelleri yeniden sekillendirilebilir veya degistirilebilir. Bu
genis kapsamli sonuglara bagli olarak, dijital doniisiim stratejileri, dijital doniisiimiin
bir¢ok bagimsiz is parcacigini koordine etmeye ve dnceliklendirmeye ¢alisir. Sekil 1.7°de
de goriildigl lizere sirkete yayilma oOzellikleri g6z Oniinde bulundurularak, dijital
doniisiim stratejileri diger is stratejilerinin 6tesine gegmektedir ve bunlarla uyumlu hale

getirilmelidir (Matt, Hess and Benlian, 2015, s. 339).
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DIJITAL DONUSUM STRATEJILERI

Sekil 1. 7. Dijital doniisiim stratejileri ve diger kurumsal stratejilerle arasinda
iligki (Matt vd., 2015, s.340° dan uyarlanmuistir.)

Dijital doniisim stratejisi, tiim dijital doniisiim yolculugunda bir kuruma rehberlik
eden kapsamli ve sirket capinda bir strateji olarak kabul edilir. Bu nedenle, islevsel
diisiinceyi asar ve miimkiin kilan dijital teknolojilerle iligkili firsatlar1 ve riskleri biitiinsel
olarak ele almaktadir (Ismail, Khater and Zaki, 2017, s. 14). Kurumlarin dijital doniisiim
stratejileri farkli bir perspektife sahiptir yani yeni teknolojiler sayesinde {iiriin, siire¢ ve
yapisal yonlerin doniisiimiinii kapsayacak yonde bir bakis agisina sahiptir (Matt, Hess and
Benlian, 2015, s. 339). Dijital doniisiim stratejisi olusturma asamasinda birtakim adimlar
vardir. Bunlar (Albukhitan, 2020, s. 668-671):

e Dijital doniisiim vizyon ve hedeflerinin olusturulmasi: Kurumlarin
dijital donilisime baslama asamasinda Oncelikle vizyon ve hedefler
belirlemedirler. Bu noktada kurum uzun vadede hedefler belirleyerek
miisteri ve calisanlar1 ile birlikte sahip olmak istedigi deneyimlere
odaklanmalidir. Bu noktada mevcut yapidaki eksiklikler belirlenerek
iyilestirmek i¢in bir yol haritasi olusturulmalidir. Dijital dontisiim siirecinde
yapilan iki temel hata mevcuttur. Birincisi, kurumdaki doniisiim siireci

inovasyon departmani veya bilgi teknolojileri departmani gibi tek bir
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departman tarafindan onaylanan teknolojiyi kapsayacak sekilde bir yol
izlenmesidir. Ikinci hata ise kurumlarin sahip oldugu yetenek veya
ekosistem* ile baslamay1 tercih etmesi veya kiiresel amaclar1 olmayan
gelismeler ve O6zel problemlerden kaynakli ihtiyagtan dolayr bir yol
izlenmesidir. Bu iki hata sonucu entegre edilmesi ve kurumlara yayilmasi
zor olan izole teknolojilerin olugmasina neden olmaktadir. Bu nedenle
kurumlarda dijital dontisim tim Kkurum kapsaminda entegrasyonun
saglanmasi adina vizyon ve hedeflerin belirlenmesi ile baglanilmalidir.

e Kurumlarin dijital yetenegini degerlendirme: i1k adim ile kurumlarin
dijital doniistim ile neyi bagarmak istedigi belirlenir. Bundan sonraki siiregte
kurumlarin altyapis1 degerlendirilmeli, sisteminin, yazilim uygulamalarinin
ve araglariin mevcut ve gelecekteki ihtiyaglar1 karsilamada ne kadar yeterli
oldugu arastirtlmalidir. Kurum bu adimiyla dijital doniisiim stratejisi i¢in
gerekli kritik bilesenleri degerlendirerek belirleyecektir. Bu degerlendirme
sonucu kurum hangi teknolojileri giincellemesi gerektigi, otomatiklestirme
veya optimize edilmesi gereken siirecleri, degistirilmesi gereken araglar
belirlemis olacaktir. Sonug olarak kurum dijital doniisiim stratejisi igin
gorevleri, yatirimlari ve girisimleri sececektir.

e Kullanmici/Miisteri ve ¢calisan deneyimlerini tasarlama: Kurum vizyonu
belirledikten ve dijital yetenegini degerlendirdikten sonra galisan ve miisteri
i¢in bir tiir deneyim gelistirme adimina gegilir. Bu noktada calisanlarin
islerini basitlestiren veya yeni uygulamalar, islevler ve sistemler yoluyla
kolaylagtirmasin1 kapsayacak yonde bir doniisiimiin tasarlanmasi tercih
edilmelidir. Ayn1 sekilde dijital doniisiim sonucu uygulamalarin miisteri
beklentilerini  karsilayacak ve deneyimlerini iyilestirecek sekilde
tasarlanmalidir.

e Tedarikgcileri (teknoloji saglayicisi) ve ¢oziim yollari inceleme ve se¢cme:
Gelistirilen hedeflere ulagsmak, beklenen deneyimlerde basariy1 yakalamak
mevcut teknolojideki bosluklar1 doldurmak adina bu adimda tedarik¢ilerin

(teknoloji  saglayicisi) degerlendirilmesi  ve se¢imi  yapilacaktir.

“Ekosistemler, farkli kurumlarin yeni is modelleri sunabilmek icin gerceklestirdikleri dijital
ortakliklardir.
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Tedarik¢inin secimi agamasinda gerekli yetkinlige sahip olup olmadigi,
ihtiyag¢ halinde kuruma yanit verme siiresi ve satis sonrasi destek kabiliyeti
gibi faktorler degerlendirilmelidir.

Uygulama yol haritasinin olusturulmasi: Bu asama, belirlenen hedefleri,
beklenen deneyimleri, mevcut teknolojiyi, potansiyel ¢ozlimleri derleyerek
bunlar1 eyleme gegirecek bir plan halinde birlestirme kismidir. Bu dijital
dontisiim girisimlerinin gergeklestirilmesi zaman ve kaynak (insan ve
sermaye) gerektirmektedir. Dolayisiyla dikkatlice plan yapilmasi 6nemlilik
arz etmektedir. Kurumdaki bir¢ok uygulamanin sorunsuz yiiriitilmesindeki
gerekli oldugu gibi is operasyonlarindaki rahatsizliklart minimize etmek ve
dijital doniisim girisimlerine gerekli destegi saglamak adma planlama
yapilirken {ist yonetimden calisanina kadar tiim kademeden katilim ile
desteklenmelidir.

Organizasyon Kkiiltiiriinii ve altyapr adaptasyonu: Kurumlarin dijital
doniisiim stratejisini gelistirmesindeki son adim altyapisinin hazirlamasidir.
Altyapisinin  hazirlanmas1 ifadesinden kasit, kurumlarin basarili bir
doniisiim gergeklestirmesi adina nitelikli uzmanlardan olusan 6zel bir ekibin
olusturulmasidir. Bu ekip isletme iginden ilgili yetkinlige sahip kisilerden
olusturulacag: gibi dijital doniisiim stratejisini etkili bir sekilde yiiriitecek
isletme disindan gilivenilir bir ekipten de destek alinmasi seklinde tercih
edilebilir. Bu ekip ile hem kurum igi gelecekteki degisikliklere uyum
saglanmasi adina yetkinliklerin saglanmas1 asamasinda hem de yeni ise alim
stireclerinde ¢cok dnemlidir. Ayrica bu agamada yapilan ¢aligmalar, dijital
doniislimiin  kurumlarin yiiksek seviyedeki hedeflerinin 6nemli bir

boliimiinii yapmak adina 6nemlidir.

Kurumlar faaliyetlerini siirdiiriirken yerine getirmeleri gereken bir¢ok fonksiyon

bulunmaktadir. Yukarida ifade edildigi tizere Endiistri 4.0 teknolojileri ile birlikte dijital

doniisiim silirecinin basta liretim olmak iizere isletmenin tiim fonksiyonlari tizerine etkisi

kagmilmazdir. Calismanin kapsami itibariyle i¢ denetim fonksiyonun ele alinmasi

sebebiyle diger isletme fonksiyonlarina iligkin kisaca agiklama yapilarak agirlikli olarak

bu kisimda dijital doniisiim ve i¢ denetim fonksiyonu ele alinacaktir.
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Dordiincii sanayi devriminin baglica etkisi liretim alanindadir. Agirlikli olarak
otomasyona dayali ve entegre sistem ile girdilerin iirlin ve hizmete doniistiiriilmesinde
kokli degisiklikleri barindiran etkileri mevcuttur. Bu kapsamda 6zellikle makine
giiclinlin insanin yerini almasiyla makinelerin kendilerini yonetebildigi ve birbiriyle
etkilesime gectigi akilli tiretim olarak ifade edilen sistemler olusacaktir. Dijital doniisiim
sonucu iiretimde yasanan bu de§isim sonucu olarak bugiinkii isletmelerin yerini alacak
olan akilli fabrikalar gelisimini saglayacaktir. Dolayisiyla kurumlarda yasanan dijital
dontisiim sonucunda katma degeri yiiksek {iriinlerin daha diisiikk maliyette {iretilmesi;
insan hatasinin ortadan kaldirilmasi ile birlikte daha az fire, yliksek kalite ve verimlilik
artigi, liretimde esnekligin saglanmasi, {iriniin liretimden pazara sunulmasina kadar olan
stirecin kisalmasi gibi faydalar saglayacaktir (Bolat, 2019, s. 47-48). Endiistri 4.0
teknolojileri ile yasanan dijital doniisiim siirecinden isletmenin bir diger etkilenen
fonksiyonu, pazarlama fonksiyonudur.  Teknolojideki degisimler sonucu tiiketici
tatminini etkileyen yeni uygulamalar ortaya ¢ikmistir. Pazarlamadaki yasanan gelismeler
sonucu bugiin pazarlamanin evrilerek Pazarlama 4.0’a doniistiigli goriilmektedir
(Biiytikkalayct ve Karaca, 2019, s. 463). Endiistri 4.0 teknolojileri pazarlama alaninda
bir¢ok konuda avantaj saglamaktadir. Giiniimiizde tliketici tirlinlin bir pargasi olmak ve
{iriin ile etkilesimde olmak istemektedir. Ornegin; yapay zeka pazarlama alaninda birgok
yonde etkilemektedir. Gelismis makine Ogrenme algoritmalar1 pazarlamacilarin
zorlandig1 konularda yardimer olmaktadir. Biiylik miktarda toplanan verilerden tahminler
yapilmakta ve iirline miisterinin ne kadar 6deme yapacagi ya da hangi iirline daha ¢ok
yonelecegi konusunda tahminler yapilmaktadir (Bayuk ve Demir, 2019, s. 787-788).
Bunun yaninda tiiketicinin iirlinle etkilesiminin saglanmasi nesnelerin interneti ile
saglanacaktir. RFID, NFC ve kare kodlar gibi teknolojiler tiiketicinin iiriinle etkilesimini
saglayan teknolojiler arasindadir (Biiyiikkalayct ve Karaca, 2019, s. 473). Bunlar
pazarlanma alaninda Endiistri 4.0 teknolojilerinden faydalandig1 sadece birkag¢ ornektir.
Ozetle miisterilerle etkilesim kurabilme, karar verme siirecinde miisterilerle iliskilerde
devamlilik saglayabilme, fiyatlandirma, tanitim ve marka iletisim konularinda dijital
doniistimiin etkisinin oldugu sdylenebilir (Bayuk ve Demir, 2019, s. 796). Muhasebe
tizerinde endiistri 4.0’1n etkisine bakildiginda oncelikle bilgi sistemindeki veri akisinin
otomatik olarak saglanmasi sonucu hizli ve giivenilir bilgiye ulasma kolaylasacak ve
denetim faaliyetleri daha saglikli ve seffaf sekilde ytiriitiilecektir (Yiirekli, Gonen ve

Sahiner, 2016, s. 300; Rasgen ve Gonen, 2019, s. 2907). Endiistri 4.0 teknolojilerinin
41



kullanimi insan hatasin1 minimize etmeye yardimci olacaktir. Endiistri 4.0’1n isletmenin
fonksiyonlarma etkisi oldugu gibi hem bagimsiz denetim hem de i¢ denetim iizerinde
etkisi olacaktir. Dijitallesme ile birlikte kurumlarda fiziksel olarak bulunmadan denetim
gergeklestirme imkani olacaktir. Nesnelerin interneti ile denetim sézlesmelerinin bile
uzaktan imzalanacak, isletmelerden gelen veriler denetlenecek, denetlenmis veriler
sisteme yliklenecektir. Finansal kayitlarla ilgili belgelere denetciler yine ayni
sistemlerden ulasacaktir. Siireglere iliskin belgelendirme elektronik yapilacak ve manuel
yapilananlar taranarak yiiklenecektir. Koordinasyon icinde gergeklesen anlik olarak
denetlenen finansal tablolar her an hazirlanabilecek ve siirekli denetim faaliyeti
uygulanabilecektir. Dipnotlarin iiretilmesinde yine Endistri 4.0 teknolojilerinde
nesnelerin interneti kendiliginden tiretilmesini saglayacaktir (Kablan, 2018, s. 1570).
Ozellikle bilgi sistemlerinin otomatiklestirilmesi ve yeni teknolojilerin denetim
sireglerinde sagladigi kolayliklar itibariyle daha kaliteli finansal tablolarin

hazirlanmasinda ve etkin bir denetim gergeklestirilmesinde katki saglayacaktir.

Uluslararasi i¢ denetim standartlar1 2120.A1°e gére “I¢ denetim faaliyeti, kurumun
stratejik hedeflerine ulagmasi ile ilgili olarak kurulusun yonetisimi, operasyonlari ve bilgi
sistemleri ile ilgili riskleri degerlendirmek zorundadir.” ifadesi i¢ denetimin kuruma
stratejilerinde  karsilasabilecegi risklere iliskin giivence vermesindeki roliinii
aciklamaktadir (11A, 20173, s. 16). Dolayisiyla igletmelerin stratejilerinde dnemle yerini
alan dijital doniisiim konusunda i¢ denetime de biiyiik rol diismektedir. i¢ denetiminin
hizmetlerinden biri olan danigsmanlik gdrevi kapsaminda oncelikle yonetim kurulu ve
icrai yonetim kademelerinin dijital donilistim hakkinda bilgilendirilmesi, farkindalik
olusturulmasi gerekmektedir. Bunun yaninda dijital doniisiim planlarinin yapilmasinda
iist yonetimin ve tiim birimlerin katkis1 sunulmasi1 asamasinda gorevleri mevcuttur. Dijital
doniisiim siirecinde i¢ denetimin gorevini etkin sekilde yerine getirmesi adina bu alanda
kendini gelistirmesinin 6nemi biiyiiktir (Kaya, 2018). Dijital doniisiim sonucunda
degisen is ¢evresi karsisinda i¢ denetimin nasil etkiledigi iizerine Betti ve Sarens (2021,

s. 210) tarafindan Sekil 1.8’deki model ile 6zetlenmistir.
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Dijital Isletme Cevresi

Organizasyonel Strateji

I¢ denetim Fonksiyonu

Rolii
Kapsam Calisma Uygulamalan
. Gereken Diiital Danismanlik Faaliyeti
Ortaya Cikan Riskler(+) Yetenekl erJ( +) I¢in Talepler(+)
Gereekeillllljvl?g:;lma Uygulanan Dijital Bagimsizlik(-)
GevIKIg Araglar(+)

Sekil 1. 8./¢ denetim fonksiyonu iizerinde dijital isletme gevresinin etkisi(Betti ve Sarens, 2021, s.210)

Bu c¢alisma kapsaminda dijitallesmenin i¢ denetim fonksiyonunu {i¢ alanda
etkiledigine ulasilmistir. Bunlar: i¢ denetim fonksiyonun kapsami, i¢ denetimin rolii ve i¢
denetimin fonksiyonunun ¢alisma uygulamalari. Dijitallesme i¢ denetimin kapsamini
yonelik degisiklik, isletmelerin rekabet avantaji saglamak amaciyla dijitali stratejilerine
eklemeleri sonucu yeni risklerle karsi karsiya kalmasina neden olmaktadir. Bu riskler
kullanilan teknolojinin bozulmasindan kaynakli kurum igi riskler olabilecegi gibi siber
riskler seklinde kurum disindan kaynakli olabilirler. Sonu¢ olarak i¢ denetim
fonksiyonunun kurum ile smirli kalmayip kapsami genislemistir. Bunun yaninda
bugiiniin is ortaminin degisken, belirsiz, karmasik ve muglak (Volatility, Uncertainty,
Complexity, Ambiguity-VUCA) ozelliklere sahip olmasi (Schoemaker, Heaton and

Teece, 2018, s. 15) ve yeni ortaya ¢ikan risklere karsilik verebilmesi adina denetim
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planinin daha ¢evik olmasi gerekmektedir. Ikinci olarak dijitallesme ile birlikte i¢
denetimin roliinde de degisiklik yasanacagina ulasilmistir. Ust yonetimin bu noktada i¢
denetim fonksiyonunda dijital doniisiim ile birlikte sadece giivence faaliyetlerini
benimseyen bir kontrolor roliinden ziyade kullanilan teknoloji ile birlikte yasanmis ya da
yasanmasi muhtemel zorluklar ile yiizlesmede daha ¢ok danigmanlik faaliyetine ihtiyaci
vardir. Ayn1 zamanda i¢ denetim fonksiyonunun stratejilerin tanimlanmasi agamasinda
rol almamalar gerektigi ancak dijitallesmeden kaynakli kurumlarin danismanlik
faaliyetine ihtiyacinin artmasi sebebiyle i¢ denetimin igletme stratejileri lizerinde dolayli
bir sekilde de olsa etkiye sahip olmasina neden olmaktadir. I¢ denetimin danismanlik
faaliyetine iliskin artan talep sonucunda bagimsizlik ve danismanlik faaliyetinin yarattigi
katma deger arasinda bir boliinmiisliigiin yasanmasina neden olmaktadir. Ugiincii olarak
dijitallesme i¢ denetim fonksiyonunun ¢alisma uygulamalarini etkilemistir. Bu asamada
dijitallesme i¢ denetim c¢alismalarinin pratiklestirecek araglarin kullanimi yoniinde
etkileyecektir. Kullanilan teknolojinin tiim veri setlerini test etme imkani vermesi
sebebiyle raporlamanin 6nemli Olgiide dogru olmasini saglayacaktir. Ayrica i¢
denetgilerin analize ayirdigi zamam da azaltacaktir. I¢ denetgilerin yeni teknolojileri
kullanim1 anormalliklerin gelecekte kurumu nasil etkileyecegine yonelik derinlemesine
ve geligsmis tahminlere dayali analizlerin yapilmasina imkan verecektir. Diger taraftan ic
denetimde teknolojinin kullanim1 hem kurulum maliyetlerini hem de i¢ denetgiler i¢in
gerekli becerilerin kazandirilmasinin maliyetini ortaya c¢ikarmaktadir. Ciinkii dijital
dontigiim ile birlikte dijital beceriler i¢ denetim departmanlari i¢cin dnemli hale gelmistir
(Betti & Sarens, 2021, s. 202-208). Ozetle dijital déniisiim hem kurumlarin risk alanlarmi
genisletip hem de bu risk alanlarina iliskin damismanlik faaliyetine daha fazla ihtiyaci
artirmigtir. Ayrica teknolojideki gelisim i¢ denetim faaliyetlerinin daha etkin yiirtitiilmesi

konusunda katk1 saglayacaktir.
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IKINCI BOLUM
Ikinci béliimde dijital doniisiim ile birlikte i¢ denetim fonksiyonu, yasanan degisim
ve dijital doniisiim siirecinde kurumlarin karsilastig1 riskleri dogru yonetmeleri yoniinden

i¢ denetimin iistlendigi rol ¢ercevesinde bilgiler sunulmustur.

2. DIJITAL DONUSUM SURECINDE iC DENETIM ALANINDAKI
GELISMELER

Diinyay1 etkisi altina alan yeni teknolojilerin, dijitallesmenin ve yapay zekanin is
diinyasini ¢arpict bigimde degistirdigi dordiincii sanayi devriminin hem 6zel hem kamu
sektoriinde teknoloji ve inovasyon odakli, yikici degisimin yasandigi bir gelecege dogru
stirliklemektedir. Bir taraftan teknolojik gelismenin yasanmasi diger taraftan COVID-19
salginnin  diinyayr etkisi altina almasi1 kurumlarin teknolojiye adaptasyonunu
hizlandirmistir. Bu teknolojik gelismelerden kaynakli kurumlarin hali hazirda risklerinin
yaninda yeni stratejik, itibar, operasyonel, finansal, diizenleyici ve teknolojik risklerle
karst karsiya kalmaktadir. Tiim bu yasanan gelismeler, i¢ denetimin giivence ve
danigmanlik islevinin etkili sekilde yiiriitiilmesi i¢in yeni bir vizyon gelistirmesini zorunlu
kilmigtir.  Dolayistyla bu yeni siiregte i¢ denetimin de paydaslarin ihtiyaglarim
karsilayacak yonde kendini giincellemesi, yeni 6zellikleri ve iglevleriyle stirdiiriilebilir
olmasi, kabul gormesi gerekmektedir (Deloitte, 2018a, s. 2). Bu baglamda bu boliimde,
teknolojinin gelismesi ve i¢ denetim bu kapsamda nasil bir doniisiim yasadigi, ic
denetimin dijital doniistim siireci ile birlikte nasil bir rol iistlendigi, i¢ denetginin tagimasi
gereken Ozellikler, kullanilan yeni teknolojiler, uluslararasi ve ulusal diizenlemeler

konular ele alinacaktir.

2.1. Denetim 1.0°dan Denetim 4.0’°a Yasanan Gelismeler ve i¢c Denetim

Sanayi devrimleri ile yaganan gelismelerin bir¢ok konuda iizerinde etkisi oldugu
gibi denetim alaninda da gelismelerin yasanmasinda etkili olmustur. Sanayi devrimleri ve
denetim alanindaki gelismeler incelendiginde yasanan teknolojik gelismelerin denetime
yansidig Sekil 2.1°de gdsterilmistir. Denetim 1.0 incelendiginde uzun zaman kullanilan
geleneksel manuel denetimleri kapsayan siiregtir. Denetimde bilgi teknolojilerinin
benimsendigi donem Denetim 2.0 olarak ifade edilmektedir. Denetim 2.0 doneminde
kullanilan denetim araglar1 elektronik tablolama, bilgisayar destekli denetim yazilimi
ornek gosterilmektedir. Isletmelerin bilgi teknolojilerini benimsemesi denetim ile

kiyaslandiginda daha hizli olduguna ulasilmistir. Denetimin bilgi teknolojilerini
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benimsemesinde yasanan gecikmenin temelinde denetim alanindaki profesyonellerin
muhafazakarlig1 ve teknoloji kullanimindaki katilig1 yatmaktadir. 2000’11 yillarla birlikte
teknolojideki gelisimin verinin miktari, ¢esiti, hiz1 ve boyutunda artisin yasandigi ve
mevcut denetim tekniklerinin yetersiz kaldigi bir donemi ifade etmektedir. Bundan
kaynakli Denetim 3.0 donemi verideki degisime cevap verecek sekilde mevcut
istatistiklerin yaninda biiyiik veri analizlerinim kullanildigi bir donemi ifade etmektedir

(Dai J. , 2017, s. 32-33; Yildiz ve Agdeniz, 2019, s. 89).

Denetim 4.0’ a gelindiginde finansal ve operasyonel bilginin yaninda iligkili
taraflardan denetimle 1ilgili verilerin toplanmasi asamasinda nesnelerin interneti,
hizmetlerin interneti, siber fiziksel sistemler vb. teknolojiler kullanilmaktadir. Denetim
4.0 etkili, verimli ve ger¢ek zamanh giivence saglamak amaciyla ornekleri gelistirmek,
anormallikleri tanimlamak ve diger yararli bilgileri ¢ikarmak icin verileri analiz eder,
modeller ve gorsellestirir (J. Dai , 2017, s.32). Boylece denetimin saglamis oldugu
giivence hem gergek zamanli olmakta hem de artmaktadir. Yildiz ve Agdeniz (2019, s.
90) tarafindan Denetim 4.0’da risk ve risk yonetimi ile danigsmanlik faaliyetleri denetcinin

temel odak noktasi haline geldigi vurgulanmaktadir.
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Elektrik Elektronik ve BT Siber fiziksel
Su ve buhar . . . . .
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Bilgisayar Destekli Nesnelerin Interneti,
Uygulamalar

Denetim

Drone

Sekil 2. 1. Sanayi devrimleri ve denetimin periyodik gelisimi (Dai & Vasarhelyi, 2016, 5.2 den

uyarlanmigtir.)

I¢ denetim 6zelinde gelismeler ele almirsa sanayi devrimleri gibi keskin gegislerle

ayrilmamis ve literatiirde ayrintili bilgiye yer verilmemistir. Sekil 2.2’de i¢ denetimin

diinyada ve Tiirkiye’de periyodik gelisimi sunulmustur. Buna ragmen modern ig

denetimin dogusuna bakildiginda 1944 yilinda Uluslararas1 I¢ Denetgiler Enstitiisii’niin

(The Institute of Internal Auditor-I1A) kurulusu I¢ Denetim 1.0’1n baslangici olarak kabul

edilir. 2002 yilinda Sarbanes Oxley diizenlemeleri muhasebe ve denetim alanindaki

etkileri I¢ Denetim 2.0 olarak ifade edilmektedir.

I¢ denetimin Tiirkiye’deki gelismeleri ele alindiginda (Uzun, 2018, s. 70):

1995 yilinda Tiirkiye I¢ Denetciler Enstitiisii’niin (TIDE) kurulmas ile ig

denetim mesleginin gelisiminde atilan bu adim i¢ Denetim 1.0 olarak ifade

edilmektedir. Tirkiye’de i¢ denetim mesleginin baslangict olan bu tarihe

bakildiginda bu kapsamda 54 yillik bir gecikmenin oldugu goriilmektedir.

TIDE ile birlikte Kurumsal Yénetim, Sermaya Piyasasi Kurulu (SPK),

Bankacilik Diizenleme ve Denetleme Kurumu (BDDK), Kamu Mali I¢
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Kontrol Kanunu ve Tiirk Ticaret Kanunu i¢ denetimde 6nemli gelismeler
saglamstir.

e ¢ denetim 2.0 Tiirkiye boyutu ele alindiginda diinyadaki i¢ denetim
gelismeleri ile birlikte bir gelisme yasandig1 ve I¢ Denetim 1.0’da yasanan
gecikmenin yasanmadigi Uzun (2018, s. 70) tarafindan ifade edilmistir.
Bankacilik alanindaki gelismeler, Avrupa Birligi miizakere siireci finans,
reel ve kamu sektoriindeki kurumsal yonetim ve denetim alanindaki

gelismeler I¢ Denetim 2.0 olarak ifade edilmektedir.

Diinyada Tiirkiye’de
ITA’m Kurulusu g5 BT Denetimi

8 N

~ o

2

2002
N
COSsO Entegre 1995 Yapay Zeka 2017 A N
S Kontrol Cergevesi S}f}ﬂdart]anmq N
& SOX Diizenlemeleri  Siber Veri Gtincellenmesi
Riskler Analitigi

Sekil 2. 2. I¢ denetimin gelisimi (Uzun, 2018, s. 70 ten gelistirilmistir.)

Kurumlar, giderek artan teknoloji odakli, inovasyon odakli, riskli ve yikict bir
gelecege dogru savrulurken i¢ denetiminde bu noktada paydaslarinin artan ihtiyacini
karsilamas1 gerekliligi ortaya cikmistir. Bu gerekliligin arkasinda yatan sebep, yeni
yaklagimlar uygulanmadan, stratejik ve teknolojik gelismelerin arkasinda, paydaslarin
ihtiyaglarini karsilayamayan ve ortaya ¢ikan risklerle basa ¢ikmak icin yeterli donanima
sahip olmayan bir i¢ denetim fonksiyonunun varligidir. Dolayisiyla i¢ denetimi yeni arag
ve teknikleri benimseyen, karsilasilan zorluklara etkili sekilde yanit vermesi yoniinde
gereken yetenekleri sahip olan bir vizyon gelistirmesi 6nemlidir. Bu yeni vizyona sahip
i¢ denetim, “I¢ Denetim 3.0” olarak ifade edilmektedir. Kurumlarda ortaya cikan riskler,

teknolojiler, inovasyon ve kesintilerin zorluklarma uyum saglayan bir fonksiyon;
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yonetime, deger yaratma ve sunmanin yeni yontemlerini takip ederken siireglerin ve
varliklarin korunmasina tam olarak yardimei olabilecek bir fonksiyondur. i¢ denetim 3.0
herhangi yararli siirimde kendini yenileme Ozelligine sahip olmakla birlikte gegmis
siiriimlerin en iyilerini koruma ve kullanma 6zelligine sahiptir. Bu nedenle i¢ Denetim
3.0, i¢c denetim mesleginin ve fonksiyonun hem mevcut hem de ortaya ¢ikan ihtiyaglari
daha iyi karsilamasini saglayan yenilik¢i bir "isletim sistemi" olarak diisliniilebilir

(Deloitte, 2018b, s. 1).

Teknolojideki yasanan gelismeler, dijitallesmenin ve yapay zekanin is diinyasini
onemli Olgiide degistirdigi dordiincii sanayi devrimine girilmesiyle birlikte kuruluslar
gelisen stratejik, itibar, operasyonel, finansal, diizenleyici ve teknolojik risklerle kars1
karsiyadir. Dordiincii sanayi devrimi ile iliskili risklerin tiirleri, karmasikliklart ve
birbirine bagimliliklar1 ve ortaya ¢ikma hizlar1 yeni bir kavramdir. Bu kapsamda deger
yaratmasi ve sunmasi i¢in gelismeye yonelik baskilar yeni olmakla birlikte COVID-19
salgini ile birlikte baskilar artmaktadir. Bunlarin tamami i¢ denetimi, kurumlara etkili
giivence ve danigmanlik hizmetleri saglamadaki ilgisini slirdiirmek i¢in roliine ve gorev
alanina iligkin yeni bir vizyon benimsemeye zorlamaktadir. I¢ denetimin hizmet vurgusu
ve sunum modellerinin giincellenmesi gerektigi goriisiine ragmen, giivence vermek ve
danismanlik olan temel amaglar1 aynidir (Deloitte, 2018b, s. 2). Bunun yaninda Deloitte
tarafindan 2018 yilinda yiiriitiilen calismada, en basarili i¢ denetim fonksiyonunun
sorunlar1 6nceden tahmin edecek ve proaktif giivence yoluyla kuruluslarin ortaya ¢ikan
risklere ayak uydurmasina ve bunlarin Oniine ge¢mesine yardimci olmasi gerektigi
vurgulanmaktadir. Dolayisiyla i¢ denetimin amaglar1 giivence vermek, danigmanlik ve
tahmin etmek seklinde ifade edilmektedir. I¢c Denetim 3.0’ a iliskin bakis Sekil 2.3’te
gosterilmistir (Deloitte, 2018Db, s. 5).
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Sekil 2. 3./¢ Denetim 3.0 - Sisteme bakis (Deloitte, 2018b, s. 5)

Giivence i¢ denetimin temel roliinii olusturmaktadir. Zaman i¢inde gilivence altina
alinacak faaliyetler, sorunlar ve risklerin yelpazesinin genisledigi goriilmektedir. Bu
noktada temel siiregler ve dnemli riskler konusunda giivence saglanmasi esastir. Bunlarin
yaninda karar yonetisimi, kurum iginde davranislarin uygunlugu, ii¢li hat modeli ve
dijital teknoloji gdzetimi konusunda giivencede 6nemlidir. i¢ denetimin diger biri rolii
olan damigmanlik kontrol etkinligi, degisim danismanligi, tg¢lii hat modelinin
gelistirilmesi ile ilgili risk yonetiminde iyilestirmeler, is etkinligi ve verimliligi dahil
olmak tizere diger konular hakkinda yonetime danigmanlik yapmak i¢ denetimin rolii ve
paydaslarin beklentilerini kapsamaktadir. I¢ denetimin son rolii olan tahmin etme, riskleri
ongormek ve kurumlarin karsilastigi riskleri anlamada ve 6nleyici kontroller olusturmada
yardime1 olmaktadir. Degisen kosullarla birlikte dis veri kullaniminin artmasi1 sonucunda
i¢ denetim, kurum hedeflerine ulagilmasi kapsaminda riski tahmin etme konusunda ideal
bir konuma sahiptir. Sorunlar yasanmadan 6nce neyin yanlis gittigine veya neyin yanlis

gidecegine iligskin raporlama yapmasi itibariyle i¢ denetim daha proaktif hale gelir ve
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giivence ve damigmanlik rolleri araciligryla yonetimin riskler gergeklesmeden once

miidahale edilmesine yardimci olmaktadir (Deloitte, 2018b, s. 4).

Denetgilerin artik ihtiyag duyduklari araglara sahip oldugunu ve bu sayede ozellikle
orneklemden tam kapsamli denetime ve daha da iyisi, reaktif denetlemeden proaktif
denetime ge¢me konusunda gelismelerin yasanacagi goriilmektedir. Teknolojideki
gelismeler denetlenen verilerdeki diizensizlikleri bulmada yardime1 olmasi anormallikler
tespit edilecek, otomatik olarak uyarilar olusturulacak ve bu uyarilar denetimin ¢alisma
paketine eklenen bir calisma kagidina atanacaktir. Tiim bu gelismeler i¢ Denetim 4.0
olarak ifade edilmektedir. Giinlimiizde mevcut olan yiiksek hacimli veri analizi
teknolojisi ile denetim ekiplerinin daha fazlasin1 uzaktan ve ayni kaynaklarla yapmasin
saglamaktadir. Teknolojik gelismeler devam edecegi goz oniinde bulunduruldugunda i¢
denetim kapsaminda da gelismelerin devam edecegi ve I¢ Denetim 5.0 kapsaminda
denetim siirecini destekleyen sohbet robotlari, makine 6grenimi vb. ile yapay zekanin test
edildigi seklinde gelismelerin yasanacagi (Frenehard, 2020) yoniinde gelecege doniik

tahminler yiiriitiilmektedir.

2.1.1. Denetim 4.0 ilkeleri

Endiistri 4.0 alti ana ilkeden olugmaktadir. Bu ilkeler: Birlikte caligabilirlik,
Sanallastirma, Ozerk Yonetim, Gercek Zamanlilik, Hizmet Odaklilik ve Modiilerlik.
Endiistri 4.0'a benzer sekilde, Denetim 4.0, veri kullanilabilirligini artirmak, siirekli veri
izleme ve dogrulamayi saglamak ve denetim prosediirlerinin otomasyonunu iyilestirmek
icin bu alt1 ilkeye dayanmaktadir. Endiistri 4.0 ilkeleri ve denetim ile iliskisi asagida

maddeler halinde agiklanmustir (J. Dai, 2017, s. 34-40):

¢ Birlikte ¢alisabilirlik: Birlikte ¢alisabilirlik ilkesi Endiistri 4.0 teknolojileri
sayesinde cihazlar, makinalar, tirtinler, kurumlar kisaca deger zincirindeki
tiim unsurlarin birlikte ¢aligmasini etkilesimli olmasini saglayan kiiresel bir
ag araciligiyla birbirine baglanacak ve iletisim kuracaktir. Bu yolla
gelecekte trafik 1s1klar1 aga baglanarak renk ve zaman ¢izelgeleri konusunda
bilgi saglayacaktir. Otomobiller bu aglardan bilgi almalar1 sonucu yakit
tiketimi azaltmak ve emisyonu aza indirmek admna hizlarim
ayarlayacaklardir. Ayrica navigasyon kullanimi da arabalarin optimum

trafik akisi saglamasina yardimci olmasi adina diger bir 6rnektir (Drath and
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Horch, 2014, s. 57). Birlikte ¢alisabilirlik mevcut is modellerini
degistirdik¢e denetimde bundan etkilenecektir. Denetim 4.0 da tedarikgiler
miisteriler, bankalar ve diger ticari kuruluslar arasinda ger¢ek zamanh
incelemelerin yapilmasina firsat verecektir (J. Dai, 2017, s. 34-35).

Sanallastirma: Endiistri 4.0 teknolojileri ile nesneler aglara bagl
olduklarindan konum, kosullar, ¢cevre hakkindaki bilgiler paylasilabilir ve
entegre edilebilir agda arastirilabilir, kesfedilebilir veya analiz edilebilir
hale gelebilir (Drath and Horch, 2014, s. 57). Dolayisiyla bu bilgilerin
kullanimu ile is diinyasinda tiim nesnelerin iligkileri ve faaliyetleri ile temsil
eden fiziksel diinyanin sanal bir kopyas1 olusturulabilir. Sanallagtirma ile bu
diinyada her fiziksel nesnenin bir dijital temsili olup bilgileri siirekli olarak
giincellenip ilgili taraflara iletecektir. Sanallagtirma tiim is siirecleri ve
performanslarinin ayrintili olarak sunulmasiyla deger zinciri boyunca
seffaflik saglamaktadir. Seffaflik saglanmasi sanallagtirmanin baslica
avantajidir. Yonetim sanal siire¢ izleme yoluyla is akisindaki sorunlari
gergek zamanl olarak tespit edilebilir. Dolayisiyla bu hedefleri etkileyen
temel unsurlar hakkinda sonuglarin c¢ikarilmasma imkan vermektedir
(Schuh vd., 2014, s. 54). Fiziksel diinyanin sanal bir kopyasini
olusturulmas: icin teknolojiler gelistirilmistir. Bunlardan biri de ayna
diinyalar olarak Endiistri 4.0’daki sanallastirmaya benzer bir teknolojidir.
Ayna diinyalarin diinyamizi modellemeye yarayan bir teknolojidir ve en
bilindik 6rnegi “Google Earth” diir. Ayna diinyalar, fiziksel diinyanin
bilgiyle gelistirilmis sanal modelleri veya yansimalart seklinde
tanimlanmaktadir. Ayna diinyalarin yapilar1 gelismis sanal haritalama,
modelleme, aciklama araglari, cografi mekan, konuma dayali teknolojileri
icermektedir (Smart vd., 2007, s. 9). Denetim agisindan ele alindiginda ayna
diinyalarda kaydedilen bilgiler denet¢ilerin saha g¢aligmasinda yardimci
olacaktir. Bir is siirecindeki tiim nesnelerin sanallastirilmasi sonucu ayna
diinyadaki temsillerinin bulunmasindan dolay1 denetgiler yerinde
incelemelerin cogunu uzaktan ve siirekli olarak gerceklestirebilir. Ornegin;
ayna diinyalar fiziksel bir envanter kaleminin kuruma giris ve ¢ikis
zamaninli veya zaman i¢inde konumunu ve kosulunu kaydedebilir.

Denetciler bu bilgileri fiziksel envanter yerine kullanabilir. Ayni1 zamanda
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denetciler ayna diinyadaki islemleri kurumsal kaynak planlamasi sistemleri
ile karsilagtirarak kurumlarin olusumu ve tamligini inceleyebilir. Ayna
diinyalar, finansal olmayan siiregleri (6rnegin personel, tretim, web
tiklamalar1) sirali biitlinlik giivencesi saglayan muhasebe kayitlarina
baglamak i¢in de kullanilabilir (J. Dai, 2017, s. 37).

Ozerk Yénetim: Bu ilke, bugiiniin {iretim sisteminde tiiketicilerin
kisilestirilmis taleplerinin artmasini, siparislere uygun imalat sistemlerinin
karmasik hale gelmesini ve makinelerin merkezi olarak kontrol etmenin zor
hale geldigini ifade etmektedir (Hermann, Pentek and Otto, 2016, s. 12).
Diger bir ifadeyle Endiistri 4.0 daha fazla kisilestirilmis iiriinler, ayni
riinlerin daha fazla degisik bi¢cimde ve daha az miktarda tretimi ifade
etmektedir (Schuh vd., 2014, s. 54). Dolayisiyla tiim bunlar is ortamini1 daha
karmasik ve dinamik hale getirecektir. Is ortam1 daha karmasik ve dinamik
hale geldikce denetim de etkilenecektir. Bu anlamda muhasebe verilerinin
stirekli olarak izlemek ve beklenen limitleri asan anormallikleri tespit etmek
i¢cin her bir makine veya cihaza i¢ kontrol mekanizmalar1 yerlestirilebilir.
Boylece bu mekanizmalar degisen ortama ve denetgilerden gelen girdilere
bagli olarak limitleri kendi basina ayarlayabilecek, hatalar1 ve karmasik
kararlar1 denetgilere sunabilecektir (J. Dai, 2017, s. 38).

Ger¢cek Zamanhhk: Endiistri 4.0’da sistemdeki hatalarin belirlenmesi,
iiretim ayarlamalarmin yapilmasi, karar alinabilmesi i¢in nesnelerin ve
iiretim faaliyetlerinin siirekli izlenmesi ve gercek zamanl karar alinmasini
ifade eder. Denetim agisindan gercek zamanli kontrollerin izlenmesi, islem
verilerini analiz ederek beklenen limitleri ve parametreleri asan yiiksek
riskli iglemleri gergek zamanli olarak belirlenmesini saglayacaktir (J. Dai,
2017, s. 38-39).

Hizmet Odakhhk: Hizmet odaklilik, hizmetlerin interneti tizerinden {iretim
hatlari, montaj, depolama, uzman bilgisi vb. konular hakkinda hizmetlerin
sunulmasini ifade etmektedir. Denetim 4.0 denetgiler ve diger ilgili hizmet
saglayicilar arasindaki ig birligini kolaylastirmak icin hizmet odakli yapiy1
benimseyebilir. Denetim yazilim hizmetleri bulut 6zellikli hale gelebilir.
Veri analitigi denetim tarafindan kabul gormiis giiclii ve faydali bir teknoloji

olmasina ragmen kullanimi beklenenin altindadir. Bunun temel sebebi
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olarak veri analiz tekniklerinin denetgilerin becerilerinin 6tesinde olmasidir.
Dolayisiyla bu noktada denetgiler profesyonel veri analistlerinden yardim
alarak is yiiklerini azaltarak onemli kararlara odaklanabilir. Ayrica hizmet
odakli model ile hem denetim yazilimi 6n maliyetleri hem de bakim
masraflari azalir (J. Dai, 2017, s. 39).

e Modiilerlik: Modiiler sistemler degisen ortamlara veya gereksinimlere
uyum saglamalar1 sebebiyle Endiistri 4.0’da 6ne ¢ikmaktadir. Degisen
kosullara ayak uydurmalar1 sebebiyle modiiler sistemler, mevsimsel
dalgalanmalar veya iirlin 6zelliklerinin degismesi durumunda kolaylikla
ayarlanabilmektedir (Hermann, Pentek and Otto, 2016, s. 13). Denetgiler
denetim planina gore uygun denetim uygulamalar1 secebilir. Denet¢i belirli
risklere, is ortami, denetci yetkinliklerine gore her denetim i¢in yeni bir

uygulama kullanilabilir (J. Dai, 2017, s. 40).

2.2. Dijital Déniisiim Caginda i¢ Denetci ve Yetenek Yonetimi ile liskisi

Kurumlarin Endiistri 4.0 teknolojilerinden faydalanmalari sonucu yeni ve ozel
risklerle karsilagsma olasilig1 artmaktadir. Kurumlardaki yenilikg¢ilik dirtiisii, i¢ denetim
meslegini hizl bir sekilde adapte olmaya ve gelismeye zorluyor ve birgok denet¢inin bu
degisikliklere ayak uydurmasi zorunlulugu ortaya ¢ikmaktadir. Glinlimiiziin is ortaminda,
i¢ denetcilerin yeteneklerini muhasebe, uyumluluk, hile ve finans gibi geleneksel
alanlarin 6tesine genisletmeleri gerekmektedir. Bu noktada bu anlayisa sahip i¢ denetimin
is ve teknoloji becerilerinin bir karisimina sahip olan, is baglaminda biligsel sistemleri
anlayan yeni beceri ve yeteneklere sahip olan i¢ denetcilere ihtiyag duyulmaktadir. Diger
bir ifadeyle kurumlardaki dijital doniisimden kaynakli is degisimini desteklemek i¢in
birgok kurum, veri bilimi, analitik, BT, siber giivenlik ve gizlilik gibi teknik alanlarda
uzmanliga sahip i¢ denetcilere ihtiya¢ duymaktadir. Yasanan doniisiim sonucunda i¢
denetim fonksiyonunun dogru sorular1 sorabilen, paydaslarin ihtiyaglarini anlayabilen,
gercek riskleri gorebilen ve glivence saglamanin yeni yollarini benimseyen uzmanlar
birgok konuda bilgili kisilere ihtiyaci olabilir. Bu sadece birisinin drnegin uygulama
gelistirme ve veri erisimiyle ilgili yonetisimi incelemesini saglamakla ilgili degildir aym
zamanda belirli bir yapay zeka veya robotik silire¢ otomasyonu (Robotic Process

Automation-RPA) uygulamasinin dogasi geregi ortaya cikan riskleri ve bunlar hakkinda
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yapilan varsayimlart anlayabilen kisilere sahip olmakla ilgilidir (Deloitte, 2018b, s. 8;
DEWAN P.N. CHOPRA & CO., 2020, s. 4).

ITA, i¢ denetgilerin dijital doniisiimii farkinda ve dijital doniisiim gerekliliklerini
tasiyan i¢ denetcilerin 6nemini sOyle ifade etmektedir: “Eger bir i¢ denetcinin 6zgecmisi
dijital doniistim teknolojileri alaninda uzmanliga sahip ise tebrik ederiz.” (I1A, 2019, s.
1) Dolayisiyla bu ciimleden hem kurumlarin dijital doniisiim ¢aginda hangi 6zelliklere
sahip i¢ denetgileri biinyelerine katmalar1 gerektigi hem de i¢ denetgilerin mesleklerin ne
yone dogru evrildigi goriilmektedir. Keza yasanan dijital doniisiim sonucu i¢ denetgilerin
ve i¢ denetim kuruluslarinin teknolojiyi anlamalari ve bunlardan yararlanmalar1 beklentisi
I1A (2017a, s. 7) tarafindan Uluslararasi i¢ Denetim Standardi 1210.A3’te i¢ denetgilerin
bilgi teknolojisi riskleri, kontrolleri ve teknoloji tabanli denetim teknikleri hakkinda bilgi

sahibi olarak uyum saglamalar1 vurgulanmaktadir.

Dijital dontisiim riskleri degistirmekle birlikte denetimin yiiriitiilmesinde verimlilik
saglayacak bir¢ok teknoloji sunmaktadir. Risklerin degismesiyle birlikte i¢ denetgilerin
bilisim konusunda yetkinlige sahip olmasi gerektigi dijital doniisiim c¢aginda bir
zorunluluk olmakla birlikte “Teknolojinin gelisimi i¢ denetim meslegini acaba yok
edecek mi?” sorusunu akillara getirmektedir. Bu noktada Morgan (2016) tarafindan
“Yapay Zeka ve Otomatiklesmenin Bizden Alamayacagi Sey” baslikli yazida insanlarin
robotlardan ve makinelerden ii¢ konuda ayrildiklar1 vurgulanmaktadir: Empati gosterme,
Iletisime gecme, Bag Kurma. IIA ozellikle iletisim konusuna dikkat cekmistir. I¢
denetcilerin ge¢cmiste oldugu gibi bugiin de kendi alanlari iginde {iist yOnetim
kademelerinden yonetim kuruluna; 6zel amagli denetim agisindan kritik 6neme sahip
uzmanlara kadar bir¢ok kisiyle anlamli ve verimli baglantilar kurulmasi agisindan
gelecekte de kuvvetli iletisime sahip i¢ denetgiler ragbet gorecegi ifade edilmistir (1A,
2019, s. 2-3). Dolayisiyla gelisen teknolojinin i¢ denetim mesleginin yok olmasina degil
hem geleneksel becerilere sahip hem de teknolojiyi kullanabilen i¢ denetgilerin kurumlara

katki saglayacagi sOylenebilir.

Kaya (2018) tarafindan yasanan dijital doniisiim konusuna i¢ denetgilerin ayrica
egilmesi gerektigi ve sektorde, lilkede, diinyadaki gelismeleri yakindan takip etmeleri
gerektigi vurgulanmaktadir. Ayrica Endiistri 4.0 teknolojilerinin tiim iiretim ve hizmet
kurumlarma biiyiik katkis1 oldugu i¢ denetcilerinde bu teknolojilerin GRC (Governance,

Risk, Compliance- Yonetisim, Risk, Uyum) siireclerine katkilar1 arastirilabilir,
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gelismeleri raporlayabilir ve oneriler gelistirmelerini ifade etmistir. Bunlarin yaninda ig
denetciler Endiistri 4.0 baglaminda bulunduklar1 sektoriin ne yonde ilerledigi, dijital
donilisiim stlirecinde nasil bir planlama yapilmasi gerektigi konularinda c¢aligsmalar
yiirlitmeleri konusunda kurumlarina katki saglamalidirlar. Dijital doniisiim siirecinde
oncelikle i¢ denetgilerin BT denetimlerinin yani sira insan kaynaklar1 ve yonetim ve
organizasyon yapilarinin denetiminin yapilmast Onerilmektedir. Dijital doniisiim
stirecinde i¢ denetgilerin kurumlara verecegi katki asagidaki sekilde siralanabilir (Kaya,
2018):

e Kurumda iist yonetimde baslamak {izere tiim kademelerde dijital doniisiim
farkindaliginin olusturulmasinda katki saglanmalidir.

e Dijital doniisiim adina nasil bir yol izlenecegi konusunda eylem planlart tist
yonetimce, tiim birimlerin katkilari ile olusturulmasi saglanmalidir.

e Ulusal ve uluslararasi sektorde iyi dijital doniisiim 6rnekleri, uygulamalar
ve kurum i¢inde uygulama imkanlar1 arastirilmalidir.

e ¢ denetgiler kurumun mevcut yonetsel ve organizasyonel yapismnin
incelemeli, bu inceleme kurum kiiltiiriinii anlamaya ve dijital doniisiim plani
cergevesinin iyilestirilmesine yardimci olabilirler.

o Sirket is siireclerinde dijital doniisim planm1 g¢ergevesinde is siiregleri
iyilestirme, is  siire¢leri  yeniden yapilandirma  calismalarinin
gerceklestirilmesinin  saglanmasi  ve bunlara risk/kontrol yapilarini
kapsayacak sekilde kurumun dijitallestirilmesine yonelik gozetim ve destek
verilmelidir. Tim siralanan konular hakkinda i¢ denetciler danismanlik
roliinii 6n plana ¢ikarmalidir ve bu hizmetleri denetim planlarina dahil

etmelidirler.

Tiim meslek gruplarinda oldugu gibi i¢ denetcinin de degisen ortama ayak
uydurmamasi yeni riskleri beraberinde getirmektedir. Yetenek yonetimi 1A ve ECIIA
tarafindan kurumlarin karsilagacagi riskler arasinda yer almaktadir. Ayrica 2021 yilinda
Deloitte tarafindan yiiriitiilen Kiiresel Insan Sermayesi Egilimleri anketinde, yoneticiler
calisanlarin uyum saglama, becerilerini giincelleme ve yeni roller {istlenme yeteneklerini
gelecekteki is siirekliliginin devam ettirilmesi adma kritik konu olarak belirlenmistir.
Ankete cevap veren yoneticilerin %72'si bu konuyu ilk iki sirada sectigi konular

arasindadir (Deloitte, 2021, s. 20). Yetenek yoOnetimi kurumlarin yapay zeka gibi
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teknolojilerin uygulamasi sonucu i¢ denetimin karsi karsiya oldugu onemli bir risktir,
clinkii teknolojik yeteneklere sahip kisiler makine 0grenimi iizerindeki algoritmalari
yoOneten, biiyiik verileri kullanan, toplayan ve modelleyen kisilerdir ancak risk analizi ve
yonetisim konusunda yetenekli degillerdir. I¢ denetim adaylarmin gelecekteki risklerle
miicadele etme becerilerine, elestirel diisiinmeye, iyi iletisime, yaraticilik ve yenilik
becerilerine, veri analizi becerilerine ve siirekli bitylime arzusuna sahip olmasi bu nedenle
gerekmektedir (Alina, Cerasela and Gabriela, 2018, s. 444). Ozetle Denetim 4.0 olarak
adlandirdigimiz yeni denetim siirecinde denetcilerin veri analizi ve risk analizi gibi
konular iizerine odaklanmalar1 gerektigi ve dolayisiyla yeni siiregte denetgilerin yeni
donanimlarla kendilerini yetistirmeleri gerekmektedir. Yildiz ve Agdeniz (2019, s. 99)
calismalarinda Denectim 4.0 siirecinde denetcilerin birer “denetim miihendisi” olarak
adlandirilabilecegi ifade edilmektedir. Ayrica 6grencilerin daha iyi bir veri bilimcisi
olmalar1 adina muhasebe ve ilgili programlar cercevesinde kendilerini giincellemesi
(Earley, 2015, s. 499) gelecegin denetgilerini yasanan dijital doniisiim g¢ergevesinde

yeteneklerini gelistirmeleri konusunda yararli olacagi diisiiniilmektedir.

Yetenek yonetimi konusunda ele alinan diger konu, risk degismesidir. Risklerin
degismesinden kaynakli olarak kurumlarin i¢ denetim birimlerine bu risklere iligkin
yeterli giivenceyi vermeleri i¢in ihtiyag duyulan yetenegi bulma konusunda zorluklar
yasamasidir. Siber giivenlik riskleri sektor ayrimi yapilmaksizin yoneticiler tarafindan
kurumlara en yiiksek tehdit olusturan risk olarak ifade edilmektedir (1A, 2019, s. 4).
Dolayisiyla hem 6zel hem de kamu sektoriiniin siber giivenlige duyarliligi artikga i¢
denetimin bu siirecte kurulusa siber giivenlik kontrollerinin degerlendirilmesi,
uygulamaya konulmas1 agisindan yonetime yardimer olacak i¢ denetgiyi kendine nasil
cekecegi ve bu yetenegin gelisimini nasil saglayacagi konusunda yeni sorular ortaya
cikmaktadir. Bu noktada kurumlar iki yolu segebilir. Birincisi siber giivenlik risklerini
yonetmek i¢in uzman veya hizmet saglayict yoluna bagvurabilir; ikincisi ise kurum
elindeki kaynag1 kullanarak sahip oldugu i¢ denetci niteligi ile sinirlandirabilir. Bu iki
secenek bagka riskleri beraberinde getirmektedir. Bu nedenle i¢ denetciler dijital
dontlisiim caginin getirdigi siber riskler konusunda kuruma giivence ve danigsmanlik
faaliyetlerini yliriitiirken yetkinlik alanlarinin yeterli olmasi seklinde bir sorumlulugu
vardir (11A, 2019, s. 5-6). I¢ denetcilerin bakis agisina gére, giivenilir bir siber giivenlik

danigmani olmak, siber giivenlik risklerinin temel kavramlarini bilmekle sinirl
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kalmamali, siber giivenlik uzmanlig1 saglamak i¢in BT personeli ile igbirligi yapmalidir.
I¢ denetciler, proaktif icgoriiler saglamak igin kendi BT denetim yeteneklerini
genisletmelidir ve bu sekilde yonetime katma degerli onerilerde bulunabilirler. Ig
denetciler, ilgili diizenlemelerde yapilacak degisiklikler, yeni gereksinimler ve diger
sektor egilimleri hakkinda gii¢lii bir ¢alisma bilgisine sahip olmalidir (Kahyaoglu and
Caliyurt, 2018, s. 372).

I¢ denetginin sahip olmasi gereken niteliklerin yaninda kurumlarim bu nitelige sahip
is giictinii istihdam etmesi, kurum iginde gelistirmesi, elde tutmasi ve motive etmesi
yetenek yonetiminin kapsayan diger bir konudur. Tiim bunlarin saglanmasinda kurumlar
bir stratejiye sahip olmalar1 gerekmektedir. Kurum disindan yeterli yetkinlige sahip is
giiclinii istthdam etme bir tercih iken i¢ denetim birimini gii¢clendirmenin bagka yollar1 da
vardir (11A, 2019, s. 9). 1A “Yikic1 Déniisiim Caginda i¢ Denetim” baslikli calismasinda,
i¢ denetimin dijital donlisiim sonucu kurumlar {izerindeki etkilerini yonetmek adina
birtakim onerilerde bulunmustur. Bunlardan biri kurumlarin dijital doniisiim egitimlerine
yatirim yapmalaridir. Kurumlar tarafindan benimsenen teknolojilerin beraberinde
getirdigi riskler hakkinda daha fazla bilgi edinmek adina egitimlerin siirekli takip
edilmesi gerektigi vurgulanmaktadir. Bu siirecte i¢ denetim yoOneticileri siireci etkili
yonetmek adina teknolojiyi anlama ve gelistirme kapsayacak sekilde nitelige sahip
uyarlanabilen, esnek ve inovatif bir personel dagilim modeli olusturmalidir (I1A, 2018b,
S. 6). Kurum iginde egitimin verilmesi vasifli adaylarin beraberinde getirdikleri yliksek
ticret etkilerinden kaginmalara yardimci olmaktadir. Ayrica kurumlarin iyi bir egitim
programina sahip olmalar1 rekabetci piyasada tecriibesiz fakat Ogrenmeye istekli
adaylarin degerlendirilmesine imkan vermektedir. Diger bir strateji ise egitim kurumlari
ile ortak projeler ytiriitiilerek hem i¢ denetim birimleri yetenek istihdami, yetenek egitimi
ve yetenegi elde tutmak i¢in faydalanabilecekleri bir kaynaga ulasirken Ogrenciler
deneyime sahip olacaktir. Bir diger stratejik segenek ise BT, BT giivenligi, muhasebe
alanlarinda tecriibeli olup emekli yasi gelmis veya emekli olmus kisilerin tam veya yar1
zamanl1 ige alarak kuruma deger katmalarini saglamaya dayanmaktadir (11A, 2019, s. 11-
12).

Yetenek yonetiminde nitelikli i giiclinii (nitelikli i¢ denetgiyi) elde tutma ve motive
etme diger 6nemli bir konudur. Kurumlarin vasifli bir i¢ denetgiyi isttihdam etme yolunu

segmeleri veya i¢ denetcinin gelisimine yonelik kaynak ayirma da goniillii olmalarina
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ragmen nitelikli i¢ denetginin kurumlara baglhihigin1 saglayamayabilirler. Dolayisiyla
kurumlarin nitelikli i¢ denetgiyi elde tutma stratejileri bulunmalidir. Maslow un ihtiyaglar
hiyerarsisi piramidi, yetenek yonetiminin nitelikli i¢ denet¢inin elde tutulmas1 agamasinda
kuruma katilan kisi ne kadar “kendini gergeklestirme” (Maslow’un hiyerarsi piramidinin
ist basamagi) asamasina ulasirsa o kisi kurumda kalmaya o denli inanacaktir. Buradan
yola ¢ikarak maas ve iicret kisilerin ise alim silirecinde motive edici bir faktér olmakla
birlikte kurumlara bagliligini siirdiirmek igin yeterli degildir. Bu sebeple daha giiglii bir
motive edici faktore ihtiyag vardir. Bu faktor kurum kiiltiiriidiir. Yetenekler (nitelikli i¢
denetci) yaptigin isin kuruma deger kattigin1 gérmeyi, yonetimden geri bildirim almay1,
kurum icinde yiikselme olanaklarinin tanimlanmis olmasini, mesleki istikrar
kazandiracak ortamda calismay1 ve ofis dis1 hayat siirdiirme imkan taniyacak sartlara
sahip olmay1 istemektedirler. Bunlarin tamami kurum kiiltiiriinde barinmasiyla yetenegin
motivasyonu ve kuruma baglilig: artacaktir. i¢ denetimin nitelikli yetenekleri istihdam
etmesi, elde tutmasi ve baglilig1 saglayabilmesi i¢in hem i¢ denetim birimi bazinda hem
de kurumun tamamini kapsayacak sekilde yetenek yonetim stratejisinde bu yeni konuyu
gerektigi olglide ele alinmalidir (11A, 2019, s. 15-16).

Ilerleyen yillarda kiiresel ekonominin biiyiik ¢ogunlugu Y kusagindan meydana
gelecek olup bu kusagin mesleklerini ¢ekici hale getirmek gorevleri arasindadir. Y
kusaginin goziinde i¢ denetim meslegini de ¢ekici hale getirmek gerekmektedir. Y
kusaginin birgok riske maruz kaldig1 diistiniildiigiinde risk konusu bu neslin dikkatini
cekecektir. Diger taraftan bu nesil, teknoloji kullanma konusunda muhafazakar bir tavir
sergilemektedir. KPMG’nin raporunda bu durum gézler dniine serilmektedir. Bu raporda
i¢ denetimin kurumlara yonelik en énemli teknolojik risklere yonelik giivence saglama
konusunda yeterli yetkinlige sahip olup olmadig1 incelenmis ve denetgilerin
denetledikleri bir¢ok alanda yetenek eksikligi ile karsi karsiya olduklarina ulasilmistir.
Bu alanlarin basinda siber giivenlik, veri analitigi ve gizliliktir (KPMG, 2017, s. 11).
Oysaki kurumlardaki tstendikleri misyonu itibariyle paydaslarin yararma yirittigi
giivence verme ve danigmanlik gorevini yerine getirmeleri i¢in yeniliklere acik bir tavir
sergilemede lider pozisyon almalidirlar. Bu anlayis kurumun geneline yayilarak lider

pozisyona gelmesi Y kusaginin ilgisini ¢ekecektir (I1A, 2019, s. 16-17).

Yetenek yonetimi kavrami incelendiginde birgok konunun ele alindigina

ulasilmistir. Hem denetginin dijital doniisiim ¢aginda tagsimasi gereken yeni nitelikler hem
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de kurumda istihdam edilmesinden elde tutulmasina, motive edilmesine, teknolojiyi
benimsemede gelecek nesli tesvik etmek adina istlendigi rolle kadar birgok yonden
yetenek yonetimi i¢ denetgiler yoniinden bakildiginda da her zaman ilgi alan1 ve endise

sebepleri arasindadir (1A, 201843, s. 1).

2.3. I¢ Denetim Kapsaminda Kullamlan Teknolojiler ve Denetim Siirecine Etkileri

Bu baglik altinda Endiistri 4.0 teknolojilerinin i¢ denetim siirecinde kullanim

alanlar1 ve etkilerine yer verilmistir.

2.3.1. Nesnelerin interneti

Nesnelerin internetinin temel fikri, fiziksel 6gelerin gomiilii elektroniklerle (RFID
etiketleri, sensorler vb.) zenginlestirildigi ve internete baglandigi bir sistemdir (Shrouf,
Ordieres and Miragliotta, 2014, s. 697). Nesnelerin interneti altyapisi, deger zinciri
araciligiyla bilgi toplar, paylasir ve gergek zamanh karar vermeyi ve is otomasyonunu
daha da kolaylastirir. Denetciler gercek zamanli, kapsamli giivence saglamak icin
nesnelerin interneti altyapisini kullanabilir. Literatiir tarandiginda Endiistri 4.0
teknolojilerinin islem bilgilerinin izlenmesi ve denetlenmesi sirasinda geleneksel olarak
tanimlanmis muhasebe verilerinden ¢cok daha genis bir veri kapsamina yani biiylik veri
kullanilmasini imkan verdigine ulasilmaktadir. Bu teknoloji araciligiyla sosyal medya,
bloglar vb. ¢ok cesitli alanlar bilgi toplanmasina kolaylik saglanmasindan kaynakli
finansal bilgilerin siirekli izlenmesinde entegre edilebilmektedir (O'Leary, 2013, s. 61).
Denetgiler, ¢ok cesitli kaynaklardan yiiksek hacimli, farkl bilgi yapilarini ger¢ek zamanlh
olarak yakalamak i¢in nesnelerin interneti teknolojisine giivenebilirler. Ayrica nesnelerin
interneti, is siire¢lerinin maliyet ve performansinin gercek zamanli denetimini
kolaylastirabilir. Ornegin, nesnelerin internetinin yardimiyla gercek zamanli olarak
(6rnegin makine, liretim hatt1 ve tesis diizeyinde) enerji tikketimi verilerinin toplanmasini
saglanabilir (Shrouf, Ordieres and Miragliotta, 2014, s. 700). i¢ denetciler, iiretim
planlarin1 ve ger¢ek zamanli enerji tiikketimini karsilagtirarak bosa harcanan enerji
kullanimini tespit edebilirler (Dai and Vasarhelyi, 2016, s. 6). Nesnelerin interneti
teknolojisi ile bir makinenin ne kadar zamandir ¢alistig1, musluktan ne kadar su aktigi,
bir lokasyondan kag kisinin ve kimlerin gegtigi, prizdeki elektrik akim miktari, konum,
sicaklik, ses, goriintii, stok diizeyi seklinde veriler elde edilerek denetim kanitlar1 elde

edilebilir (Yildiz ve Agdeniz, 2019, s. 94).
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Nesnelerin interneti teknolojisi geleneksel denetimden farkli olarak bircok avantaji
bulunmaktadir. Denet¢i denetim faaliyetini yiiriitirken sadece denetimin yapildig
doneme bagli kalmayarak her zaman kurumdaki faaliyetler hakkinda bilgi sahibi olma
imkan1 vardir. Bu sayede denet¢i faaliyetler sonlandirildiktan sonra degil, faaliyetler
stirdiiriiliirken bilgi sahibi olma, yonetimi ve hatta gerekirse bagli oldugu st kurumlari
bilgilendirme firsat1 bulabilmektedir. Tiim bunlarin ger¢eklesmesi i¢in kurum faaliyetleri
ve denetim faaliyetlerinin ortak veri agina sahip olmasi gerekmektedir (Erturan ve Ergin,
2017, s. 21). Nesnelerin internetinin i¢ denetim kapsaminda saglayacagi diger bir yarar
ise i¢ kontrol tasarimina iligkindir. Endiistriyel gelismeler sonucu fabrika tasarim ve
iretim siiregleri degigsmektedir. Dolayisiyla bu degisiklik i¢ kontrol tasariminda da
degisiklik yaratacaktir. Ornegin nesnelerin internetiyle denetci, biiyiik veri tabanindan
istedigi bilgilere istedigi zaman ulagarak gercek zamanli bilgi elde etme imkani
bulacaktir. Bu teknoloji siirekli denetim ihtiyacini artiracaktir. Bu sistem sayesinde
risklere proaktif sekilde cevap verilmesini ve yonetim ile gercek zamanl etkilesim

saglanmasi yoniinde fayda saglayacaktir (Erturan ve Ergin, 2018, s. 822).

Gorsel olarak isletmeyi denetlemek isteyen denetgi, kameralar, nesnelerin interneti
ve robotlar sayesinde dijital ortamda denetim faaliyetini gergeklestirebilecektir.
Isletmenin stok, depo, iiretim hatt1, satis, sevkiyat gibi siirecleri gorsel olarak istenildigi
zaman, isletmeye haber verilmeden kontrol edilebilecektir. Denet¢i sirketteki kamera
sistemine erisim saglayarak istedigi zaman dilimlerinde, ¢alisanlarin denetlendigini
hissetmeyecek sekilde denetim yapabilecektir (Erturan ve Ergin, 2017, s. 22). Bu durum
ozellikle COVID-19 etkisiyle uzaktan denetim kavraminda da ¢okga telaffuz edilen bir

yontemdir.

2.3.2.Yapay zeka

Yapay zeka, Denetim 4.0 i¢in 6nemli olan ve tam ve siirekli giivencenin saglanmasi
asamasinda kullanilacak bir teknolojik aractir. Denetimde yapay zeka uygulamalarinin
artigina iligskin en biiylik kanit dort biiylik denetim firmasinin faaliyetlerinde yapay zeka
kullanimina iligkin 6rneklerde goriilmektedir. Dort biiyiik denetim firmasinin yapay zeka
uygulamalarina iliskin birka¢ 6rnek sdyledir: Deloitte’un Argus (Deloitte, 2018c) adli
yapay zeka uygulamasi ile isletmelerin bankalar ile diizenledigi kredi sozlesmeleri,
denetlenen firmalarin miisterileri ile imzaladig1 satis s6zlesmeleri, alim yaptig1 firmalar
ile imzaladigr alim sozlesmeleri taranmaktadir. Bu tarama sonucu olusan bilgiler,
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denetc¢inin programa girdigi anahtar veriler ile analiz edilmektedir ve ¢alisma sonucunda
program uygulama tarafindan denet¢iye raporlanmaktadir. Ernst & Young (EY)
tarafindan, daha fazla denetim kanit1 elde etmek i¢in yapilandirilmamis verilerden verileri
analiz etmek ve c¢ikarmak; hileden kaynaklanan oOnemli yanhslik risklerini
degerlendirmek i¢in biiyiik veri kiimelerini analiz etmek i¢in makine 6grenimi teknikleri
kullanilir. Makine 6grenimi uygulamalari, artan dogruluk ve hizin yani sira analiz edilen
belge sayisimi da artinir EY tarafindan Canvas uygulamasi denetim uzmanlarini
miisterileriyle bulusturan ve boyut, konum veya karmagiklik ne olursa olsun tutarl
denetim koordinasyonu ve yonetimi saglayan ilk ¢evrimic¢i platform olarak
nitelendirilmektedir. Canvas, denetgilerin risklere ve risklere verdikleri tepkilere
odaklanmasina yardimci olmak amaciyla gelistirilmistir. Temel olarak, denetgilerin bir
denetimin en 6nemli alanlarina daha fazla zaman ayirmasina yardimci olmaktadir. KPMG
tarafindan gelistirilen Clara, verileri analiz etmek, anlamli modeller saglamak ve riskleri
ve anormallikleri belirlemek i¢in en son makine 6grenimi ve yapay zeka ¢oziimlerini
benimseyen akilli bir denetim platformudur (Ucoglu, 2020, s. 3-4). PWC (2018b)
tarafindan “GL.ai” yapay zeka teknolojisi gelistirilmistir. Bu teknoloji ile st diizey
denetgilerin bilgi ve deneyiminin bir araya gelmesiyle bir sirketin defteri kebirindeki
anormallikleri tespit edilmektedir. Gl. ai gorsellestirmeler yaparak hem denetginin hem
de miisterinin sorunu tam olarak anlamasini ve etkin bir sekilde ¢6zebilmesini saglayarak

tanimlanan her sorun i¢in anlayis ve bakis acis1 saglamaktadir.

Isletmelerin yapay zekayr kullanma asamasinda karsilarina ilk ¢ikan soru yapay
zekayr anlamaya yoneliktir. Yapay zeka insan beyni gibi davranabilen donanim ve
yazilim olmasidir: 6grenme, akil yiirlitme, uyarlama, analiz etme, karar verme ve
karmasik ve yargilama odakli gorevleri yerine getirme 6zelligine sahiptir. Bu 6zellikleri
bugiin iiretilen muazzam miktarda veriyle birlestirdiginizde, yapay zeka destekli
makinelerin tiretkenligi nasil artirabilecegini ve siradan gorevleri devralarak hayati nasil
kolaylagtirabilecegini gormek kolaydir. Dolayisiyla bu denli 6zellige sahip bir
teknolojinin i¢ denetime de etkisi olacagi agiktir (I1A, 2017b, s. 1). Yapay zeka denetimde
ilgili bilgileri arama, belgelerden ¢ikarma ve bunlar1 kullanilabilir formata doniistiirme
konusunda zaman alan goérevlerin ylikiinii azaltarak denet¢ilere yardimei olacaktir. Yapay
zekanin veri toplama konusunda yardimlari sonucunda denetgilerin karar alma

stireglerine daha fazla zaman ayirmalarini saglayacaktir (Brennan, Flynn and Baccala,
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2017). Yapay zeka kurumlara bir¢ok fayda saglamasi ile birlikte i¢ denetimin de genel
kalitesine olumlu yonde etkisi mevcuttur. Bu etkiler sdyle siralanabilir (Ghanoum and
Alaba, 2020, s. 59):

e Yapay zeka denetim siirecine dahil olmasi sonucunda adimlarin etkin
sekilde ytrttiilmesi ve etkinligi artirilmasina yardimci olmaktadir.

e Denetgilerin denetim siirecinde tekrar ettigi hatalarin azaltilmasini
saglamaktadir.

e Yapay zeka finansal kayitlar1 toplayabilir ve inceleyebilir. Yapay zeka
sayesinde siniflandirma ve karsilastirma siiresinin azaltilmasinda yardimci
olmaktadir. Manuel yontemler kullanan denetgiler bu islemlerde daha fazla
vakit harcarlar.

e Yapay zekanin hata, manipiilasyon veya ihmal riskinin artmasina neden
olan insan hatasini azalttigina ulagilmistir.

e Yapay zeka kullaniminin uluslararasi standartlara uyumu ve profesyonelligi
artirdigina ulasilmistir.

e Yapay zeka risklerin nerede oldugunu gosterir ve odaklanilacak alaninin
belirlenmesinde yardimci olur. Manuel denetimde, analiz i¢in rastgele

ornekleme kullanilmasindan kaynakli daha az etkilidir.

2.3.3. Biiyiik Veri, Veri Analitigi/Analizi

Biiytik veri, karar almak i¢in uygun maliyetli, yenilik¢i bilgi isleme bigimleri talep
eden yiiksek hacimli, yiikksek hizli ve yiiksek cesitlilikteki bilgi varliklar1 olarak
tanimlanmaktadir. Biiyiikk veri, veri miktarin1 ifade etmek icin kullanilmanin yaninda
bliyiik verinin analiziyle ilgilidir. Veri analizleri isletme icinde c¢esitli amagclar igin
kullanilmaktadir. Teknolojinin gelisimi ile birlikte veri analitigi araglari, i¢ denetim
departmanlarinin oncelikli olarak odaklanmaya basladiklar1 araglar olarak arasinda yer
almaktadir (Betti and Sarens, 2021, s. 209). I¢ denetimin isletme genelinde etkili ve
verimli faaliyetlerin siirdiiriilmesi sorumlulugu g6z Oniine alindiginda veri analitigi
kullanilmas1 yararli olacaktir (Tang, Norman and Vendrzyk, 2017, s. 1127). I¢ denetim,
veri analitigini kullanarak miisteri 6deme davranisini analiz edebilir, miisteri kredi notunu
degerlendirebilir, miisteri kredi riskini tahmin edebilir, kredi limitinin gelir {izerindeki
etkisini tahmin edebilir. Ayrica, veri analitigi yoluyla biiyilk miktarlarda

yapilandirilmamis ve yar1 yapilandirilmis veriler elde edilebilir ve veri tabaninin
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zamaninda giincellenmesiyle i¢ denetimin dogrulugunu ve uygunlugunu artirmaya
yardimc1 olmaktadir (Xie, 2020, s. 186). Veri analitigi i¢ denetimin etkin olmayan kontrol
alanlarmi  belirlenmesini, farkina varilmayan risklerin belirlenmesine yardimci
olmaktadir. Ayrica veri analitiginin kullanimi denetcilerin ¢aligmalarinin riskli is
alanlarina gore siralayarak oncelik vermesinde imkan sunacaktir. Denetim esnasinda veri
analitiginin kullanimi, farkl sistemlerdeki yiiklii miktardaki verinin denetimi ayrica dis
veri kaynaklarinin kullanimin1 yeni Ongoériilerde bulunulmasina imkan tanimaktadir
(PWC, 2015, s. 4). Veri analitiginin i¢ denetim fonksiyonun denetim komitesine rapor
sunmasinda, denetim ydneticisinin isletme yoOnetimi ile olumlu iletisim kurmasina, ig¢
denetim fonksiyonun hile tespiti, risk yonetim gilivencesi ve bilgi teknolojisi risk denetim
faaliyetlerine katilimi konularinda pozitif etkisi vardir (Rakipi, Santis and D’Onza, 2021,
S. 2).

PWC (2015, s. 3) i¢ denetim ve kurumlar i¢in veri analitigi kullanim1 gelecege
dontik tahminleri daha dogru yapilmasi, uygunluk yoniinden gelismis bir i¢ denetim,
yaraticiliin gelisimi, iiretkenligin artisi, yliksek hacimlerle calisma imkani, genis 6lgekte
diisiinme yetenegi, i¢ denetim becerilerinin gelisimi, diizensiz verilerin diizenlenmesi,
capraz analiz imkani, karmasiklig1 sadelestirme becerisi, gelecege yonelik tahminler
konusunda agik iletisim saglanmasi seklinde faydalar1 siralamaktadir. Dolayisiyla veri
analitigi hem veri analizleri hem denetim becerileri ve gelecegine yonelik tahminlerde

fayda sagladig1 goriilmektedir.

2.4. Dijital Doniisiimiin Yarattig1 Riskler Karsisinda Uluslararasi ve Ulusal

Diizenlemeler

Bu bashik altinda uluslararasi ve ulusal camiada oncii kuruluslar tarafindan

yayimlanan yasal diizenlemelere iligkin bilgiler detayli sekilde sunulmustur.

2.4.1. Uluslararasi Diizenlemeler/Kilavuzlar

Uluslararasi diizenlemelerde ISO 27000 serisi, COBIT, ITIL, NIST Siber Giivenlik
cercevesi ve AICPA dikkat ¢cekmektedir. Bu diizenlemelere iliskin agiklamalar sirasiyla

bu baslik altinda ele alinmustir.

2.4.1.1. 1SO 27000 serisi

ISO 27000 ailesi bilgi teknolojileri, bilgi giivenligi ve siber giivenlik konularini

iceren uluslararasi kabul gormiis bir c¢ercevedir. 27000‘den baglayarak 27999 arasi
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standartlar bilgi glivenligi standartlarina ayrilmigtir. Bu bolimde ISO 27000 standart
ailesi igerisinde yer alan 6nemli standartlar agiklanacaktir. ISO/IEC 27000 ailesindeki
yer alan bazi standartlar daha yaygin olarak referans almakta ve bunlara iliskin kisaca

aciklamalar asagida siralanmistir:

e ISO/IEC 27001 Bilgi Teknolojisi-Siber Giivenlik ve Gizlilik Korumasi-
Bilgi Giivenligi Yonetim Sistemleri-Gereklilikler: Bir bilgi giivenligi
yonetim sisteminin (BGYS) benimsenmesi, bir kurulus igin stratejik bir
karardir. Bir kurulusun bilgi giivenligi yonetim sisteminin kurulmasi ve
uygulanmasi,  kurulusun  ihtiyag¢  ve  hedeflerinden,  giivenlik
gereksinimlerinden, kullanilan kurumsal siiregclerden ve kurulusun
biiytikliigiinden ve yapisindan etkilenir. Bilgi glivenligi yonetim sistemi, bir
risk yOnetimi siireci uygulayarak bilgilerin gizliligini, biitinliglinii ve
kullanilabilirligini korur ve ilgili taraflara risklerin yeterince yonetildigine
dair giiven verir. Bilgi glivenligi yonetim sisteminin, kurulusun siire¢lerinin
ve genel yonetim yapisinin bir parcast olmasi ve bunlarla entegre olmasi ve
stireglerin, bilgi sistemlerinin ve kontrollerin tasariminda bilgi giivenliginin
dikkate alinmasi1 6nemlidir. ISO/IEC 27001, kurulus baglaminda bir bilgi
giivenligi yonetim sisteminin kurulmasi, uygulanmasi, siirdiiriilmesi ve
stirekli iyilestirilmesi i¢in gereksinimleri belirtmektedir. Ayrica, kurulusun
ithtiyaglarina gore uyarlanmis bilgi giivenligi risklerinin degerlendirilmesi
ve lyilestirilmesi i¢in gereksinimleri de kapsamaktadir. ISO/IEC 27001
belirtilen gereksinimler geneldir ve tiirli, boyutu veya yapisi ne olursa olsun
tim kuruluslara uygulanabilir olmasi amaglanmistir (International
Organization for Standardization, 2022a).

e ISO/IEC 27002 Bilgi Teknolojisi-Siber Giivenlik ve Gizlilik Korumasi-
Bilgi Giivenligi Kontrolleri: Bu standart, uygulama kilavuzu da dahil
olmak {izere bir genel bilgi giivenligi kontrolleri referans seti saglamaktadir.
Ayrica kuruluslar tarafindan ISO/IEC27001'e dayali bir bilgi giivenligi
yonetim sistemi (BGYS) baglaminda; uluslararasi kabul gérmiis en iyi
uygulamalara dayali bilgi giivenligi kontrollerini uygulamak i¢in; kurulusa

ozel bilgi giivenligi yonetim kilavuzlarinin gelistirilmesi i¢in kullanilmak
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tizere tasarlanmistir (International Organization for Standardization,
2022Db).

ISO/IEC 27003 Bilgi teknolojisi-Giivenlik Teknikleri -Bilgi Giivenligi
Yonetim Sistemi-Rehber: ISO/IEC 27001'de belirtildigi gibi bir BGYS
icin gereklilikler, bunu yaninda gerekliliklerle ilgili tavsiyeler, olasiliklar ve
izinler hakkinda rehberlik saglamaktadir (International Organization for
Standardization, 2017)

ISO/IEC 27005 Bilgi Giivenligi, Siber Giivenlik ve Gizlilik Korumasi -
Bilgi Giivenligi Risk Yonetimi-Rehberlik: ISO/IEC 27001'de belirtildigi
gibi bir BGYS i¢in gereklilikleri ve bilgi giivenligi risk degerlendirmesi ve
iyilestirilmesinin gerceklestirilmesinde rehberlik saglamaktadir. 1ISO/IEC
27005, kurulusun bilgi giivenligini tehlikeye atabilecek riskleri yonetmeyi
amaclayan her boyutta, sektorde ve her tiir kurulus (6rnegin ticari isletmeler,
devlet kurumlari, kar amaci gilitmeyen kuruluglar) i¢in gecerlidir
(International Organization for Standardization, 2022c).

ISO/IEC 27007 Bilgi Giivenligi, Siber Giivenlik ve Gizlilik Korumasi-
Bilgi Giivenligi Yonetim Sistemleri Denetimi icin Rehber: Bu standart,
ISO 19011°de (Yonetim Sistemleri Denetim Standardi) yer alan kilavuza ek
olarak, bir bilgi giivenligi yonetim sistemi (BGYS) denetim programinin
yoOnetilmesi, denetimlerin yiirtitiilmesi ve BGYS denetgilerinin yeterliligi
hakkinda rehberlik saglar. Bu belge, bir BGY S'nin i¢ ve dis denetimlerini
anlamasi1 veya yiiriitmesi veya bir BGYS denetim programini yonetmesi
gerekenler i¢in gegerlidir (International Organization for Standardization,
2020).

ISO/IEC 27032 Bilgi teknolojisi-Giivenlik Teknikleri-Siber Giivenlik
Icin Kilavuz: ISO/IEC 27032, Siber Giivenlik durumunu iyilestirmek igin
rehberlik saglamaktadir. Siber giivenlik faaliyetinin benzersiz yonlerini ve
ozellikle bilgi gilivenligi, ag gilivenligi, internet giivenligi ve kritik bilgi
altyapis1 korumasi gibi diger giivenlik alanlarina bagimliliklarini ortaya
cikarir. Bu uluslararas1 standart siber giivenlige genel bir bakis, siber
giivenlik ile diger giivenlik tiirleri arasindaki iliskinin aciklamasi,
paydaslarin tanimi ve siber giivenlikteki rollerinin tanimi, ortak siber

giivenlik sorunlaria yonelik rehberlik ve siber giivenlik sorunlarini ¢6zmek
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icin ig birligi yapmalar i¢in paydaslarina imkan sunan bir kilavuzdur

(International Organization for Standardization, 2012).

2.4.1.2. COBIT

COBIT (Control Objectives for Information and related Technology- Bilgi ve Ilgili
Teknoloji I¢in Kontrol Hedefleri), ISACA (Information Systems Audit and Control
Association-Bilgi Sistemleri Denetim ve Kontrol Dernegi) ve ITGI (Information
Technology Governance Institute-BT Yonetisim Enstitiisii) tarafindan olusturulan bilgi

teknolojisi yonetimi igin gelistirilmistir (Sahibudin, Sharifi and Ayat, 2008, s. 751).

COBIT'in misyonu, kurum yoneticileri ve denetgiler tarafindan giinlik kullanim
icin yetkili, glincel, uluslararasi genel kabul gérmiis bilgi teknolojisi kontrol hedeflerini
arastirmak, gelistirmek, tanitmak ve tesvik etmektir. COBIT, yoneticilere, denetcilere ve
BT kullanicilarina, bilgi teknolojisinin kullanimi yoluyla elde edilen faydalar1 en {ist
diizeye ¢ikarma ve bir sirkette uygun BT yoOnetisimi ve kontroliinii gelistirme konusunda
onlara yardimci olmak i¢in bir dizi genel kabul gérmiis ol¢ii, gosterge, siire¢ ve en 1yi
uygulama saglamaktadir. Yoneticiler, denetciler ve kullanicilar, BT sistemlerini
anlamalarina ve bir BT yonetisim modelinin gelistirilmesi yoluyla sirketlerinin
varliklarim1 korumak i¢in gerekli olan giivenlik ve kontrol diizeyine karar vermelerine
yardime1 oldugu i¢in COBIT'in gelistirilmesinden yararlanirlar (Sahibudin, Sharifi and
Ayat, 2008, s. 751). COBIT ilk baskis1 yayimlandiktan sonra yasanan degisim ile gesitli
giincel versiyonlar1 yayinlanmistir. ISACA, 1996 yilinda BT denetim gorevlerini
yuriitmek icin bir ¢ergceve olarak COBIT'in ilk baskisini yaymlamistir. COBIT ilk
versiyonu denetim ile smirlandirilmistir. Bu ilk baskinin ardindan, 1998 yilinda BT
siiregleri icin kapsamli bir dizi kontrol hedefi etrafinda insa edilen ikinci bask1
olusturulmustur. Boylece COBIT’in ikinci versiyonunda “kontrol” kavrami ortaya
konulmustur (KPMG, 2013, s. 37). BT'nin kurumlar igin artan 6nemini ve BT nin etkili
kontrole yoOnelik artan ihtiyacinm1 fark eden ISACA, 1998'de BT yonetisimi i¢in bir
diisiince kurulusu olarak ITGI kurulmustur. ITGI araciligiyla toplanan goriisler,
COBIT'in BT yo6netimi i¢in iyi bir uygulama cer¢evesine dogru evrimine biiylik 6l¢iide
katkida bulunmustur (Haes vd., 2020, s. 125). COBIT g¢er¢evesinin ligiincii versiyonu
2000 yi1linda yayinlandi ve yonetim yonergelerini (Olgiiler, kritik basar1 faktorleri ve BT
stiregleri i¢in olgunluk modelleri dahil) igermektedir. Béylece COBIT iigiincii versiyonu
ile BT yonetim gergevesi haline gelmistir (KPMG, 2013, s. 37). 2005 yilinda ISACA is
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ve BT hedeflerinin siralanmasi ve destekleyici BT siiregleriyle iligkileri, BT stiregleri
baglaminda roller ve sorumluluklar, BT siiregleri arasindaki karsilikli iligkiler seklinde
bir¢cok yeni yonetim ve yonetisim kavramlarini tanitan COBIT 4.0 yayimlamistir. COBIT
dordiincii baskinin amacit COBIT't BT yonetisimi i¢in genel kabul gérmiis bir ¢ergeve
haline getirmektir. ITGI tarafindan deger sunumu ve risk yonetiminin BT yOnetisiminin
temel sonug alanlar1 oldugu konusundaki goriisler sunulmustur. Bu goriislerin sonucunda,
BT ile iliskili olan is siiregleri ve sorumluluklarinin katma deger olusturmada “Val IT”
(2008 yilinda) ve risklerin yonetilmesini “Risk IT” (2009 yilinda) c¢erceveleri
yaymlanmigtir. Bu iki ¢er¢eve COBIT 4.0 ve COBIT 4.1’mn (yayinlanma yili 2007)
tamamlayicisi niteligindedir. (Haes vd., 2020, s. 126). COBIT 5.0 ise “Kurumsal BT
Yonetisimi” 6ne ¢ikaran bir ger¢eve olup 2012 yilinda yaymlanmistir (KPMG, 2013, s.
37). 2019 yilinda COBIT cergevesinin en son giincellemesi, yani COBIT 2019, esnek ve
uyarlanmig bir EGIT (Enterprise Governance Of Information And Technology- Bilgi ve
Teknolojinin Kurumsal Yonetisimi) tasarimi ve uygulamasini kolaylastirmayi
amaglamaktadir (Haes vd., 2020, s. 126). Yillar itibariyle COBIT gelisimi Sekil 2.4’te

sunulmustur.
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COBIT 2019 BILGIi VE TEKNOLOJININ
KURUMSAT, YONETISiMI

COBIT5 KURUMSAL BT YONETISIMi

BT YONETISIiM
Val IT (2005), Risk IT (2009)

COBIT 4/4.1

COBIT 3 YONETIM
COBIT 2 KONTROL
COBIT1 DENETIM

Sekil 2. 4. COBIT gelisimi (Yazar tarafindan hazirlanmigtir.)

COBIT 2019 gercevesi, bir EGIT sisteminin temel gereksinimlerini tanimlayan alti

ilkeyi sunar (Sekil 2.5’te gorsellestirilmistir). Bu ilkelerin her biri asagida kisaca

aciklanmustir (ISACA, 2019, s. 17).

1. Paydasa Deger Saglama: ISACA'ya gore, bir EGIT sisteminin amaci, paydas

ihtiyaclarimi karsilamak ve bilgi ve teknoloji kullanimindan deger yaratmak ve

korumaktir. Deger; faydalar, risk ve kaynaklar arasindaki dengeyi yansitmaktadir.

Bu degeri kurumlar uygulanabilir bir strateji ve yonetisim sistemiyle saglayabilir.

2. Biitiinciil Yaklasim: Etkili bir EGIT sisteminin biitliinsel bir sekilde birlikte

calisan bir dizi bilesenden (yani siirecler ve diger ilgili bilesenler) olugsmaktadir.

Bu konu daha ¢ok kurumun is yapmak i¢in bir araya geldigi insanlarla alakalidir.

3. Dinamik Yonetisim Sistemi: Bu ilke, tasarim etkenlerinden herhangi biri veya

birkacinin farklilasmas1 halinde (6rnegin, strateji veya teknolojideki bir

degisiklik), bu farklilasmalarin EGIT sistemi {izerindeki etkisinin géz onilinde

bulundurulmasini ifade etmektedir. Dolayisiyla yonetisim sistemi dinamik
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olmalidir. EGIT’in dinamik bir goriinimii, gelecege yonelik uygulanabilir bir
EGIT sistemine yol acacaktir.

4, Yonetimden Ayri Yonetisim: Bir yOnetisim sistemi, yonetisim ve yonetim
faaliyetleri ile yapilar1 arasinda agikc¢a ayrim yapmalidir.

5. Kurumsal Ihtiyaclara Uyarlama: Bir yonetisim sistemi, yonetisim sistemi
bilesenlerini 6zellestirmek ve oOnceliklendirmek i¢in parametre olarak bir dizi
tasarim etkeni kullanarak kurumlarin ihtiyaglarina gére uyarlanmalidir.

6. Uctan Uca Yonetisim Sistemi: Bir yonetisim sistemi, sadece BT birimine degil,
ayn1 zamanda yapilan islemin kurumda bulundugu yere bakilmaksizin, kurumun
amaglarina ulagmak i¢in koydugu tiim teknoloji ve bilgilere odaklanarak,

kurumlarin ugtan uca kapsamasini saglamalidir.

Paydasa

Bt s Dinamik
Deger Biitiinciil Ynetisi
Saglama Yaklagim ggﬁ(’é‘%‘lm
Y&netimden Kurumsal Ugtan Uca
Ayri Ihtiyaglara Yonetisim
Yonetigim Uyarlama Sistemi

Sekil 2. 5. COBIT 2019 yonetisim sistemi ilkeleri (ISACA, 2019, 5.17)

Bilgi ve Teknolojinin Kurumsal Yonetisimi (EGIT) dijital doniisiimden deger
saglama ve dijital doniisiimden kaynakli is risklerini azaltmaya odaklanmaktadir. ISACA
tarafindan bilgi ve teknolojinin kurumsal yoOnetisiminin yararlar1 {i¢ bashk altinda

toplanmistir. Bunlar (ISACA, 2019, s. 11-12):

e Fayda Gerceklestirimi: Fayda gerceklestirimi, bilgi ve teknoloji ile
isletmeye deger yaratmayi, isletmelerin sahip olduklari bilgi ve teknolojinin
deger yaratmasmin silirdiiriilmesi ve artirilmast ayrica isletmeye deger
yaratmayan BT yatirm ve varliklarmin ortadan kaldirilmas: anlamina
gelmektedir.

e Risk Optimizasyonu: Bir kurumda bilgi ve teknolojinin kullanimiyla

alakali is riskinin ele alinmasini ifade etmektedir. Bilgi ve teknolojiye iliskin
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is riski, isi etkileme potansiyeline sahip bilgi ve teknolojiye iliskin
olaylardan kaynaklanmaktadir. Risk yoOnetimi deger korumaya odakl
olmasi sebebiyle kurumun bilgi ve teknolojiye iliskin risk yonetimi,
kurumsal risk yonetimi yaklasimina entegre edilmelidir. Ayrica, bilgi ve
teknolojiye iligkin is riski optimizasyonunun degerin korunmasina yonelik
nasil bir etki ve katki sagladig: 6l¢iilmelidir.

o Kaynak Optimizasyonu: Kaynak optimizasyonu stratejik plani yiiriitmek
amaciyla kurumun yeterli kaynaga sahip olup olmadigini incelemesi ve
emin olunmas1 gerektigini ifade eder. Kaynak optimizasyonu i¢in uygun
yeteneklerin mevcut ve yeterli, uygun ve etkin kaynaklarin saglandigina
emin olmaktir. Kaynak optimizasyonu, biitiinlesik ve ekonomik bir BT
altyapisinin olusturulmasini, isin gerektirdigi sekilde yeni teknolojilere
bagvurulmasini ve giincel olmayan sistemlerin giincellenmesi veya
degistirilmesini saglamaktadir. Sadece donanim ve yazilim seklinde
diisinilmemelidir. Ayn1  zamanda insan sermayesinin  Onemini
vurgulamaktadir. Kisilerin egitiminden, kurumda devamliligina ve
yetkinliginin saglanmasina seklinde konulara odaklanir. Kaynak
optimizasyonunda diger 6nemli bir konu en iyi degeri elde etmek igin veri

ve bilginin kullanmanin 6nemidir.

Bilgi teknolojisi, isletmelerin desteklenmesi, siirdiiriilebilirligi ve biiylimesinde ¢ok
onemli hale gelmistir. Onceden ydnetim kurullar1 ve iist diizey ydneticiler, kararlarin
cogunu fonksiyonel yoOnetime birakarak BT yoOnetimine katilimlarim1i en aza
indirebiliyordu. Cogu sektdr ve endiistride isletmeler hayatta kalmak ve biiylimek i¢in
giderek daha fazla BT'ye bagimli hale geldiginden bu tiir tutumlar artik imkansizdir. Bu
kuruluslar ayrica suistimal/kotiiye kullanim, siber suglar, hileler, hatalar ve eksiklikler
dahil olmak iizere BT'den kaynaklanan genis bir dis tehdit yelpazesiyle kars1 karsiyadir
(DeHaes, Grembergen and Debreceny, 2013, s. 307). Dolayisiyla COBIT, yoneticilere,
denetgilere ve BT kullanicilarina, bir sirkette bilgi teknolojisi kullanimi yoluyla elde
edilen faydalar1 en st diizeye ¢ikarmaya yardimci olmaktadir. Ayrica COBIT, BT
yonetisimi ve kontroliinii gelistirmede isletmelerde ilgili kisilere (yoneticilere, denetgilere
ve BT kullanicilar1) yardimei1 olmak igin bir dizi genel kabul gérmiis 6l¢ii, gosterge, siireg

ve en iyi uygulama sekli olarak ifade edilmektedir (Sahibudin, Sharifi and Ayat, 2008, s.
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751). Yillar itibariyle giincellenmesi ile BT denetiminden BT kurumsal yonetisimine

evrildigi sdylenebilir.

24.13.ITIL

ITIL (Information Technology Infrastructure Library- Bilgi Teknolojisi Altyap1
Kiitiiphanesi), BT hizmet yonetimindeki en iyi uygulama seklinde tanimlanan genel bir
cercevedir. BT yoOnetisimi ve BT hizmetlerinin yonetimi ve kontrolii i¢in bir ¢ergeve
saglamaktadir. Hem is hem de miisteri acisindan sunulan BT hizmetinin kalitesinin
stirekli 6l¢iilmesine ve iyilestirilmesine odaklanmaktadir. Bu odaklanma, ITIL'in diinya
capindaki basarisinda 6nemli bir faktor olarak goriilmektedir. Bunun yaninda ITIL 1n
verimli kullanimia ve kurum genelinde teknikleri ve siirecleri uygulayan kurumlarin
elde ettigi temel faydalara katkida bulunmustur. Bu avantajlardan bazilar1 asagida

siralanmugtir (Cartlidge vd., 2012, s. 6):

e BT hizmetlerinde artan kullanici ve miisteri memnuniyeti,

e Dogrudan is kar1 ve gelirinde artisa yol acan iyilestirilmis hizmet
kullanilabilirligi,

e Yeniden calisma veya kayip slirenin azalmasi, iyilestirilmis kaynak
yonetimi ve kullanimindan kaynaklanan finansal tasarruf,

e Yeni iirlin ve hizmetlerin piyasaya siiriilme siiresinde iyilestirmenin artmasi,

e Karar almada iyilestirme ve riskin azaltilmasidir.

ITIL kapsaminda gelismeler, Ingiltere Ticaret Bakanligi tarafindan CCTA’ya
(Central Computer and Telecommunications Agency- Merkezi Bilgisayar ve
Telekomiinikasyon Kurumu) BT servislerindeki kalitenin iyilestirilmesi i¢in bir gergeve
gelistirme gorevi verilmesi ile adim atilmistir. Avrupa’da kamu kurumlar1 basta olmak
tizere BT yoOnetimindeki kargasalarin sona ermesi amaciyla 1989 yilinda ITIL VI
yayimlanmistir. 2000’1 yillara kadar ITIL gercevesi iizerinde ¢alismalar siirdiiriiliir ve
2001 yilinda ITIL V2 olusturulmustur. ITIL V2 sekiz kitap (Service Support, Service
Delivery, Business Perspective, Planning to Implement ITSM, Infrastructure
Management, Application Management, Software Asset Management, Security
Management) seklinde yaymlanmis ve kiitiiphaneye doniistiirilmiistiir. 2005 yilina
gelindiginde ISO (International Standart Organization) tarafindan ISO 20000 BT Y 6netim
Sistemi gelistirilmigtir. ISO 20000 konuya farkli bir bakis agis1 getirmesi ile siire¢ bazl

72



bir ¢caligma olan ITIL V2 bir yonetim sistemi zemini haline getirilmistir. 2007 yilinda
yasam dongiisii (Planla, Uygula, Kontrol Et, Onlem Al) yaklasimm iceren ITIL V3
yayimlanmistir. 2011 yilinda ITIL V3 versiyonunda baz1 glincellemeler yapilmistir. 2019
yilina gelindiginde ITIL 1 son versiyonu olan ITIL V4 yayimlanmistir (Ak, 2020).

ITIL V4 bir 6nceki versiyonun (ITIL V3) yiikseltilmis sekli olarak yayimlanmistir
ve BT hizmet yonetiminin kurum gereklilikleriyle daha fazla adaptasyonu saglayan
gelismis stratejik unsurlar1 kapsamaktadir. ITIL V4 bilgi teknolojilerine uygun etkin iiriin
ve hizmetlerin olusturulmasi, sunulmasi ve stirekli iyilestirilmesi i¢in bir isletim modeli
sunmaktadir. ITIL V4 etkin bir BT Hizmet Yonetimi siireci olusturulmasina yardimci
olmustur. Bunun yaninda ITIL V4, kurumlarin yeni hizmet yonetimi zorluklariyla basa
¢itkmasi icin yol gostericidir (Glingor, 2021, s. 147). ITIL, BT hizmet yonetimi i¢in bes
asamali hizmet yasam dongiisiine dayanan bir ¢ercevedir. Sekil 2.6°’da ITIL hizmet yasam

dongiisii gorsellestirilmistir.

Sekil 2. 6. ITIL hizmet yasam déngiisii (Ak,2020)

ITIL hizmet yasam dongiisiine iliskin asamalar asagida kisaca ifade edilmistir (Cartlidge
vd., 2012, s. 12-57):
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Hizmet Stratejisi: ITIL Hizmet Stratejisi, ITIL yasam dongiisiiniin
merkezinde yer almaktadir. Tim BT hizmet saglayicilarina ve
miisterilerine, net bir hizmet stratejisi olusturarak uzun vadede
caligmalarina ve gelismelerine yardime1r olmak icin  kilavuzluk
saglamaktadir. Hizmet stratejisinin kilavuzluk kapsami hangi hizmetlerin
sunulacagi, kimlere sunulacagi, paydaslarin degeri nasil algilayacaklari,
hizmet varliklarina ve hizmet yonetimi yeteneklerine stratejik yatirimi
gilivence altina almak i¢in saglam is senaryolarinin nasil olusturulacagi vb.
bir¢ok konudadir.

Hizmet Tasarmm: Hizmet tasarimmin amaci, yeni veya degisen
hizmetlerin kurumlarin degisen gereksinimlerini karsilayacak sekilde
tasarlanmasini saglamaktir. Hizmet tasarimi, hizmet stratejisinden yeni bir
gereksinimi is hedeflerini gerceklestirmek igin bir tasarima doniistiiren
yasam dongiisiindeki asamadir. Yasam dongiisiiniin bu asamasindaki temel
faaliyetler olarak tasarim faaliyetlerin planlanmasi1 ve koordinasyonu, tutarlt
hizmet tasarimlarinin saglanmasi, hizmet yOnetim bilgi sistemleri,
mimariler, teknoloji, stiregler, bilgi ve dlgiimler, hizmet tasarim paketlerinin
liretimi, araylizlerin yonetimi, hizmet tasarim etkinliklerinin ve siireglerinin
iyilestirilmesi yer almaktadir. ITIL hizmet tasarimi, hizmetlerin ve hizmet
yonetimi uygulamalarinin tasarimi ve gelistirilmesi i¢in rehberlik; stratejik
hedefleri bir hizmet ve hizmet varliklar1 portfoyiline doniistiirmek icin
tasarim ilkeleri ve yontemleri saglamaktadir.

Hizmet Gegisi-Devreye Alma: Hizmet gegisinin amaci yeni, degistirilmis
veya kullanimdan kaldirilan hizmetlerin, hizmet yasam dongiisiiniin hizmet
stratejisi ve hizmet tasarimi asamalarinda belgelendigi sekilde kurumun
beklentilerini karsilamasini saglamaktir. Hizmet yasam dongiisiiniin bu
asamasindaki temel faaliyetler arasinda degisikliklerin ve siirlimlerin
planlanmas1 ve yoOnetilmesi, risklerin yonetilmesi, bilgi aktarimi,
beklentilerin belirlenmesi ve beklenen is degerinin saglanmasi yer
almaktadir. Hizmet gegisi/devreye alma, hizmetin tiim yonlerini
uygulamaya, yeni veya degisen hizmetin misteri beklentilerini
karsilamasin1 ve hizmet saglayici tarafindan yonetilebilmesini saglamaya

odaklanmaktadir.
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Hizmet Operasyonu: Hizmet operasyonunun amaci kullanicilara ve
miisterilere kararlastirilan diizeyde hizmet sunmak ve hizmetlerin
sunulmasini destekleyen uygulamalari, teknolojiyi ve altyapiy1 yonetmektir.
Yasam dongiisiiniin, kurumlara hizmetlerin gercekten deger kattigi
asamasidir. Hizmet stratejisi degeri tanimlar, hizmet tasarimi bu degeri
saglayacak hizmetleri tasarlar, hizmet gegisi bu tasarimi canli bir hizmete
getirir ve ardindan hizmetin diger bir ifadeyle degerin sunulmasini/teslim
edilmesini saglamak hizmet operasyon personelinin sorumlulugundadir.
Hizmet operasyonu, yagam dongiisiiniin neredeyse tamamen kullanicilarla
ilgilenen asamasidir.

Siirekli Hizmet Iyilestirme: Bu asama hizmet kalitesinin ve hizmet yasam
dongilisiinin ~ ve  temel siireglerin  genel olgunlugunun  siirekli
degerlendirilmesi ve 1iyilestirilmesi yoluyla miisteriler icin degerin
korunmasiyla ilgilidir. Birgok kurum i¢in siirekli hizmet iyilestirmesi bir sey
basarisiz oldugunda ve is ciddi sekilde etkilediginde proje haline gelirken,
sorun ¢oziime ulastigi zaman bir sonraki basarisizliga kadar bu kavram
unutulur. Fakat kurumlarin basarilariin siirekli olmasi i¢in, siirekli hizmet
iyilestirmesi kurum kiiltiiriine yerlestirilmeli ve rutin bir faaliyet haline
gelmelidir. Ciinkii siirekli hizmet iyilestirmesi mevcut hizmetleri, siiregleri
ve ilgili faaliyetleri ve teknolojinin yaninda hizmet yasam dongiisiiniin her
asamasini gelistirmeye calisan; kalite yonetimi, degisiklik yOnetimi ve

yetenek gelistirme ilkelerini, uygulamalarini ve yontemlerini birlestirir.

2.4.1.4.NIST Siber Giivenlik Cercevesi

Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of Standards and
Technology- NIST) ABD’de bir kurumdur. NIST CSF (Cyber Security Framework- Siber
Giivenlik Cergevesi), ABD Ulusal Standartlar ve Teknoloji Enstitiisii tarafindan siber
giivenlik ekosisteminde endiistriler tarafindan kabul edilmis standartlar1 (NIST SP 800-
53 Rev.4, ISO/IEC 27001:2013, COBIT 5, CIS CSC, ISA 62443-2-1:2009, ISA 62443-
3-3:2013) esas alarak “Framework for Improving Critical Infrastructure Cybersecurity -
Kritik Altyapr Siber Giivenligini Gelistirme Cergevesi” basligi ile Versiyon 1.0 seklinde
2014 yili Subat ayinda yayimlanmistir. Bu c¢ergeve; siber gilivenlik riskini daha iyi

yonetmek ve azaltmak i¢in mevcut standartlara, kilavuzlara ve uygulamalara dayali
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gontillii rehberlik etmek hem i¢c hem de dis kurumsal paydaslar arasinda risk ve siber
giivenlik yonetimi iletisimini tesvik etmek i¢in tasarlanmistir (Colak, 2020). 2017 ve
2018 yillarinda ¢ergevede gilincelleme yapilmis olup Versiyon 1.1 2018 yilinda
yaymmlanmistir (NIST, 2018).

NIST CSF siber giivenlik riskini yonetmeye yonelik risk tabanli bir yaklasim olup
tic bolimden olusmaktadir. Birinci boliim; arzu edilen, hedeflenen giivenligin ne
oldugunun tanimlandig1 ¢ekirdek boliimdiir. CSF Cekirdegi, belirli bir siber giivenlik
sonuglarint elde etmek i¢in bir dizi etkinlik saglayan 5 temel islevden olusmaktadir.

Bunlar (NIST, 2018, s. 7-8):

e Tammla: Cercevenin etkin kullanimi i¢in tanimlama asamas1 yapilmalidir.
Sistemlere, insanlara, varliklara, verilere ve yeteneklere yonelik siber
giivenlik riskini yonetmek icin kurumsal bir anlayis gelistirilmesine
yardimc1 olmaktadir. Kurum ortamini, siber riskleri anlamak, kurumun risk
yOnetimi stratejisi ve kurum ihtiyaglarinda nelere odaklanmasi gerektigini
belirlenmesinde yardimci olur.

e Koru: Kritik hizmetlerin korunmasini saglamak ve potansiyel bir siber
giivenlik olayimnin etkisini sinirlamak i¢in uygun onlemlerin alinmasini
kapsamaktadir.

e Tespit Et/Algila: Siber giivenlik olaylarinin zamaninda kesfedilmesini
saglamak icin uygun faaliyetler gelistirilmesini ve uygulanmasini
icermektedir.

e Yamt Ver: Tespit edilen bir siber giivenlik olayma kars1 miidahale etmek
i¢in uygun faaliyetleri kapsamaktadir.

e Kaurtar/lyilestir: Esneklik planlarin siirdiirmek ve bir siber giivenlik olay1
nedeniyle bozulan yetenekleri veya hizmetleri geri yiiklemek i¢in uygun

faaliyetleri gelistirme ve uygulama islevidir.

Ikinci boliim; belirli bir uygulama senaryosunda standartlarin, kilavuzlarin ve
uygulamalarin ¢ergeve ¢ekirdegi boliimiinde bulunan islevler ile uygun hale getirilmesi
olarak tanimlandigi profil boliimiidiir. Giincel Profil (Current Profile) ve Hedef Profil
(Target Profile) olarak iki baslik altinda incelenmektedir. Giincel profilin tanimlanmasi,

kurumlarin siber giivenlik programlarinin CSF yoniinden objektif bir inceleme
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yapmalarini ve mevcut giivenlik durumlariin ne oldugunu tam olarak bilmelerini saglar.
Hedef Profil, istenen siber giivenlik risk yonetimi hedeflerine ulagsmak i¢in gereken
sonuglar1 belirtir. Ugiincii bdliim ise; kurumun siber giivenlik risklerini nasil yonettigini
gosteren uygulama katmanlar: bolimiidiir (NIST, 2018, s. 3-4). Katmanlar siber giivenlik
risk yonetimi uygulamalarinda artan derecede dikkati ve karmasikligi tanimlamaktadir.
Katmanlar siber giivenlik risk yoOnetiminin is ihtiyaglar1 tarafindan ne Olgiide
bilgilendirildigini ve bir kurumun genel risk yonetimi uygulamalarina entegre edildigini

belirlemeye yardimci olurlar. (NIST, 2018, s. 8).

NIST siber giivenlik ¢er¢evesine gore bir siber giivenlik programinin olusturulmasi
7 adimdan olugmaktadir. Asagidaki adimlar, bir kurulusun yeni bir siber giivenlik
programi olusturmak veya mevcut bir programi gelistirmek igin ¢ergeveyi nasil
kullanabilecegini gostermektedir. Siber glivenligi siirekli iyilestirmek i¢in bu adimlar
gerektigi kadar tekrarlanmalidir. Bu adimlar asagida sirasiyla kisaca agiklanmistir (NIST,

2018, s. 14-15):

1. Onceliklendirme ve Kapsam: Kurumlar bu asamada is/misyon hedeflerini
ve ist diizey organizasyonel oOnceliklerini tanimlamalidir. Bu bilgilerle
kurum, siber giivenlik uygulamalartyla ilgili stratejik kararlar alir ve secilen
is kolunu veya siireci destekleyen sistem ve varliklarin kapsamini
belirleyebilirler.

2. Konumlanma: Bir is kolu veya siire¢ igin siber giivenlik programinin
kapsamui belirlendikten sonra, kurum ile ilgili sistemleri ve varliklari, yasal
gereklilikleri ve genel risk yaklasimini belirlenmelidir. Kurum daha sonra
bu sistemler ve varliklar icin gegerli olan tehditleri ve giivenlik agiklarini
belirlemek i¢in kaynaklara danismalidir.

3. Giincel Profil Olusturma: Kurum birinci boliimden (Cekirdek Boliim) hangi
kategori ve alt kategori sonuglarinin elde edildigini belirterek bir Giincel
Profil gelistirmelidir. Bunun yapilmas1 sonraki adimlarin desteklenmesine
yardime1 olacaktir.

4. Risk Degerlendirmesi Yiiriitme: Kurumlar bir siber giivenlik olayinin
olasiligini ve olaym kurum tizerindeki etkisini ayirt etmek i¢in operasyonel

ortami analiz ettigi adimdir. Kurumlarin ortaya ¢ikan riskleri belirlemesi ve
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siber giivenlik olaylarinin olasiligini ve etkisini daha iyi anlamak i¢in i¢ ve
dis kaynaklardan gelen siber tehdit bilgilerini kullanmalar1 6nemlidir.

5. Hedef Profil Olusturma: Kurum, istenen siber giivenlik sonuglarini
tanimlayan kategorileri, kurum hedeflerini ve yasal uyumluluk ile ilgili
gereklilikleri dikkate alarak degerlendirir ve Hedef Profil olusturur. Kurum,
bir Hedef Profili olustururken sektor kuruluslari, miisteriler ve is ortaklari
gibi dis paydaslarin etkilerini ve gereksinimlerini de dikkate alabilir.

6. Fark Belirleme, Analiz Etme ve Onceliklendirme: Kurum; Giincel Profil ile
Hedef Profil’i karsilastirarak farklari belirlemelidir, Hedef Profil’e ulasmak
icin farklara yonelik eylem plani hazirlamalidir. Daha sonra kurum, farklari
gidermek i¢in gerekli finansman ve isgiicli dahil kaynaklar1 belirlemelidir.
Profilleri bu sekilde kullanmak, kurumun siber giivenlik faaliyetleri
hakkinda dogru kararlar almasina yardimci olacaktir.

7. Eylem Planim1 Uygulama: Kurum, onceki adimda belirtilen farklari
gidermek i¢in hangi 6nlemlerin alinacagini belirler ve daha sonra Hedef

Profil’e ulagsmak i¢in mevcut siber giivenlik uygulamalarin1 ayarlamalidir.

2.4.1.5. Siber Riskler ve COSO Kurumsal Risk Yénetimi- Riskin Strateji ve

Performansla Uyumlastirilmasi

Kurumlar birbirine giderek teknolojik baglantili olmasi ve dijital hale gelmesi
sonucunda daha fazla ve karmasik siber tehditler ve saldirilar ile kars1 karsiya
kalmaktadir, her gegen giin siber tehditlerin sayis1 artmaya devam etmektedir. Kuzey
Amerika’da dijital doniisiim ile ilgilenen kuruluslarin yiizde doksaninin risk profilinin
genisledigi ve siber riskleri yonetmenin karar vericiler i¢in en 6nemli risk hedefi oldugu
ifade edilmektedir. Ozetle kurumlar yapay zeka, blockchain, bulut bilisim, makine
ogrenme vb. yeni teknolojiler gelismeye devam ettikge faaliyetlerini devam ettirmek
adina dis taraflar ile baglantist olmasi sebebiyle siber saldirganlar bilgi sistemleri ve
kontrollerinin izin verdigi Ol¢iide giivenlik agiklarindan faydalanacaklardir (COSO,
2019, s. 3).

Kurumlar ¢esitli siber tehdit senaryolari ile hem kurum i¢i hem kurum dis1 siber
saldirilara maruz kalabilirler. Kurumlar, siber tehditlerden korunmak adina stratejisi,
stireci ve teknolojisini nasil gelistirmesi gerektigini goéz Onilinde bulundurmasi
asamasinda tiim verilerini koruyamayacagini goz ard1 etmemelidir.
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Siber giivenligin saglanmasi adina birgok diizenleme bulunmakla birlikte i¢
denetim kavrami denilince risk yonetimi konusunda COSO tarafindan yayimlanan
cerceveler basta gelmektedir. 2017 yilinda yenilenen COSO KRY ¢ergevesi
kullanicilara 5 ana bilesen ve 20 alt bilesen ile daha detayli ve biitiinciil bir kurumsal
risk yonetim yapisi sunmaktadir. COSO KRY g¢ercevesi bilesenleri Sekil 2.7°de

sunulmustur.

Sekil 2. 7.COSO Kurumsal risk yonetim bilesenleri (COSO,2017, 5.6’ den uyarlanmigtir.)

Isletmeler ve teknoloji gelistikge, 2017 yilinda giincellenen ve Kurumsal Risk

Yonetimi-Strateji ve Performansla Biitlinlesme “ERM Cergevesi” baslikli COSO
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Kurumsal Risk Yonetimi (ERM) Cercevesi de degismistir. ERM Cergevesinin
giincellenmesinin arkasindaki temel itici gligler, siber ¢cagda risk yonetiminin evrimini ele
alma ihtiyac1 ve kuruluslarin gelisen is ortaminin taleplerini karsilamak igin siber riski
yonetme yaklagimlarini iyilestirme yatmaktadir. ERM Cercevesi hem strateji belirleme
stirecinde hem de performansi yonlendirmede riskin dikkate alinmasinin 6nemini
vurgulamak i¢in bir¢ok yonden gelistirilmistir (COSO, 2019, s. 2). Bu noktada
kurumlarin baslica gorevi tiim giivenlik agiklarinin ele alinip alinmadi§indan emin
olmalaridir. Bu noktada COSO tarafindan kurumlarin siber risk profillerini ortaya
koymak amaciyla “Kurumsal Risk Yonetimi- Riskin Strateji ve Performansla
Uyumlastirilmas1” ¢ergevesi uyarinca risk yonetim bilesenleri aracilifiyla ele alinmistir.
Bes ana bilesen ve yirmi alt bilesen ¢ergevesinde siber risklerin yonetimi asagida sirasiyla

aciklanmistir (COSO, 2019, s. 5-17).

2.4.1.5.1. Yonetigim ve kiiltiir -Siber riskler

Yonetisim ve kiiltiir bileseni KRY ¢ergevesinin ilk bileseni olup, tiim risk yonetim
bilesenlerinin temelini olusturmaktadir. Bu bilesende goriildiigii lizere yonetisim ve
kiltlir olmak tizere iki kavram 6n plana ¢ikmaktadir. Yonetigim, kurumun kendine 6zgii
bir yonetigim anlayisini tasarlayarak benimsenmesini ifade etmektedir. Ydnetisim bir¢cok
aktorii barindiran kararlarin alindig: fikir aligverisinin yapildig: bir anlayistir (Aydin ve
Durgun, 2017, s. 25). G. Karakaya (2018, s. 18) tarafindan yonetim ve yonetisim kavrami
arasindaki fark ortaya konularak COSO’nun bu ifadeyi kullanma amaci soyle
aciklanmistir; yonetim (goverment) kavrami ayri ayri biitiinler seklinde yoneten ve
yonetilen taraflar ifade ederken; yonetisim(governance) kavramui is birligi ¢ercevesinde
birlikte yonetme isteginden dogmaktadir. Kiiltiir ise etik degerler, istenen davraniglar ve

risk anlayisi ile dogrudan baglantilidir (COSO, 2017, s. 6).

Yonetisim ve kiiltiir, siber riski yonetmek i¢in temel bir bilesendir ve is
sorumluluklar1 ve sistem erisiminde gdrevlerin ayrilmasini ve kurulus genelinde birden
cok savunma hattini igeren bir is stratejisinin yiiriitiilmesini saglamaktadir. Yonetisim ve
kiltir bileseni bes alt bilesenden olusmaktadir. Bu bes alt bileseni siber risklerin

yonetimini kapsayacak sekilde asagida sirasiyla agiklanmigtir (COSO, 2019, s. 5-9):

1) Yonetim Kurulunun Risk Goézetimini Uygulamasi: kurumlari siber

riskle kars1 karsiya kalmasiyla veri kaybi, faaliyetlerin kesintiye ugramasi,
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2)

3)

marka ve itibar kaybi veya yasal yaptirimlarin uygulanmasi seklinde
sonuglar dogurabilir. Bu asamada yonetim kurulu siber riskleri kurumsal
riskin bir pargasi olarak gz oniinde bulundurmali ve siber riskleri sadece
BT meselesi olarak algilamamalidir. Dolayisiyla yonetim kurulunun siber
giivenlik uzmanlar1 veya ilgili uzmanliga sahip danmigsmanlart kurum
bilinyelerine katmalar1 zorunluluk haline gelmistir. Siber risklere maruz
kalmanin giin gectikge artmasindan kaynakli olarak yonetim kurumlarinin
siber riskleri anlamalari, siber programlar1 ve girisimleri degerlendirmesi ve
kurumun karsi karsiya kaldigr siber riskleri ne olgiide ele aldigim
degerlendirmek icin siber glivenlik yetkinligine sahip uzmanlar kurumlar
i¢in 6nemlidir.

Operasyonel Yapinin Olusturulmasi: kurumlarin strateji ve is hedeflerini
takip eden operasyonel yapilarinin olusturuldugu asamadir (COSO, 2017, s.
10). Siber riskin yaygin dogasindan kaynakli siber giivenlige KRY bakis
acistyla yaklasmak dnemlidir. Dolayisiyla bu bakis acisinin saglanmasi yani
siber risklerle basa ¢ikmak adina bilgi islem sorumlusu veya bilgi giivenligi
yoneticisi, mali isler sorumlusu, risk yonetim sorumlusu, genel danigsman ve
kurum sorumlusunu kapsayan bir siber risk ekibi olusturulmalidir. Siber risk
ekibi, kurum c¢apinda bir siber risk ¢er¢evesini baz alarak degerlendiren,
siber tehdit risklerini degerlendiren, kurum c¢apinda bir siber giivenlik plani
tasarlayan ve siber riskleri azaltmak icin bir biitge gelistiren departmanlar
ve fonksiyonlar arasi bir temsil gorevi iistlenmelidir. Siber risk yonetimi
ekibi, siber tehditlerin kuruma etkisi ve bu risklerin yonetimi adina alinan
aksiyonlar hakkinda yonetim kuruluna rapor vermelidir. Siber risk yonetim
ekibinde kurumun i¢ denetim yoneticisi ekibin bir pargasi veya ekibin
bagimsiz danismani olmalidir. Ozetle KRY” de etkin bir ydnetisim ve kiiltiir
bileseni yaratmak adina siireclerin isleyisinden, yetkilerin dagitimina kadar
temel operasyonel konularin belirlendigi asamadir (G. Karakaya, 2018, s.
18).

Istenen Kiiltiir Yapisimn Tammlanmasi: kurum iginde olusturulmak
istenen kiiltiirlin saglanmasi1 icin sergilenmesi istenilen davraniglarin
belirlenmesidir (COSO, 2017, s. 10). Siber giivenlik kiiltiiri, kurum

kiiltiiriinden ayr diistiniilmemeli; kurum kiiltiiriine gomiilii olmalidir. Bir
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4)

5)

kurumun siber giivenlik kiiltiirli, giivenlik bilinci ve buna bagli olarak
istenen ¢aligan davranisi tiim c¢alisanlar1 kapsayacak sekilde list yonetimden
(yonetim kurulu ve yoneticiler) baglamalidir. Siber giivenlik bilinci, egitim
ve veri kaybini 6nlemeye odaklanan giiglii bir kiiltiire sahip kurumlar, siber
risklere kars1 duyarliligini (etki seviyesini) azaltabilir. Etkili siber kiiltiire
sahip kurumlarin yaratmak istedikleri kiiltiirii ve istenen davranislarin
calisan tarafindan sergilenmesi asamasinda temel sahip oldugu bilesen fiist
diizey yonetimin katilimi ve destegidir. Bu asamada siber giivenligin
saglanmasinda c¢alisanlara egitimlerin verilmesi, ¢alisanlarin siber risk
konusundaki goriislerinin siirekli alinmasi araciligiyla calisanlarin siber
giivenlik rolleri kapsaminda farkindaliklar1 artirllir ve siber giivenlik
programinda ana hatlartyla belirtilen calisan davramis ve aligkanliklari
gelistirilir. Siber giivenlik egitimlerinde calisanlara olas1 bir siber tehditle
kars1 karsiya kalmalart halinde bunun sorumlu kisiye bildirilmesi
konusunda egitim verilmesi gerektigi COSO tarafindan vurgulanmaktadir.
Temel Degerlere Olan Baghhgin Gosterilmesi: kurumun temel
degerlerine iist yonetim dahil olmak {izere tiim ¢alisanlarin bagliligini ifade
etmektedir (COSO, 2017, s. 10). Bir kurumun siber risk yonetimi
programinin, yonetim kurulu ve iist diizey yonetim tarafindan belirlenen
kurulusun temel degerleriyle tutarli olmasi gerekmektedir. Programin
politikalar1, standartlari, ¢alisan beklentileri, hesap verebilirligi ve ilgili tiim
iletisimleri, kurumun temel degerlerini destekledigini gostermelidir.
Ornegin, yonetim, istenen davranislar1 zorlamak yerine, ¢alisanlarina siber
risklere kars1 dikkatli olmanin énemini kabul etmelerini saglayan giliveni
olusturmaya calismahdir. Ust diizey liderlik, dogru uyumu belirlemek igin
istenen siber davranis ve aligkanliklar1 da sergilemelidir.

Yetenekli Personelin Kazanilmasi, Gelistirilmesi ve Elde Tutulmasi:
kurum, strateji ve hedeflerini devam ettirmek adina uygun beseri sermayeye
sahip olmalidir (COSO, 2017, s. 10). Her gecen giin siber tehditler
artmakta, karmasik hale gelmekte ve saldirganlar yeni sistem agiklarini
bulma girisimindedirler. Dolayisiyla bu denli hizli gelisen risk karsisinda
kurumlarin nitelikli siber risk profesyonellerine sahip olmalari, bir kurumun

siber riskleri etkin bir sekilde degerlendirmesi, riskleri azaltmasi ve siber
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giivenlik programinin etkinligini izlemesi ig¢in kritik Oneme sahiptir.
Kurumlarin bazilar siber giivenligin saglanmasi adina nitelikli is giiciine
sahipken, digerleri siber giivenligin saglanmasi i¢in disaridan uzmanlara
ihtiya¢ duyabilir. Bunun yaninda kurum biinyesine kattig1 yeni
teknolojinden kaynakli riskleri yonetmek icin egitim verilmesi veya
gelismis yeteneklere sahip profesyoneller ile ¢alisilmasi gereklidir. Bunlarin
yaninda kurumlar, siber risklere iliskin degerlendirilmelerin yapilmasi,
Onlemlerin alinmasi ve siber giivenlik programinin etkinliginin periyodik
olarak degerlendirilmesine yardimci olmak i¢in bir dig firmadan hizmet
alinma yolu tercih edebilir. Ayrica bir kurum 6nemli bir siber giivenlik olay1
veya ihlali yasarsa, adli veya sorusturma calismasi yapmak i¢in disaridan

uzman yardimina ihtiya¢ duyulabilir.

2.4.1.5.2. Strateji ve hedefleri belirleme - Siber riskler

Kurumsal risk yonetimi, strateji ve hedef belirleme, stratejik planlama siirecinde
birlikte galisir. Bir risk istah1 olusturulur ve strateji ile uyumlu hale getirilir; is hedefleri,
stratejiyi uygulamaya koyarken; riski belirleme, degerlendirme ve riske yanit verme i¢in

bir temel olusturur (COSO, 2017, s. 6).

Siber risk yonetimi, strateji ve is hedefleri belirleme siireci araciligiyla kurumun
stratejik planina entegre edilmelidir. is ortaminin anlasilmasiyla kurum, i¢ ve dis faktérler
ve bunlarin risk iizerindeki etkileri hakkinda fikir edinilmektedir. Bir kurum siber risk
istahin1 strateji olusturulmasi ile birlikte belirlemektedir. Is hedefleri, stratejinin
uygulamaya konmasina ve kurumun gilinliik operasyonlarint ve Onceliklerini

sekillendirmesine izin vermektedir (COSO, 2019, s. 4).

Strateji ve hedefleri belirleme bileseni dort alt bilesenden olusmaktadir ve bu
bilesenler siber risklerin yonetimi agisindan asagida sirastyla agiklanmistir (COSO, 2019,
s. 8-9):

1) is Ortammmin Analiz Edilmesi: Is ortami, bir kurulusun mevcut ve
gelecekteki stratejisini ve is hedeflerini etkileyen egilimleri, iliskileri ve
diger faktorleri ifade etmektedir. Dolayisiyla giin gectikte teknoloji ile
birlikte kurumlarin ortamindaki degisiklik sonucunda degisime ayak

uydurmalar1 i¢in mevcut siber ortamin anlasilmasi zorunluluk haline
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2)

3)

gelmistir. Bundan dolay1r kurumlarin strateji ve is hedeflerinin periyodik
olarak gozden gecirerek hem mevcut hem de gelecekteki durumda
kurumlarin is hedeflerine ulasmasi i¢in kritik 6neme sahip olan bilgi ve
teknolojiyi dikkate almalidir. Siber giivenlik, kurumlarin siirekli degisen
calisma ortaminda is ortami gelistikge diigtiniilmelidir. Kurumlar siber
alandaki mevcut riskleri, trendleri ve etkileyicileri farkinda olmalari
gerekmektedir.

Risk Istahimn Tamimlanmasy/Belirlenmesi: COSO KRY 2017
diizenlemesi, kurumlarin risk istahin1 tanimlarken/belirlerken; deger
olusturma, mevcut degeri koruma baglaminda degerlendirmektedir (COSO,
2017, s. 10). Risk istahin1 ve siber risk bedeli arasindaki uygun dengeyi
tanimlamak, her kurulusun dikkate almasi gereken bir seydir. Dijital
girisimler i¢in giderek daha 6nemli hale gelen risk istahinin bir yond, ileri
teknolojiyl benimsememenin veya teknik yetenekleri genisletmemenin
maliyet-faydasidir. Kurumlar daha hizli hareket etmek, daha gelismis
teknolojiler kullanmak zorunda olduklarin1 gériiyorlar ve bu nedenle risk
istahlarinin, belirli durumlarda kurulusun mevcut ticari operasyonlarda
geleneksel olarak kabul ettiginin Otesinde ayarlanmasi gerekebilir.
Kurumlar mevcut siber ortam1 degerlendirmeye calisirken, yonetimin siber
programlarint ne oOlglide dagitmayr planladiklarini  degerlendirmesi
gerekmektedir. Bu siirecin bir pargasi olarak, kurumlarin kritik varliklarin
envanterini ¢ikarmasi, riski belirlemesi ve siber giivenlik agiklarinin nerede
oldugunu belirlemelidir.

Alternatif Stratejilerin Degerlendirilmesi: Risk istahi belirlendikten
sonra kurumlar, riskin olas1 etkilerini de gbz Oniline alarak alternatif
stratejileri degerlendirmektedir (COSO, 2017, s. 10). Bu bilesende 6nemli
nokta; is ortamindaki degisikliklere bagli olarak risklerde de degisim
yasanacak, dolayisiyla kurum bu degisimi géz onilinde bulundurarak
stratejilerinin uygunlugunu degerlendirmesi gerekmektedir (Karakaya G. ,
2018, s. 20). Siber giivenlik risk istahi1 tanimlandiktan sonra yonetim, siber
risk yonetimi programini yonetmeye yardimci olacak bir giivenlik modeli
belirlemelidir. Yonetimin hangi siber giivenlik modeli uygulayacagini

belirlerken, kurum i¢in dogru siber stratejinin belirlenmesi ile birlikte
84



sermaye, kaynaklar ve teknoloji gibi faktorleri dikkate alarak degerlendirme
yapmalidir.

4) Ts Hedeflerinin Olusturulmasi: Kurumlar, stratejiyi uyumlu hale getiren
ve destekleyen cesitli seviyelerde is hedeflerini olustururken riski goz
ontinde bulundurmalidir (COSO, 2017, s. 10). Bu ifadeden yola ¢ikilarak
siber uzaydaki siirekli degisimden kaynakli olarak, siber giivenlik
programinin  yeniden degerlendirilmesi Onemlilik arz etmektedir.
Degerlendirme sonucunda hedeflere ulasilamamast ve belirlenen
toleranslarin asilmasi durumunda siber gilivenlik risk istahinin veya siber

yonetisim modelinin yeniden gézden gegirilmesi gerekmektedir.

2.4.1.5.3. Performans - Siber riskler

Kurumlar hedefleri ile dogrudan ilgili risklerini belirler ve degerlendirir. Bu
degerlendirme sonucunda riskleri 6nem derecesine gore siralar ve risk yanitlarini secerek
risk portfoylinii olusturmalidir (COSO, 2017, s. 6). Bu anlayistan dolayr kurumlar,
stratejileri ve 1s hedeflerini gergeklestirmesini etkileyecek siber risklerini belirleyerek,
degerlendirmelidirler. Siber riskleri dnem derecesine gore ve kurumun siber risk istahini
dikkate alarak onceliklendirmelidirler. Kurum belirledigi siber risklere kars1 yanitlarini
secerek degisim i¢in performansini izlemelidir. Bu sayede siber riskler dahil olmak iizere
kurumun stratejisi ve kurum diizeyindeki is hedefleri ¢er¢evesinde kurumun iistlendigi

risk miktarinin goriiniimii ortaya konulacaktir (COSO, 2019, s. 4).

COSO KRY Cergevesi’nde “Performans” bileseni bes alt bilesenden olusmaktadir.
Bu bilesenler siber risklerin yonetimi kapsaminda asagida kisaca agiklanmigtir (COSO,

2019, s. 10-12):

1) Risklerin Belirlenmesi: Kurumun strateji ve is hedeflerini etkileyen
risklerin belirlenmesi asamasidir (COSO, 2017, s. 10). Kurumlar kendi
bilinyesinde ve kurum disinda olmak {izere bir¢ok siber riskle kars1 karsiya
kalmaktadir. Dolayisiyla bu agsamada kurumun belirledigi siber risk
haritalar1 sayesinde hem siber risk istahlarmin belirlenmesi hem de is
ortamina iligkin siber risk giincellemelerinin yapilmasinda hem de is
hedeflerinin siirdiiriilmesinde bir siber risk veri tabanin olusturmasina

imkan verecektir (G. Karakaya, 2018, s. 20).
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2)

3)

Risk Siddetlerinin Degerlendirilmesi: kurumlarin risklerinin siddetini
degerlendirdigi asama olup risklerin tanimlanmasi ve risklerin
derecelendirilmesi arasindaki siirecte riskler degerlendirilmektedir (G.
Karakaya, 2018, s. 20; COSO, 2017, s. 10). Riskleri derecelendirmeden
once  kurumun stratejileri, hedefleri iizerinde olas1 etkileri
degerlendirilmektedir. Bu degerlendirme asamasinda c¢esitli yontemler
kullanilmaktadir. Bir kurumun siber riskini degerlendirmeye ise hangi bilgi
sistemlerinin degerli oldugunun degerlendirilmesi ile baslanilmalidir. Diger
taraftan siber risk degerlendirmesi, kurumun hedeflerini desteklemede bilgi
sistemlerine yonelik nasil risk yanitlarinin gelistirilmesi konusunda yonetim
kararlarini bilgilendirdiginden dolay1 tiim paydaslara kurumun amaglar ile
uyumlu olarak nelerin korunmasi gerektigini belirlemede yardimei
olmaktadir. Siber risk degerlendirmesi, kurum i¢in hangi bilgi sistemlerinin
onemli oldugu veya neleri tam olarak koruyacaklarmi bilmelerine veya
bilgilerin nerede, nasil saklandigini kolay sekilde anlama noktasinda
yardimc1 olmaktadir. Tabii bu asamada belirli bilgi sistemlerinin asir
derece korunmasina, digerlerinin yetersiz sekilde korunmasina neden
olabilir. Bu durumun yasanmamasi adina kabul edilebilir bir risk
toleransinin belirlenmesi ve kurumun kritik 6neme sahip bilgi sistemlerini
korumaya yonelik girisimlerde bulunmasi 6énemlidir.

Risklerin Onceliklendirilmesi/  Derecelendirilmesi: Risklerin
onceliklendirilmesi, kuruma risklerin etkilerini siralamak amaciyla
yapilmakta ve risk derecelendirme sonucu risklere verilecek yanitlara iliskin
ipuglarini bulmaya yardime1 olmaktadir (E. Karakaya & G. Karakaya, 2017,
s. 301; COSO, 2017, s. 10). Kurum siber risk olaylarinin ve sonuglarinin
siddeti ve olasilig1 ile ilgili riskleri degerlendirip Onceliklendirdikce risk
degerlendirmesi daha derinlemesine incelenmis olur. Bu asamada kurum
siber risklere sadece kurum i¢inden genis agidan bakmakla kalmay1p sektor
bazli siber riskleri incelemesi gereklidir. Ciinkii siber riskler, saldiriy1
gerceklestiren aktdre ve sektdre gore degisiklik gdstermektedir. Ornegin, bir
perakende isletmesinin karina yonelik (kredi karti1 verilerinin ¢alinmasi)

siber saldirilara maruz kalirken, petrol ve gaz endiistrisi gelecekteki arama
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sahalar1 hakkinda stratejik verileri galmak amaciyla bir siber saldirtya maruz
kalabilir.

4) Risk Yamitlarimin Uygulanmasi: Bu asama, kurumlar risklere yanitlarini
belirmesi ve segmesinden olugsmaktadir (COSO, 2017, s. 10). Risklere farkli
sekilde yanitlar verilebilir. Kurum riskin sonuglarini kabul edebilir; riskleri
daha etkin veya verimli bir sekilde yonetebildigi zamana devredebilir veya
risklerin etkisini hafifletmek veya azaltmak i¢in bir aksiyon alabilir.
Risklere kars1 cevap vermeye karar verildigi zaman kurumlar kontrol
faaliyetlerini devreye sokmaktadir®. Kurumlar siber riske hem kurum
iginden hem kurum disindan maruz kalma olasiligina karsilik hem onleyici
hem de tespit edici kontrol uygulamalar1 gerekmektedir. Onleyici
kontroller, kurum i¢i BT ¢evresine kars1 izinsiz bir giris saglanmamasi ve
bilgi sistemlerinin giivende kalmasini1 saglayarak siber saldirilar
engellemektedir. Diger taraftan tespit edici kontroller, kurumun siber
saldirtya maruz kalmasi halinde tespit edilmesine ve yonetimin diizeltici
eylemlerde bulunmasina, olas1 zararin en kisa siirede diizeltilmesine imkan
vermektedir. Siber riskler kagimilmaz olmakla birlikte bu risklere karsi
yanitlar dikkatli sekilde tasarlanip, uygulandigi takdirde yonetilebilir.
Performans bilesenin alt agamalar1 diisliniildiiglinde siber risklere yanit
verme asamasina gelene kadar siber risklerin  belirlenmesi,
degerlendirilmesi siber saldirilarin kurumun hedefleri iizerindeki olasi
etkilerini en aza indirecek sekilde onlemler alinmasina yardimci olacaktir.
Onemli bir diger konu siber risklere maruz kalma olasiligina kars: etkin ve
giiclii bir kurtarma stireci kritik 6neme sahiptir. Bu siire¢ siber saldirinin
tiiriine ve maruz kalma diizeyine gore degisiklik gostermektedir. Ornegin
bir kurumun bilgi varligina iligkin diizenlenen bir fidye saldiriya karsilik
kurtarma islemi yiiksek kayiplara neden olacagi i¢in burada kurtarma siireci
biiyiik 6neme sahiptir. Fakat kotii amacgh yazilimin, c¢alisanin diziistii

bilgisayara yiiklendigi ve diger cihazlari etkilemeden 6nce kurulusun

SKontrol faaliyetleri, hedeflere ulasilmasina yonelik riskleri azaltmak igin yénetimin direktiflerinin
takip edilmesini saglamaya yardimc1 olan kurum igindeki bireyler tarafindan gergeklestirilen eylemlerdir.
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5)

agidan kaldirildig: bir olayda kurtarma islemi o kadar kritik 6neme sahip
degildir.

Biitiinciil ve Genis Bir Bakis Ac¢isimin Gelistirilmesi: siber risklerin
belirlenmesi, degerlendirilmesi ve siber risklere yanit verilmesi sonucunda
kurum siber riske iliskin biitlinciil bir bakis agis1 gelistirecek ve

degerlendirecektir.

2.4.1.5.4. Inceleme ve gozden gecirme- Siber riskler

Inceleme ve gbzden gecirme asamasi, kurum performansin1 gézden gegirmesi ve

zaman igerisinde kurumsal risk yOnetim bilesenlerinin nasil calistigini ve revizyon

ihtiyacinin olup olmadig1 yoniinde tespitin yapilmasini saglamaktadir (COSO, 2017, s.

6). Inceleme ve gdzden gecirme bileseni kurumlarin siber diinyadaki degisiklikler

karsisinda siber risklerin yonetiminde degisiklik veya iyilestirme ihtiyacina yonelik

tespitlerin yapilmasi asamasinda 6nemli rol oynamaktadir (COSO, 2019, s. 4).

KRY cercevesinin dordiincli bileseni olan inceleme ve gozden gecirme, ii¢ alt

bilesenden olusmaktadir. Bu bilesenler sirasiyla asagida siber risklerin yonetimi

kapsaminda agiklanmigtir (COSO, 2019, s. 13-14):

1)

2)

Onemli Degisikliklerin Degerlendirilmesi: Kurumlarin strateji ve is
hedeflerini etkileyecek degisikliklerin belirlemesini ve degerlendirmesini
ifade etmektedir (COSO, 2017, s. 10). Kurumlarin i¢inde ve disinda
degisikligin yasanmasi ka¢inilmaz oldugu g6z oniinde bulunduruldugunda
siber risk degerlendirme siirecleri bu degisikliklerle birlikte yinelenmelidir.
Bu agamadaki temel amag, yasanan degisikligin kurum {izerinde nasil bir
etki yarattig1 ve siber riskin en iyi nasil yonetilecegini belirlemektir.

Risk ve Performansin Gozden Gegirilmesi: bu asama kurumlarin
performanslarinin gézden gegirilerek mevcut ya da potansiyel risklerin
tanimlanip degerlendirilmesidir (COSO, 2017, s. 10). Bu agsamada kurumlar
potansiyel siber risk saldirilarini ve tehditlerini belirlemek ve azaltmak igin
siber giivenlik risk degerlendirme girisimleri siirekli sekilde gbézden
gegirilmelidir. Yeni teknolojileri kullanmayi1 tercih eden kurumlarin riskten
kaginmalar1 etkili bir strateji olmayacaktir. Bu noktada teknolojideki

degisim, is hedeflerindeki degisiklikler yeni siber riskler ile karsi karsiya
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kalmalarina neden olabilir. Bundan 6tiirii risk degerlendirme siire¢lerinde
iyilestirme ihtiyac1 dogabilir.

3) KRY ile ilgili Gelismelerin/Degisiklerin Takip Edilmesi: Kurumsal risk
yonetimin gelisiminin/degisiminin kurumlar tarafindan takip edilmesidir
(COSO, 2017, s. 10). Kurumlar, siber risk profillerini degistirebilecek
potansiyel gelismeleri/degisiklikleri yakalamak ve degerlendirmek icin
yoOnetisim siireglerini faaliyete gecirmelidir. Bu degisikleri takip etme
stirecine yeni ve degisen iirlin ve hizmetler, bilgi teknolojisi ve gelisen
dijital stratejileri, is slire¢lerini, igsletme birlesmeleri, satin almalari, yeniden
diizenlemeler, yasa ve diizenlemelerdeki degisiklikler dahil edilmelidir.
Tim bu 6geler siber risk yonetim programina dahil olan nitelikli Kilit

paydaslar tarafindan degerlendirilmelidir.

2.4.1.5.5. Bilgi, Iletisim ve Raporlama- Siber Risk

COSO Kurumsal Risk Yo6netimi- Riskin Strateji ve Performansla Uyumlastiriimasi
cercevesinin son bileseni bilgi, iletisim ve raporlamadir. Bu bilesen kurumlarin hem yatay
hem dikey olarak; icerden ve disardan bilginin elde edilmesi, paylasilmasi ve
raporlanmasi i¢in siirekli bir KRY yapisinin olusturulmasimi ifade etmektedir (COSO,
2017, s. 6). Dolayisiyla boyle bir yapi igerisinde yonetim siber risk yonetimini etkin
sekilde yiirlitmek amaciyla hem i¢ hem de dis kaynaklardan elde edilen bilgiyi
kullanmaktadir. Kurumlar bilgi sistemlerinden yararlanarak bilgi ve iletisim elde eder,

isler ve yonetmektedir (COSO, 2019, s. 4).

COSO KRY son bileseni ii¢ alt bilesenden olugsmaktadir. Bu {i¢ alt bilesen siber risk
yonetim ¢er¢evesinde asagida sirasiyla agiklanmaktadir (COSO, 2019, s. 15-17):

1) Bilgi Yonetim Sisteminin Giiclendirilmesi: Bu alt bilesen kurumlarin
kurumsal risk yOnetim sistemlerini desteklemeleri amaciyla bilgi ve
teknoloji sistemlerini giiclendirmeleri gerektigini ifade eder (COSO, 2017,
s. 10). Bu siireg¢ ozellikle siber saldirilarin zamaninda tespit edilmemesi
olasiligina karsilik giivenli, tam, dogru ve ilgili bilginin saglanmasinda
kritik dneme sahiptir. Ciinkii bilgi, yonetimin karar almasin1 etkilemektedir.
Diger bir konu ise yonetimin kararlarinin ger¢ek zamanl olarak almasi i¢in

bilgi sistemleri sadece bilginin giivenligi i¢in degil ayn1 zamanda bilginin
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2)

3)

raporlanma ve kullanilma hizi i¢in de Onemlidir. Burada temel olarak
vurgulanan konu, kurumlarin siber saldirilara karst gerekli ekipman veya
verileri korumak i¢in ihtiya¢ duyulan kaynaga sahip olmadiklar1 takdirde
savunmasiz olacaklaridir. Smurli BT kaynagina ve aracia sahip olan
kurumlar, siber glivenligin izlenmesi ve raporlanmasi agamasinda disaridan
hizmet almay1 tercih edebilir. Bu noktada kurum, hizmet saglayici ile
diizenli iletisim kurmali, degisimle birlikte yeni siber tehditleri
degerlendirmeli, ani gelisen olaylar karsisinda giiglii iletisim kanallarina
sahip olmalidir.

Riske iliskin Bilginin iletilmesi/Paylasilmasi: Kurumlarin kurumsal risk
yonetimini desteklemek amaciyla iletisim kanallart kurmasini ifade
etmektedir (COSO, 2017, s. 10). Kurumlar i¢in temel zorunluluklardan biri,
siber riskle ilgili konularda hem i¢ hem de dis iletisim kurma yetenegini
gelistirmesidir. Ciinkii iletisim kurma becerisi; siber risklere karsi cevik
olmay1, kuruma kars1 ortaya ¢ikacak tehditleri en kisa siirede fark edilmesini
ve Onemli siber saldirilarin 6nlenmesinde veya azaltilmasinda yardimet
olacaktir. Bir kurumun i¢inde giiclii iletisim kanallarina sahip olmasi ne
kadar onemli ise hizmet saglayicilar ile acik bir iletisim kanalina sahip
olmasi esit derecede onemlidir.

Risk, Kiiltiir ve Performans ile Tlgili Raporlama Yapilmasi: Kurumun
tliim seviyesini kapsayacak sekilde risk, kiiltiir ve performansi hakkinda
raporlama yapilmasi gerektigini ifade eden alt bilesendir (COSO, 2017, s.
10). KRY yapisinin, kurumun siber risklerini etkin sekilde yonetebilmesi
adma 1ilgili ve zamaninda raporlama siireglerini net sekilde tanimlanmasi
gerekmektedir. Siber saldirilar1 olayr ve konuyla alakali raporlamanin
detayini ilgili taraflara (bilgi glivenligi ekibi, siber risk yonetimi ekibi, {ist
diizey yonetim, yonetim kurulu) gore degisiklik gostereceginden ilgili tarafa
gore diizenlenmelidir. Kuruma etkisi diisiik siber saldirlar ve daha ayrintili
siber saldirilar, bilgi giivenligi ekibine veya siber risk yonetimi ekibine
raporlanmali ve diizenli olarak giivenlik agiklar1 giderilmelidir. Fakat
kurumun varliklarinin kaybina veya sistemin kesintiye ugramasi seklinde
ciddi olaylar iist yonetime hatta bazi durumlarda yonetim kuruluna

raporlanmalidir.
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Kurumlar siber risk ile miicadelede yapilandirilmig bir yaklasimi benimsemeleri
zorunluluk haline gelmistir. COSO KRY c¢ergevesi siber risklerin belirlenmesi ve
yonetilmesi konusunda kurumlara bes bileseni ve yirmi ilkesinden nasil yararlanmalari
konusunda bakis agis1 sunmustur. COSO KRY c¢ercevesini kurumlar temel alarak ve diger
aciklanan siber risk konusundaki diizenlemeleri (COBIT,ISO, NIST CSF, ITIL, AICPA)
benimseyerek dijital donilisim caginda etkin bir siber risk yonetimine hazirlanabilir.
Yonetim kurulu, denetim komitesi, sirket yoneticileri giiclii bir tavir sergileyerek
kurumun her seviyesinde siber giivenlik bilinci olusturulmalidir (COSO, 2019, s. 18). Bir
kurumda siber giivenligin saglanmasi agamasinda tiim ¢alisanlarin sorumlulugu vardir.
Dolayisiyla i¢ denet¢inin bu noktada rolii KRY yapisinin olusturulmasi asamasinda
giivence ve danismalik hizmeti vermekle rol almaktadir (Can ve Cetin, 2019, s. 165;
COSO, 2017, s. 18).

2.4.1.6. AICPA Siber Giivenlik Risk Yonetimi Raporlama Cercevesi

AICPA (Association of International Certified Professional Accountants), siber
giivenlik risk yonetimi programlarinin etkinligi hakkinda ilgili ve faydali bilgileri
iletirken kuruluslara yardime1 olan bir siber giivenlik risk yonetimi raporlama ¢ergevesi
gelistirmistir. Cergeve, Serbest Muhasebeci Mali Miisavir (Certified Public Accountant-
CPA) tarafindan bir kurumun siber giivenlik risk yonetimi programi hakkinda rapor
verdigi siber gilivenlik yukiimliiliikleri i¢in Sistem ve Organizasyon Kontrollerinin
(System and Organization Controls- SOC) 6nemli bir bilesenidir. Bu bilgiler iist
yonetimin, yonetim kurullarinin, analistlerin, yatirnmcilarin ve is ortaklarinin kurumlarin

cabalarini daha iyi anlamalarina yardimci olabilir (COSO, 2019).

2.4.2. Bilgi Sistemleri ile Tlgili Ulusal Diizenlemeler

Ulusal diizenlemeler incelendiginde bu alandaki diizenlemelerin SPK, BDDK ve
T.C. Cumhurbagkanligr Dijital Doniisiim Ofisi tarafindan yayimlandigina ulasilmistir.
SPK “Bilgi Sistemleri Bagimsiz Denetim Tebligi” ve “Bilgi Sistemleri Yonetimi Tebligi”
basliklar1 halinde teblig yayimlarken; BDDK “Bilgi Sistemleri ve Is Siirecleri Bagimsiz
Denetimi Hakkinda Yonetmelik” seklinde yayimlamistir. Bu {i¢ kurum tarafindan

yayimlanan diizenlemelere iliskin bilgiler asagida sirasiyla agiklanmstir.
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2.4.2.1.Bilgi Sistemleri Yonetimi Tebligi ve Bilgi Sistemleri Bagimsiz Denetim Tebligi

Ulusal kapsamda yayimlanan diizenlemelerin basinda Sermaye Piyasasi Kurulu
(SPK) tarafindan 05.01.2018 tarihinde “Bilgi Sistemleri Bagimsiz Denetim Tebligi” ve
“Bilgi Sistemleri Yonetimi Tebligi” iki teblig yer almaktadir. Bu iki teblig ¢ok sayida
kurumu kapsayacak sekilde diizenlenmistir. Bu kuruluslar asagida siralanmistir (SPK,
2018):

e Borsa Istanbul A.S.

e Borsalar ve piyasa isleticileri ile teskilatlanmis diger pazar yerleri,
e Emeklilik yatirim fonlar

e Istanbul Takas ve Saklama Bankas1 A.S.

e Merkezi Kayit Kurulusu A.S.

e Portfoy saklayicisi kuruluslar

e Sermaye Piyasasi Lisanslama Sicil ve Egitim Kurulusu A.S.

e Sermaye piyasasi kurumlari

e Halka acik ortakliklar

e Tiirkiye Sermaye Piyasalar1 Birligi

e Tiirkiye Degerleme Uzmanlar Birligi

“Bilgi Sistemleri Yonetimi Tebligi” ile bilgi sistemlerinin yonetimine iliskin usul
ve esaslar belirlenmis olup “Bilgi Sistemleri Bagimsiz Denetim Tebligi” ile bilgi
sistemleri bagimsiz denetimi faaliyetlerinin genel esaslari, denetim metodolojisi, denetim
sonuglarinin raporlanmasi, bilgi sistemleri bagimsiz denetimini yiiriitecek kuruluslarin
yetkilendirilmesi, yOnetici ve calisanlarinin lisanslanmasina iligkin usul ve esaslar

belirlenmistir (PWC, 2018a, s. 2).

Bu tebliglerin yiiriirliige girmesiyle one ¢ikan baslica hususlar sdyle siralanabilir

(Deloitte, 2018d, s. 61-62):

e Bilgi sistemi denetgilerinin CISA (Certified Information Systems Auditor-
Sertifikal1 Bilgi Sistemleri Denetgisi) sertifikasi alma zorunlulugu gelmistir.
Bu durum sektorde sertifikali bilgi sistemleri denet¢i sayisini artmistir.

e Bilgi sistemlerinin i¢ kontrolleri hakkinda yonetim beyani hazirlama
zorunlulugu i¢ kontrol ve i¢ denetim ekibinin aksiyonlarini 6n plana

cikarmistir.

92



e Tebligler kapsaminda yukarida siralanan kurumlarin periyodik zamanlarda
bilgi sistemleri denetim ve bilgi sistemleri yonetim tebliglerine uyum

zorunlulugu getirilmistir.

Bilgi Sistemleri Bagimsiz Denetim Tebligi kapsaminda denetime tabi olan
kuruluslarin denetime baslama tarihleri ve periyodlarina iliskin bilgiler Tablo 2.1°de

sunulmustur.

Tablo 2. 1.SPK- Bilgi sistemleri bagimsiz denetimine iligkin bilgiler (KPMG, 2018, s. 3; SPK, 2018)

Kurum, Kurulus ve Ortakhklar Denetim Periyodu Denetim Baslangig

Tarihi

Borsa Istanbul A.S., Istanbul Takas ve Saklama Bankasi

A.S., Merkezi Kayit Kurulusu A.S., borsalar ve piyasa

isleticileri, teskilatlanmig diger pazar yerleri, merkezi Her Y1l 2018

takas kuruluslari, merkezi saklama kuruluslar1 ve veri

depolama kuruluslari

Kismi ve Genis Yetkili Aract Kurumlar, asgari 6zsermaye

yiikiimliiliigii 5 Milyon TL’den fazla olan portfoy yonetim iki Yilda Bir 2019

sirketleri

Asgari 6zsermaye ylkiimliiliigii 5 Milyon TL ve az olan

portfoy yonetim sirketleri ve Sermaye Piyasasi Uc Yilda Bir 2020

Lisanslama Sicil ve Egitim Kurulugu A.S.

Dar yetkili aract kurumlar, varlik kiralama sirketleri,

ipotek finansmani  kuruluslari, Tirkiye Sermaye

Piyasalar1 Birligi, Tiirkiye Degerleme Uzmanlar1 Birligi, o )

) ] Periyodik denetim zorunlulugu
bagimsiz denetim, derecelendirme ve degerleme
bulunmamaktadir.

kuruluglari, halka agik ortakliklar, varlik finansmani

fonlar1, kolektif yatirim kuruluslari, emeklilik yatirim

fonlar1, konut finansmani fonlar1

2.4.2.2.Bilgi Sistemleri ve Is Siirecleri Bagimsiz Denetimi Hakkinda Yonetmelik

Ulusal ¢ercevede bir diger diizenleme ise BDDK (Bankacilik Diizenleme ve
Denetleme Kurumu) tarafindan 31.12.2021 tarihinde yayimlanmistir. Bu diizenleme

“Bilgi Sistemleri ve Is Siirecleri Bagimsiz Denetimi Hakkinda Y®netmelik” kurum
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gbzetimi ve denetimi altindaki kuruluslarin bilgi sistemleri ile is siireglerinin, bu

diizenleme kapsaminda yetkilendirilmis bagimsiz denetim kuruluslar1 tarafindan

denetlenmesine yonelik usul ve esaslari diizenlemek amaci ile yayimlanmistir. (BDDK,

2021). BBDK (2021) yayimlanan yonetmeligin icerigine iliskin dnemli goriilen bilgiler

maddeler seklinde asagida siralanmstir.

Bilgi sistemleri bagimsiz denetimi, bilgi sistemlerinin genel kontrollerini
kapsarken; is siire¢lerine iliskin bagimsiz denetim ise denetlenen kurumun
tabi oldugu kanuni diizenlemeler dikkate alinarak is siirecleri ve bu siirecler
tizerindeki i¢ kontrolleri kapsamaktadir.

Bankalarin is siire¢lerine iliskin bagimsiz denetimi mevduat siireci, bireysel
ve kurumsal kredi siire¢leri, muhasebe siireci, banka ve kredi kartlart siireci,
finansal raporlama siireci, 6deme sistemleri siiregleri, hazine/menkul
kiymet ve fon yonetimi siirecinden olugsmaktadir.

Bankalar, Risk Merkezi ve bilgi aligverisi kuruluslarinda is siirecleri
bagimsiz denetimi her yil, bilgi sistemleri bagimsiz denetimi ise iki yilda bir
kez yapilir. Diger finansal kuruluslarda bilgi sistemleri bagimsiz denetimi
ti¢ yilda bir yapilir. Denetlenen herhangi bir kurum veya tiim denetlenenlere
iligkin stirelere yonelik degisiklik BDDK baglhdir.

Denet¢inin tagimast gereken ozellikler géze carpmaktadir. Bilgi sistemleri
bagimsiz denetcisinin 1 yili fiilen bilgi sistemleri bagimsiz denetimi
alaninda olmak tizere 3 yillik mesleki tecriibbeye sahip olmasi; bilgi
sistemleri bagimsiz kidemli denet¢isinin 2 yili fiilen bilgi sistemleri
bagimsiz denetimi alaninda olmak iizere 6 yillik mesleki tecriibeye sahip
olmasi; bilgi sistemleri bagimsiz bas denetgisinin 3 yili fiilen bilgi sistemleri
bagimsiz denetimi alaninda olmak tizere 10 yillik mesleki tecriibeye sahip
olmasi gerekmektedir.

Denetci, i¢ kontrol ve i¢ denetim kapsaminda yiiriittiigii ¢aligmalar bilgi
sistemleri genel kontrolleri ve is siiregleri ile sinirlidir.

Denetc¢i dilerse denetim yapilmayan yillara iligkin bulgularin1 denetim
kapsamina almakla birlikte siireclerin kapsama eklenme nedenlerini raporda

yer vermelidir.
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e Bilgi sistemleri bagimsiz denetimi ile bagimsiz denetimin iliskisi ele
alindiginda birbirlerinin kapsam ve sonucunu etkileyecek hususlar i¢inde
barindirmalar1 sebebiyle etkilesimli bir yaklasim iginde planlanir ve
uygulanir. Ayrica bilgi sistemleri ve bankalarda is siireglerine iliskin sartl,
olumsuz veya goriisten kacinma seklinde goriis olusmasi halinde bu
gorlisiin olusmasina neden olan tespitler yazili olarak bagimsiz denetgiye
iletilir.

2.4.2.3.Bilgi ve lletisim Giivenligi Denetim Rehberi

Kamu kurum ve kuruluslar1 tarafindan bilgi sistemlerinde karsilasilan riskleri
yonetmek adina uyulmasi gereken hususlara iligkin ilk referans belge 6zelligini tagiyan
“Bilgi ve Iletisim Giivenligi Rehberi” Cumhurbaskanligi Genelgesi ile 6 Temmuz 2019
tarihinde ve 30823 sayili Resmi Gazete ’de yayimlanmistir. Bu rehberde belirtilen
faaliyetlerin kamu kurum ve kuruluslar1 tarafindan kararlagtirilan siire dahilinde
tamamlamalar1 beklenmektedir. Kamu kurum ve kuruluslar tarafindan yiiriitiilen ve
aliman faaliyetler sonucunda yilda en az bir kez denetim yapmalar1 beklenmektedir.
Denetim faaliyetlerinde kamu kuruluslarina yol gosterici olmasi amaciyla “Bilgi ve
Iletisim Giivenligi Denetim Rehberi” 2021 Ekim ayinda T.C. Cumhurbaskanlig1 Dijital
Dontisiim Ofisi (DDO) tarafindan yayimlanmistir (DDO, 2021).

Rehber dort boliimden olugsmaktadir. Bunlar:

1. Giris: rehberin Amaci ve yapisina yonelik agiklamalar mevcuttur.

2. Denetim Calismalarmma Hazirlik: Rehberin yayimlanmasindan itibaren
uygulanmasma kadar yapilmast gereken hazirlik siirecine iligkin
aciklamalar yer almaktadir.

3. Bilgi ve Iletisim Giivenligi Denetim Metodolojisi: Denetimin planlanmas:
ve denetimin prosediirlerinin uygulanmasi ve denetim sonuglarinin
raporlanmasina iligkin bilgi verilmistir.

4. Denetim Sonuglarmin Dijital Ofise Gonderilmesi: Denetim sonucunda
uygulanan diizeltici ve Onleyici faaliyetler, rehberde belirtilen usul ve
esaslara gore rapor seklinde Dijital Donilistim Ofisine gonderilecegine

iligkin agiklamalar yer almaktadir.
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Rehberle ilgili baglica konulardan biri denetim faaliyetinin Oncelikle i¢ denetim
birimlerinde goérev alan ve bilgi teknolojisi alaninda gorevlendirilen i¢ denetgiler
tarafindan yapilmasi gerektigi tizerinedir. Kurumda i¢ denetim birimi yoksa veya yeterlik
ve yetkinlikte denet¢i bulunmadigi durumda diger kurumlardan veya kurum iginden
destek alinarak denetim gerceklestirilecegi belirtilmistir. Diger taraftan kurumlar denetim
icin disardan hizmet alimi yapabilmektedir. Hizmet alimina iliskin kurum ve
firma/denet¢i yiikiimliiliikleri rehberde ayrintili sekilde ifade edilmistir (DDO, 2021, s.
11-14).

Denetim metodolojisine iliskin agiklamalar incelendiginde rehberin temel iki hedefi
oldugu belirtilmistir. Birincisi, uygulama siirecinin etkinligi; ikincisi varlik gruplarina
uygulanan tedbirlerin etkinligi denetimin temel hedefleri olarak belirlenmistir. Denetim

stireci Sekil 2.8’te ifade edilmistir (DDO, 2021, s. 17-31).
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Sekil 2. 8.Denetimin ana ve alt siiregleri (DDO, 2021, 5.17)
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Denetimin planlanmasi asamasinda denetimin temel hedeflerine ulasmasi sebebiyle
takip edilmesi gereken adimlar1 kapsamaktadir. Denetimin verimli sekilde yiiriitiilmesi
adina yol haritas1 niteligindedir. Denetim planlanmasi1 kisminda denetim ekibinin
belirlenmesi, kurumun anlagilmasi, denetim kapsaminin belirlenmesi, denetim stratejisi
ve denetim programinin hazirlanmasi seklinde dort baslik yer almaktadir. Denetim
ekibinin belirlenmesi asamasinda bir konuya dikkat ¢gekmekte yarar vardir. Denetim ekibi
olusturulurken yetkinligi yoniinden belli kistaslar belirlenmistir. Denet¢i ya ISO/IEC
27001 Bas denetci sertifikasina sahip olmasi veya CISA sertifikasina sahip olmasi ya da
belgelendirme programi kapsaminda yetkilendirilmis denet¢i veya bas denetci olmasi
gerekmektedir. Bu {i¢ sarttan birini tasiyan en az iki kisiden olusan bir denetim ekibi
olusturulma zorunlulugu bulunmaktadir. Kurumun anlasilmasi kisminda kurumun
organizasyon yapisindan iiclincii taraflara, is siire¢lerinden 6nceki dénem raporlarina,
mevzuattan kaynakli yiikiimliiliiklerden kurumun varlik gruplarina kadar bir¢ok konuda
denetim ekibi kurumu incelemelidir. Denetim kapsami belirlenirken rehbere uyum
kapsaminda hangi varlik gruplarinin denetim kapsamina dahil edilecegi belirlenir. Bu
noktada risk tabanli denetim yaklagimi ve dnemlilik kriteri temel alinmalidir. Tiim bu
asamalardan sonra denetim ekibinin kurumun etkinligini nasil degerlendirecegi

konusunda bir denetim stratejisi ve programi olusturulmahidir (DDO, 2021, s. 18-23).

Denetim prosediirlerinin uygulanma asamast varlik gruplarinin giivenligini
saglama amaciyla alinan tedbirlerin etkinligini degerlendirme sirasinda hangi denetim
yontemlerinin kullanilacagini, denetim goriisiinlin olusturulmasi denetim kanitinin nasil

toplanacagini, elde edilen bulgularin degerlendirilmesini ve siniflandirma yontemlerini

kapsamaktadir (DDO, 2021, s. 23-30).

Denetim ekibinin, kurumun faaliyetlerini rehbere uyumlu sekilde yiiriitiip
yiriitmedigine iligskin kanaatini denetim raporunda beyan etmektedir. Eger denetim ekibi
goriisiinii olusturmak icin ihtiyaci olan yeterli seviyede dokiimana ulasmasi konusunda
kurum tarafindan bir engellenme veya dokiimanin saglanmadigi durumlarda, kurumun
ilgili birimlerine konu hakkinda yazili bilgi sunmalidir. Denetim raporu denetim ekibi
tarafindan elektronik imza ile imzalanir. Denetim raporu gizlilik niteliginde bilgi olmasi1
sebebiyle denetim raporu herhangi bir yerde yayimlanmamaktadir. Ayrica denetim ekibi

kurum digindan bir uygulama, cihaz vb. ara¢ kullandigi takdirde denetim g¢alismasi
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tamamlandiktan sonra bu araglardaki bilgiler geri dondiiriilemeyecek sekilde silinmesi

hatta imha edilmesi gerektigi rehberde belirtilmistir (DDO, 2021, s. 31-32).

Son asamada denetim raporunun tamamlanmasinin akabinde denetim sonuglarinin
dijital doniisiim ofisine gonderilmesi asamasina gecilmektedir. Denetim raporunun
tamamlanma tarihinden itibaren en ge¢ iki ay iginde denetim ekibi, varlik grubu ve
denetim kapsami, rehber uygulama siireci etkinlik durumu, tedbir etkinlik durumu,
denetim goriisii hakkindaki bilgilerin yer aldigi rapor ofise iletilmelidir. Ayrica denetimin
gerceklesmedigi kurumlarin {ist yoneticileri sebebini dijital dontisiim ofisine bildirmelidir

(DDO, 2021, s. 35).

2.5. Siber Risklerin Yénetimi ve I¢ Denetim Fonksiyonu

Dijital dontisiimden kaynakli riskleri yonetmek adina i¢ denetim fonksiyonun
istlendigi gorev kapsaminda asagida agiklama yapilmistir. Dijitallesme denilince baslica
risk olarak siber risk ifade edilmesi sebebiyle bu kapsamda Ozellikle siber riskler

karsisinda i¢ denetimin fonksiyonunun rolii ve 6nemi ele alinmustir.

2.5.1.Uclii hat modeli

Teknolojide yasanan hizli gelismeler, ekonomik esitsizlikte artig, kiiresellesme,
iklim degisikligi, yasanan saglik krizleri seklinde konular belirsizligin artisina bununla
birlikte risklerin gesitlenerek stratejik, itibar, operasyonel, finansal, yasal ve siber
risklerin 6nem kazanmasina neden olmaktadir. Dolayisiyla tiim bu risklerin kurumlar
tarafindan yonetimi ve izlenmesi zorlugu sebebiyle IIA tarafindan 2013 yili Ocak ay1
itibariyle resmi olarak uygulanmasini onerdigi ilk ismiyle “Etkili Risk Yonetimi ve
Kontroliinde Uglii Savunma Hatt1” (The Three Lines Of Defence In Efecttive Risk
Management and Control) bashgi ile kisaca “Uglii Savunma Hatti” modelini
tasarlamistir. Yasanan gelismeler ve degisim sebebiyle modelin {izerinde giincelleme
yapilacagt IIA tarafindan 2019 yilinda iiyeleri ve ilgili paydaslar ile paylasilarak
giincelleme konusunda goriis alma siireci baslatilmistir (Ozbilger, 2021, s. 41; IIA,

2020a, s. 2; Burca, 2020).

Uclii Savunma Hatti’nin giincellenmis yeni modeli 20 Temmuz 2020 tarihinde
IIA tarafindan “Uglii Hat Modeli” bashig1 ile yayimlanmstir. Giincellenme sonucunda
ticlii hat modelinin kurumlarin amagclarina ulagsmalarini en 1yi sekilde saglayacak giiclii
yonetisim ve risk yonetimi yapi ve siireclerinin belirlenmesine ve tasarlanmasi
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konusunda yardimci olacagi ifade edilmektedir. Giincellenen yeni model yonetisim
organi, yonetim ve i¢ denetim olmak tizere ti¢ 6nemli aktorii vurgulamaktadir (1A,
2020a, s. 2). Giincellenen yeni model Sekil 2.9°da sunulmustur. Modelin
giincellenmesinde temel sebep, i¢ denetimin {iglincii savunma hatti olarak ifade
edilmesinin yeni kosullara uyum saglamamas1 gosterilmektedir. Bu ifade Uluslararasi
Mesleki Uygulama Cercevesi’nde (UMUC) yer alan i¢ denetim misyonunu; “risk bazli
objektif giivence saglayarak, tavsiye ve i¢ goriilerle kurumsal degeri korumak ve
gelistirmek™ karsilamamasidir. Giincelleme sonucunda temel degisiklikler soyledir

(Ozbilger, 2021, s. 44-45; 11A, 2020b, s. 9; Chambers, 2020):

e Eski modelde bir seye karsi miidahale etme anlaminda kullanilan
“savunma” kelimesinin yeni glincelleme ile yer almadig1 goriilmektedir. Bu
degisimle risk yonetiminin sadece risk almama ve riski minimize etmeden
ibaret olmadig1; bunun yerine riskin proaktif bir sekilde yonetilmesi iizerine
kurulu bir yapinin olmasi gerektigi vurgulamak amag¢lanmaktadir.

e Modelde diger bir degisiklik ise alt1 temel ilkeden olusan ilkesel bir
modellemeye doniistiigli goriilmektedir. Bu alt1 ilke asagida kisaca
aciklanmustir:

% Yonetisim: Yonetisim ile bir kurumun yonetimi hesap verebilirlik, eyleme
geemek ve giivence saglayan uygun yapilar ve siiregler gerektiren li¢lii sag
ayagindan olusmasi ifade edilmistir.

¢ Yonetisim organinin rolleri: yoOnetisim organi kurumun hedeflerine
ulagsmasinda etkili yOnetisim i¢in uygun yapr ve siireglerin
uygulanmasinda paydas ¢ikariin gozetildigi; yasal, diizenleyici ve etik
beklentilerin karsilanmasini temin etmenin yaninda kurum hedeflerine
ulagsmasinda yOnetime sorumluluk devrettigi; kurum hedefleri
gerceklestirilirken bagimsiz, tarafsiz ve yetkin bir i¢ denetim fonksiyonu
kurulmasinda rolleri vardir.

% YoOnetim, birinci ve ikinci hat modeli: kurumlarin amagclarina ulasma
stirecinde hem birinci hat hem de ikinci hat rollerini kapsamaktadir. Diger
bir ifadeyle birinci ve ikinci karsilikli etkilesim halinde olabilir veya
ayrilabilir.

< Ugiincii hattin rolleri: i¢ denetim fonksiyonunun ifade edildigi ilkedir.
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¢ Ugiincii hattin  bagimsizhgi: I¢ denetimin bagimsizligi, objektifligi

konularinda vurgu yapilmaktadir.

% Deger katma ve koruma: altinci ilke olan deger katma ve koruma

kapsaminda paydaslarin ¢ikarlar1 gozetildiginde deger yaratilmasi ve

korunmasinda yonetisim organi birinci, ikinci ve {igiincii hat rolleri hep

birlikte katki sagladigi ele alinmustir.
[Ik modelden farkli olarak “Uclii Hat Modeli” diizenleyici kurumlar ve dis
giivence saglayicilan tek baslik altinda ele alinmustir.
Eski modelden farkli olarak yeni modelde sadece {ist yonetime iliskin dikey
bir iletisim yerine kurum i¢ginde hem yatay hem dikey olmak iizere her yone
dogru iletisim benimsenmistir. Eski modelden farkli olarak birimler yerine
rol, sorumluluk ve roller arasi iliski net bir sekilde tanimlanmustir. Ilk
modele gére modele daha fazla dahil edilen, diirtistliik, seffaflik ve liderlik
rollerini yOnetisim organina; liriin ve hizmetlerin sunulmasi ve risklerin
yonetilmesi (birinci role), uzmanlik, destek, sorgulama ve izleme (ikinci
role) rollerini birinci ve ikinci hatlarin birlesimi seklinde olusturulan
yonetim organina; kurumsal amag¢ ve hedeflere tasiyacak faaliyetler
hakkinda bagimsiz ve objektif bir sekilde giivence ve danismanlik saglayici

rolii i¢ denetim organina (iiglincii role) verilmistir.
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Sekil 2. 9. Uclii savunma hattinin modernize edilmis versiyonu olarak iiclii hat modeli (IIA, 2020, 5.9)

Giincellenen modelde en 6nemli konu yoOnetisim unsuru kapsaminda kontrolleri
icerecek sekilde risklere yanit verme siirecinin etkinligi ve yeterliligi konusunda giivence
ihtiyacini giiglendirmektir. Bu giivence, i¢ denetim tarafindan saglanabilir (1A, 20204, s.

5).

2.5.1.1.Birinci hat rolii

Birinci hatti, risklere ve kontrollere sahip olan ve bunlari yoneten ve siire¢ ve
kontrol eksikliklerini gidermek i¢in diizeltici eylemler uygulayan operasyon
yoneticilerinden olugsmaktadir. Siber giivenligin saglanmasi adina kurumlar birden fazla
diizeltici eylem pozisyonu olusturabilir. Kurumlarda teknoloji yoneticisi (CTO- Chief
Technology Officer), kurumun misyonunu devam ettirmek maksadiyla mevcut
teknolojilerle ilgili bilgi ve yodnlendirme saglamaktan sorumlu kisidir. Teknoloji
yoneticisi genel itibariyle kurumun fikri miilkiyetini koruma sorumluluguna sahiptir.
Ayrica teknoloji yoneticisinin gorevleri arasinda; kurumun rekabet avantaji saglamasi,

stratejik degisim ve inovasyonu miimkiin kilacak teknolojik gelisimin sonraki

102



asamalarina hazirlanmasint saglamaktir. Kurum, siber giivenliginin saglanmasi igin
teknoloji yoneticisinin (CTO) yaninda giivenlik gérevlisi (CSO- Chief Security Officer),
bilgi giivenligi yoneticisi (CISO- Chief Information Security Officer) veya bilgi
teknolojisi (BT) giivenliginden sorumlu baska bir kisiyi gorevlendirebilir. Siber tehditleri
belirleme ve anlamada ana aktdr olarak CSO veya CISO siber giivenlik strateji olusturma
ve gelistirme, gilivenlik politika ve prosediir giiglendirmede rol {istlenirler. Rol
iistlendikleri bir diger konu ise kurumun varliklarin1 ve paydas verilerini uygun sekilde
korunmasini saglamada gozetim programlari gelistirme asamasidir. Sorumlu bu kisilerin
yaninda diger bir sorumlu kisi bilgi yoneticisidir (CIO- Chief Information Officer). Bilgi
yoneticisi, kurulusun rekabet avantaj1 elde etmesi ve strateji degistirmede sorumluluga
sahiptir. Bu noktada CIO siber giivenlik programlarinin gelistirilmesi, siber giivenlik
egitim programlarinin olusturulmast ve uygulanmasi, siber giivenlik politikalarinin
olusturulmasi asamasinda rol oynamaktadir. Tiim bu agsamaya kadar bahsedilen sorumlu
kisiler (CTO, CSO, CISO ve CIO) siber saldirilar ve siber suglar ile miicadelede tist diizey
yonetim ile iletisim halinde olmalidir. Kurum i¢inde her bir bolim eger kendi
sorumlulugunu almigsa, bu durum isletme igindeki diger risk degerlendirme faaliyetleri
ile koordineli olarak teknolojilerini ve verilerini gilivence altina almak i¢in uygun
kontrollerin tasarlanmast ve uygulama sorumlulugunu iistlenmektedir. Yukarida
bahsedilen sorumluluklar yerine getirilmedigi takdirde siber gilivenlik riskine cevap
vermek yetkili bir birimin olusturulmasi veya BT yoneticileri ile saglanabilir (I11A, 2016a,

5. 6-9).

Birinci hat roliinde yaygin sekilde yiiriitiilen faaliyetler soyle siralanmistir (1A,
20164, s. 7):

e Siber giivenlige iliskin prosediirlerin, egitimlerin ve testlerin yonetilmesi,

e Givenli cihaz yapilandirmalarinin, gilincel yazilimlarin ve giivenlik
yamalarinin yapilmasi,

e Saldir1 tespit sistemini etkin kullanmak ve s1zma testlerinin yiiriitiilmesi,

e Network trafigi akisini uygun sekilde yonetmek ve korumak i¢in giivenli bir
sekilde network yapilandirmasi,

e Bilgi varliklarinin, teknolojik araglarin ve ilgili yazilimlarin envanteri,

e Izleme/gozetim ile ilgili veri koruma ve kayip dnleme programlarinin etkin

kullanimi,
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e Erisim kisitlamasi,

e Gerekli yerlerde verilerin sifrelenmesi,

e ¢ ve dis taramalar ile zafiyet yonetimi uygulamalari,

o Sertifikali BT, BT riski ve bilgi giivenlik personelinin ise alimi ve

devamliligi.

Siber saldirilarin amaci, sistemleri ¢cokertmek veya verileri elde etmek oldugundan
genellikle 6nemli verilerin toplandig1 her yerde (veri merkezleri, i¢ aglar, dis ortak cevre,
1s siirekliligi platformalar) siber saldirilarin ger¢eklesme olasiligi vardir. Siber saldirilarin
nereden geldiginden ziyade saldirt sonucu kuruma verdigi zarar 6nemlidir. Siber saldirilar
sonucunda kurumlar mevzuat ihlali, para cezalari, itibar ve gelir kayb1 seklinde olumsuz
etkilerle kars1 karsiya kalabilirler (I1A, 20164, s. 8).

Kurumlar ig¢in 6nemli olan veriler kurum iginde, kurum disinda veya her iki
yontemin birlikte kullanilmasi tercih edilerek depolanabilir. Kurum i¢inde saklanmasi
tercih edilmesi halinde kurumlar birinci hat rolii olarak giivenli yapilandirmalar, giivenlik
duvarlar ve erisim kontrolleri gibi teknolojilere glivenmektedir. Bu 6nlemlerin mutlak
giivenlik saglamasi beklenmemeli ¢iinkii giivenlik duvarini agmak icin yapilan 6zel bir
saldirmin gergeklesmesi halinde istenmeyen erisim saglanabilir veya yetkisiz bir islem
gergeklestirilebilir. Dolayisiyla bu tiir siber saldirilara karsi giivenlik duvarini asma
riskini azaltmak i¢in birinci hat, agin ¢evresinde onleyici tedbirler almaktadir. Bu asama
yetkisiz i§ yapma ve sinirli erisimi igceren zorlu bir siireci kapsamaktadir. Yazilim iirtinleri
ve kotli amagli web siteleri hakkinda elde edilen bilgiye dayali olarak bilinen gilivenlik
aciklarimi izlemek amaciyla tespit edici kontroller kurulmalidir. Birgok kurum ag
trafiginden kaynakli olarak bir beyaz liste ve blok konulan kara liste olusturmaktadir. Bu
listeler, aktif izleme ve ag trafiginin dinamik bir yapiya sahip olmasi1 nedeniyle siirekli
giincellenmesi tavsiye edilmektedir (IIA, 2016a, s. 8). Ayrica kurumlarda veri
giivenligine iliskin tek sorumluluk bilisim uzmanlarina ait degil, kurumda herkesin
sorumlulugu vardir. Veri giivenliginin saglanmasi noktasinda teknik énlemleri almanin
yaninda insan faktorii de g6z oniinde bulundurulmalidir. Kurumlar veri giivenligini
saglamak i¢in sadece dis etkenlere odaklanmak yerine kurum i¢i insan dogasi,
davraniglari, iliskilerini odaklanan hem veri giivenligi hem de 6rgiit kiiltiiriinii birlestiren

strateji benimsemelidir (Chang and Lin, 2007, s. 452).
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Bulut depolama veri sahiplerinin (kurumlarin) verilerini yerel bilgi islem
sistemlerinden buluta tagimasina olanak taniyan 6énemli bir bulut bilisim hizmetidir. Veri
sahipleri giderek daha fazla, verilerini buluta tasimayi tercih ediyor. Bunun ana nedeni
ozellikle kiiciik ve orta Olgekli kurumlar igin gegerli olan maliyet etkinligidir. Veri
sahipleri, verilerini buluta tasiyarak, pahali altyapi kurulumunun, bilyiik ekipmanlarin ve
giinliik bakim maliyetlerinin ilk yatirnmimi onleyebilmektedir (Yang and Jia, 2012, s.
410). Bahsedilen yararlarin yaninda verilerin kurum disinda depolandigi durumda hizmet
saglayicisinin riskleri en aza indirgemesi ve risklerden korunmasi goz ardi edilmemelidir.
Kurumlarin verilerini disarida depolamayi tercih etmeleri halinde birinci hat rolii i¢in en
onemli adim olarak asagida siralananlar1 barindiran giiclii s6zlesmeler olusturulmasi

gosterilmektedir (1A, 20164, s. 8):

e Hizmet kurulusu kontrol (SOC-Service Organization Control) raporlart,
e Denetim hakki sartlari
e Hizmet seviyesi anlasmalar1 (SLA-Service Level Agreements)

e Siber giivenlik inceleme yiikiimlilikleri

Sozlesmeye yonelik anlasma yapildiktan sonra yOnetim, hizmet seviyesi
anlagsmalarina uygunlugun saglanmasi amactyla onemli metrikler iizerinde izleme ve
raporlama yoluyla hizmet saglayiciyr denetlemelidir. Hizmet saglayict sdzlesme
gerekliligini yerine getirmemesi halinde isletme yonetimi sorunlarin zamaninda
¢cozlimiinii talep edebilir, cezalar1 giiglendirebilir ve eger gerekli goriirse alternatif bir

hizmet saglayici aramayi diisiinebilir.

Kurum yonetiminin bir diger dikkat etmesi gereken konu ise en zorlu siber giivenlik
tehditlerinden biri olarak ortaya ¢ikan sosyal miihendisliktir (Aldawood and Skinner,
2018, s. 62). Sosyal mithendislik saldirilari e-dolandiricilik/ kimlik avi e-postalari ve kot
amach telefon aramalar seklinde saldirilar olup manipiilasyon yoluyla insan
zayifliklarindan yararlanma uygulamasidir (11A, 2016a, s. 8; Aldawood and Skinner,
2018, s. 62). Bu tiir saldirilar bilgi veya eylem ihtiyaci olan mesru bir kurulusu veya kisiyi
taklit etmesi sonucu yetkili kisilerden hassas verilerin paylagimi, sistem kimlik bilgilerine
ulagim izni, sahte web sitelere yonlendirilerek tiklanma veya hedef kisinin bilgisayarina
kotii amach yazilimlarin yiliklenmesi seklinde olumsuz eylemlere ikna edilmesiyle

gerceklestirilir. Kotii amach yazilim yiiklendikten sonra, kurumun aginda ¢ogalabilir,
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sistem performansin1 ve kullanilabilirligini bozabilir, verileri calabilir ve saldirganlarin

dolandiricilik girisimlerinin ilerletebilmesine sebep olabilir (11A, 20164, s. 9).

Kurumlar giderek bilgi islemeye biiyiik 6l¢iide bagimli hale gelmektedir. Sonug
olarak, kurumlar bilgi giivenligine yonelik tehditleri azaltmak i¢in teknik Onlemler
uygulamaktadir. Ancak, c¢alisanlar potansiyel giivenlik risklerinin farkinda olmadigi
stirece teknik Onlemler yetersiz kalacaktir (Lebek vd., 2013, s. 2978). Kurumsal
onceliklerin gerceklestirilmesi i¢in hayati 6nem tasiyan siber giivenlik giivence siirecinin
1§ birimleri genelinde farkindali§inin saglanmasi1 6nemlidir. Giinliik calisma ortaminda is
birimleri ve ilgili personel arasinda stratejik is birligini ve bilgi aligverisini desteklemek
ve kolaylastirmak i¢in siber giivenlik giivencesinin kurumsal politikalarla koordinasyonu
ve uyumuna ihtiyag vardir (Kahyaoglu and Caliyurt, 2018, s. 366). Kotii amagh
yazilimlar, farkindalik eksikliginden yararlanilarak gelistirilir. Bu nedenle, kisilere
(kurum ¢alisanlarina) siipheli veya olagandisi e-postalar, daha once karsilasilmamis
istekler, telefon goriismeleri veya sistem etkinligine karsi tetikte olmalarmi sik sik
hatirlatmak 6nemlidir. Egitim bu tiir siber saldirilara kars1 bireylerin hayali iletisimleri
tanimasina ve bu tiir saldirilar1 aragtirma, iletme ve ¢0ziim i¢in hizli bir sekilde
raporlamasina yardimci olacaktir. Sektordeki meslektaglardan 6grenilen dersler ve
edinilen bilgiler egitim, farkindalik ve ek onleyici tedbirlerin benimsenmesi adina etkili
olacaktir (1A, 20164, s. 9).

2.5.1.2.ikinci hat rolii

Ikinci hat roliinde BT risk yonetimi ve BT uyumluluk islevlerinden olusmaktadir.
Kurumlar giderek daha fazla teknolojiye bagimli hale geldiginden, BT tehditlerine kars1
daha savunmasiz hale geliyorlar. Bu nedenle kurumlarin risk analizlerini dogru
yapmalari, risk diizeylerini belirlemeleri ve buna gére 6nlem almalar1 gerekmektedir
(Bandyopadhyay, Mykytyn and Mykytyn, 1999, s. 443). Bir kurumun giivenlik durumu
ve program tasariminda ikinci hat rolii énemli gorev iistlenmektedir. Ikinci hat rolii

sorumluluklar1 soyle siralanmustir (11A, 20164, s. 9):

e Siber giivenlikle ilgili riskleri degerlendirmek ve bunlarin kurumun risk
istahiyla uyumlu olup olmadigin1 belirlemek.
e Mevcut ve ortaya ¢ikan riskleri, yasa ve yonetmeliklerdeki degisiklikleri

izlemek.

106



e Uygun kontrol tasarimin1 saglamak i¢in birinci hat rolii ile is birligi yapmak.

Siber riskler, is beklentilerine yonelik tehditler listesinin en {istiine ¢ikmustir.
Harvard “Business Review Analytic Services” tarafindan PWC sponsorlugunda 168
ABD'li yoneticinin katildigi 2020 anketinde, ankete katilanlarin %741 siber riski
sirketlerinin kars1 karsiya oldugu en biiylik {i¢ riskten biri olarak nitelendirmektedir
(HBR, 2020, s. 1). Siber giivenlik riskleri, cogu geleneksel riskten belirgin sekilde daha
dinamiktir ve zamaninda miidahale gerektirmektedir. Riskler ve kurumlarin bunlara
maruz kalmasi degistikge ikinci hat rolii, gelisen tehdit ortamina cevap verebilmesi igin
kurumu hazirlamak ve giivence almak i¢in yonetisim ve gdzetimi yonlendirmede kritik
role sahiptir. Giivenlik ihlali, bir kurumun risk istahinin yaninda devlet yonetiminin konu

hakkinda diizenlemelerinde de degisikliklere sebep olabilir (I1A, 20163, s. 9).

Ikinci hat rolleri risk yonetim uygulamalarina odaklanmaktadir. Bu risk yonetim
uygulamalarinin odak noktasinda kanuni diizenlemeler, etik davranislar, i¢ kontroller,
stirdiiriilebilirlik, kalite giivencesi seklinde konularin yani sira bilgi ve teknolojide yer
almaktadir. Uclii hat modelinin ikinci hattinin temel ilkelerinden biri risk yonetiminin
etkinligine yonelik analizlerin yapilmas: ve rapor sunulmasidir. (I1A, 2020b, s. 6). ikinci
hat rolii yonetim kurulu veya yonetim organlar arasinda etkili bir farkindalik yaratmak
ve siber giivenlik riskleri ve kontrolleri hakkinda raporlamanin yeterli ve giincel olmasini
saglamak igin birinci hat rolleri ve tiglincii hat rolleri ile is birligi i¢inde ¢alismalidir.
ikinci hat rolii risk degerlendirmelerini gerceklestirip raporlarken, siber giivenligi bir
oncelik olarak tutmaya devam etmelidir. Ayrica, sektére ve kurum tiirtine bagl olarak
ozel bir siber giivenlik risk degerlendirmesi ile desteklenmelidir. Tkinci hat roliinde siber

riskler acik sekilde belirlenmelidir (11A, 20164, s. 10).

Kurumlar kritik is siireglerinde kilit saticilardan ve tedarikgilerden faydalanirken ve
pandeminin ardindan ekonomik iyilesme hiz kazanirken, ti¢iincii taraf risk yonetimi her
zamankinden daha 6nemli hale gelmistir. KPMG (2022, s. 4) tarafindan diinya ¢apinda
16 iilkede, alt1 sektorde ve 1.263 kidemli {igiincii taraf risk yonetimi uzmaniyla yapilan
ankette kurumlarin yiizde 85' i¢in i¢iincii taraf risk yonetiminin stratejik bir oncelik
oldugu ortaya konulmustur. Ikinci hat rolii, hizmet saglayicilarinin kKurum agina dogrudan
baglantis1 veya veri aktarimi ydntemleriyle hassas siniflandirilmis verilere erisimi
olabileceginden, siber giivenlik riski agisindan bu ii¢iincii taraf hizmet saglayicilarla olan

iliskileri degerlendirilmesi gerekebilmektedir. Bu noktada teknik ve sdzlesmeye dayali
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kontrol hiikiimleri gozden gegirilmelidir. Bunun yaninda hizmet saglayicisinin anlagsmaya
varilan siber giivenlik kontrolleri hakkinda yeterli raporlama ile diizenli araliklarla
giivence saglamalar1 dnemlilik arz etmektedir. Ozetle ikinci hat rolii, verilerin kurum
disinda depolanmasi tercih edilmesi durumunda yonetimin siber giivenlik riskiyle ilgili
hizmet saglayicisinin yonetisimini saglamaktan sorumludur. Bu tiir bir yonetisim hizmet
saglayicisi beklentilere veya SLA'lara uymadiginda, kontrol raporlarinin alinmasini ve
gbzden gegirilmesini, kontrol faaliyetlerinin izlenmesini ve hizmet saglayicist risk
komitesi gibi kurulus i¢indeki yonetim organlarma risklerin uygun sekilde iletilmesini

icermektedir (I1A, 20164, s. 10).

Ikinci hat roliinde siber giivenlige yonelik yaygin sekilde yiiriitiilen faaliyetler sdyle

siralanmugtir (11A, 201643, s. 9):

e Siber giivenlik politikalarinin, egitimlerin ve testlerin tasarlamasi,

e Siber risk degerlendirmelerinin yapilmast,

e Siber tehditte iliskin bilgilerin toplanmast,

e Verileri simiflandirilmasi ve kisithi erisim rollerinin tasarlanmasi,

e Olaylarin, temel risk gostergelerinin izlenmesi ve iyilestirilmesi,

o Sertifikali BT risk personelinin ise alinmasi ve devamliliginin saglanmasi,

e Uciincii taraflar, tedarikgiler ve hizmet saglayicilarla iligkilerin
degerlendirilmesi,

e s siirekliliginin planlanmasi/test edilmesi ve olaganiisti durumlarin

tyilestirilmesi ve testlerine katilim.

2.5.1.3.Uciincii hat rolii

Uluslararast I¢ Denetgiler Standardinda i¢c denetim fonksiyonun teknoloji
karsisinda sorumlulugu Standart 2110.A2’de “I¢ denetim faaliyeti, kurumun bilgi
teknolojileri yonetisiminin kurumun strateji ve amaglarini destekleyip desteklemedigini
degerlendirmek zorundadir” seklinde ifade edilmektedir (I1A, 2017a). I¢ denetim
faaliyetlerini kapsayan iiclincii hat rolii, 6zellikle siber giivenlik saglanmasinda ikinci hat
rolii ile koordinasyonda énemli bir rol iistlenmektedir. i¢ denetim birimi siber giivenlik

konusunda su konular hakkinda kurumlara danismanlik yapabilir (I1A, 20164, s. 11-12):

e Siber giivenlik ve kurumsal risk arasindaki iliski kurmak,
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e Siber risklere karsi verilecek yanitlar ve kontrol faaliyetlerine Oncelik
vermek,

e Kurumun tiim ilgili yonlerinde siber giivenlik riskinin azaltilmasi igin
denetim yapmak; o6rnegin imtiyazli erisim, ag tasarimi, hizmet saglayici
yoOnetimi, izleme vb.

e lyilestirme faaliyetlerinde giivence saglamak,

e Birinci ve ikinci hat rolleri yeterli seviyede olgunlasmamig kurumlarda risk
farkindaligini artirmak ve siber giivenlik risk yonetimi ile koordinasyon
saglamak,

e Siber giivenlik hiikiimlerinin kurumun is stirekliligi planlarina ve
olaganiistii durum iyilestirme test ¢alismalarina dahil edilip edilmedigini

dogrulamak.

ITA Standardi 2120: Risk Y6netimi kapsaminda gerekli olan risk yonetimi siirecinin
etkinligini degerlendirmenin bir pargasi olarak, i¢ denetim faaliyetinin rolii, kurumun risk
yonetim siireclerine uyumu saglamak i¢in siber giivenlik risklerini ve kontrollerini
bagimsiz olarak degerlendirmektir. Dolayistyla bu risk degerlendirme asamasinda ikinci
hat roliinde belirlenen cerceveler, standartlar, risk degerlendirme ve yonetisim ile ilgili
yeterliligin gozden gegirilmesini kapsamaktadir. Ayrica i¢ denetim faaliyetleri birinci hat
roliindeki kontrollerin etkinligini de degerlendirmektedir. Siber giivenlik risklerini
azaltmak i¢in BT genel kontrolleri dnemli olmakla birlikte siber riskler i¢cin tamamen
¢Oziim saglamamaktadir. Dolayisiyla siber riskin karmasikligindan kaynakli ek
kontrollere ihtiyag¢ vardir. Geleneksel anlayisa dayali glivence faaliyetleri siber giivenlik
riskini karsilamadigindan yenilik¢i bir giivence stratejisine ihtiya¢ vardir. Bu noktada
giivence yapilandirmalarindaki degisiklikleri, ortaya c¢ikan risk aykir1 degerler ve
egilimler, yanit siireleri ve iyilestirme alternatifleri degerlendirmek igin siirekli denetim
teknikleri gereklidir (11A, 2016a, s. 12). i¢ denetim fonksiyonunun, dijital dncelikli bir
ortamda eski metodolojileri kullanmaya devam edemeyecegi ve i¢ denetim
fonksiyonunun basarili olabilmesi i¢in biitiinsel bir dijital doniisiimden ge¢gmesi gerektigi
Nair (2022) tarafindan da vurgulanmaktadir. Ayrica bu donlisimiin yalmzca ig
denetgilerin i¢ denetim gorevlerini yerine getirmek i¢in teknolojik araglar1 kullanmasiyla
eksik olacag1 ayn1 zamanda bir zihniyet degisikligi ve beceri seti uyarlamasi gerektigine

dikkat ¢gekmektedir.
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Siber gilivenlik konusu sadece siber gilivenlik uzman sorumlulugu olan kisileri
ilgilendiren bir konu degildir. Clinkii kurumlar bir siber giivenlik basarisizligi sonucu
bircok yonden (fikri miilkiyet kaybi, itibar kayb1 vb.) zarara ugramaktadir. Dolayisiyla
siber giivenligin bir teknoloji riskinden daha 6teye tasindigi ve is riski haline geldigi goz
Ontine alindiginda i¢ denetgiler siber giivenligin saglanmasinda 6nemli role sahiplerdir.
Siber giivenlik konusunda i¢ denetim yoneticilerinin benimsedigi yaklasimlar énemli
oldugu kadar yonetim kurulu, denetim komitesi ve list yonetimde Onem vermesi
gerekmektedir. Eskiye oranla siber giivenligin saglanamamasinin sonuglarinin kurumlara
etkileri daha fazla bilindiginden y&netim kurulunun siber giivenlige ilgisi artmustir. I¢
denetim biriminin yonetim kurulu, denetim komitesi ve iist yonetime erisim kolayligi
diisiiniildiiglinde siber giivenlik konusunu bu ii¢ grubun giindeminde yer almasinda etkisi
oldugu sdylenebilir. I¢ denetim ydneticileri bu gruplara ilgili raporlama yapmalari sonucu
siber giivenlik konusuna ilgilerini ¢ekebilir, ilgili ¢alismalarin ve giincellemelerin
yapilmasini saglayabilir. i¢ denetim y&neticileri kurumlarin sahip oldugu siber giivenlik
projelerinin etkinligi, bu projelere aktarilan kaynagin verimli kullanilip kullanilmadigi ve
olas1 saldirilara kars1 yeterli seviyede olup olmadigi konusunda tavsiyeler sunmalidir
(1A, 2016b, s. 3-6). Bir i¢ denet¢i yoneticisi, kurumun siber giivenlikle ilgili yonetisimi
degerlendirirken dikkate almasi gereken 10 soru asagida belirtilmistir (11A, 20164, s. 13-
14):

1. Ust yonetim ve ydnetim orgam (denetim komitesi, yonetim kurulu, vb.)
siber glivenlikle ilgili temel risklerin farkinda m1? Siber gilivenlik girisimleri
yeterli destek ve oncelik veriliyor mu?

2. Yonetim, siber tehditlere veya giivenlik ihlallerine hassas varliklar
belirlemek i¢in bir risk degerlendirmesi yapti m1 ve potansiyel etki (finansal
ve finansal olmayan) degerlendirildi mi?

3. Birinci ve ikinci hat rolleri, siber giivenlikle ilgili yeni/ortaya ¢ikan riskler,
yaygin zayifliklar ve siber giivenlik ihlalleri konusunda giincel kalmak i¢in
sektordeki meslektaslariyla konferanslar, ag forumlart ve web yayinlar
seklinde is birligi yapiyor mu?

4. Siber giivenlik politikalar1 ve prosediirleri yiiriirliikte mi ve ¢alisanlar ve
yiikleniciler/hizmet saglayicilart diizenli araliklarla siber giivenlik

farkindalig1 egitimi aliyor mu?
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10.

BT siirecleri siber tehditleri tespit etmek i¢in tasarlanmis mi1 ve calisiyor
mu? Yonetimin yerinde yeterli izleme kontrolleri var m1?

Ust ydnetime ve ydnetim kuruluna kurumun siber giivenlik programlarinin
durumu hakkinda bilgi vermek i¢in geri bildirim mekanizmalar1 ¢alistyor
mu?

Yonetim, bir siber saldir1 veya tehdit durumunda etkin bir yardim hattina
veya acil durum prosediiriine sahip mi? Bunlar ¢alisanlara, yiiklenicilere ve
hizmet saglayicilarina iletildi mi?

I¢c denetim faaliyeti, siber tehditleri azaltmak icin siirecleri ve kontrolleri
degerlendirme yetenegine sahip mi aksi durumda i¢ denetci yoneticisinin
siber gilivenlik uzmanhgina sahip ek kaynaklar1 dikkate almasi gerekiyor
mu?

Kurum verileri kurum disinda depolanmasi (6rnegin; BT saglayicilari, bulut
depolama saglayicilari, 6deme islemcileri) halinde sistem erisimi olan
ticlincti taraf hizmet saglayicilarinin bir listesi kurum tarafindan tutuluyor
mu? Hizmet kurulusunun siber giivenlik risk yonetimi programinin bir
parcast olarak kontrollerinin etkinligini degerlendirmek i¢in bagimsiz bir
siber giivenlik incelemesi yapiliyor mu?

I¢ denetim, kurumun kars1 karsiya oldugu yaygin siber tehditleri (6rnegin,
ulus- devlet, siber suglular, bilgisayar korsanlari, ag baglantili sistemler,
bulut saglayicilar, tedarikgiler, sosyal medya sistemleri, koti amach
yazilimlar) belirlemis mi? Ayrica bu tehditleri i¢ denetim risk

degerlendirmesi ve planlama siirecine dahil etmis mi?

Yukaridaki sorular incelendiginde siber gilivenligin saglanmasinda sadece iist
yonetimin degil giiclii bir yonetisime duyulan ihtiya¢ vurgulandigi goriilmektedir. Keza
ticlii hat modeli, ilk modelden ayiran 6zellikleri diisiiniildiiglinde yonetisime duyulan
ithtiyacin artmast dogaldir. Dolayisiyla bu sorulardan alinan cevaplardan yola ¢ikarak i¢
denetim yoneticisi siber giivenlikle ilgili olumsuz noktalar1 belirleyebilir. Bu sorulara
verilen cevaplar1 yorumlama ve risk temelli yaklasima gore siber giivenlik riski altinda
bulunan alanlar1 belirleme siirecini baslatma gorevi i¢ denetci yoneticisine aittir. I¢

denet¢i yoneticileri bu sorularla, birinci hat roliiniin riskleri belirleyip, risklere cevap
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verip vermedigini, zamaninda diizeltici 6nlemler alinip alinmadigi; ikinci hat roliiniin ise

stratejik sekilde hareket edip etmedigini degerlendirebilir (11A, 20163, s. 14).

Ucgiincii hat olarak i¢ denetim birimi, kurumun siber giivenlik risklerini tespit etme
ve azaltma kabiliyetlerini gelistirmek amacina yonelik siber giivenlik stratejileri ve
politikalar1 gelistirme g¢abalarinda yonetimle ve yonetim kuruluyla birlikte ¢alismali;
denetim komitesiyle ve yonetim kuruluyla iligkileri giiclendirmeli ve onlarin
bagliliklarindan emin olmali ve siber giivenlik risk plant uygulamak icin gereken
becerilerle (kurum i¢i veya ortak kaynak kullanimi yoluyla) plana resmen entegre
edilmesini temin etmelidir. Gelismekte olan teknolojiler ve trendler bir kurumun siber
giivenlik risk profilini etkiler; bu sebeple, i¢ denetim birimi gelisen teknolojilerden de
haberdar kalmali ve kurumun kirilganlik seviyesini degerlendirmeli ve kurumun risk
faaliyetlerini tercih edilen siber giivenlik planina kiyasla gézden gecirmelidir (I11A, 20183,
s. 8). I¢ denetim, siber giivenlik riskinin ydnetiminin basariya ulasmasinda sistematik ve
teknik yaklasimlar1 kullanarak, giivenlik mekanizmasinda liderlik roliinii tistlenmektedir

(Selimoglu & Saldi, 2019, s. 17).

2.5.2. I¢ denetim icin 6nerilen siber giivenlik cerceveleri

Kurumlarin siber giivenlige iliskin etkinligini degerlendirmek admna g¢esitli
kurumlar tarafindan cesitli gergeveler sunulmustur. Bu kapsamda IIA’in ve Deloitte

tarafindan sunulan gergeveler ele alinmistir.

1A (2016a) tarafindan yonetimin siber giivenlik kontrollerinin ve yOnetisiminin
tasarimini ve isletim/calistirma etkinligini degerlendirmek i¢in Sekil 2.10°da gosterildigi
lizere alt1 bilesenden olusan bir ¢ergeve sunulmustur. Bu bilesenlerin birinin etkin
olmamas1 siber gilivenligin genel etkinligini etkileyeceginden, her birinin nasil

tasarlandiginm1 ve digerleriyle birlikte nasil calistigin1 degerlendirmek, i¢ denetim
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yoneticilerine kurumun siber giivenlik risklerini ele almak igin ne kadar iyi hazirlanmig

oldugunu belirlemesi amaciyla temel bir bakis agis1 saglamaktadir.

Sekil 2. 10. Siber giivenlik riski degerlendirme cercevesi (114,2016a, 5.17)

Siber giivenlik riski degerlendirme ¢ergevesinin bilesenlerine iliskin agiklamalar

asagida ozet sekilde sunulmustur (I1A, 2016a, s.16-22).

Siber Giivenlik Yonetisimi: I¢ denetim faaliyeti, kurumun siber giivenlik
uygulamalarina, siireglerine ve yonetisimine hakim olmalidir. Yonetisim
faaliyeti, rolleri ve sorumluluklart netlestirmeyi, hesap verebilirlik
olusturmayi, cok yillik bir strateji benimsemeyi ve birden ¢ok paydasla
stratejik is birligini igerecek sekilde eylem planlarima 6ncelik verme
konularint kapsamaktadir.

Bilgi Varhgi Envanteri: Tiim bilgi varliklarinin envanteri BT departman:
tarafindan tutulmali ve kurum hedefleri baz alinarak 6nceliklendirilmelidir.
Kurumlarin stratejik hedefleri ve girisimleri tarafindan beklenti
karsilanmasi amaciyla geleneksel BT genel kontrolleri ve diizenli araliklarla

yapilan degerlendirmelerden daha fazlasina ihtiyag vardir. Ornegin
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varliklar1 korumak amaciyla dnleyici ve tespit edici kontrollerin yan1 sira
stirekli izleme ile etkinlik takip edilmelidir.

Standart Giivenlik Yapilandirmalari: Cihazlar, isletim sistemleri ve
uygulama yazilimlart i¢in temel olusturmak ve siirdiirmek icin
merkezilestirilmis, otomatik yapilandirma yonetim yazilimi kullanilabilir.
Yonetim yazilimini kullanmak, sistemleri manuel olarak veya standart dist
bir sekilde yonetmekten daha etkilidir. Bilgi giivenligi ve i¢ denetim
faaliyeti, riske dayali ortamlarin dogru bir sekilde degerlendirilmesini
saglamak i¢in temelleri gozden gegirmelidir (6rnegin, digartya doniik web
ortamlar1 ek koruma gerektirebilir). Sektorde yeni tehdit bilgileri ortaya
ciktikca giivenli yapilandirmalarin giincel kalmasini saglamak icin yazilim
ve donanim giincellemelerinin yani sira gerekli yamalar1 uygulama
stireclerine de ihtiyag vardir.

Bilgi Erisim Yonetimi: Kurum yonetimi, is rollerine gore kullanicilara
erisim izni vermek ve onaylamak igin bir siirece ve Onleyici kontrollere
sahip olmalidir. Bunu yaninda ¢alisanlarin kurumda bulunma zaman
araliklar1 gozetilerek olusturulan stire¢ kullanici erisimim ayarlanmasina
yardimei olur. I¢ denetim faaliyeti, 5nemli verilere ve sitemlere erisimleri
inceleyerek erisim diizeylerinin mevcut roller i¢in diizenlenip
diizenlenmedigini dogrulayabilir. Ayricalikli erisim bir diger &nemli
konudur. Bu nedenle erisim izni vermek ve iptal etmek i¢in nleyici kontrol
faaliyetlerinin dogrulanmasi ve ayricalikli erisime sahip kullanicilarin
duyarliliklarinin  ve davraniglarinin  degerlendirilmesi, kurumun siber
giivenlik programinin etkinliginin 6nde gelen bir 6l¢iisiidiir.

Hizh Yamt Verme ve lyilestirme: Kurumun riskleri aninda iletme ve
iyilestirme yetenegi, programin etkinligini ve olgunluk seviyesini
gostermektedir. Olgun programlar, yonetimin yanit verme siiresini siirekli
olarak kisaltabilir.

eSiirekli izleme: Bu ¢ergevenin son bileseni olan siirekli izleme; yukarida
aciklanan bes bilesenin her birinin siirekli denetimi, riskin nasil
yonetildigini ve diizeltici faaliyetin ne kadar iyi isledigini belirlemeye

yardimci olmaktadir.
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Sektorlerde bulunan siber giivenlik risklerinin yani sira benzer kurumlar tarafindan
yasanan olaylar siber riskin kurumlarin devam eden izleme stratejilerini zaman iginde

giincellemelerini gerektirmektedir.

Siber giivenligin saglanmasinda i¢ denetgiye dnemli 6l¢iide gorev diismektedir. I¢
denetim yoneticisi siber giivenlik ¢er¢evesinde uzmanligi ile dogru zamanda dogru kisiye
sorular sorarak kurumun siber giivenlik konusundaki felsefesini, kurumun politika ve
prosediirleri siber giivenlik felsefesini destekleyip desteklemedigini ve sektor ile

kiyaslandiginda kurumun ne seviyede oldugunu anlamalidir (I1A, 2016b, s. 8).

Diger bir cergeve ise Big Four olarak adlandirilan denetim sirketlerinden biri olan
Deloitte tarafindan sunulmustur. Bu ¢erceve i¢ denetimin, siber giivenlige kapsamli bir
bakis sunmasi ve yalnizca hedefe yonelik denetimler yaparak yanlis bir glivenlik algisi
olusturmamasi i¢in genis bir yaklasim benimsenmesi itizerinedir. Bir¢ok i¢ denetim
fonksiyonu, kurumun siber giivenlik hazirliginin bilesenlerini degerlendirmeye yonelik
prosediirler uygulamistir. Saldir1 ve sizma prosediirleri gibi bu hedefe yonelik denetimler
degerlidir, ancak siber giivenlik riskleri yelpazesinde giivence saglamamaktadir. Bu
cerceve Tablo 2.2°de ii¢ temaya (Giiven-ihtiyathi-Direncli/Secure-Vigilant-Resilient)
dayali bir siber gilivenlik degerlendirme g¢ercevesini gostermektedir. Gosterildigi gibi
birden ¢ok giivenlik alani, li¢ temanin her birini desteklemektedir. Siber giivenlik
hazirligini degerlendirirken i¢ denetim, 12 alanin her birinin i¢indeki yetenekleri, bunlarin
bugiin nasil ele alindigin1 ve kurum i¢inde mevcut olabilecek bosluklar1 anlamaktan

yararlanabilir (Deloitte, 2017b, s. 2).

Kurumlar, siber risk degerlendirmesine baglarken; kimler tarafindan saldiriya
ugrayabilecekleri, saldirganlarin amaglar1 kuruma hangi yonde zarar vermek ve hangi
taktikleri kullanacaklar1 yoniinde sorularini sormalidirlar. Giivenli, ihtiyatli ve direncli
bir kurum baglaminda yukarida sorulan kim, ne ve nasil sorularinin arastirilmasi,
kurumun siber savunma girisimlerinin ayrilmaz bir pargasi olacak genis bir i¢ denetim

siber giivenlik degerlendirme ¢ergevesi igin temel saglayacaktir (Deloitte, 2017b, s. 2).
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Tablo 2. 2. Siber giivenlik agigi giicleri (Deloitte, 2017b, s. 3)

GUVEN

UYANIK/IHTIYATLI

DAYANIKLI/DIRENCLI

SOX (yalnizca finansal olarak ilgili sistemler)

Siber giivenlik riski ve uyumluluk yonetimi

Uyumluluk izleme

Sorun ve diizeltici eylem planlamasi
Diizenleyici ve sinav yonetimi

Risk ve uygunluk degerlendirmesi ve
yonetimi

Entegre gereksinimler ve kontrol gergevesi
Ugiincii Taraf Yonetimi

Degerlendirme ve segim

Kontrast ve hizmet baglatma

Siirekli izleme

Hizmet sinirlama

Tehdit ve giivenlik ag1g1 yonetimi

Olaylara miidahale ve hukuki

Uygulama giivenlik testi

Tehdit modelleme ve istihbarat

Giivenlik olay1 izleme ve giinliige kaydetme
Penetrasyon testi

Giivenlik ag181 yonetimi

Kriz yonetimi ve dayaniklilik

Strateji, plan ve prosediirleri
kurtarma/iyilestirme

Test ve egzersiz
Is etki analizi

Is siirekliligi planlamas1 (BCP-Business
Contuniuty Plans)

Olaganiisti  durum kurtarma planlamasi

(DRP-Disaster Recovery Plans)

Giivenli  gelistirme ~ yasam
dongiisii

Giivenli yap1 ve test

Giivenli kodlama yonergeleri
Uygulama rolii tasarimi/erigim
Giivenlik tasarimi/mimarisi

Giivenlik/risk gereksinimleri

Bilgi ve Varlik Yonetimi

Bilgi ve varlik smiflandirmasi
ve envanter

Bilgi kayitlar1 yénetimi

Fiziksel ve cevresel giivenlik
kontrolleri

Fiziksel ortam igleme

Veri yonetimi ve koruma

Veri siiflandirma ve envanter
[hlal bildirimi ve yénetimi

Veri kayb1 6nleme

Veri giivenligi stratejisi

Veri sifreleme ve gizleme
Kayitlar ve mobil cihaz
yonetimi

Giivenlik operasyonlari
Degisim Yonetimi
Konfigiirasyon/yapilandirma
yonetimi

Ag savunmasi
Giivenlik operasyonlari
yonetimi

Giivenlik mimarisi

Si1zma ve giivenlik agi18: testi

Giivenlik  programi  ve
yetenek yonetimi

Giivenlik yonii ve stratejisi
Giivenlik biitgesi ve finans
yonetimi

Politika ve standart y6netimi
Sira dist durum yonetimi
Yetenek stratejisi

Kimlik ve Erisim Y onetimi
Hesap yetkilendirme
Ayricalikli kullanict yonetimi
Erigim sertifikas1

Erisim y6netimi ve yonetigim

Risk Analizi

Asagidakiler etrafinda bilgi
toplama ve analiz etme:
-Kullanici, hesap, varlik
-Vakalar

-Hile ve kara para aklamanin
onlenmesi

-Operasyonel kayip

Giivenlik bilinci ve egitimi
Giivenlik egitimi

Giivenlik farkindalig

Ucgiincii taraf sorumluluklari

BCP/DRP testi

Cerceve incelendiginde roller ve sorumluluklar BT organizasyonuyla smirh

degildir, tim kurumu kapsamaktadir. Cer¢evedeki renk vurgulari, Sarbanes-Oxley

testinin, sizma ve giivenlik a¢ig1 testinin ve is siirekliligi ve olaganiistii durum kurtarma

testlerinin her birinin ¢ergevenin belirli 6gelerini ele aldigini géstermektedir.

Siber riskler siklik ve ¢esitlilik yoniinden Kkurumlara, ticaret ortaklarina ve

miisterilerine verebilecekleri olasi zararlar agisindan biiyiimeye her gegen giin devam

etmektedir. Cogu kurum bu riskleri ciddiye alir, ancak hem tehlikelerle miicadele etmek

hem de kurum liderlerini siber giivenlik hazirligi konusunda bilgilendirmek i¢in daha
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fazlas1 yapilmalidir. I¢ denetim hem mevcut ve ihtiyag¢ duyulan kontrollerin bagimsiz bir
degerlendirmesini saglayarak hem de denetim komitesinin ve yonetim kurulunun dijital
diinyanin gesitli risklerini anlamasina ve ele almasina yardimci olarak, devam eden siber
tehditleri yonetme savasinda kurumlara yardimer olmada kritik bir role sahiptir. (Deloitte,
2017b, s. 6). i¢ denetim uzmanlar1 bir siber giivenlik degerlendirmesini, degerlendirip
yiiriitiirken birkag faktor dikkate degerdir. 1k olarak, gerekli deneyim ve becerilere sahip
insanlar1 dahil etmek hayati 6nem tasimaktadir. I¢ denetim, degerlendirmeleri yapacak
bilgi birikimine sahip olmakla birlikte, BT departmaninin mi1 yoksa CISO'nun giiclii bir
tehdit modelleme isi yapip yapmadigint anlamak, sorulacak etkili sorular1 bilen konu
uzmanlarini gerektirebilir. Siber diinyada deneyimli, teknoloji odakli bir denetim uzmani
vazgecilmez bir kaynaktir. Son olarak, ilk degerlendirme genis bir degerlendirme
olmalidir. Kapsamli testler gerektiren ayrmtili bir analiz olmasi1 amaglanmamalidir.
Bunun yerine ilk degerlendirme, ek risk tabanli siber giivenlik derinlemesine

incelemelere yonlendirmelidir. (Deloitte, 2017b, s. 4).
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UCUNCU BOLUM
Son boliim olan iigilincii boliimde ise ¢aligmanin uygulama kismi yer almaktadir.

3. TURKIYE'DE DIJITAL DONUSUMUN iC KONTROL SiSTEMINDE
YARATTIGI RiSKLER VE BU RiSKLERIN YONETIMINDE iC DENETIM
FONKSiYONU KAPSAMINDA FARKINDALIGIN ARASTIRILMASI

Bu boliimde Tiirkiye’de faaliyet gosteren dijital doniisiimiin yarattig: riskler ve i¢
denetim c¢ercevesinde uzman kisilerden alinan bilgiler dogrultusunda farkindalik

degerlendirilmesi yapilmistir.

3.1.Problem

Teknolojide yasanan gelismeler ve getirdigi riskler kurum ve bireyler agisindan
giderek yikici etkiye sahip olmasi nedeniyle dnemli hale gelmistir. Yaganan COVID-19
salgin stireci is yapis sekillerinde degisiklik yaratmasi nedeniyle dijital dontisiimden
kaynakl1 risklere maruz kalma oranini ve farkindaligini artmistir. Bu anlamda kurumlarin
glivence ve danmigmanlik roliinii {istlenen i¢ denetim fonksiyonunun geleneksel
yontemlerle bu siirecin yonetiminde etkili olamayacagi vurgulanmaktadir. Dijital
doniislimiin  kurumlarin i¢ kontrol sistemlerinde yarattig1 riskleri i¢ denetim

fonksiyonunun etkili nasil yonetecekleri ve degisen roliiniin 6nemi artmaistir.

Bu tez ¢alismasinin problemi, dijital doniisiim ile birlikte ortaya ¢ikan ve degisen
riskler karsisinda i¢ denetiminin nasil donilisiime ugramasi gerektigi ilizerinedir. Bu
cercevede i¢ denetimin yeni slirece ayak uydurmasi adina geleneksel yontemlerden
styrilip neleri dikkate almasi gerektigi belirlemeye c¢alisarak farkindalik olusturmak

amaclanmustir.

3.2.11gili Arastirmalar

Dijital doniisiim ile birlikte karsilasilan riskler ve i¢ denetim iligkisini, roliinii ele
alan akademik c¢aligmalar1 belirlemek amaciyla literatiir taramasi yapilmistir. Bu
kapsamda caligsmanin temel olarak ele aldig1 dijital doniisiim, siber giivenlik ve i¢ denetim
kapsaminda ele alinan ¢aligmalar incelenmistir. Yapilan ¢alismalar Tiirkiye’de yapilan ve

yurtdisinda yapilan ¢alismalar olarak iki baslik halinde incelenmistir.
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3.2.1. Tiirkiye’de Yapilan Cahismalar

Dijital dontisiim, Endiistri 4.0 teknolojileri, bilgi teknolojileri konularinin
muhasebe uygulamalari ve muhasebe meslegine etkileri Tiirkiye literatiirinde yogun
sekilde incelenirken, dijital doniisiim, Endiistri 4.0 teknolojileri, bilgi teknolojileri
kavramlarin1 denetim ile iliskilendiren c¢alismalara ulasilmistir. Ozellikle gelisen
teknoloji ve degisen kosullar sebebiyle uzaktan denetim, kamu ve ozel sektorde
denetcinin edinmesi gereken 6zellikler, Denetim 4.0 kavrami, i¢ denetim faaliyetlerinin

rolii, i¢ denetimin degisen yapisi konularina iligkin arastirmalara ulagilmistir.

Yildiz ve Agdeniz (2019) g¢alismalarinda teknolojik altyapmin dijital ¢agin bir
sonuncu olarak denetimin Denetim 4.0’a dogru evrilmesine imkan verdigi
vurgulanmistir. Bu cercevede Denetim 4.0’in teknolojik alt yapilar1 hakkinda bilgi

sunulmustur.

Agdeniz (2021) tarafindan yiritilen ¢alismada kamu i¢ denetcilerinin bilgi ve
iletisim giivenligi denetimi konusu ele alinmistir. Bu kapsamda IDDK (I¢ Denetim
Koordinasyon Kurulu) tarafindan yayimlanan Kamu I¢ Denetim Genel raporlar1 igerik
analizi kullanilarak analiz edilmistir. Calisma sonucunda kamu i¢ denetiminde BT

denetimi konusunda farkindaligin son bes yilda arttigina ulasilmistir.

Agdeniz ve Cetin (2021) arastirmalarinda, uzaktan ¢alisma siirecinde denetim
caligma faaliyetinin ne sekilde yiirtitiilecegi, nasil risklerle karsilasilacagi ve sinirliliklarin
neler oldugunu tespit etmek adina 63 devlet {liniversitelerinin i¢ denetim birimiyle
goriisme yapmuslardir. Calisma sonucunda Tiirkiye’de devlet tiniversiteleri tarafindan

uzaktan denetimin etkin bir sekilde ger¢eklestirildigine ulagilmistir.

Akbas ve Carike¢1 (2022) arastirmalarinda Endiistri 4.0 ile yasanan dijitallesmenin
denetim meslegine, bagimsiz denetgilere ve denetim uygulamalarina etkileri dort biiyiik
denetim firmasinda, bin bagimsiz denetgiye anket gondermislerdir. Calisma sonucunda

Endiistri 4.0’ 1n bagimsiz denetgilerin etkinligini artirdigina ulagilmistir.

Akgcakanat, Ozdemir ve Mazak (2021) tarafindan yiiriitiilen ¢alismada kurumlarm
siber risklerini ortaya koyarak bu riskleri yonetme hakkinda bilgi verilmektedir. Bu
kapsamda aktif biliytikliigiine gore ilk on bankanin faaliyet ve entegre raporlarinda siber
giivenlik cercevesinde sunulmus bilgiler ve bilgi sistemleri incelenmistir. Calisma

sonucunda bankalarin ulusal ve uluslararasi diizenlemelere uygun yapiya sahip olduklari,
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i¢ denetimin ilgili denetim faaliyetlerini yiiriittiikleri ve bu kapsamda ilgili egitimlerin

verildigi, veri glivenligi i¢in teknolojinin takip edildigine ulasilmistir.

Akmese (2020) tarafindan kamu kurumlarinda yasanan dijital doniigiim
cercevesinde i¢ denetim faaliyetlerinin rolii degerlendirilmistir. Bu ¢alisma sonucunda i¢
denetimin kuruma siber giivenlik stratejileri konusunda glivence ve danigsmanlik hizmeti
vermesi sonucunda etkin bir dijital risk yOnetim mekanizmas1 gelistirilecegi

vurgulanmustir.

Bircan (2020) calismasinda i¢ denetgilerin i¢ denetimde yapisal degisim ve
doniisiim siireci ¢ergevesinde farkindaliklarimi 6lgmeyi amaglanmistir. Bu c¢alisma
cercevesinde 51 i¢ denetgiden anket yontemiyle veri toplanmistir. Caligma sonucunda i
denetcilerde zihinsel olarak degisim ve doniisiime yonelik farkindaliga sahip olduklar

fakat i¢ denetim uygulamalar1 asamasinda eksikliklerin var olduguna ulagilmustir.

Demirkol ve Ikvan (2020) calismalarinda Endiistri 4.0 sistemleri denetim
cercevesinde incelenmistir. Sistemin sundugu imkanlar ve denetim siirecine etkileri ele

alinmustr.

Erdogan (2019) tarafindan yiiriitiilen ¢alismada denetimin Endiistri 4.0 felsefesine
uygun olarak Denetim 4.0 seklinde ele alinmas1 gerektigi ve bu ¢er¢cevede muhasebe ve

denetim stireclerindeki degisim ve doniisiim ele alinmistir.

Giiler (2018) arastirmasinda, dordiincii sanayi devrimi teknolojilerinin muhasebe

ve denetime etkileri ele alinmstir.

Kablan (2018) galismasinda nesnelerin interneti kavrami, bu kavramin denetim
anlayis1 lizerindeki etkisi ve nesnelerin internetinden faydalanilmasi halinde ne gibi

yararlar1 oldugu iizerine yogunlasilmistir.

Giiler ve Arkin (2019) calismalarinda i¢ denetimin rolii siber giivenlik ve siber
hijyen ¢ercevesinde degerlendirilmistir. I¢ denetimin siber giivenligin saglanmasi
asamasinda giiclii potansiyele sahip oldugu ve her gegcen giin i¢ denetimin siber

sorumlulugunun art1g1 ele alinmustir.

Karahan ve Tiifekgi (2019) arastirmalarinda, blokzincir teknolojisinden bahsederek
denetim meslegine etkilerini ele almislardir. Calismada i¢ denetim standartlarinda

yetkinlik kismina vurgu yaparak i¢ denetgilerin blokzincir teknolojisi konusunda
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egitimler almasi gerektigi vurgulanmistir. Alinan egitim neticesinde yeterli yetkinlige

erisen i¢ denetgilerin bu teknolojiyi kuruma entegre edebilecekleri belirtilmektedir.

Kose ve Polat (2021) galismalarinda dijital doniisiimiin denetim tizerindeki olumlu
olumsuz etkileri ve gelecekteki denetimin nasil sekil alacagina iliskin inceleme

yapilmislardir.

Kurt ve Uysal (2015) ¢aligmalarinda kurumlarin siber risklerini nasil yonetmeleri
ve nasil i¢ kontrol sistemi gelistirilmesi gerektigi iizerine inceleme yapilmistir. Yazarlar
siber risklerin ydnetiminde COSO I¢ Kontrol Biitiinlesik Cergevesinin yaninda siber

odakli diger ¢ergevelerin kurumlara yardimer olacagini belirtmislerdir.

Mollaogullar1 ve Ozdogan (2018) arastirmalarinda bilgi teknolojilerinin getirdigi
riskler, i¢ denetimin riskleri nasil yonetmesi gerektigi, yeni teknolojilere i¢ denetimin

adaptasyonu ve kullanimi {izerine inceleme yapmislardir.

Oztiirk (2018) tarafindan yiiriitiilen calismada, siber giivenlik denetimi icin
denetimin planlanmasindan raporlanmasina kadar bir model onerilmis ve bu model akis

semalart1 ile sunulmustur.

Sabuncu (2018) tarafindan yiiriitiilen ¢alismada, i¢ denetimin i¢ denetimin tarihsel
gelisimi ele alinarak bulut bilisim, yapay zeka, blokzincir gibi teknolojiler araciligiyla
dijital i¢ denetimin gelencksel i¢ denetim uygulamalarmin yerini alacagi yoniinde

sonucuna varilmistir.

Selimoglu ve Altunel (2019) calismalarinda siber risklerden korunma asamasinda
i¢ denetimin roli ele alinmigtir. ITA tarafindan siber giivenligin saglanmasina yonelik

sistematik bakis acist sunan ti¢lii savunma hattina vurgu yapilmstir.

Selimoglu ve Sald1 (2019) arastirmalarinda kurumlarin karsilastigi riskleri analiz,
haritalama ve degerlendirmesinde kullanilan uygulamalar1 ve i¢ denetimin iistlendigi rolii

ele almiglardir.

Selimoglu ve Sald1 (2022) calismalarinda siber giivenlik yonetisimde i¢ denetim
faaliyetinin konumu belirlenmistir. Delphi teknigi kullanilarak uzman kisilerden goriisler
toplanmistir. Bankacilik sektdriinde yiiriitiilen ¢alisma “Sorumluluk”, “Etik Ilkeler”,

“Yetkinlik”, “Gizlilik, Biitiinliik ve Erisilebilirlik”, “Y6netisim”, “Kurumsal Yonetim
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Ilkeleri”, “Yasal ve Uluslararasi Politika Cercevesi” basliklar1 hakkinda sonuglara

ulagmustir.

Sentiirk (2021) tarafindan yiiriitiilen c¢alismada, denetim ve dijital donilisiim
konularina yogunlasilmakla birlikte kamu kurumlarinda dijital doniisiim konusu ele

alinmustir.

Soguksu (2020) arastirmasinda, muhasebe denetiminde kullanilan denetim
yazilimlarini incelemis, karsilagtirmis ve eksikleri tespit etmistir. Calismada anket teknigi
ve goOriisme yontemi kullanilmistir. Bu ¢alisma sonucunda Tiirkiye’de en ¢ok CAP
bagimsiz denetim yazilimi, ardindan LUCA ve MicroKom bagimsiz denetim yazilim
programinin kullanildigina ulagilmistir. Bagimsiz denetim kuruluslarinin genel itibariyle
paket yazilim programlarini kullandiklarina ulagsmistir. Fakat bazi1 kuruluslar ihtiyaglarini
karsilamak adma kendilerinin bilgisayar tabanli bagimsiz denetim yazilim programi
gelistirdigine ulagmistir. Denetgiler paket programlar1 kullanmadaki temel zay1flik olarak
profesyonel olmadiklarmi ve mevzuata uyumda gecikmelere sebebiyet verdigini

belirtmislerdir.

Agdeniz (2020) tarafindan yiiriitillen ¢alisma, gelisen teknolojiden i¢c denetim
mesleginin de yararlanmasi gerektigi iizerinedir. Calismanin sonucunda i¢ denetime
duyulan ihtiyag vurgulanmakta ve i¢ denetimin giivence saglama konusunda ig
denetcilerin karsilastig1 birtakim sorunlara kars1 makine 6grenmesinin sundugu ¢oziimler

ortaya konulmustur.

Yalgin (2020) arastirmasinda, yasanan teknolojik gelismeler sonucunda kurumsal
risk yOnetiminin, i¢ kontrol sisteminin, yOnetisimin yeni firsatlar1 ve riskleri
degerlendirmeleri gerektigini vurgulamaktadir. Diger taraftan kurumlar tarafindan
istthdam edilmek istenen i¢ denet¢i profili degismektedir. Bundan dolayi i¢ denetginin
sahip olmasi gereken yeni yetkinlik ve becerilerin neler olmasi gerektigi konusu ele

alinmustir.

Dijital doniisiim ve i¢ denetim hakkinda yayinlarin yaninda i¢ denetim ¢er¢evesinde
siber giivenlik, siber risk ve bilgi teknolojileri {izerine Tirkiye’de tez ¢alismasi olarak
yayimlanan arastirmalar (Zarali, 2022; Tok, 2019; Isgiiden, 2012; Ocak, 2021; Giingér,
2021; Turan, 2020; Bilgin, 2016; Saldi, 2022) Tablo 3.1’de sunulmustur.
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Tablo 3. 1. I¢ denetim ¢ercevesinde dijital doniisiim, siber giivenlik, bilgi teknolojileri iizerine
Tiirkiye'deki tezler

Yazar Adi
(Yaym Yib-
Tez Tiirii)
Zarali-2022
(Yiiksek
Lisans)

Saldi- 2022
(Doktora)

Ocak- 2021
(Yiiksek
Lisans)

Arastirmanin Amaci

Kurumlarda yapilan
dijital doniisiim
projelerinin siber

giivenlik mahremiyetini
ve gilivenligini etkileyip
etkilemedigini

incelemenin yaninda bu
projelerin giivenlik ve
mahremiyet  konularini
risk altina atip atmadigi
incelenmistir.

Ic  denetcilerin  bilgi
teknolojileri
kontrollerindeki
operasyonlar1 ile

etkilesim halinde olan
siber giivenlik yOnetimi
slireglerini  gozlemlemek
ve sektér uzmanlarina,
akademisyenlere

gelecege yonelik
¢Oziimler sunmak
amaglanmisgtir.

Artan siber saldirilar
kargisinda  kurumlarin
siber saldirilara  karsi
zararin nasil aza
indirilecegine iligkin
onlemlerin ifade edilmesi
amaclanmistir.

Arastirmanin
Yontemi

Arastirma 44
CEO/Genel  Miidiir,
CIO / BT Direktorti /
BT Miidiiri
yoneticilerine  anket
caligsmasi
uygulanmuistir.
Delphi teknigi
kullanilarak
denetgiler, bilgi

glivenligi uzmanlari,
akademisyenler  ve
yasal
diizenleyicilerden
veri toplanmuigtir.

Arastirmada yasanan
Oltalama (Phishing)
saldiris1  sonucu  bir
kurumun nasil
harekete gegtigine
iligkin ~ 0rnek  bir
isletme incelenmistir.
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Arastirma
Bulgulari/Sonuglar:

Calisma sonucunda iist diizey
yoneticilerin dijital doniigiimiin
siber giivenlik ve mahremiyet
konular1 hakkinda farkindalik
diizeylerinin yiiksek oldugu ve
projelerini giincel tehdit
konularini takip ederek
planladiklarina ulagilmgtr.
Ayrica st diizey yoneticilerin
baslica  endisesinin  lgiinci
taraflar ile entegrasyon olduguna
ulagilmigtir.  Bunun yaninda
kurum  verilerinin  ¢alinmasi
diger endise konusudur.

Caligma sonucunda
yetkilendirme siber giivenlik
yonetisimindeki risk kontrolleri
icin en kritik parca
yetkilendirme olduguna
ulagilmistir.  Ayrica blokzincir
teknolojisine dikkat ¢ekilmis ve
siber uzaydaki faaliyetlerin
stirekli izleme ydntemlerinin
otomatiklestirilmesi ve
iyilestirilmesi onerilmistir.

Calisma  sonucunda,  siber
giivenlige iliskin kurum
calisanlarina egitim verilmedigi,
siber saldirilara kars1 sigorta
yapilmadigi, zafiyet tespiti icin
sizma  testi daha  Once
yapilmadigi, gizli dosyalara
iliskin  sifreleme  politikasi
uygulanmadigi,  beklenmeyen
durumda bir aksiyon planinin
mevcut olmadigi, log
kayitlarinin tutuldugu,
yedekleme  yapildigi, flash
bellek kullanimina iligkin bir
yasaklama politikasiin
bulunmadig1 ve uzaktan erisim
giivenligi i¢in disaridan hizmet

alimmadigina ulasilmistir.
Tiirkiye’deki kurum
yoneticilerinin siber giivenlik

konusunu, saldir1 gergeklesene
kadar Onemsemedigi ve ig¢
denetgilerin bu konuda vakif
olmadig1 belirtilmistir.



Tablo 3. 1. (Devamn) I¢ denetim cercevesinde dijital doniisiim, siber giivenlik, bilgi teknolojileri iizerine
Tiirkiye'deki tezler

Giingor-2021
(Doktora)

Turan -2020
(Yiiksek
Lisans)

TOK-2019
(Yiiksek
Lisans)

Calismanin  {i¢ amacit
vardir; birincisi
Tiirkiye’de halka agik
isletmelerin siber

giivenlik faaliyetini tespit
etmek; ikincisi i¢ denetim
faaliyetlerinin siber
giivenlik faaliyet
etkinligini tespit etmek ve
bu etkinligin igletmelere
gore farklilasip
farklilasmadigini

belirlemektir. Ugiinciisii,
isletmelerin siber
giivenlik faaliyet diizeyi
ile i¢ denetimin siber
giivenlik faaliyet etkinligi

ile iligkisi olup
olmadigini tespit
etmektir.

Tiirkiye’deki bankacilik
sektoriinde dijital
doniisiimiin i¢ denetim
siire¢ mekanizmalari
tizerindeki etkisini
belirleyerek gelecek i¢
denetim siire¢
mekanizmalart igin
Oneriler sunmaktir.

Arastirmanin amaci, bilgi
teknolojilerin  denetim
faaliyetlerinde ne tiir
etkisi oldugu ve denetim
kalitesini artirmak igin
hangi calismalarin
yapilmasi gerektigi
iizerine ongoriiler
olusturmaktir.

Calismanin amacit
dogrultusunda Borsa
Istanbul’a kote halka

acik isletmelerin
bilinyesinde  ¢alisan
222 i¢ denetgiye anket
calismasi
uygulanmustir.
Calismada
Tirkiye’de  faaliyet

gosteren orta Olgekli
bir banka iizerinden
vaka analizi
yapilmisgtir.

Kayseri’de bagimsiz

denetci unvanina
sahip 36 denetci
orneklem olarak
belirlenip, anket
calismasi
uygulanmistir.
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Yapilan ¢alisma  sonucunda
isletmelerin tilirline gdre siber
giivenlik seviyelerinin

farklilastigina, i¢ denetimin siber
giivenlik faaliyet etkinliginin
isletme tiirlerine gore degistigi,
siber giivenlik faaliyet diizeyi ile
i¢ denetim biriminin siber
givenlik  faaliyet  etkinligi
arasinda  glicli  bir  iligki
olduguna ulasilmistir.

Calisma sonucunda incelenen
bankanin i¢ denetim biriminin

denetim  siireglerini  dijital
doniisim kaynaklarim
kullanarak yeniden

sekillendirdiklerine ulasilmustir.
flerleyen dénemde i¢c denetim
biriminin  dijital  doniisiim
kaynaklarini kullanarak ugtan
uca yeni bir dijital denetim
kuracak yonde yapilanmaya
bagladiklarina ulagilmigtir.
Calisma sonucunda bilgi
teknolojileri konusunda yeterli
diizeyde yasal diizenleme ve
sertifikasyonun olmadigina ve
bu durumun diger {lkelerle
kiyaslandiginda Tiirkiye adina
olumsuzluk yaratacagina
ulagilmistir. Bunun yaninda bilgi
teknolojisi kullanan denetgiler
ile  kullanmayan denetgiler
arasinda  bilgi teknolojisinin
Onemi konusunda tutum
farkliliginin olmadigina
ulasilmis. Bunun temel
sebebinin BT araglarinin bilingli
sekilde kullanilmadigindan
kaynakli  oldugu  sonucuna
varilmistir.



Tablo 3. 1. (Devamn) I¢ denetim cercevesinde dijital doniisiim, siber giivenlik, bilgi teknolojileri iizerine

Tiirkiye'deki tezler

Bilgin -2016 ~ Arastirmanin amaci, bilgi  Aragtirmanin  amaci  Calisma  sonucunda,  bilgi
(Yiiksek teknolojileri kontrollerini  dogrultusunda 6rnek teknolojileri denetim sonuglari
Lisans) (genel  kontroller ~ ve bir kurumda BT risk elde edilmistir. BT denetimi

uygulama kontrollerinin)  degerlemesi sonucunda  O6rnek  kurumun
incelenerek belirlenmesi  yapilmistir ve vyazihm  girketi ile  olan
amaglanmstir. kapsamasi  gereken sozlesmesine iliskin tedarike¢i

kontrol alanlar1 tespit
edilmigtir.

performans izlemesi yapmadigi,
taraflarin aralarinda hizmet alim
sozlesme olmasimna ragmen
tedarikei performansini
degerlendirmeye yonelik
prosediirlerin var olmadigina
ulagilmigtir. Bunun yaninda is
stireklilik plani prosediirleri ve
felaket kurtarma planin diizenli

sekilde  test  edilmedigine

ulasilmgtir.
Isgiiden-2012  Kurumlardaki bilgi IMKB-100’de islem Calisma sonucunda BT
(Doktora) teknolojisine iliskin goéren 71 isletme denetimin etkinliginin ic
degisimlerin sonucu i¢c Orneklemi denetim gelismisligi ve calisan
denetimde yarattif1  olugturmaktadir. Veri personelin yetkinliginden
degisimi incelemek ve i¢ toplama teknigi etkilendigine ulagilmustir.
denetim taraflarnin bu olarak anket teknigi Isletme yonetimi i¢c denetim
degisimlere kullanilmig olup birimi ile bilgi islem biriminin
adaptasyonunu anketlere 71 Dbirbirinden bagimsiz sekilde BT
irdeleyerek, degisimleri igletmenin genel denetim  yapmasindan  yana
nasil degerlendirdiklerini miidir ~ yardimcisi, oldugu sonucuna varilmustir.
ortaya koymaktir. mali isler Diger bir sonu¢ ise BT
koordinatort, denetiminin 5 yildan kisa siirede
muhasebe  midiiri, gergeklestiren birimler bilgi
denetim koordinatorii, islemden bagimsiz sekilde birim
ic kontrol bazinda denetim yaparken, 5
koordinatorti, i¢ yildan uzun stirede
kontrol  koordinatér gerceklestirilen  denetimlerde
yardimeiligi gibi  bilgi islemden yardim
birim bazinda istendigine ulasilmistir.  Son
miidurlik, olarak ¢alisma sonucunda bilgi
koordinatorlik ve teknolojilerindeki geligmelerin
koordinator ic denetim faaliyetlerini
yardimeilig1 etkiledigini, ic denetimin
gorevlerindeki kisiler danigmanlik ve giivence roliinii
cevaplamistir. yerini getirmelerini, i¢ denetimin
faaliyet alanlarmin gelismesini
ve yeni yaklasimlar1
benimsemelerini  sagladigina

ulasilmugtir.

Sonu¢ olarak, Tirkiye’deki alan yazin incelendiginde arastirmalarin bilgi
teknolojileri ile i¢ denetim iliskisinin yogunlastigina ulagilmaktadir. Bunun yaninda
dijital dontisimden kaynakli riskler olarak son donemde siber giivenlik konusuna

odaklanildig1 ve denet¢inin yeni teknolojilere uyum saglamasi konusunun ele alindig:
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tespit edilmistir. Diger taraftan COVID-19 salginin etkisi uzaktan denetim konusuna

yogunlasilmasina neden oldugu goriilmektedir.

3.2.2. Yurtdisinda Yapilan Calismalar

Dijital doniisiim ve i¢ denetim gercevesinde ¢alismalar incelendiginde i¢ denetimin
dijital doniisiim c¢aginda nasil gelistigi ve i¢ denetim uygulamalarinda nasil degisiklik
yasandigi, i¢ denetginin yetkinliginin degismesi gerekliligi, dijitallesme sonucunda artan
riskler karsisinda i¢ denetimin yasadig1 zorluklari, siber giivenlik konusu ve i¢ denetim
iliskisinin 6nemi, i¢ denetim 4.0’mn kurumun geleneksel anlamda sahip oldugu ig
denetimin katma degerine etkisi, denetim uygulamalarindaki degisiklikler konularinin ele
alindig1 goze carpmaktadir. Uluslararas: literatiirde bu konular gercevesinde yapilan

arastirmalarin detaylar1 agagida agiklanmustir.

Betti ve Sarens (2021) tarafindan yiiriitiilen arastirmada, dijitallesen is ortaminda i¢
denetimin nasil gelistigine dair aragtirma yapilmistir. Nitel arastirma yontemi olan
goriisme teknigi kullanilmistir. Denetim komitesi liyesi, i¢ denetim miidiirii ve i¢ denetci
olmak tizere yirmi dokuz kisiyle gériisme yapilmistir. Calisma sonucunda dijitallesen is
ortaminin i¢ denetim fonksiyonunu ii¢ agidan etkiledigine ulasilmistir. Birincisi, i¢
denetimin kapsaminin genisledigidir. I¢ denetim planlamasinin ¢evikligi ve gerekli dijital
bilgi birikiminin artmasi1 ve Ozellikle siber giivenlik tehditleri olmak iizere bilgi
teknolojisi risklerinin énem kazandig1 vurgulanmustir. ikincisi, i¢ denetgiler tarafindan
gerceklestirilen damismanlik faaliyetlerine olan talep daha yiiksektir. Ugiinciisii ise
dijitallesme i¢ denetgilerin gilinliik gérevlerinde calisma uygulamalarini degistirdigini ve
veri analitigi araglar1 gibi yeni teknolojiler, i¢ denetim departmanlarinda asamali olarak

uygulanmakta ve dijital beceriler kritik bir varlik olarak kabul edilmektedir.

Betti, Sarens ve Poncin (2021) arastirmalarinda i¢ denetim fonksiyonunun
kurumlarin dijitallesmesiyle ilgili faaliyetlerini ve uygulamalarin1 nasil degistirdigini
arastirmay1 amaclamaktadir. Bu arastirmada 6zellikle veri analitiginin kullanimini ve i¢
denetciler tarafindan danigmanlik faaliyetlerinin performansini incelenmistir. ABD’de i¢
denetciler enstitiisiinde i¢ denetgilere anket teknigi uygulanmis ve seksen iki katilimcidan
doniis saglanmistir. Calisma sonucunda is ortaminin dijitallestirilmesinin i¢ denetciler
icin veri analitigi kullanimiyla olumlu bir sekilde iliskili olduguna ve i¢ denetim

fonksiyonunun veri analitigi teknolojilerini kullanmalarindan kaynakli kurumlarin
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dijitallesme diizeyinin damigmanlik faaliyetlerinin performansini olumlu yo6nde

etkiledigine ulasilmistir.

Rosa vd. (2021) calismalarinda, sanayi devrimleriyle birlikte teknolojinin
denetimdeki yansimalarini ele almislardir. Denetim 4.0 kavrami, ilkeleri ve
teknolojilerine iliskin agiklamalar yapilmistir. Bu agiklamalar dogrultusunda devlet
yonetimi i¢ denetim araglarinda denetim faaliyetlerinin Endiistri 4.0 etkisine uyum
saglamasi gerektigi vurgulamislardir. Bu ¢ercevede yazarlar yeni teknolojilerin kullanimi1

ve i¢ denetim profesyonellerinin yenilik¢i olmalarini belirtmislerdir.

Kahyaoglu ve Aksoy (2021) calismalarinda, dijital ¢alisma ortamlarina bagli olarak
dijitallesme, biiyiik veri analizi ve yapay zeka uygulamalari nedeniyle i¢ denetim ve risk

degerlendirmesinin karsilastig1 zorluklara ve firsatlara odaklanmaktadir.

Kahyaoglu ve Caliyurt (2018) tarafindan yiiriitiilen ¢alismada, i¢ denetim ve risk
yonetimi perspektifinde temel konular1 ve zayifliklart belirlemek icin siber giivenlik
giivence yaklasimlari ele alinmistir. Bu ger¢evede siber giivenlik tanimlanmis ve ilgili

literatiire dayal1 olarak siber giivenlik giivence modeli yazarlar tarafindan agiklanmistir.

Kupec (2017) arastirmasinda, kurum yonetiminin 6énemli bir boliimiinii olusturan
pazarlama alaninda i¢ denetimin dijital potansiyelinin etkinligini dogrulamasi lizerinedir.
Delphi tekniginden faydalanilarak bilgi riski, stratejik risk, verimlilik riski ve mevzuat
riski analiz edilmistir. Caligma sonucunda pazarlama etkinliginin i¢ denetimde dijital

tekniklerin uygulanmasiyla saglanabilecegine ulasilmistir.

Lois vd. (2021) arastirmalarinda, siber giivenligi etkileyen ve i¢ denetimle ilgili
olan degiskenleri incelemeyi amaglamiglardir. Bu amag¢ dogrultusunda Atina Menkul
Kiymetler Borsasi'nda islem goéren sirketlerdeki i¢ denetgilere anket teknigi uygulanarak
veri toplanmigtir. Calisma sonucunda BT personeli ile denetgiler arasindaki is birliginin
derecesi ve niteligi ve bilgi teknolojisine iliskin egitim dahil olmak tizere siber giivenligi
etkileyen temel faktorler olarak belirlenmistir. Bu arastirma, dijitallestirilmis denetimde
etkinligin basariya ulasmasi i¢in denetim ve denetgilerin siber giivenlik konusundaki

bilgilerini genisletmeleri gerekliligini vurgulamaktadir.

Mervelito vd. (2021) tarafindan yiiriitiilen ¢alismada, kuruma katma deger saglama

konusunda Endiistri 4.0 ¢aginda i¢ denetimde geleneksel i¢ denetim yaklasiminin
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degisimini analiz etmeyi amaglamaktadir. Calismada Endonezya'daki devlet
kurumlarindan, devlete ait sirketlerden ve oOzel sirketlerden anket teknigi ile veri
toplanmistir. Calisma sonucunda I¢ Denetim 4.0, kurumun geleneksel i¢ denetim katma
degerine yonelik etkisinde olumlu ve 6nemli 6l¢iide aracilik ettigine ulagilmistir. Bunun
yaninda ulasilan sonuglarda, I¢ Denetim 4.0 yaklasim1 kurumlarin denetim performansina
katkida bulunacagi ve bu durum kurumlarin katma degerini artirabilecegi fakat geleneksel

i¢ denetimin katma degerini tamamen ortadan kaldirmayacagi vurgulanmistir.

Pop (2020) arastirmasinda, teorik arastirma metodolojisini tercih etmistir. Bu
cergevede i¢ denetgiler enstitiisti tarafindan yayimlanan CBOK (Global Internal Audit
Common Body of Knowledge- Kiiresel I¢ Denetim Genel Bilgi Tabani) raporu; KPMG,
Deloitte ve Potriviti tarafindan yiiriitiilen calismalar incelenmistir. I¢ denetim
fonksiyonlari, i¢ denetimi paydaslarla baglantilarini iyilestirecek ve geleneksel diisiince,
yaklagim ve zihniyetleri degistirecek sekilde konumlandirmak i¢in yeni becerilere ve
yeteneklere ihtiya¢ duydugu, yeni nesil i¢ denetim ortaya ¢ikan riskler, teknolojiler ve

aksamalarin getirdigi zorluklara uyum saglayan bir fonksiyon olacagi sonucuna varmstir.

Tiberius ve Hirth (2019) calismalarinda, Alman denetim profesyonellerinin
onlimiizdeki bes ila on yil iginde denetim uygulamalarinda bekledigi degisiklikleri
incelemiglerdir. Calismada Delphi teknigi ile veri toplanmistir. Calisma denetim algisina,
denet¢i-miisteri iligkisine, diizenlemelere, denetim firmalar1 i¢in yapisal ve prosediirel
degisikliklere ve denetim mesleginin profiline deginmektedir. Calisma sonucunda
belirlenen zaman diliminde genis kapsamli degisikliklerin beklenmedigine, yillik denetim
giderek siirekli bir denetim yaklasimina dogru evrilecegine ulasilmistir. Agirlikli olarak
belirsiz goriislere ragmen uzmanlar, yeni teknolojilerin denet¢inin yerini almayacagina
bunun yerine yardim ve destek saglayacagina, isin gereklilikleri meslekte kalmayi
zorlagtirsa da yakin gelecekte denetcilerin is yerlerinde yikict etkiler beklenmedigi

belirlenmistir.

Xie (2020) galismasinda, i¢ denetim taniminin risk 6nleme ve kontrol yoniine dogru
degisimini ve ¢esitli risk yonetimi dernekleri tarafindan i¢ denetimin risk yonetiminin
roliinii, dijital riskin tanimin1 ve 6zelliklerini analiz etmis ve dijital riskin isletmelerde
evrensellik, karmasiklik ve siddetli yikiciligini ele almistir. Ayrica dijital ekonomide

onemli bir risk 6nleme ve kontrol araci olarak i¢ denetimin teknolojik yenilik, biiyiik veri
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kullanimi, dijital gelisimi ve denetci kalitesini gelistirmesi agisindan iyilestirilmesi

gerektigini ortaya koymustur.

Furtuna ve Ciucio1 (2019) ¢alismalarinda kurumlar tarafindan i¢ denetim alaninda
belirlenen Onceliklere genel bir bakis sunmayir ve i¢ denetim departmanlarinin
faaliyetlerinin etkinligini ve verimliligini artirma firsatlarin1 géstermeyi amaglamislardir.
Bu amag dogrultusunda Romanya’daki kurumlarin i¢ denetim bagkanlarina anket teknigi
uygulanarak veri toplanmistir. Calisma sonucunda kurumlarda i¢ denetim fonksiyonun
kilit rol oynadigina ve bu durumun gelecekte de devam edecegine ulasilmistir.
Calismanin yazarlar1 i¢ denetim departmanlarinin karsilastigi en biiyiik zorluklar,
calisanlarin becerilerinin mevcudiyeti, inovasyonu tesvik etmek i¢in verileri kullanma
becerisi, kurumsal yonetisimi ve stratejik siirecleri gelistirme ihtiyact ile ilgili oldugu
sonucuna varmistir. Bunun yaninda i¢ denetgilerin %42’sinin siber giivenlik risk

yoOnetiminin sirketlerin karsilastig1 ana zorluklardan biri oldugunu ifade etmislerdir.

Islam vd. (2018) calismalarinda kurumlarin i¢ denetim fonksiyonu tarafindan
giivenlik/siber giivenlik denetiminin kapsami ile ilgili faktorleri arastirmayi
amaglamiglardir. Calismanin  sonucunda, i¢ denetim fonksiyonu tarafindan
gerceklestirilen gilivenlik/siber giivenlik denetiminin kapsaminin yonetisim, risk ve
kontrol ile ilgili i¢ denetim fonksiyonu yeterliligi ile 6nemli dl¢iide ve olumlu bir sekilde

iliskili oldugunu ulagmiglardir.

Lois vd. (2020) arastirmalarinda dijital ¢agda siirekli denetimi denetim firmasi
calisanlarinin bakis acisiyla incelemistir. Ayrica siirekli denetimi etkileyen g¢agdas
faktorleri ve bunun uygulanmasi i¢in kullanilabilecek teknikleri arastirmislardir. Calisma
sonucunda baslica olarak i¢ denetimin karsilamasi gerecken 1i¢ ana hedefi
vurgulamislardir. Bunlar kisisel verilerin korunmasi, siber saldirilarin 6nlenmesi ve
uzman personelin egitimi seklindedir. Ayrica etkin bir dijital denetim sisteminin
kurulmasi icin teknolojik gelismeler takip etmenin gerekliligi, siber saldirilara kars1 veri
koruma onlemlerinin yani sira calisanlarin becerileri ve egitiminin etkisinin 6nemli
oldugu ve sanal denetim ekiplerinin hazirlanmasina ve olusturulmasina énem verilmesi

gerekliligi sonucuna varmiglardir.
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3.3.Arastirmanin Amaci

Bu calismada dijital doniisiim ¢aginda risk yonetiminde i¢ denetim fonksiyonunun
ne yonde oldugu ve bu yeni dénemde daha etkin bir i¢ denetim igin i¢ denetgilerin
kendilerini bu c¢aga nasil adapte ettikleri veya etmeleri gerektigi incelenmistir. Bu
anlamda dijital doniisiim siirecinde karsilagilan riskleri yonetmek icin i¢ denetim
fonksiyonunun nasil bir yol izledigi/izleyecegi yoniinde Tirkiye’de farkindalik

arastirmasi yapilmasi ve bu arastirma sonucunda onerilerin sunulmasi amaglanmaktadir.

3.4.Arastirmanin Onemi

Teknolojide yasanan gelismeler bir¢ok alanda etkisini gostermekle birlikte
muhasebe ve denetim iizerinde de etkisi bulunmaktadir. Bu anlamda yapilan incelemeler
dogrultusunda 2011 yilinda ortaya atilan Endiistri 4.0 gibi yeni bir olgunun denetim
alanin1 ne sekilde etkiledigi konusunda COVID-19 salginin etkilerinden kaynakli
yogunlasilmis olmasina ragmen sinirl sayida aragtirma bulunduguna ulasilmistir. Ayrica
bu caligmalarin biiyiik ¢ogunlugu kavramsal agiklamalara yer vermistir. Bu nedenle
calismanin literatiirdeki boglugu doldurmasi hem kurumlara hem de i¢ denetim meslegine
rehberlik etmesi agisindan olduk¢a onemlidir. Calisma o6zellikle dijital doniisiimden
kaynakl1 risklerin yonetimi agisindan denetgilerin kendilerini ne yonde gelistirmesi
gerektigi, meslek orgiitlerin bu alandaki ihtiyaca yonelik farkindaliginin olusturulmast,
kamu ve 06zel sektorde dijital doniisimden kaynakli risklerin yonetiminde i¢ denetim

fonksiyonun 6nemi ve roliiniin vurgulanmasi agisinda dnem arz etmektedir.

3.5. Sayiltilar

Bu arastirmada,

e Verileri toplama siirecinde tercih edilen Delphi tekniginin g¢alismanin
amacina ve konusuna uygun oldugu,

e (Calismanin Orneklemini olusturan, goriislerine basvurulan uzmanlarin
yeterli oldugu,

e (Calismaya katilm saglayan uzmanlarin i¢ denetim ve dijital doniisiim
cergevesinde bilgi ve deneyime sahip olduklari,

e Calismaya katilim saglayan uzmanlarin Delphi turlarina istekli bir sekilde
katildiklart ve kendilerine yoneltilen sorulara samimi bir sekilde

yanitladiklar1 bu haliyle goniilliiliikk esasinin saglandig1 varsayilmaktadir.
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3.6. Stmirhliklar

Bu arastirma,

e Dijital doniisim, dijital doniisiimden kaynakli riskler ve i¢ denetim
cergevesinde bilgi ve deneyime sahip olan, bu konular 6zelinde yayin yapan
ve arastirmaya katilmay1 kabul eden akademisyenlerle,

e Dijjital doniisiim, dijital doniisiimden kaynakl riskler ve i¢ denetime iliskin
bilgi ve deneyime sahip olan, kamuda veya denetim sirketlerinde
profesyonel yasamlarini siirdliren ve arastirmaya katilmay1 kabul eden i¢
denetgilerle,

e ¢ denetim cercevesinde mesleki kuruluslarda gérev alan ve arastirmayi
kabul eden i¢ denetgilerle,

e Kullanilan veriler acgisindan katilimcilardan toplanan goriisler ve dlgme
aracinda yer alan ifadelerle,

e Delphi teknigi kullanilarak yapilan nitel ve nicel veri analizleriyle,

e Mayis 2022-Kasim 2022 arasinda toplanan veriler ile sinirlidir.

3.7.Yontem

Yo6ntem kisminda arastirma deseni, Delphi teknigi, evren ve 6rneklem, veri toplama

araglar1 ve analizi hakkinda agiklamalar yapilmustir.

3.7.1. Arastirma deseni (Karma yontem arastirmalari tasarimi)

Tiirkiye’de dijital doniistimiin i¢ kontrol sisteminde yarattig1 riskler ve bu risklerin
yonetiminde i¢ denetim fonksiyonunun farkindaligi iizerine yapilan bu ¢alismada Delphi
teknigi kullanilmistir. Calisma, kullanilan yontem itibariyle karma modelde

tasarlanmistir.

Karma yontem aragtirmasi, arastirmacinin tek bir calismada hem nitel hem de nicel
veri toplama ve analiz yontemlerini birlestirdigi bir ¢alismadir (Creswell, 1999, s. 455).
Delphi teknigi kapsaminda bu c¢alismanin nitel kisminda katilimcilarla oncelikle yari
yapilandirilmig goriisme yontemi kullanilmistir. Yapilan teorik agiklamalar ¢ergevesinde
oncelikle goriisme sorulart hazirlanmistir. Akabinde katilimcilar ile goriisme yapilarak
dijital doniisiim ile birlikte gelen riskler, bu riskler karsisinda i¢ denetim fonksiyonunun
rolii, i¢ denet¢inin niteligi ve yasal diizenlemeler ilizerine degerlendirme yapilmistir.

Katilimcilarla yapilan goriisme sonrasi elde edilen veriler nitel ¢oziimleme yontemi ile
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analiz edilerek, Delphi tekniginin ikinci turu i¢in anket formu hazirlanarak katilimcilara
iletilmistir. Bu kistm yontemin nicel kismimi olusturmaktadir. Uglincii tur icin
katilimcilarin uzlas1 sagladiklar ifadelerden olusan anket formu katilimcilara tekrar
iletilerek katilimcilarin goriisleri alinmistir. Sekil 3.1°de karma modelde tasarlanan

caligma siireci sunulmustur.

NITEL
Nitel Arastirma Asama 1: Nitel veri
Yari Yapilandirilmig o Sonuglar
Gorilismeler analizi
YORUMLAR

Nicel Arastirma Asama 2: Nicel veri

lizi Sonuglar
Anket I Tur anafizi
Nicel Arastirma Asama 3: Nicel veri

analizi Sonuglar

Anket Il. Tur

NiCEL

Sekil 3. 1. Calismanin karma yontemde desenlenmesi (Opoku & Ahmed, 2013, s. 135; Keser, 2018, s.
44; Yesilcelebi, 2019, s. 148)

3.7.2.Delphi teknigi

Bu ¢alismada veriler Delphi teknigi uygulanarak toplanmistir. Delphi teknigi, bir
grup iletisim siirecini yapilandirmak i¢in bir yontemdir. Boylece siireg, aranan bilgilerin
0znel oldugu ve katilimcilarin fiziksel mesafeyle ayrildig: belirli bir konuda uzmanliga
sahip bir grup birey arasinda fikir birligi elde etmede etkilidir (Khayun, Ractham and

Firpo, 2012, s. 34). Macmillan (1971, s. 1) tarafindan Delphi teknigi, grup yargilarini
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ortaya ¢ikarma ve iyilestirme yontemi olarak ifade edilmektedir. Yontem, bilgili ve
uzman katilimecilarin sorulara bireysel olarak yanit vermesini ve sonuglari merkezi bir
arastirmaciya iletmesini gerektirmektedir. Arastirmaci, merkezi ve asir1 egilimleri ve
bunlarin gerekgelerini arayarak katkilart belirler ve sonuglar yanitlayanlara geri
gonderilir. Daha sonra, arastirmaci tarafindan saglanan girdilerin yardimiyla yanit
verenlerden goriislerini yeniden sunmalar istenir. Bu siireg, arastirmaci bir fikir birliginin
olustugunu gorene kadar devam etmektedir. Teknik, farkli uzman gruplarinin bir araya
gelmesiyle ortaya ¢ikan yanlilig1 ortadan kaldirmay1 amaglamaktadir. Delphi tekniginde
uzmanlar siire¢ boyunca diger uzmanlarin kim oldugunu bilmezler (Grisham, 2009, s.

114).

Delphi tekniginin temel amaci arastirmaya katilan katilimeilarin goriis birligi
saglamasidir. Bu nedenle Katilimcilarin likert tipi 6lgege verdikleri yanitlarda uzlagmanin
saglanmasi i¢in bazi l¢iitlerin (uzlasma diizeyi) belirlenmesi gerekmektedir. Bu dlgiitlere
iliskin ¢esitli goriisler bulunmaktadir. Kurubacak (2011, s. 154) calismasinda ortalama ve
frekans degerlerini olgiit olarak kullanirken, Gracht ve Darkow (2010, s. 53) ¢aligsmasinda
ortalama, ¢eyrekler arasi fark, standart sapma degerlerini kullanmaktadir. Bu ¢aligmada
Olctitler medyan degeri, ¢eyrekler arasi fark ve uzlasi yilizdesidir (Tiglii likert 6lgeginde

“katiliyorum” cevabini verenler). Bu dlgiitlere iliskin agiklamalar kisaca soyledir:

e Medyan, verilen yanitlari kiigiikten biiyiige dogru siralanmus istatistiksel bir
seriyi iki esit pargaya bolen, ortadaki degerdir.

e (Ceyrekler aras1 fark (CAF): Yanitlarin %25’ini soluna, %75’ini sagina alan
noktaya birinci ¢eyrek (C1) denir. Yanitlarin %25’ini sagina, %75’ini de
soluna alan noktaya ii¢lincii ¢eyrek (C3) adi verilir. Ceyrekler aras1 fark
(IQR, Interquartile range), birinci ¢eyrek ve licilincii ¢eyrek arasindaki
farktir. Bu farkin 1’e esit veya daha kii¢iik olmasi (CAF < 1) uzlasma
derecesinin yiiksek oldugunu ifade eder. Ceyrekler arasi aralik ne kadar
kiigtikse, elde edilen uzlagsma derecesi o kadar yiiksek olur (Galloway, 1999,
s. 49).

e Uzlasma (uzlas1) yiizdesi: Ikinci ve iiciincii turda, 5°1i likert 6lgeginde
“kesinlikle katiliyorum ve katiliyorum “yanitin1 verenlerin yiizdeleri
toplamidir (Bahar & Demir, 2021, s. 45). Bu c¢alismada ti¢li likert 6lgegi
kullanilmas1 sebebiyle “katiliyorum” yanitin1 verenlerin yiizdesini ifade
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etmektedir. Uzlasi, 6nceden belirlenmis bir katilimer yiizdesinin ¢aligilan
konular tizerinde anlasmaya varmasini ifade etmektedir (Nworie, 2011, s.
26). Diger bir ifadeyle yanitlarin 6nceden belirlenen yiizde araligina denk
gelmesi halinde uzlasi saglandigi kabul edilir (Bahar & Demir, 2021, s. 45).
Uzlas yiizde araligi net olmamakla birlikte bu aralik Hasson vd. (2000, s.
1011) tarafindan yiiriitillen calismada farkli Oneriler sunulmus ve %51
(Loughlinand Moore, 1979, s. 103) ila %80 (Green vd., 1999, s. 202) olarak

belirlendigine ulagilmustir.

Bu calismada goriis birliginin saglanabilmesi i¢in ulusal ve uluslararasi literatiire

dayandirilarak asagidaki ii¢ 6l¢iitiin ayn1 anda saglanmasi esas alinmistir:

e Medyan degeri = 1
e (eyrekler arasi fark (CAF) <1
e 1 frekans deger yiizdesi > %75

Bu i¢ dl¢iit ayn1 anda saglandiginda katilimcilar arasinda goriis birligi saglandig

kabul edilmistir.

Delphi teknigi genel itibariyle iki asamadan olusmaktadir. Ilk olarak teknigin
uygulanmasi i¢in detayli bir hazirlik siireci mevcuttur. Tkincisi uygulama asamasi olup,
siire¢ tamamlanmaktadir. Bu ¢alismanin hazirlik asamasinda 6ncelikle literatiir taramasi,
yontemin tasarlanmasi, katilimeilarin belirlenmesi, etik kurul izni ve pilot uygulama yer
almaktadir. Bu ¢alisma icin veri toplama araglarina iligkin alinan etik kurul izni Ek-3te
sunulmustur. ikinci asama olan uygulama asamasinda &ncelikle katilimcilarla yar
yapilandirilmig goriismeler gerceklestirilmistir. Akabinde 65 ifadeden olusan 3’li likert
tipi Delphi Il. tur anketi uygulanmistir. Saglanan doniislerden elde edilen analiz
sonucunda uzlasi saglanamayan ifadeler ¢ikarilarak 60 ifadeden olusan Delphi IlI. tur
anketi hazirlanarak, katilimcilara iletilmistir. Delphi tekniginde ka¢ tur yapilacagina
iliskin Rowe ve Wright (2001, s. 125) genellikle iki veya ii¢ turun yeterli oldugu
belirtmistir.

Arastirma siireci Sekil 3.2°de ayrintili sekilde sunulmustur.
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Sekil 3. 2. Arastirma Siireci (Yesilgelebi, 2019, s.151 'den uyarlanmistir.)
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3.7.3.Evren ve orneklem

(Calismanin 6rneklem se¢ciminde amagli 6rneklem yontemi benimsenmistir. Amagli
ornekleme teknigi aragtirmacinin, ¢alismanin amacina basarili sekilde ulagmak i¢in en iyi
bilgiyi kimin saglayacagina dair yargisina dayanir. Arastirmayi yiiriiten kisinin gerekli
bilgilere sahip olan ve paylasmaya istekli kisilere odaklanmasi gerekir (Etikan and
Abubakar, 2017, s. 1). Bundan kaynakli 6érneklem se¢iminde ¢aligmada amaca uygun
hareket edilmistir. Bu baglamda ¢alisma evreninde bagimsiz denetim kurumlart (E&Y,
KPMG, PWC, Deloitte, Mazars Denge), mesleki kuruluslar (ISACA, TIDE, ICI, IDKK,
KIDDER), kamu kurumunda i¢ denetgi gorevinde c¢alisan ve c¢alismanin konusu
cergevesinde bilgi sahibi akademisyenler yer almaktadir. Calismanin evrenine iliskin
bilgiler Sekil 3.8’de verilmistir. Gorlisme yapilan kisiler ¢alismanin evrenini olusturan ve
calismaya katilim c¢agrisin1 kabul eden kisilerden secilmistir. Katilimcilarin ¢aligmaya
katilmalar1 i¢in konu ve yontem hakkinda Ozet bilgi sunan bir davet e-postasi

gonderilmistir. Davet e-postast Ek 1°de sunulmustur.

Sekil 3. 3. Calismanin katilimcilari

Katilimcilarin  se¢ciminde birtakim ozellikler géz Oniinde bulundurulmustur.
Katilimcilar nitelikleri itibariyle soyledir: bagimsiz denetim sirketlerinde i¢ denetgi
olarak meslegini icra eden ve damismanlik hizmeti sunan kisiler; mesleki kuruluslarda
gorev alan ve i¢ denetci meslegini icra eden kisiler; kamu kurumunda kamu i¢ denetgisi

olarak gorev alan kisiler; akademisyenler eserleri itibariyle i¢ denetim ve bilgi
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teknolojileri, dijital riskler, siber riskler, Endiistri 4.0 teknolojileri vb. konularini ¢alisan

kisilerdir. Tablo 3.2°de 6rnekleme iliskin bilgiler sunulmustur.

Tablo 3. 2. Arastirmada yer alan katilimcilarin ézellikleri

Akademisyenler

N Mesleki
L Ogrenim .
Kod Unvan Cinsiyet Deneyim Calstig1 Kurum
Durumu
(Yil)
K1 Dog. Dr. Erkek Doktora 20 yil ve iistii  Devlet Universitesi
K2 Dog. Dr. Kadm Doktora 15-19 Devlet Universitesi
K5 Dog. Dr. Kadin Doktora 20 y1l ve iistii ~ Vakif Universitesi
K9 Dog. Dr. Erkek Doktora 15-19 Vakif Universitesi
I¢c Denetgi
. Uluslararasi
K3 I¢ Denetci Erkek Yiiksek Lisans 10-14 o
Denetim Firmast
, _ Dért Bilyiik
K4 I¢ denetci Kadin Lisans 5-9 ]
Denetim Firmast
Sirket Ortagy/i¢ Dort Biiytik
K7 s Erkek -5 - n
Denetg¢i Denetim Firmas1
, Dért Bilyiik
K8 I¢ Denetci Kadin - - o
Denetim Firmasi
, _ , Dért Biiyiik
K13  I¢ Denetci Erkek Yiiksek Lisans 15-19 o
Denetim Firmasi
Kamu I¢ Denetgisi
K6 Kamu I¢ Denetgisi ~ Erkek Lisans 20 yil ve iistii  Kamu Kurumu
K10  Kamu I¢ Denetgisi ~ Erkek Doktora 20 yil ve iistii  Kamu Kurumu
Mesleki Kuruluslar
K11  i¢ Denetci Erkek Yiiksek Lisans 20 yail ve iistii  ISACA
K12 ¢ Denetci Erkek Yiiksek Lisans 15-19 ISACA

Delphi teknigi kullanilan ¢alismalarda ideal katilime1 sayisina iliskin farkli goriisler

bulunmaktadir. Rowe ve Wright (2001, s. 125) 5 ila 20 arasi katilimcinin yeterli oldugunu

®Bu alandaki bilgiler demografik bilgiler olup Delphi II. tur anketinden elde edilen sonuglar
dogrultusunda olusturulmaktadir. K7 ve K8 Delphi II. tur anketine katilmadiklar1 i¢in egitim durumlart ve
mesleki deneyimleri hakkinda bilgi alinamamistir.
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ifade ederken; Okoli ve Pawlowski (2004, s. 18) tarafindan 10-18 arasinda katilimcinin
olmasi tavsiye edilmektedir. A. E. Sahin (2001, s. 217) tarafindan ise akademik
caligmalarda Delphi teknigi kullanilirken biiylik ya da kiiciik uzman gruplar ile
calismanin miimkiin oldugu ve en az 7 katilimcidan olusan uzman grubun yeterli oldugu
belirtilmektedir. Literatiirde Delphi teknigi i¢in Onerilen katilimci sayilar1 gbz Oniine

alininca bu ¢alismanin katilimer sayisinin yeterli oldugu sdylenebilir.

3.7.4.Veri toplama araclar ve analizi

Bu calismada veri toplama araci olarak yari1 yapilandirilmis goriisme teknigi ve
anket kullanilmigtir. Yar1 yapilandirilmis goriisme teknigi yapilandirilmig goriisme
teknigine kiyasen daha esnektir. Bu teknikte arastirmaci dnceden sorular1 hazirlamasina
ragmen katilimci ile gorlisme esnasinda akisa bagli olarak katilimcinin yanitlarin
ayrintilayabilir (Tiirniikli, 2000, s. 547). Katilimcilarin belli bir konu hakkindaki tutum,
diisiince ve davraniglarin1 6grenmek amaciyla belli sirada ve yapida olusturulmus sorulara
dayal1 olarak paylagsmasina imkan taniyan veri toplama aracina anket denir (Giirbiliz &

Sahin, 2018, s. 175).

Bu c¢aligmada hem nitel hem nicel veriler kullanilmig olup, nitel verileri olusturan
goriisme sorularinin ve nicel verileri olusturan anket formunun hazirlanmasi ve analizine

iliskin asagida detayl aciklama yapilmistir.

3.7.4.1.Goriisme formu

Delphi teknigi uygulama asamasinin ilk kisminda goriigme teknigi kullanilmustir.
Arastirmaci tarafindan goriisme sorular1 hazirlandiktan sonra alaninda uzman iki kisiyle
goriisiilerek hem calismanin amacina uygunlugu hem de sorularin anlasilirligi gézden
gecirilmistir. Bu incelemeler sonucu uzmanlar tarafindan gériisme sorularinin gecerliligi
saptanmis ve ¢aligmanin amaci i¢in yeterliligi onaylanmistir. Delphi tekniginin birinci
turunda acik uglu olarak hazirlanan sorular yar1 yapilandirilmig goriisme teknigi ile 13
katilimciya sorulmustur. Yiiz yiize veya video konferans araclari ile yapilan goriismeler
katilimcilardan alinan izin dogrultusunda kayit altina alinmistir. Tamamlanan goriismeler

daha sonra kagida aktarilmistir.

Goriisme sorular1 iki boliimden olusmaktadir. Ilk béliim katilimeiyr tanimaya
yonelik soruyu kapsamaktadir. Ikinci boliim ise dijital doniisiimiin yarattig riskler
karsisinda i¢ denetim fonksiyonunun hangi roliiyle 6n plana ¢iktigi, dijital doniisiim
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stirecinde i¢ denetci rolii ve yetkinligi, dijital doniisiimden kaynakli riskler karsisinda
uluslararas1 ve ulusal yasal diizenlemeleri anlamaya yonelik sorular1 kapsamaktadir.
Ikinci béliimdeki sorular ilgili literatiir arastirmasi sonucunda olusturulmustur.

Arastirmada kullanilan goriisme formu Ek 2°de sunulmustur.
Boliim A: Kisisel Bilgiler
Amac: Katilimer hakkinda bilgi edinmek

1. Kurumdaki goreviniz nedir ve bu gorevinizde ne zamandan beri

calistyorsunuz?

Boliim B: Dijital doniisiimiin yarattigi riskler karsisinda i¢ denetim fonksiyonunun

roliu

Amag: Dijital doniisiimiin yarattig riskler karsisinda i¢ denetim fonksiyonunun
hangi roliiyle 6n plana ¢iktigi, dijital doniisiim siirecinde i¢ denetci rolii ve yetkinligi,
dijital doniisiimden kaynakli riskler karsisinda uluslararasi ve ulusal yasal diizenlemeleri

anlamak

2. Dordiincii Sanayi Devrimi, Dordiincii Sanayi Devrimi teknolojileri, dijital
doniisiim, sizde ne c¢agristinnyor? Dijital donilistimiin  kurumunuza
yansimalar1 nelerdir?

3. Kurumlar g6z oOniine alindiginda yasanan dijital donilisiimiin getirecegi
baslica riskler olarak neleri goriiyorsunuz?

4. Dijital doniisiim ile beraber karsilasilan riskler karsisinda i¢ denetim
fonksiyonunun rolii nedir?

5. Dijital dontistim ¢ergevesinde i¢ denetimin giivence saglama ve danismanlik
roliinii nasil degerlendirirsiniz?

6. Ucglii hat modelinin, iigiincii hat roliinde yer alan i¢ denetimi dijital riskler
cergevesinde nasil degerlendirirsiniz?

7. Kurumlar dijital doniisiimden kaynakl riskler karsisinda mevcut i¢ kontrol
sisteminde nasil degisiklikler yapmalidir? Bu noktada i¢ denetimin rolii
nedir?

8. Sizce dijital doniisiim siireci ile birlikte i¢ denetcilerin tagimasi gereken yeni

Ozellikler nelerdir? Bu siirecte i¢ denetcilerin odak noktasi ne olmalidir?
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9. Denet¢inin siirecin dogru yonetilmesi adina hangi egitimleri/sertifikalari
almasi gerekir? Bu doniisiim ¢aginin gerektirdigi yetkinlikte i¢ denetgilerin
yetistirilmesi adina neler yapilmalidir?

10. Dijital doniisiim ile birlikte gelen riskler karsisinda i¢ denetim faaliyeti
yiritiiliirken baglica hangi diizenlemeler/kilavuzlar kullanilmalidir? Bu
kilavuzlarin igerigini nasil degerlendirirsiniz?

11. Tiirkiye’de dijital doniisiimden kaynakli risklerin yonetilmesi adina yapilan

diizenlemeleri nasil degerlendirirsiniz?

3.7.4.2. Anket formu

Katilimeilar ile yapilan goriisme sonucu elde edilen yanitlarin ¢oziimlenmesi ile
anket formu olusturulmustur. Anketin gegerliligini saglamak amaci ile alaninda uzman
kisiden goriis alinmistir. Katilimcilarin verdigi yanitlar dikkate alinarak yedi tema 65
ifadeden olusan 3’lii Likert 6l¢eginde (1= Katiliyorum; 2= Katilmiyorum, 3= Uygun
Degil) anket formu hazirlanmigtir. Delphi tekniginin ikinci turunda hazirlanan anket
formu tek tek katilimcilara iletilerek, anket formundaki ifadelere iliskin goriislerini beyan
etmeleri istenmistir. Delphi teknigi ikinci tur anketi Ek 4’te sunulmustur. Delphi
tekniginin nicel verilerini analiz etmek i¢cin SPSS Versiyon 26 programi kullanilmistir.
Katilimcilardan gelen yanitlar sonucunda istatistiki analizler yapilarak katilimcilarin
uzlasi sagladigi ve saglamadigi ifadeler belirlenmistir. Delphi tekniginin son turunda bazi
calismalarda sadece uzlas1 saglanan maddeler katilimcilara tekrar iletilirken (Karacaoglu,
2009, s. 15; Osborne vd., 2003, s. 705) bazi caligmalarda ise uzlasi saglanamayan
ifadelere iletilmistir (Gracht & Darkow, 2010, s. 52). Calismanin iigiincii turu i¢in uzlasi
saglanamayan maddeler ¢ikarilarak yeni bir anket formu hazirlanmistir. Delphi teknigi
ficiincii tur anketi Ek 5’te sunulmustur. Ucgiincii tur i¢in hazirlanan anket formunda yer
alan ifadeler iizerinde katilimcilarm goriis ve diisiincelerinde farklilik olup olmadigi
belirlemek adina tekrar tek tek katilimcilara anket formu iletilmistir. Katilimcilarin
yaptig1 doniitler sonucunda goriis birligi saglanan ve saglanmayan ifadeler belirlenerek

calisma sonlandirilmistir.

3.8. Arastirmanin inanirhg

Bu calismanin inanirhigmin saglanmasi i¢in uygulanan maddeler asagida

sirlanmastir:
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e (Calisma literatiir dikkate alinarak yapilandirilmistir ve c¢alismanin tiim
asamalari siirecin gerekliligi dikkate alinarak ytiriitilmustiir.

e (alismada farkli veri toplama araglar1 kullanilmistir.

e (Calismada yonteme iliskin adimlardan detayl sekilde bahsedilmistir.

e (Calismanin yontemi itibariyle hazirlanan goériisme sorular1 ve anket
formundaki ifadeler {izerine uzman goriisiine bagvurulmustur ve uzmanlar
tarafindan incelenmistir.

e (alismada toplanan veriler kayit altina alinmigtir.

e (alismaya katilim saglayan katilimcilar, calismanin konusu ve amacina
gore tecriibeye sahip uzman kisilerdir.

e (alismaya katilim saglayan katilimcilar goniilliiliik esasina dayali olarak

caligmada yer almislardir.

3.9.Bulgular ve Yorumlar

3.9.1.Delphi I. turu

Calismanmn birinci  turunda katilimcilara agik uglu olarak hazirlanan yari
yapilandirilmis on bir soru sorulmustur. Ilk soru katilimcilarin demografik dzelliklerine
iliskin oldugundan bu kisimda bu soruya iliskin yanitlara yer verilmemistir. ikinci olarak
katilimcilara “Dordiincii Sanayi Devrimi, Dordiincii Sanayi Devrimi teknolojileri, dijital
doniisiim, sizde ne ¢agristirtyor? Dijital doniisiimiin kurumunuza yansimalar1 nelerdir?”

sorulart sorulmustur. Katilimcilarin bu sorulara verdikleri cevaplar asagidaki gibidir:

K3- Dérdiincii sanayi devrimi, ozellikle 5G teknolojisi ile beraber is ve ozel
hayatimizda kullandigimiz makinelerin internete baglanarak onlari uzaktan kontrol
edebilmemizi, makine ve robotik teknolojilerin gelisimi, ozellikle rutin isler icin insan
emeginin azaltilarak makine ve robotlarin iiretim siireclerine daha fazla entegre
edilmesini ¢agristirmaktadir. Denetim ve damismanlik firmasi olarak dijital doniistimiin
kurumumuza yansimalari, tiretim, hizmet, perakende gibi reel sektorlere kiyasla daha

dolayli olmustur.

K4- “Dordiincii sanayi denildiginde aslinda biitiin i diinyasinin dijitallesmesi yani
sadece bir iiretim hattinin ya da faaliyetinin degil tiim siireglerin dijitallesmesi olarak
diistiniiyorum. Ozellikle bazi trend olan teknolojiler var, bunlar: akilli siire¢ otomasyonu,
nesnelerin interneti, yapay zeka, sosyal medya ve platformlari, biiyiik veri ve bulut
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sistemleri, robot ve dronlarin gelecege yon vermesi beklenen yeni teknolojiler oldugunu
goriiyoruz. Bu stireglerin iy diinyasina adaptasyonu benim i¢in dordiincii sanayi

devrimi.”

Dijital doniistimiin kurumuma yansimalarina baktigimizda bizim kurumumuz ana
hizmetlerinden biri dijital teknolojilerin kamu kurumlarina adaptasyonu ve kamu
politikalarimin veri ve kanita dayali gelistirilmesi ve inovasyonu. I¢ denetim ve i¢ kontrol
suireglerinin gercek zamanli izlenebilmesi ve yonetilebilmesi. Dolayisiyla bizi de
dogrudan ilgilendiren bir konu oldugu icin bizim de is yapis sekillerimizden tutun da

¢oziimlerimize kadar sirket stratejilerine kadar énemli bir konudur.

K5- “Bu konuda en onemlisi internet, yapay zeka uygulamalari ve robotik
uygulamalar ile ortaya ¢ikan is modelindeki degisim ¢agristirmaktadir. Kurumunuzda bu
vonde akilli tiniversite ¢alismast ve kurulan merkezlerimiz ile teknolojik gelismeler
desteklenmektedir. Stratejik plamimizdan bagslayarak tiim is siireclerimizde onemli

)

olmaktadir.’

K7- “Birka¢ anlam ifade ediyor. Birincisi dijital doniisiim ile birlikte bir
otomasyonun hizlanmast ve otomasyonun hizlanmasi ile birlikte makinelerin is hayatinda
dijital is giicii olarak yer almast anlam ifade ediyor. 10T sistemlerin birbiriyle
konusmasiyla farkli karar mercilerinin destek mekanizmast olarak hayata gecirilmesinde
bir siire¢ var karsimizda ve bu devaml gelisiyor. Ozellikle iiretim sektériinde, otomotiv
sektoriinde fazla goriilmeye basladi bu ¢calismalar. Tabii ki entegre bir sistem alt yapisina
ihtiyag var entegre sistem ¢oziimiine ihtiyag var ve bizim igin, danismanlik tarafi igin ise
bu sistemlerin kurulumu ve bu sistemlerden alinacak verilerin islenmesi ve takibi,
tictinciisii ise bu sistemlerin giivenligi; cybersecurity(siber giivenlik) anlaminda
giivenligidir. Ciinkii herhangi bir olumsuz durumda, ornegin enerji hatlarindaki
kesintiler, ornegin tiretim bandinda yasanacak kesintilerin oniine gegilebilmesi agisindan

’

tabii ki burada siber giivenlik hizmetleri bizim i¢in kritik ve onemli oluyor.’

K9- “Dijital déniisiim daha ¢ok endiistri 4.0t ¢agristiriyor. Cagdas otomasyon
sistemleri, veri alig-verisleri, tiretim teknolojilerinin kolektif ¢calismasini, IoT, siber
fiziksel sistemler bunlarin olusturdugu bir kiime diyebiliriz. Bu uygulamalar: ozel
sektérde biraz daha fazla goriiyorum, onde gibi. Universitelerde daha ¢ok teorik

kistmlarda duruluyor. Kendi igimizden bahsedersek, denetim ile ilgili yeni yazilimlar, is
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kontrolii ile ilgili yeni yazilimlar bunlar birbirine entegre ¢alisyyor, kendi iglerinde
birbirlerine veri akisi saglyyorlar. Bir yerin muhasebesini tutuyorsak ayni zamanda bir
denetim yazilimina aktariliyor. Eskiden sadece muhasebe yazilimlari stok yazilimlart ile
birlikte ¢alisiyordu, simdi artik i¢ kontrol, i¢ denetim yazilimlar: da gelistirildigi icin
bunlarda birbiriyle entegre c¢alistyor yani birbiriyle veri trafigi hatta veri analizi
biitiinlesik olarak gerc¢eklesmesi soz konusu oluyor. Muhasebe, denetim, i¢ kontrol, stok

yonetimi bir¢ok sey birlikte yiiriitiiliiyor.”

K12- “Teknoloji is siireglerinin isleyis bicimini temelden degistirdi. Artik ig
stireglerinde ger¢eklestirilen tiim fonksiyonlara yonelik teknolojiler kullanima alinmug
durumda, tistelik bu teknolojiler birbirleriyle sorunsuz denilebilecek bir etkilegim icinde
calisabiliyor. Bu dijital doniisiim denen kavramin aslinda hedefledigi noktaya dogru
gotiiriiyor bizi. Insamin tabi oldugu zaman, mekdn ve diger fiziki zorunluluklardan en az
etkilenen ig siireglerinin, paydaslara vadedilen degeri yukarilara dogru tasima, sunulan
hizmetlerin kalite ve hizint azamiye ¢ikarma agisindan tarihte esi goriilmemis firsatlar
sunuyor. Highir sirket dijital doniigiimden kagamaz, bir zaman bir sekilde kendisi de
bundan etkilenmek zorunda. Icinde oldugum firma, bir blockchain(blokzincir) teknoloji
firmasi olmasi nedeniyle, dijital teknolojileri hem kullanmakta hem de bunlari iyilestirme,
dontistiirme veya devrimci bir yaklasimla alisilmis olani yikip yenisini insa etme

’

konusunda ¢ok agresif. Ve beni bu firmaya ¢eken de zaten buydu.’

K13-“ Kurumlarin dijitallesmesi, ¢ogu makinalarin birbiriyle konusarak, veriyle
entegre bir sekilde calismasi diye diistiniiyorum. Tabii bunun kuruma yansimalar
olabildigince sistemleri otomatize etmek, olabildigince insan miidahalesini, insanin
harcadigi zamani azaltmak ve daha efektif daha kolay, diinyanin her yerinden
ulasilabilir, diinyanmin her yerinden internete bagli oldugunuz siirece ¢alisilabilir, bu
pandemi ile birlikte sistemleri yaratmanin ne kadar 6nemli oldugunu bir kez daha gérmiis
olduk ashinda. Ister istemez dijital déniisiim de bizim gibi kurumlara yansiyor, calistigim
sirketleri degerlendirdigim de ikisi de dort biiyiik denetim sirketleriydi, bu gibi sirketler
bu pandemiye en hazir yakalanan sirketler. Bu sirketler uzaktan sistemlere erisim mevcut
ve iste Teams , Zoom, Sype Business gibi programlar zaten halikazir da kullaniliyordu.
Sadece burada bizimki gibi sirketleri zorlayan sey miisteri aliskanliklar: oldu. Ciinkii iste
dokiimanlarin kagit seklinde verilmesi ve basili evraklarin dijital ortama aktarilmamis

olusu, siz ne kadar dijital doniigiimii saglarsaniz saglayin, siz beraber c¢alistiginiz
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miisterilerin buna bir uyumu yoksa biraz havada kaliyor. Ama en azindan onceki
calistigim ve su anki kurumumun dijital doniisiim konusunda rakiplerine gore daha énde

oldugunu séyleyebilirim.”

Katilimcilar tarafindan dijital doniisiim ve Endiistri 4.0 kavramlarina iligkin alan
yazinda yer alan teknolojilere vurgu yapilmis olup, denetim agisindan teknoloji sayesinde
gercek zamanli izleme firsatindan bahsedilmis, dijital doniisiim tiim sektorleri etkiledigi
ve dijital dontisiimiin Endiistri 4.0 cagristirdigi ifade edilmistir. Diger taraftan bagimsiz
denetim kurumlarinin pandemi Oncesinde dijital teknoloji yOniinde halihazirda
gelismelerinin mevcut oldugunun fakat miisteri isletmelerin siirece uyum konusunda
direng gosterip, alisgkanliklarindan vazge¢gmemesi dijital doniisiim siirecini bir biitiin

sekillinde ilerlemesini olumsuz yonde etkilemektedir.

Katilimeilara tiglincii soru olarak “Kurumlar géz oniine alindiginda yasanan dijital
doniislimiin getirecegi baslica riskler olarak neleri goriiyorsunuz?” yoneltilmistir.

Katilimcilarin bu soruya verdikleri cevaplar asagidaki gibidir:

K1- “Dijitallesmenin is yapis sekillerini degistirmesinden kaynakli yeni riskler

ortaya ¢tkacag gibi riskin 6nem derecesi de degisebilmektedir.

o Daha onceki sanayi devrimlerine kiyasla c¢ok daha kisa siirede uyum
saglama ihtiyacinin dogurabilecegi yanlis kararlar ve bunlardan kaynakl
katlanilan yiiksek maliyetler

o Yeterli diizeyde arastirma-gelistirme ve testlerin yapimamasindan kaynakl
kaywplar (zaman, is giicii, biitce vb.)

o Veri biitiinliigii ve giivenilirliginin saglanamamasi

o Yikici teknolojilerden gelebilecek potansiyel tehditler”

K2- “Dijital doniigiim ile birlikte yasanacak en onemli risklerin kisisel verilerin

’

korunmasi ve siber giivenlik riskleri oldugunu diigiiniiyorum.’

K3- “Is yapis sekillerinde gerceklesecek onemli degisiklikler, insan emegi yerine
makine ve robotik siire¢lerin artmast bazi is kollarini son verecek ancak yeni ig kollart
yvaratacaktir. Bu sebeple bu siireglere entegre olamayan ve kendini yenileyemeyen kigiler
ve toplumlar i¢in issizlik onemli bir sorun gibi goziikmektedir. Artan makine ve

robotlasmanin sonucu olarak, en ince ayrintisina kadar diisiiniiliip kurgulanmayan
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stireglerde hata oranlari ve bu hatalar: tespit i¢in gereken siireler artacaktir. Dijital
ortamlarda bilgi ve belge iiretmenin daha kolay ve bunlar: dogrulamanin daha zor olmasi
sebebiyle suistimal risklerinin artma ihtimali bulunmaktadir. Dijitallesme sebebiyle

’

cesitli siber saldirilar artmakta ve firmalarda bilgi giivenligi riski olusmaktadir.’

K4- “Dijital doniisiimden kaynakli en biiyiik risk veri alamindadir. Burada sadece
veri  kaybt  olarak  diisiiniilmesin  verinin  biitiinciil ve anlamli  sekilde
tutulmasi/tutulamamast yani verinin dogru anlamlandirilamamast biiyiik bir risktir.
Ctinkii bu veri onemli karar destek mekanizmalarini da bir girdi olusturuyor. Dolayistyla

’

o verinin anlamli, tam dogru sekilde tutulamamasi da 6nemli bir risktir.’

Ikinci olarak risk de siber giivenlik riskidir. Ozellikle uzaktan calisma siireciyle

birlikte daka da on plana ¢ikti.

Uciincii bir konu da otomasyondan en ¢ok etkilenen siirecler arasinda érnegin
finans sektoriinde satig, miisteri hizmetleri gibi siiregler var. Dolayisiyla work force 'da
(is giiciinde) bir doniisiim gerekiyor. Ozellikle kamu sektoriinde yetkinliklerin yeniden
tammlanmasi, alt fikir dedigimiz yetkinliklerin ihtiyaca gore yeniden doniistiiriilmesi
gerekiyor, insan kaynaklar: kisminda bu riskten bahsedebilirim. Yetenek yonetimi 6nemli
riskler arasinda igverenler 2023 e kadar is giictiniin %54 "tiniin onemli yeni yetkinlikler
kazandirma ve var olan yetkinliklerini gelistirme gerektirecegini ifade ediyor. Bu ¢ok
onemli bir oran gergekten. OECD gore mevcut islerin %14 i otomatize olacak ve yiizde
32’sinde koklii degisikliklere bu durumda dogrudan igsizlik oranlarmmin artacagi
sorunlarimi dogurabilir. Dolayistyla yeni yetkinlik ve beceri setlerinin kazandiriimasi ve
var olanlarin gelistirilmesi ve doniistiiriilmesi ile yeni islerin ortaya ¢ikmasi ya da mevcut

islerin doniistiiriilmesi biiyiik bir 6nem kazaniyor.”

K7- “Siber giivenlik riskini 6nemsiyorum. Hem iiretilen verilerin disari ¢ikmast hem
de o verilere ya da sistemlere disardan saldirilarin olabilmesi ve sistemin siireli ya da
uzun bir zaman kesintiye ugrayabilmesi en biiyiik risklerden bir tanesi. Ikincisi dijital is
Qiicti akla gelebilir. Verimlilik artirilmasi icin olmasi gereken siire¢ bu sekilde
ilerlemelidir. Bunu riskten ziyade insanlarin is yapis sekillerin degismesi gerektigi

)

tizerine bir ¢ikarimla soylemek daha dogru olacaktir.’

K11- “Dijital déniigiimiin ilk biiyiik riski “uyum”. Zira gérece eski teknoloji ve is
vapis tarzi ile ilerlemeye alismis bir isyeri, bu degisime uyum saglamak igin oncelikli
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olarak saglam bir vizyona sahip olmalidir. Tabii ki bu vizyonu destekleyecek yoneticilere,
bunlart uygulayacak ¢alisanlara ve bu ortami olusturacak yatirim giiciine sahip
olmalidir. Bu anlamda bazi sirketler degisim kiiltiiriine ve risk alma vizyonuna sahip ise

daha hizli yol alacaklardir ve uyum siiregleri daha az sancili olacaktir.

Dijital déniisiim bazi is kaliplarindan ¢ikmayi, yeni is modellerine (uzaktan
calisma, bulut teknolojileri, vb,) ve yeni yikici (disruptive) teknolojilere yaklasmay
zorunlu kilmaktadir. Bu kapsamda da bir diger risk, “bilgi giivenligi’dir. Zira, dijital
cagda en degerli kurumsal/kisisel varlik artik “bilgi "dir. Bilgiyi olusturmak, kullanmak,
ondan yararlanmak, islemek, saklamak, degeri oraninda korumak yeni ve daha biiytiik bir
is yiikii haline gelmistir. Kisisel veri mahremiyetinden kurumsal gizli bilgilere; ticari
swrlardan pazardaki yeniliklere kadar pek ¢ok boyutta bilgi isleme kolaylastigi kadar onu

korumak ve uygun sartlarda kullanmak da o derece zorlagmistir.

Son olarak da dijital doniisiimiin getirdigi yeni yaklasimlar ve ozellikle de Z
kusaginin bu alanda énderligi alarak ilerlemesi, oyunun kurallarimin artik degistiginin
gostergesidir. COVID-19 pandemisinin yarattigi etkileri de degerlendirdigimizde sirket
voneticilerine bu yeni kurallara gére insan kaynaklarimin yonetimi anlaminda kendi
vizyon ve doniisiimlerini tekrar degerlendirmeleri mecburiyeti gelmistir. Yoksa, oyun

1

disinda kalmak isten bile degildir.’

Katilimcilar dijital doniisiim ile birlikte baslica riskler olarak bilgi giivenligi ve
siber giivenlik riskini, verinin biitiinliigli, anlamlandirilmas1 ve giivenilirligi riski,
kurumlarin uyum saglama siirecinde karsilagilan riskler, insan gliciiniin adapte

olamamasindan kaynakli baz1 mesleklerin kaybolma riski konularmni ele almislardir.

Dordiincti soru olarak katilimeilara “Dijital doniisiim ile beraber karsilasilan riskler
karsisinda i¢ denetim fonksiyonunun rolil nedir?”” sorusu yoneltilmistir. Katilimcilarin bu

soruya verdikleri cevaplar asagidaki gibidir:

K2- “I¢c denetimin tamiminda da verildigi iizere i¢ denetim birimi icinde bulundugu
kurumda kurmay bir rol iistlenmektedir. Bu anlamda dijital doniigiimiin getirecegi riskler
ve bu risklerin yonetiminde verecegi hem giivence hem de danismanlik faaliyeti ile

kuruma oénemli katkilar saglayabilecektir.”
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K5- “I¢c denetim fonksiyonu uluslararas: standartlara uygun ¢alistiginda ¢ok katk

saglayabilir. Ancak bunun i¢in heniiz gerekli kogullar yoktur.”

K7- “Yetkinlikler degismesi gerekiyor. Denetimi yapacak olan denet¢inin yetkinligi
degisiyor. Dijital anlamda kendimizin degismesi gerekiyor. Geleneksel yontemler giizel,
orneklem segilmesi, testlerin yapimasi gibi. Dijitallesen platformda hem isin siireg
kismini bilen hem de teknoloji kismini bilen ve bunlart anlamlandiran her ikisini
cakistiran yetkinliklere ihtiyacimiz oluyor. Bu anlamda bazen bunu yaparken farkl: farkl
ekipler bir araya gelerek yapiyoruz. Bazen tek kigiden bu multidisipliner alanlar
bekliyoruz ve beklemeye devam edecegiz gibi goziikiiyor. Su anda gelisme alanlarindan
bir tanesi geleneksel yapilanma yontemlerin aslinda biraz daha teknolojik yetkinliklerle
birlikte degisip ilerlemesi gerektigine iligkin bir goriis var. Bu tabii personel agisindan
ve bir yandan da stiregler otomatize olduk¢a onun kendi igerisinde getirdigi risklerde
tabii ki onceden karsilastigimiz risklerin yaninda yeni riskleri beraberinde getiriyor.
Dolayisiyla bunlara iligkin de bir bilgi birikimi gelistirmek ¢ok onemli. Dedigim gibi
onceden ¢ok basit anlamda yasanan bir kesinti belki o kadar énemli olmasa da otomatize
edilmis dijital is giiciine aktarilmis alanlarda, agik¢ast bu risklerin bertaraf edilmesi igin
teknolojik risklerin yonetimine iligkin bir ¢calisma faaliyeti, organizasyonda yer verilmesi
gerekiyor. Bizde is yapis sekilleri devamli degisiyor, degisecektir. Bu anlamda hem data
analizi (veri analizi) hem sistem icerisinde bilgi sistem giivenligi hem operasyonel
stireglerin bilgi birikiminin bir arada yiiriimesi gereken bir siirece dogru evriliyor ve
evrilecek dolayisiyla bu bizim igin en biiyiik risklerden ya da en biiyiik degisimlerden biri

seklinde bahsedebilirim.”

K8- “I¢ denetim oncelikle kurumu risk konusunda bilgilendirmesi gerekiyor.
Aslinda ben i¢ denetimi sadece bir denet¢i olarak degil bir danigsmanlik sapkasinin da
oldugunu diisiiniiyorum. Isi en iyi bilenler siire¢ sahipleridir. Ama i¢ denetci ¢ok giizel
riskleri tespit edebilir, bu konuda kurumu yénlendirebilir, risklerin bertaraf edilmesi ya
da minimize edilmesine yonelik aksiyon planlar: sunabilir. Dolayisiyla iki sapkasini da

)

kullanmasi gerektigi seklinde ozetleyebilirim.’

K10- “Burada oncelikle i¢ denetcinin bir doniigiim saglamast lazim, proaktif
olmas: lazim, COVID doneminde bizler proaktif davranip denetim programi aldik. Dijital
tiniversite konseptinde yeni normale bir uyum siirecinde bir siire¢ belirledik. Bunu

denetledik mesela birkag biiyiik fakiiltelerde. Bakalim nasil gidiyor hem idare hem egitim
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acisindan nasil gidiyor diye baktik. Oncelikle denetcinin proaktif olmast lazim.
Denetcinin bu siirece ayak uydurmasi lazim, béyle bir seye inanmasi lazim ve donanimi
olmast lazim. Ikincisi de kurumuna bu konuda yon gostermesi lazim. Kurumda icraci
birimler yogunlugundan kaynakli bu konulara ¢ok fazla vakit ayiramayabilirler. Ama i¢
denetim biriminin gorevi danismanlik ve denetim, baska bir gérevi yok. Bu anlamda bu
konularda daha agik olmast lazim ve kurumu ile paylasmasi lazim. Biz dijital doniigiime
gecerken neler yapilmast gerektigi, hangi aksiyonlar alinmasi gerektigi konusunda

yonetime rapor sunduk.”

K12- “I¢ denetim fonksiyonlar: éncelikle yeni teknolojilerin beraberinde getirdigi
firsat ve tehditler konusunda derinlemesine analizler gergeklestirip, bu konularda iist
yonetimi iyi yonlendirmesi gerekiyor. Genellikle giivence fonksiyonu iizerinden
degerlendirilen i¢ denetim birimlerinin, danismanlik kaslari bu agidan ¢ok degerli.
Ayrica giivence faaliyetleri araciligiyla gériinmeyen veya ilk basta anlasilamayan
sorunlarin ortaya ¢ikarilmasi ve bu konularda ilgili paydaslarin dikkatinin ¢ekilmesi ¢ok
kritik. Ornek olarak bir sirket, bulut hizmetlerinden yararlanmayt isteyebilir. Bu parasini
verip, iki giinde ¢oziilecek bir konu degil. Topyekiin bir kiiltiir degisimi gerektiriyor.
Ayrica ¢ok onemli riskler barindiryyor. En basitinden bir veri gég¢ii sorunu var. Eminim
veri tasima konusundaki hayati kritik noktalart bircok iist yonetici farkinda degildir. Iste
bu i¢ denetimin en onemli basliklarindan birisi olmali. Yeni teknolojilerinin iyi analiz

edilip anlasildigindan emin olunmali.”

Besinci soru olarak katilimcilara “Dijital donilisiim cergevesinde i¢ denetimin
giivence saglama ve danismanlik roliinii nasil degerlendirirsiniz?”” sorusu yoneltilmistir.

Katilimcilarin bu soruya verdikleri cevaplar asagidaki gibidir:

K1- “Dijital doniisiim siirecine iliskin fayda maliyet analizlerinin yapiimasi; ABD,
Almanya, Cin gibi iilke orneklerinin degerlendirilmesi; dijitallesmenin getirebilecegi risk
ve ilgili kontroller, kurumun yapisi ve uyum saglama durumu, kurum insan kaynaginin

yeterliligi vb. konularda danismanlik hizmeti verilebilir.”

K3- “Dijital déniisiim ¢ergevesinde i¢ denetimin temel faaliyeti olan giivence ve
damsmanlik gérevi daha onemli bir seviyeye evrilecek olup gorevin icrast konusunda

’

stire¢ daha zor bir hale evrilecektir.’
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K5- “Ilk etapta danismanlik onemli katki saglayabilir. Kurumsal olgunluk diizeyi

arttik¢a giivence faaliyetlerine yer verilebilir.”

K6- “Giivence saglamay: bilgi ve iletisim denetimi ile yapacagiz. Bu noktada saha
calismast sonucu rapor tiretiyoruz. O raporu birimle paylasiyoruz, alinmasi gereken
tedbirler ne ise bunlari paylasiyoruz, onlarin da gériislerini aldiktan sonra iist yoneticiye
sunuyoruz. Cumhurbaskanligi istedigi icin bazi bilgileri onlara da génderecegiz.
Elimizde bir standart/kilavuz olmadigi bir dénemde bu konuda baska bir kamu
kurumundayken yapmistik. Denetim, danismanliga gore daha sert oluyor. Bu noktada
daha ¢ok deger katma, iyilestirmeye yonelikti. Kurumumuzda yetismis bir kadro var.
Hem hizmet alimi yapilmis hem de disardan sozlesmeli personel alinmis, standartlara
uyum konusunda siirekli calismalart var. I¢ denetim birimi olarak danismanlik verecek
pozisyonda degiliz ¢iinkii yetigmis elemanimiz yok, ama daha ileri de olabilir. Bizim kendi
faaliyetlerimiz rehbere uygun oldugundan ézellikle Kamu i¢ denetim rehberinde risk
denetimi konusunda i¢ denet¢inin iistlenmesi ve tistlenmemesi gereken roller var. Biz

sistemin konusunda rol gostericiyiz, sorumluluk idaredir.”

K7- “Biz i¢ denetim olarak danismanlik fonksiyonu altinda ¢alistyoruz. Biz finansal
denetim ya da teknoloji denetimi yapan ekiplerden farkliyiz. I¢ denetim olarak zaten
damigsmanlhik sapkamiz zaten var. Bu ¢ercevede hem yetkinliklerin gelismesi hem de
stireglerin iyilestirilmesine iliskin fikir beyaminda bulunacagimiz icin. Mevcut stiregler
icindeki eksikleri tespit etmenin yaminda bizim temel fonksiyonlarimizdan birisi
iyilestirici oneriler sunmasidir. Dolayisiyla danismanlik roliine ihtiyag yiiksektir.
Departmanin  konumu geregi de bunu soyleyebilirim. Ben danismanlik ekibiyle
calistyorum ama damsmanhiga olan ihtiyacin artigi yonde bir degisiklik soz konusu

’

oldugunu séyleyebilirim.’

K8- “Oncelikle biraz once sadece siber giivenlikten bahsettik ama genelde ITGC
(IT General Control) dedigimiz IT genel kontrolleri olabilir. Fiziki olarak dedigimiz
donamimlarin kontrolii olabilir ya da baska alt yapisal yeterlilikleri olcen denetimler
olabilir, proje bazli denetim olabilir. Yani denetimi ¢esitlenmesi aslinda i¢ denetcilerin
elinde. Yani kurumu bu sekilde yonlendirmesi gerekiyor. Sadece IT denetimini yaparken
denet¢inin  olmasindan ziyade farkli yetkinliklerden de yararlanabilinir diye
diisiiniiyorum. Ornegin bir SAP denetleniyorsa bir ABAP kodu yazan birisinden ya da bir

dis taraf denetleniyorsa o konuyla ilgili bir hukuk¢udan destek alinabilir. Yani bir
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denet¢inin aslinda tek basina bir denetimi alip yiiriitmesi de bence ¢ok yeterli gibi
goziikmiiyor. Farkli yetkinlikte bir arada birlesip denetim yapilmasi gerekiyor diye
diistintiyorum. Ctinkii bir denet¢i ¢cok uzman olsa bile, uluslararas: sertifikalari olsa bile
va da bizim gibi boyle Big Four’'da siirekli farkl sirketler goriiyoruz, farkl projeler
vapiyoruz, tecriibemiz ¢ok olsa bile her seyi bilmemiz tabii ki miimkiin degil, dolayisiyla
ozellikle dijitallesme konusunda bu kadar gelismeler hizli sekilde olurken disardan

hizmetler alinmasi yani yetkin kisilerin denetime dahil edilmesi gerektigini diigiiniiyorum.

Danigsmanlik konusunda da bilgi islem alt yapisimin yeterli olup olmadigi ya da
hangi modiil alinacak ya da kag kiginin sahip olmas: gerekiyor, yani bu ig yiikii analizi de
olabilir, sistem yeterliligi testi de olabilir. Ashinda danigsmanlik anlaminda i¢ denet¢ilerin

vapabilecegi ¢cok sey var.

Dijital doniistim ile birlikte danismanlik roliine ihtiyacin artmasinin denet¢inin
bagimsizlik ve tarafsizligini koruma anlaminda bir olumsuzluk yasatmadi. Eger bunu
vasayan sirketler varsa da ii¢ hat dedigimiz modele uymadiklarim diisiiniiyorum. Eski
adiyla ti¢lii savunma hatti. Danigmanlik verirken bir igi bizzat yapmiyor olmasi gerekiyor.
Bizzat yaptiginiz seyi denetleyemezsiniz. Danismanlik bir opsiyonlarin ilgili kisilere
verilmesi ilgili literatiir arastirmalarin yapilmasi ve onerilerin hazirlanmasidir. Bu
onerilerin yapilip yapilmayacag tabii ki baska birimlerin sorumlulugundadir. Ama i¢
denet¢i ya da sirketlerdeki bazi yoneticiler i¢ denet¢ilerden hakikaten ¢cok fazla sey
bekliyor. Isi kalkip kendileri yaparsa tabii ki denetlenemez ve bagimsiz olmayan bir siire¢
haline diiger. Ama kesinlikle bu ii¢lii hat modeline uygun oldugu siirece denet¢inin
damigmanlik vermesinde hi¢chir sakinca gormiiyorum. Hatta pandemiyle birlikte iki

senedir denet¢iden beklenen kisim biraz daha danigsmanlik sapkasina 6nem vermesidir. ”

K9- “I¢ denetim mutlaka kurulmal, Tiirkiye'de bu konuda bizler ge¢ de kaldik.
Benzer sekilde dijital doniigiime de geg¢ kaldik. I¢ denetime de dijital déniisiime de
entegrasyon en kisa siirede gerceklestirilmesi gerekiyor. Ama tabii ki i¢ denetim olan
firmalarda da hi¢bir zaman %100 giivence saglanamadi. Sunu demek istiyorum. Bir
sirkette i¢ denetim varsa %100 riskler sifirlanir ya da giivence saglanwr diye bir sey yok.
Ama onemli bir kismi hal oluyor. Dijital déniigiim cergevesinde i¢ denetimin %100
giivence saglayamama konusu devam edecek hatta giivence saglayamama durumu daha
da artabilir. Ama diger taftan danismanlik rolii daha belirgin olacak. Hatta danigsmanlik

roliintin daha kritik hale gelecegini diistintiyorum.”
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Katilimcilar dijital doniisiimle birlikte i¢ denetim fonksiyonuna hem giivence hem
danismanlik rolii kapsaminda ihtiya¢ duyuldugu, denet¢inin yetkinligine vurgu yapildigi,
i¢ denetgilerin kurumlarini dijital doniistimiin etkileri -firsatlar ve riskler- konusunda
farkindalik yaratilmasi seklindeki roliinii ifade etmislerdir. Diger taraftan katilimcilar
danismanlik roliine dijital doniisiim ile birlikte ihtiyacin artigi fakat bu durumun ig¢
denet¢inin  bagimsizlik ve tarafsizligt konusunda olumsuz etki yaratmadigi
vurgulanmistir. Uglii hat modeline uygun hareket edilmesi halinde dijital doniisiim
stirecinde denetcilerin bagimsizlik ve tarafsiz sekilde faaliyetlerine devam edebilecekleri
ifade edilmistir. Ayrica COVID-19 salginin danigsmanlik roliine ihtiya¢ konusunda artig

seklinde etkiledigi katilimcilar tarafindan belirtilmistir.

Altinci soru olarak katilimeilara “Uglii hat modelinin, iiiincii hat roliinde yer alan
i¢ denetimi dijital riskler ¢ergevesinde nasil degerlendirirsiniz?” sorusu yoneltilmistir.

Katilimcilarin bu soruya verdikleri cevaplar asagidaki gibidir:

K1- “Bu modelde i¢ denetim, amaglara ulasmakla ilgili tiim konular hakkinda

bagimsiz ve objektif giivence ve tavsiye verme sorumluluguna sahiptir. Bu dogrultuda;

e Dijitallesme stirecinde kurumun amaglarina ulasmasini desteklemek ve siirekli
gelisme ve iyilesmeyi tegvik etmek ve kolaylastirmak amaglariyla, yonetisimin ve
risk yonetiminin (i¢ kontrol de dahil) yeterliligi ve etkililigi ile ilgili olarak
yonetime bagimsiz ve objektif giivence ve tavsiye sunmak konusunda kilit bir role

sahiptir.

Ic denetim, dijital déniisiim siirecinin yonetisim, risk yonetimi ve i¢ kontrol
sisteminde yaratacag: degisime iliskin tavsiyelerde bulunmak, bu konularda kuruma ve
vonetime danigsmanlik yapmak ve destek sunmak gibi onemli rollere sahiptir. Yeni
sistemin yeterligi ve etkililiginin degerlendirmesi de rolleri arasinda yer almaktadir.
Doniisiim siirecinde kurumda en dogru yapimin olusturulmasi ve kurumun buna uyum

1

saglamasi noktasinda i¢ denetim onemli katkilar sunabilir.’

K2- “Revize edilen iiglii hat modelinde i¢ denetimin onemi daha 6n plana ¢ikarilmig
ve i¢ denetimden olan beklentilerde artmistir. Soz konusu bu durumda degisen ve
dijitallesen yeni diinyada dijitallesme kaynakli rviskler i¢ denetim faaliyetini daha da
gerekli kilmaktadir.”
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K6- “Bakanlikta ii¢lii hat tam olarak kuramsal olarak uygulanmasa da uygulamada
ver alan bir konudur. Kurumlar ozellikle uygulamada veri yonetimi, bakanlikta bilgi
teknolojileri genel miidiirliigii, muhasebe hizmeti veren muhasebat genel miidiirliigii bilQi
islemi birinci hatti uyguluyorlar. Risk yonetimi konusu bir model olarak hareket etmiyor.
Dijital doniigiim konusunda risklerin olmasi konusunda yonetim agisindan bir farkindalik
var. Biz daha ¢ok kurumsal risk yonetim konusunda odaklantyoruz. Raporda riskleri
bertaraf etmeye yonelik oneriler bulunuyor. Risk yénetimi bir yonetim sekli olarak
uygulanmiyor. Bizim ¢aliymamiz tamamen bu modele yonelik, risk yonetim modeline
yoneliktir.  Bu noktada faaliyetlerimizi planlayarak yiiriitmek, dokiimantasyon
olusturmak. Bu dokiimantasyondan i¢ denetim olarak bizde faydalaniyoruz. Mesela yeni
biriyle i¢ denetime basladigimizda dokiimantasyonumuzun ne oldugunu gosteriyoruz ki
nasil bir faaliyet yiiriitecegini gorsiin diye. I¢ denetim icin bize ilk denilen gey,
dokiimantasyon bizim kirmizi ¢izgimizdir. Rapor var ama raporun altinda c¢alisma

kagitlari var, ¢alisma kagitlart sizi sonuca gotiiriiyor.”

K4- “Uclii hat modeli bir risk ¢cercevesidir ve risklerden bir kurum icerinde nasil
daha iyi korunur. Birinci hat roliinde risk sahipleri riskleri elimine etsin, riskleri
indirgesin; ikinci hatta biraz daha i¢ kontrol, risk fonksiyonlari isin i¢inde daha olsun;
tictincii hatta bagimsiz bir géz olarak, bagimsiz bir fonksiyon olarak i¢ denetim bu
giivenceyi saglasin seklinde bir yapilanma var. Dijital doniisiim ¢ergevesinde aslinda
bizim de giindemimizde dijital riskler var. Dedigim gibi sistem iizerinden de i¢ denetim
yapmaya ge¢mek iizereyiz. Big Four kurumu olarak da kendi toolumuz (aracimiz) var
bununla ilgili, i¢c denetim ara¢larimiz. Globalden bazi araglart ve sistemleri
miisterilerimize entegre etmeye ¢alisiyoruz. I¢ denetim artik kendi risk denetimi yaparken,
risk degerlendirmesi yaparken, plani olusturmadan once artik bir veri tizerinden degil de
gercek zamanli riskler iizerinden ozellikle bizim araglarimiz advance analtics
marker(gelismis analitik igaretler) olarak iginde dolayisiyla advance analiticse uygun
olarak real time monitoring (ger¢ek zamanli izleme) yapabilecekleri control effectiveness
(kontrol etkinligi) anlik olarak takip edebilecekleri, authorisation 'lari (vetkilendirmeleri)
tist yonetimin anlik takip edebilecegi alanlarin olusturuldugu onemli araglar, dolayisiyla
i¢ denetim artik biraz hem planlamasini olustururken risk denetim faaliyetlerinde hem i¢

denetim faaliyetlerini gerc¢eklestirirken hem de raporlama kisminda boyle 30 sayfalik
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rapor vermek yerine daha farkl interaktif raporlama mekanizmasi tasarlamaya bagsladik.

I¢ denetim artik riskleri daha proaktif bir yonettigi doneme geliyor.”

K7- “Birinci hat siireci gergeklestirenlerin yaptig1 kontrolii ikinci hat genelde i¢
kontrol, tigtincii hatta aslinda teftis kolu gibi denetimlerin yapildigi bir fonksiyon seklinde
diistintirsek; dijitallesme ile birlikte tiim popiilasyonlar: bir arada degerlendirip riskli
alanlara odaklanilmasi séz konusu olabiliyor. Gegtigimiz zaman igerisinde tabii ki
tictincii hat kontrolleri ge¢mise doniik yapildigt icin bir sampling(orneklem) segilerek
vapildigi icin bazen olasi bir riskli alan kagirilabiliyor. Dijitallesme ile birlikte aslinda
i¢ denetcilerin iigiincii seviye kontrollerin sadece tiim popiilasyonlarin taranmip sadece
normal disina odaklanmasi soz konusu olabilir ki, bence zaten sektérde bu yone dogru

gidiyor. Dolayisiyla orda nokta atist soz konusu oluyor ve olacaktir diye diisiiniiyorum.

K9- “Oniimiizdeki donemlerde i¢ denetcilere bu noktada daha fazla sorumluluk
diisecegini diistiniiyorum. Dijital doniigiim ile birlikte yeni riskler yeni aciklar ortaya
¢tkacaktir, burada i¢ denet¢iler her zaman bir adim onde olmasi gerekir diye
diistintiyorum. Eskiden i¢ denet¢i tipi biraz daha farkliydi, muhasebe bilmeyen yani
sadece stok kontrolii yapan ya da yetkilendirme kontrollerini yapan i¢ denetciler bile
vardi. Artik ontimiizdeki donemlerde dijital doniisiim ile birlikte daha farkli olacak diye
diigtiniiyorum. Nasil farklt olacak? Zaten muhasebe bilmesi kesinlikle gerekecek bunun
tizerine i¢ denetciler multidisipliner bir karaktere sahip olmasi gerecek. Mesela hem
IT’den anlayan hem muhasebeden anlayan hem kontrolleri yapabilen yani hem isin teorik

’

hem pratik yoniine hakim i¢ denet¢ilere gerek olacagina diigiiniiyorum.’

Katilimcilara gore dijital doniisiim siireciyle birlikte {iclii savunma hattinin ti¢lii hat
modeli olarak revize edilmesiyle i¢ denetim faaliyetinin Oneminin daha da artigi

vurgulanmistir.

Yedinci soru olarak katilimcilara “Kurumlar dijital doniisiimden kaynakli riskler
karsisinda mevcut i¢ kontrol sisteminde nasil degisiklikler yapmalidir? Bu noktada i¢
denetimin rolii nedir?” sorusu yoneltilmistir. Katilimcilarin bu soruya verdikleri cevaplar

asagidaki gibidir:

K1- “Dijital déniisiimii bir takim teknolojik yeniliklerin alinmasi veya bunlara
adaptasyon stireci olarak ele almak dar bir ¢erceve ¢cizmek anlamina gelmektedir. Dijital

dontistim merkezine teknolojiyi alan yeniden bir yapilanma siirecini de beraberinde

153



getirmektedir. Dolayistyla kurum yapisimin degisimi, kurumunun insan kaynaginin
gelistirilmesi ve/veya degisimi, kurum kiiltiiriinde birtakim degisiklikler bu doniisiimiin
bir parcasidir. Diger taraftan dijitallesme ile ozellikle hammaddenin kontrolii, fiyat
kontrolleri, is gérenlerin ve nakit hareketlerinin kontrolii gibi i¢ kontrol sisteminin
sorumlulugundaki gibi birtakim kontroller yazilim sistemlerine aktarimaktadir. Bu
kontroller sistemler tarafindan otomatik olarak yapilmakta ve raporlanmaktadir. Bu
nedenle i¢ kontrol sistemleri yeni yapiya uyumlandirilmali, dogru bir sekilde
vapilandirilmali ve uygulanmalidir. Bu siiregte i¢ denetim tarafindan verilecek

danmismanlik faaliyeti olduk¢a 6nemlidir.

Dijital doniisiim ile daha 6nce manuel, fiziki belgelere dayali olarak yapilan
denetim yazilim sistemleri tarafindan otomatik olarak yapilir hale gelmektedir. Bu
nedenle kurumun kullandigi sistemin dogrulugunun denetimi énem kazanmaktadir. I¢
denetimce kullanilacak sistemlere yonelik denetim yapilmalidir. Bu veri giivenilirligi

acisindan oldukca onemlidir.”

K2- “ I¢ kontrol sisteminin risk ortami ve kontrol faaliyetleri bilesenlerinin dijital
riskleri kapsamasi konusunda revize edilmesi gerekir. I¢ denetim i¢ kontrol sisteminin
bes bileseninden izleme faaliyetinin yerine getirilmesini saglayan bir mekanizma olarak
i¢ kontrol sisteminin eksikliklerini tespit ederek giderilmesini saglamada ozellikle
giivence rolii ile katki saglayabilir. Risklerin belirlenmesi ve belirlenen bu risklere iliskin

olusturulacak kontrol faaliyetlerinin belirlenmesinde ise danismanlik verebilir.”

K4- “Olaylar gerg¢eklestikten sonra degil de olaylarin ger¢eklegsmeden once onlem
alinmasi ve mevcut trendler takip edilerek/ pazar dinamikleri takip edilerek stirekli bir
uyum icinde kalmak yeni diinya ile. I¢ kontrol belki bu anlamda degigebilir. Ya da entegre
sistemler kullanilabilir, ornegin ERP kullanimi on plana ¢ikiyor ya da ERP kullanmay:
bilen kisilerin ise alinmasi. Bu noktada i¢ denetimde paralel olarak yetkinliklerini biraz
daha bilgi sistemleri yetkin/igi kazandiracak sekilde kendisine, bilgi sistemleri denetimi
vapabilecek sekilde evrilebilir. Yine klasik geleneksel yontemlerdense artik biraz daha
ERP denetleyebilecek ileri diizeyde danismanlik yapabilecek, siireglerin  birbiri
arasindaki koordinasyon yonetebilecek demeyeyim ama o konular iizerinde danismanlik

1]

vapabilecek bir rolii olmalidir diye diistiniiyorum.’
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K5- “Dijitallesme bir strateji ile baslamalidir. Risk yonetimi ¢ercevesinde
kurumsal yonetim ilkelerine uygun olarak gerekli kontrol noktalarimin olusturulmasi
saglanmalidir. I¢ denetim stratejik rol iistlenmelidir. Danismanhik roliinii én plana

’

¢ctkarmast uygun olacaktir.’

K6- “Sistemde bir degisiklik yapmaya gerek yok. Dijital doniisiimden kaynakl
riskleri raporlayacak bir birim vardir, olmasi gerekir. Ciinkii o hizmet birimleri faaliyet
raporu ile ilgili seyler yayinliyorlar. Ama burada i¢ kontrol sisteminde degisiklige gerek
yvok dememin sebebi zaten i¢ denetimin bu stratejiyi gelistirmekle birlikte zaten sagliyor
olmasidir. I¢ kontrol sistemi icinde de risk yonetimi diye unsur var, yapisa daha iyi
olabilir, daha yaklasimin iyi olmasint saglayabilir. Bu noktada iist yonetimin bu konuyu
sahiplenmesi bunu farkinda olmasi onemlidir. Bizler ¢ok giizel risk analizleri yapiyoruz
ama tist yoneticiler faydalanmak istemezse, tamam siz neyi denetlemek istiyorsaniz onu
denetleyin de diyebilir ya da su konular: da denetleyin de diyebilir. Ama béyle bir konuyu
farkinda olursa, kuruma deger katacagini farkinda olursa daha etkili olur. Su an tiim
kamu icin esas sorun i¢ kontrol sisteminin tam olarak ne oldugunu kavramamasidir.
Genellikle biitcenin hazirlanmasinda strateji gelistirme baskanliginin bir fonksiyonu gibi
goriilmektedir. Gorev tanimlart ve siiregler ¢ikariliyor ama bu kadar yani. Bu noktada
istediginiz kadar dokiiman yapin eger istenmiyorsa bir anlam ifade etmiyor. Ama bu
husus is siireglerine giydirilirse ozellikle hizmetler dijitale dondiikce i¢ kontroldeki
vaklasimi ig¢ine koyabiliyoruz, yani dosyada kalmiyor. Boylece tamamen siireglerin
icerisinde degerlendirebiliyoruz. Ornegin isten ayrilan biri sisteme giriyor mu diye
kontrolii yapilryor. Béylece ¢ok rahat bu analiz edilebiliyor. Dijitallestikce i¢ kontrol
sisteminin bakis agisimin  kurumlarda artacagr yoniinde oldugunu diistiniiyorum.
Kurumlarda i¢ kontrol sistemleri, risk yonetimi var fakat bu tanimlanmis degil/ihtiyag
halinde kullanilmaktadir. 5018 kamu i¢ kontrol kanunu bizi bu yonde zorluyor. Bu kanun
riski yonetmek anlaminda kullanmiliyor. Kamunun ozel sektoriin uygulanmalarindan
faydalanmasi son zamanlarda séz konusudur. Bu noktada en oénemlisi risk yonetimi, risk
yonetiminde kurumlar bir sekil faydalaniyor. Giiniimiizde yasanan degisim bizi de

)

gelistiriyor.’

K8- “Kurumdan kuruma degisir desem ¢ok genel gecer bir cevap olur mu
bilmiyorum ama, kurumlarin olgunluk seviyelerine bagli aslinda. Yani ¢ok boyle evrimin

basinda olan bir sirket, yeni yazilim ne alabiliriz, kaynagimiz nasil biiyiitebiliriz diye
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bakarken; mevcut sistemini oturtmus sirketler artik giivenlik, sizma testleri, is siirekliligi

testleri bunlari yapmaya basliyor. Kurumun biiyiikliigii ve yeterliligine gore diyebilirim.

I¢ denetimin damismanlik sapkast agisindan bakarsak sonucta i¢ denetcinin belli
bir profilinin ve égrenme seviyesinin olmasini bekleriz. Ornegin sirkete yeni bir yazilim
alinacaksa veya dijital déniisiime geciriyorsa alternatifleri neler olabilir, tedarikgileri
kimler olabilir bunlar: yonetime sunabilir. Ya da halihazirda yeni bir sistem gecisi veya
upgrade (iist modele ge¢mek) olduysa i¢ denet¢i egitimleri alypp bunu kuruma kendisi
anlatabilir, egitim vermek seklinde de bir danmismanlik verebilir. Denetim kapsaminda
veni sistemin denetlenmesi icin tizerinden belli bir zaman geg¢mesi gerekir. Belli bir
olaylarin olmasi ve icinden orneklem se¢mek vs. daha sistem tasarim asamasindayken
aslinda dizayn testleri yapabilir. Yani zorunlu alanlar sunlardwr veya miikerrer girige izin
verenler bunlardwr gibi. 3 ay olur 6 ay olur islemler gerceklestikce icerisinden orneklem
secgerek gercekten operasyonel etkinligi var mi diye bakabilir. Yani danismanlik sapkasi
altinda egitim vermek, literatiirii arastirmak, kurumu yonlendirmek diyebilirim; denetim

sapkast altinda ise dizayn ve operasyonel islerlik testi diyebilirim.”

K11- “Bir sirket is siireglerinde dijitallesme adimlar: atmaya bagladi ise ve bunu
sirket kiiltiirii haline getirdi ise dogal olarak i¢ kontrol yapisini da bu bakis agisi ile
giincellemek zorundadir. Gerek calisanlarin islerini yaparken gerekse yoneticilerin
hedeflerini ve is akiglarim giincellerken bu yeniliklere sirtlarini ¢evirmeleri miimkiin
degildir. Rekabetin, yeni ig modellerinin firsatlarinin ve is hedeflerinin karsilanmasindaki
giictin azalmamasi icin bu iyilestirmelerin zamaninda ve etkili bir sekilde ise yansimasi
gerekmektedir. Bu degisimin etkileri ya da risklerin varligi, i¢ denetim sonuglarinda
erken fark edilirse sirket kendi karart ve yetenegi ile bu yenilikleri is stireclerine yansitma
sansim yakalayacaktir. Fakat, i¢ denetim ile fark edilebilecek bu tiir dijital riskler
yeterince iyi anlasilamaz ise ya da i¢ denetim fonksiyonu bu konular: yakalayamaz ise,
ciddi is basarisizliklar: ya da daha agir maliyetler ile yeniden doniigiim, iyilestirme ya da
dijital uyum siireg¢leri takip edilmek zorunda kalinacaktir. Elbette ki bu ikinci durum daha

]

zorlu ve sirketler i¢in daha sancili gegecektir.’

K12- “Oncelikle siirekli izleme yaklasimlarimn adapte edilmesi sart. Giivenlik
acisindan DLP, Firewall, SIEM gibi araglar ile tiim gsirket sistemleri anlik olarak
izlenerek, anomaliler takip edilir. Bu diger is siire¢ fonksiyonlart i¢in de gerceklegsmeli.

Performans, kritik alim/satim islemleri, para havaleleri gibi risk barindiran iglemlerin
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yvilda bir defa denetime tabi olmasi sa¢ma bir durum. Dolayisiyla i¢ denetim
fonksiyonlarinin da teknoloji ile hagsir nesir, GRC ve veri analitigi ara¢larint kullanan
vapilar hale gelmesi gerekiyor. Sistem veri tabanlarindan dogrudan veri ¢ekip analiz
Yapmayan hi¢bir denetim biriminin modern is siireglerine katki sagladigini iddia etmesi

miimkiin degil artik.”

Katilimeilar dijitallesmenin strateji ile baglamasi gerektigi, i¢ kontrol sisteminin
otomatiklesmesi ve yeni yapiya uyum saglanmasi, insan kaynaginin yetkinligi, i¢ kontrol

sitemindeki degisimin kurumdan kuruma farklilagtigi konularini vurgulanmastir.

Sekizinci soru olarak katilimcilara “Sizce dijital doniisiim siireci ile birlikte i¢
denetgilerin tasimast gereken yeni Ozellikler nelerdir? Bu siirecte i¢ denetgilerin odak
noktasi ne olmalidir?” sorusu yoneltilmistir. Katilimcilarin bu soruya verdikleri cevaplar

asagidaki gibidir:

K1- “Dijital doniisiim, stirekli denetim yaklagiminin da gelismesine neden
olmustur. Yaklasik 30-35 yillik bir ge¢misi olan bu denetim yaklasimi giderek daha fazla
isletme tarafindan uygulanmaya baslanmistir. Dolayisiyla isletmelerin bu anlamda
teknolojik alt yapilarini gelistirmeleri ve giiclendirmeleri, bununla birlikte i¢ denet¢ilerin
bilgisayar tabanli denetim yontemlerini ogrenmeleri ve kendilerini bu alanda

)

yetistirmeleri yapilan denetimin kalite ve etkinligi artiracaktir.’

K2- “Dijital doniisiim ile birlikte yapilan iy tamimlar: da degismektedir. Bu
anlamda i¢ denetcilerden ve i¢ denetimden de beklentiler yagsanan doniisiim ile birlikte
veniden sekillenmektedir. Giintimiiz i¢ denet¢ilerinin yasanan doniistimii kavrayabilecek
ve proaktif bir sekilde olasi gereksinimleri karsilayabilecek donanimda olmasit onemli bir
husustur. Giintimiiz i¢ denetgileri teknolojik alanda yasanan gelismelerin yakindan takip
edilip soz konusu yeni teknolojilerin birer denetim aract olarak kullanilmasint saglamali
ayni zamanda yeni teknoloji kullaniminin getirecegi riskleri ise denetim alani olarak ele
almalidir. Yeni teknolojilerin kullanimi ile tiim evrenin ve tam zamanli giivence
saglanmasint miimkiin kilan siirekli denetim, cevik denetim, denetim 4.0 gibi yeni denetim

’

vaklasimlart i¢ denet¢ilerin odak noktasi olmalidir.”

K4- “Bence bilgi sistemlerinin denetimini ogrenmek en azindan temel kavramlart
ogrenmek ¢ok onemli diye diisiiniiyorum. Dolayisiyla bilgi sistemleri bakis agist elde

etmek, siire¢ bilgisine daha derinden sahip olmak iist diizey bir siire¢ bilgisi degil de
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aslinda sistem iizerinden yiiriiyen siireglerin bilgisine sahip olmak, onlarin nasil tespit
edilebilecegi konusunda bilgi sahibi olmak o6nemli diye diistiniiyorum i¢ denet¢ilerin odak
noktast bu yeni teknolojilere adaptasyonu olmalidir. Kisinin hangi béliimden mezun
oldugu miihim degil, programin nasil yazildigi degil o konuyu nasil denetleyebilecegini
bilmesi onemlidir. Dolayisiyla kullanilan tekniklerin farkli olmasi sebebiyle miihendislik
kékenli birinin veya IIBF kokenli birinin katabilecegi degerlerde farklidir. Bu noktada

denetci cross functional (¢apraz fonksiyonel) bir yetenege sahip olmalidir.”

K5- “Ic denetgilerin finansal okur yazarliklarimin yamnda dijital okur
vazarliklarimin olmasi icin gerekli altyapuin hizla olusturulmasi onemlidir. Aksi takdirde
itibar kaybina neden olabilir. Denetleyecegi is siire¢lerini bilmeyen denetginin konular
hakkinda ¢oziim onermesi, tavsiyeler gelistirmesi ve katma degerli is iiretmesi

’

beklenemez.’

K6- “Bu kuruma ilk geldigimde nasil i¢ denetcilere ihtiyacimiz oldugu konusunu
ele aldim. Kurumum agisindan baktigimda oncelikle vergi konusunda yetkinlige sahip
kisilerin alinmasi ikincisi de BT denetimini yapabilecek denetcilerin alinmasi yoniinde
tist yonetici ile fikirlerimi paylastim. Su an da CISA sertifikali denet¢i kamu kurumlarinda
olmadigi icin alamiyoruz. CISA sertifikasina sahip olanlarda kendi kurumlarinda
calistyor. Biz bu eksigi gidermek adina hedefler koyduk kendimize. Kurumumuzda kamu
i¢ denetim sertifikasit alan bir elektronik miihendisi vardi, onun alimini gergeklestirdik.
Egitimimizde birinci onceligimiz bilgi giivenligi, BT denetimi bu tiir denetimlere
yoneliktir. Hatta bende bu kuruma atanmadan birka¢ ay once bu egitimi aldim. Bu
konunun onemli olacagini éngorerek kendi tercihim sonucu egitim aldim. Bu yetkinlige
sahip denetgileri almanin yaninda var olan denet¢ilerin yatkin olanlari bu egitimlere
yvonlendiriyoruz. Bu konu ben ve diger arkadagslar ile birlikte siirekli egitim almak
istiyoruz. Ctinkii bu isin gozetimi yapmak igin bu kavramlara hakim olmamiz lazim.
Miihendislerin analitik yonde beceriye sahip olmalarina dayanarak sadece teknik
denetim yaptirmiyoruz. Bu kisilere toplanti, miizakere ve iletisim gibi egitimleri vermeye
calisiyoruz. Zaten secerken sadece teknik konularda becerisi degil, iletisimin nasil olmasi
gerektigine de dikkat edilmektedir. Burada sadece teknik zekanin yaninda sosyal zekanin
da giiclii olmasi gerekmektedir. Ilk kez denetime baslayan arkadaslara bir toplant: nasil
yvonetilir, kigilerden bilginin nasil alinmasi gerektigi, bilgi alma kisminda, karsindaki

kisiyi nasil rahat hissettirmen gerektigi, krize neden olmamasi iizerine, raporlama,
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rapordaki iislup konusunda egitimler veriyoruz. Dolayisiyla hem BT anlaminda hem de
denetim bakis agisina sahip olmalart 6nemli. Buradaki ekibimizde miihendis kokenli ve
idari/gelir uzmanligi kokenli iki arkadasimiz var. Gelir uzmani arkadasimizin bu konuya
vatkinligi var, ¢esitli egitimler almis. Her ikisinden de ¢ok iyi verim aliyoruz. Hatta biz
ekip kurarken teknik ve denetim yédniinii karistirarak kuruyoruz. Ne kadar ¢esitli olursa o

kadar iyidir.”

K6- “Siber giivenlik, veri analizi bu anlamda énemli. Algoritma ve veri kodlama
yavas yavas i¢ denetcilerin de yapabilecegi seyler olmak durumunda. Ornegin bir kod
yvazmast veya SOR gibi kod yazmak vb. Soyle diyebilirim veri toplamak ve verileri analiz
etmek ve aymi zamanda bu verilerin giivenligini saglayabilecek yetkinliklerin olmasi
gerekiyor aslinda. Bizler business process (is stire¢lerini) bilmesek aslinda mali iglemleri
veya bir finans stirecini tamimlayamiyorsak kod bilmeniz ya da algoritma bilmeniz ya da
bu yetkinlikleri tasimaniz tek basina yetmez. Aslinda geleneksel yontemleri bilip iizerine
teknoloji tarafindaki eklemeleri yapmaniz gerekir. Ozellikle iiniversiteler ile toplantilara
katildigimizda gelen sorulardan biri su oluyor: ézellikle miihendislik tarafindan mi mezun
olmamiz gerekiyor. Hayw aslinda béyle bir sey yok, finans grubundan insanlarinda bu

alanda kendisini gelistirmesi gerekiyor.”

KO- “Ic denet¢iler daha multidisipliner bir karaktere sahip olmalar: gerekir. Hem
muhasebeye hem BT yve hakim olmasi gerekir. Ayni zamanda c¢esitli yazilimlara hakim,
bunlart kullanabilen bunlarla ilgili siiregleri yonetebilen denetcilere ihtiyag olacak. Yine
bence kurumsal firmalar sertifikali i¢ denet¢ilerle calismayi tercih ediyorlar, bu durumun
daha da artacagim diistiniiyorum. Dijital doniisiim ile birlikte bu teknoloji, IT ile ilgili
sertifikalara sahip olmalart istenebilir denet¢ilerden. Muhasebe, i¢ denetim, i¢ kontrol
birbirinden bagimsiz seyler. Her zaman sunu savunurum hi¢cbir zaman bir denet¢i
muhasebe bilmeden iyi bir denet¢i olamaz. Muhasebeciden bir adim onde olmazsam ben
onu denetleyemem. Dolayisiyla kendi diisiincem miihendisler denetci olarak istihdam
edilebiliyor fakat miihendis muhasebe, denetim dersleri almiyorlar. Ancak kendileri
se¢meli ders alabiliyor. Bir kismi yiiksek lisans egitim aliyor fakat maliye, isletme iktisat
gibi béliimlerin dort yil aldig egitim ile ayni olmayacagini diisiiniiyorum. Bence maliye,
iktisat, isletme vs. bu alanlardaki arkadaglara kendilerini daha gelistirmeleri, uygulama
kismina hakim olmalari, yabanci kaynaklari tarayarak yurtdisinda bunlar nasil yapiliyor,

uluslararasi1 baglamda nasil yiiriitiiliiyor, IT yoniinden gelistirilmesi daha iyi sonuglar
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verecektir. Bu alanlardaki kisiler kendilerini yetistirirlerse miihendislik alanindaki
arkadaglardan daha bagarii olacaklarini  diigiiniiyorum. Miihendislik alanindaki
arkadaglarin analitik yonleri gii¢clii olmasi sebebiyle avantajli olabiliyor ama muhasebe,
denetim bunlar okyanus ashinda. Bunlari ogrenmek yillar aliyor bunun icin sadece

)

analitik yonden gii¢lii olarak bunu basarmak zor aslhinda.’

K10- “En basta iletisim konusunu c¢ozmelidir. Bunun altinda da aliskanliklar
yatwyor. Yani is yapis modelleri var, denetciler belli bir yas konumunda ve Z kusaginda
su an denet¢i yok, onun i¢in onlar buna aliskin degiller. Onlara bu donanimi yani bu
aliskanligr kazandirmamiz lazim. Aliskanlik kazanilacak ki doniigiim yasanacak. BT ye ,
internete, uzaktan denetime ¢ok yabanci, iletisim kuramayan bir i¢ denet¢i ise bu ¢caga
ayak uydurmasi zor olacaktir. Ciinkii iletisim ¢ok onemli. Dolayistyla bu nokta iletigim
becerisinin saglanmasi gerekir. Bir BT uzman gibi olmasa da BT’ye hakim olmasi
gerekir. Bir veri ¢ekmek nedir, istatistik yontemler nelerdir. Big data dedigimizde ne
anlyyoruz. Evren dedigimiz zaman ne anliyoruz. Oradan nasil érneklem alabilirim, nasil
bu datalart aktarabilirim, baska bir dile aktarabilirim. KIDDER adi altinda COVID
doneminde insanlari motive etmek adina ders verdik. Bu katilimi saglayanlara sertifika
verdik ve bu sertifikalari tek tek yazmak zor oldugundan yazilim hazirladik. Bunlar ortaya
bir ihtiyag ¢cikiyor, o sekilde geligiyor. Ama kisinin igcinde bu yoksa yani dokiiman isteyen
denetgilerde var. Bu durum sekteye ugratiyor siireci. Bu noktada yapacak bir sey var mz,
¢ok da bir sey yok. Ciinkii o aliskanlik, donanimi var, yetkin insanlar ama bu ¢caga ayak
uyduramiyorlar. Belli bir siire boyle devam edecek bu gegis doneminde. Kalkip da
herkesten bir an da bilgisayar kullanmasimi, aliskin olmasini bekleyemeyiz. Illa Check
list (kontrol listesi) yapmak istiyorlar ¢iinkii normaldir 6yle alisilmig. Burada bir
oryantasyon donemi lazim. Olabildigince denetciyi uyum saglamasi i¢in oryantasyon
yvapimalidir. Onun disinda denetginin bunu kendi de hissetmesi gerekecektir. Siireglerin
hepsinde su yatiyor, ben kurum igin ne yaparim diye diisiinmesi lazim. Diistintiyorsa eger
bir yol buluyor. Modern diinya da o teknolojiyi kullanmay: bilmesi lazim. Ornegin;
youtube ¢ok kolay sekilde bilgiye ulasilip, 6grenilebilir. Artik her sey BT e dayali oldugu
icin ben bunlart bilmiyorum yapamam diyemezsiniz. Denetimin bir felsefesi vardir. Ben
miihendislerin denet¢i olmasina karsi degilim, gerekte oldugunu diisiiniiyorum. Bazi
verlerde teknik miihendiste vardir. Denetim elemant diye bir sinif var orada yetismek igin

bir usta-girak iliskisi gerekmektedir.”
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K13- « I¢ denet¢i ashnda siireclerle alakali manuel diinyada neler yapabilecegini
tahayyiil edebiliyordu. Dijital doniisiim ile birlikte yeni diizene entegrasyonun saglanip
saglanmadigi i¢ denet¢i tarafindan bakilmalidir. Dijital ortamda nasil hileler
vapilabilecegine odaklanmast lazim. Ciinkii simdiye kadar ki diinyasinda hep manuel
hileler yapilabilir, neler degistirilebilir, neler asilabilir konusuna odaklaniyordu. I¢
kontrol sistemlerinin dogru isleyip islemedigini degerlendirmek sorumlu i¢ denetimin

gorevi, bu dijital ortama uyum saglayacak kontrol noktalart yaratmaktir.”

Dokuzuncu soru olarak katilimcilara “Denetcinin siirecin dogru yonetilmesi adina
hangi egitimleri/sertifikalar1 almasi gerekir? Bu dontisiim ¢aginin gerektirdigi yetkinlikte
i¢ denetcilerin yetistirilmesi adina neler yapilmalidir?” sorusu yoneltilmistir.

Katilimcilarin bu soruya verdikleri cevaplar asagidaki gibidir:
K1- “Denet¢inin yetkinliginin artirtimasi igin;

e Bilisim teknolojileri

e Bilgisayar tabanli denetim yontemleri

e Bilgi teknolojileri Genel ve Uygulama Kontrolleri egitimleri verilmeli ve

o Denetimlerde ¢ok daha fazla veri ile ¢alisilmasi gerekeceginden verinin
siniflandirimasi, analizi, degerlendirmesi gibi beceriler

kazandirilmalidir.”
Sertifikalar;

e “Certified Information Systems Auditor (CISA) Sertifikasi
e Information Technology Infrastructure Library (ITIL) Sertifikast”

K2- “Uluslararasi I¢ Denetciler Enstitiisii (IIA) tarafindan verilen CIA ve CRMA,
ISACA tarafindan verilen CISA ve CGEIT gibi sertifikalarin i¢ denetgi yetkinliginin
degerlendirilmesinde onemli oldugunu diistiniiyorum. Ayrica i¢ denetgilerin, denetim
faaliyetini etkin, etkili ve verimli bir sekilde kit kaynaklarin en iyi kullanabilmelerine
olanak saglayacak yeni teknolojilerin kullanimi konusunda da egitimler almasi énemli

’

bir husustur. S6z konusu egitimin ise svirekliligi ise esas olmalidir.’

K3- “Ilk olarak meslegin temel sertifikasi olan CIA biitiin i¢ denetcilerde olmalidir.
Bunun yaninda isletmelerde yer alan mevcut ve riskleri tamimlamak ve bu risklere gére

denetim faaliyetlerini gerceklestirmek ve alinacak onlemleri tespit etmek icin CRMA,
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giiclii bir muhasebe, finans, hukuk gibi konularda uzmanlasmayr saglayabilmek icin
SMMM sertifikalarina sahip olmalart onerilmektedir. I¢ denetcilerin yetistirilmesi,
stirekli gelisen ve degisen diinyada gerceklestirilen faaliyetlerin daha etkin ve verimli

’

olabilmesi adina egitim ve gelisim faaliyetlerine agirlik verilmelidir.’

K6- “Egitimlerin alinmast yoniinden ¢alismalar yapiyoruz. Uluslararast
sertifikalarin alinmast yéniinde de desteklivoruz. I¢ denetciler gelisime agik. CISA ve
kurum iginde egitimler onemli. Eskiden egitimler daha ¢ok yapiliyordu. Hatta buna bir
ornek bakanlikta BT konusunda 13 saatlik bir egitim verildi. Kendi ¢abalarimizla
egitimler almaya calistyoruz. Hizmet ici egitimler diizenliyoruz. Bu egitimde teknik
konuda bilgili arkadaslardan yararlaniyoruz. Her faaliyet icin denet¢i kendini
hazirlamast lazim, arastirma yapmasi gerekir. Biz denetimimizin yiizde 40’ini én

)

hazirliga harciyoruz. Bundan dolayt i¢ denet¢iler kendilerini siirekli gelistirmelidirler.’

K7- “Ekiplerimden yola ¢ikarak séyleyeyim. CIA sertifikasi zaten bizim igin “must”
olan sertifikalardan bir tanesi. Eger teknolojik riskini yoneteceksek eger TSE hep risk
tabanli. Ama veri analizi gibi ¢alismalara gireceksek eger burada spesifik bir
sertifikasyon ile alakall bir arayisimiz yok ama bu bizim i¢in bir arti olabilir. SOR tabanli
bir kod yazabilsin veri analizi yaparken herhangi bir veri analizi tool’u kullanabilsin.
“Must” olarak diisiindiigiimde CIA; yine CISA oncelikli olmasa da “must”’lardan bir
tanesi. Yavas yavas kendi ekiplerimize robotik process automation (RPA) veri analizi
cergevesinde sertifikasyonlari aldiriyoruz ama bu boyle “nice to have” gibi yani olursa
daha iyi olur. Siireglerimizi otomatize de ederken kullanabiliriz diye séyleyebilirim.
Ekibimin hepsinde yok bu son saydigim sertifikalar. Ama bu sertifikalar: almalart i¢in

destekliyoruz ekibimizi.

Egitim  kurumlari gelecek adina sahada isleri yiiriitecek gsekilde stiregler
tasarlanmast lazim. Yani ogrenciler finans, satin alma, mali isler, iiretim, bazi
business(is) operasyonlar i¢in kulak dolgunlugu olarak ilerliyor olabilir ama ozellikle i¢
denetim faaliyetleri igin ozellikle o siire¢lerde ne gibi riskli alanlar olabilir, bunlarda ne
gibi seylerle karsilasilyyordur. Buna iliskin 6rneklerin ger¢ekten hayata iligkin suistimal
vb. konularin yasanilan vakalar iizerinden gitmeleri fikir a¢igi olacaktir ve kendilerini

’

gelistireceklerdir.’
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K12- “ISACA tarafindan sunulan CISA, CRISC, CDPSE, CET gibi sertifikasyonlar
teknoloji alamindaki gerekliliklerin karsilanmasi agisindan i¢ denetgiler agisindan

onemli. Yine IIA tarafindan sunulan CIA igerigini de ¢ok begeniyorum.”

Katilimcilarin sekizinci ve dokuzuncu sorulara verdigi cevaplar incelendiginde i¢
denetcilerin hem bilgi teknolojisi hem de denetim konusunda c¢apraz fonksiyona sahip
olmalar1 gerektigi, denetim ekipleri kurulurken hem teknik hem de denetim bakis agisina
sahip ekip kurulmasimin yararli oldugu vurgulanmaktadir. Ayrica katilimcilarin bir
kismmin denetginin miihendislik ve IIBF mezunu olmasinin 6neminin olmadig
digerlerinin ise IIBF mezunlarinin BT y&niinden kendilerini gelistirmelerinin dijital
doniisiim ¢aginda denetim meslegi i¢in daha uygun olacagi yoniinde diisiince hakimdir.
Katilimcilarin - dijital doniisiim c¢aginda riskleri yonetmek adma oOzellikle ITA
sertifikasyonu olan CIA ve ISACA’nin sertifikasyonu olan CISA sertifikalarin1 6n plana
cikardiklarini goriilmektedir. Bunun yaninda doniisiim ¢agina ayak uydurulmasi adina
egitimde miifredat degisikligi veya giincellenmesine, ger¢ek hayattan vakalarin

incelenmesine vurgu yapilmistir.

Onuncu soru olarak katilimcilara “Dijital doniisiim ile birlikte gelen riskler
karsisinda i¢ denetim faaliyeti yiiriitiilirken baslica hangi diizenlemeler/kilavuzlar
kullanilmalidir? Bu kilavuzlarin igerigini nasil degerlendirirsiniz?”” sorusu yoneltilmistir.

Katilimcilarin bu soruya verdikleri cevaplar asagidaki gibidir:

K1- “Cumhurbaskanhg: Dijital Déniistim Ofisinin Ekim 2021 yilinda yayimladig
Bilgi ve Iletisim Giivenligi Denetim Rehberi kullamlabilir. Rehber denetimlerin

yvapilabilmesi i¢in yeterli icerige sahiptir.”

K2-“ Kamu kurumlari i¢cin Cumhurbaskanligi Dijital Déniigiim Ofisi tarafindan
Bilgi ve Iletisim Giivenligi Denetim Rehberi 2021 yilinda yayinlanmistir. Bu rehber
bir¢ok standard: gozeterek hazirlandig icin kamu i¢ denet¢ileri ve ayrica kritik altyapi
niteliginde hizmet veren isletmeler icin onemli ve kapsamli referans kaynaklarinin
basinda gelmektedir. Ayrica COBIT, ISO 27000, NIST gibi bilgi ve iletisim giivenligi ile

ilgili uluslararasi standartlar ve gerceveler de kullanilabilir.”

K4- “Ashinda TIDE, I1A, ISACA gibi kurumlarin kilavuzlar: takip edilebilir. COSO
Framework i¢ kontrol ve risk yonetiminde kullandigimiz bir framework. [SO 31001

kurumsal risk yonetimi ile alakali yararlandigimiz bir standart. Béyle uluslararasi
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standartlarin takip edilmesi, giincellemeleri takip edilmesi, i¢sellestirilmesinde yarar

vardir.”

K7- “Aslinda burada uluslararas: standartlarin belli cerceveleri zaten var. A,
ISACA belli standartlart var. Bilgi giivenligi ac¢isindan uluslararasi bakildiginda
1SO 'nun standart ve ¢cergevelerde var. Dolayisiyla bu ¢ercevelerin takip edilmesi onemli
ve bu ¢ergeveler devamli olarak giincelleniyor ve giincel risklere iligkin bilgiler de
yiikleniyor. Dolayisiyla bir risk kontrol matrisi oluyor. Bu her daim, her yapilan
calismada her engagement ’da (sozlesmede) giincellemeler devam ediyor. Bunlar onemli.
Ozellikle 114 'nin ¢ikardigi bircok standart ve cerceve var. ISACA 'min var. Bunlari takip

’

ediyoruz.’

K9- “II4 ’1n mesleki uygulama ¢ergevesi baz alinabilir, zaten her zaman yenileniyor

>

ve giincelleme sonucu da dijital doniigiim dahil oluyor.’

K10- “ISO 19001 kilavuzu var. DDO’nin yayinlamis oldugu rehberler var.
IDKK 'min hazirlamis oldugu BT rehberimiz var. IIA in bazi rehberleri vardi. Bunlar baz
alinarak yiiriitiilmesi lazim. Bu rehberlerinde birbiriyle ¢elismemesi lazim. Celigkilerin
coziilmesi gerekir. Hangi egitim hangi denetimi karsilar bunu biraz daha bariz hale
getirilmesi gerekir. Bu noktada insan kaynagu ile ilgili bir kilavuz hazirlanabilir. DDO 'un
kilavuzu kapsamli, her seye deginmis. Ama o rehberde birinci olarak i¢ denet¢i kaynagi
bunu yapabilir mi, ikincisi diger mevzuatlarla baglantisi. DDO 'un kilavuzu ¢ok degerli.
Kurumlar heniiz bu rehberi uygulayacak noktada degiller. Kurumlarin daha gelistirmesi
gereken alanlar var. I¢ denetcilerin gelistirmesi gereken alanlar var, zihniyet
degistirilmeli. Kamu kurumlarindaki denetciler verinin anlamlandirimasi ve

raporlanmasi konusunda kendilerini gelistirmelidirler.”

K11- “Oncelikle hizli degisen ve gelisen dijital siireclere uyum saglayabilen
organizasyonlarin ya da kurumlarin takibi ve onlarin (sertifika, diizenleme, ¢ergeve, vb,)
vaklagimlarimin benimsenmesi daha faydali olacaktir. 6-7 yildir giincellenmemis bir
cercgeve (framework) ya da 5-6 yildir degismemiy bir sertifika icerigi artik pek fazla bir
katki saglamaz. Kendi dogrularina saplanmis organizasyonlar ya da kati kaliplara sahip
disa kapali, yeniliklere direnen gsirketlerin i¢ birimleri hep ayak bagi olacaktir. Yeni
teknolojinin getirdigi hibrit is modelleri, yeni is anlayiglari, yeni teknolojiler ve bunlarin

insanlar, girketler, c¢alisanlar, miisteriler, vb, iizerinde yarattigi beklentilerin
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karsilanmast i¢in “giincel ve gecerli” iceriklere ulagsmalryiz. Bu icerikler tek bir merkezde
va da tek bir kilavuzda karsilanamamaktadir maalesef. O yiizden, bir sirketin ya da bir
i¢ denetim ekibinin, kendi is modeline ve yeni yaklasimlara gére farkli ¢erceve ve
diizenlemelere bakmasi, en dogru is modelini olusturmak icin bir bakis acgist gelistirmesi
gerekmektedir. Bu alanda, giincellenmis ISO standartlart bir ¢ergeve sunabildigi gibi
ISACA gibi siire¢lerini siirekli giincelleyen ve global olarak etkili olan organizasyonlarin
icerikleri destekleyici olacaktir. Bu alanda en biiyiik risklerden biri de tepeden inme ve
“ben yaptim, oldu” yaklasimi ile ortaya ¢ikan diizenlemelerin/rehberlerin etkisi olabilir.
Icerikleri giiclii ve etkili olsa bile uygulama asamasinda sahibi olmayan, ticari ya da
sektor olarak destegi bulunmayan ve giincelleme konusunda tereddiitleri olan

diizenlemeler olumlu etkilerinin yaninda yeni riskler ve uyumsuzluklar olusturacaktir.

Yeni diizenleme ve kilavuzilarin ortak noktasinin gelismeye ve katkiya agik, giincel
teknoloji, is modelleri ve baska yapilar ile uyumlu olabilme sansini da beraberinde
getirmesi olacaktir. Boylece denetciler ya da sirketlerin i¢ denetim birimleri kendileri icin

en uygun modellemeyi, icerigi ya da siire¢ yonetimini yine kendileri belirleyebilecektir.”

K12- “COBIT ¢ok énemli bir ¢erceve. Ancak konu edinilen teknolojiye yonelik
cercevelerin arastirtlmasi ve incelenmesi gerekiyor. ISACA, NIST, CSA gibi
organizasyonlarin yeni teknolojilere iliskin giizel icerikleri var. I¢ denetciler bu

kaynaklardan yararlanabilir.”

On birinci soru olarak katilimeilara “Tiirkiye’de dijital donilisiimden kaynakli
risklerin yonetilmesi adina yapilan diizenlemeleri nasil degerlendirirsiniz?” sorusu

yoneltilmistir. Katilimcilarin bu soruya verdikleri cevaplar asagidaki gibidir:

K1- “Cumhurbaskanligi Dijital Doniisiim Ofisinin Ekim 2021 yilinda yayinda
yayimladig1 Bilgi ve Iletisim Giivenligi Denetim Rehberi bu dogrultuda atilmis onemli bir

’

adimdir.’

K3- “Belli baslh kurumlar haricinde maalesef Tiirkiye 'de bu konulara agirlik veren

1

fazla kurum oldugunu diistinmiiyorum.’

K4- “Ozellikle kamu olarak baktigimizda énciilere gore teknolojik déniisiim
anlaminda biraz daha geriden geliyoruz. Farkli giindemleri tartistyoruz. Ornegin Biz

hala otomasyonu tartistyoruz. Bizim peerlarimiz (6nciilerimiz) daha farkli konulara
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gecmis oluyorlar. Inovatif bir kurum kiiltiirii olusturmak ise bizim ana hedefimiz biz hala
otomasyon kismindayiz diyebilirim. Bazi Cumhurbaskanligi tarafindan yaymnlanan
kilavuzlar var. Bilgi ve iletisim rehberi gibi. Tiirkiye’deki rehberler, uluslararast iyi
uygulamalarin ¢evirisi olabiliyor. Yine bu noktada uluslararasi kaynaklarin takip

’

edilmesinin onemli oldugunu diigiiniiyorum.’

K6- “Onceden farkindalik vardi ama diizenleme yoktu. Tiim kamuyu ilgilendiren
baoyle bir diizenleme olmast (DDO 'un sundugu rehber) ¢ok giizel oldu. Kurumlar: bilgi
giivenligi sertifikalart almaya zorluyorlar. Cumhurbaskanligi DDO ’nun rehberi tiim
kamu kurumlart zorunda biraktigi icin ¢ok onemli oldu. Yine 5018 sayili kanun i¢ kontrol

’

sistemine atif yapmasi sebebiyle énemlidir.’

K7- “A¢ik¢ast ben ¢ogu iilkeye gore bu anlamda ileride oldugumuzu diistintiyorum.
Keza Cumhurbaskanligt  DDO  tarafindan  yapilan  rehberler, diizenlemeler,
sertifikasyonlar hayatimiza girdi ve bizde bu anlamda sertifikalarimizi aliyoruz.
Gectigimiz 6 aylik bir siirecten bahsediyorum. Bu ¢ercgeveler bizim i¢in onemli ve kritik.
Tiirkiye ye ozgii TSE tarafindan ¢ikarilan sertifikasyonlar veya TSE tarafindan ¢ikarilan
ISO 27001 benzeri uyarlamalar icin akredite kuruluslarin diizenlemesi aslinda onemli
adimlar. Ben acik¢asi Tiirkiye'yi bir¢ok organizasyon agisinda ve bir¢ok iilkeye gore

’

ilerde ve diizenlemeleri takip eden bir iilke olarak degerlendiriyor ve gozlemliyorum.’

K9- “ Ashinda dijital doniisiimden kaynakli risklerin yonetilmesi adina yapilan
diizenlemeleri yayinlayan c¢esitli kuruluglar var. Mesela Big Four zaman zaman
yaywnliyor. Mesleki dernekler var. Hatta TUSIAD filan da yapabiliyor. Cumhurbaskanligi
DDO var. O yiizden diizenlemeler yapilmiyor degil ama tabii bizim almamiz gereken

onemli yol oldugunu diisiiniiyorum. Gelismeler olumlu aslinda ama hala eksik ¢ok.”

K10-“ DDO’un rehberi dokiimantasyon olarak yeterli, bizde IDKK olarak BT
rehberini  hazirlarken Big Four’'dan destek alarak hazwrlanmignk. Kamuda
Dokiimantasyon olarak bir sorun yok sorun uygulamada, hayata gegirmede ve
farkindalik olusturma asamasindadir. Insanlarin bunlar icsellestirmesi lazim. Bence
diizenlemelerde sorun yok, diizenlemeler yeterlidir. Birbirileri arasindaki c¢eliskiler
torpiilenebilirse bence ¢ok yeterli. Hatta belki diinyadaki bir¢ok diizenlemeden iyidir.
Bizim denetim rehberi, DDO rehberi, performans rehberi ¢ok iyi. Ozel sektérden iyidir

kamunun dokiimantasyonu. Rehberler yeterli, asil onemli olan bu siirece insanlari adapte
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edebilmektir. Birkag denetim yapilsa ashinda alisirlar. I¢ denetci de denetim nosyonu

vardir, ama gelistirmesi gereken yerler var.”

K12- “Tiirkiye teknolojiyi kullanma konusunda hevesli, ancak kisith imkanlara
sahip geng¢ bir niifusa sahibiz. Bu da dijital doniisiim ve bu alana iligkin kaynak
konusunda bizi dezavantajli hale getiriyor. Gii¢lii ve yaratict teknoloji firmalarumiz var,
ve bu ¢ok gurur verici. Kamu tarafinda teknoloji degisimi yakalayan bir mevzuat
diizenleme degisimi imkani oldugunu séyleyemem. Sonugta bu diizenlemeleri yapacak

’

olan insanlar.’

K13-“Tiirkiye bu konulara ¢ok hizli adapte olan bir iilke ve bir yayin veya
uygulama ¢ikyyor hizlica aksiyon aliyor. Dolayisiyla ben bu konuda iyi gittigimizi

diistintiyorum.”

Katilimeilar onuncu ve on birinci sorularda baslica IIA, TIDE, COBIT, DDO, ISO
ve ISACA tarafindan yayimlanan ¢erceve ve rehberlerin takip edilmesi gerektigine vurgu
yapmislardir. Ayrica Tiirkiye’de belli kurumlarin bu alanda rehber, yonetmelik vb.
diizenlemeler sundugunu fakat bu dilizenlemelere uyumda temel sorunun yeterli
yetkinlige sahip i¢ denet¢inin var olmadig1 vurgulanmaktadir. Diger taraftan Tiirkiye nin

yasal diizenlemelere uyum konusunda hizli sekilde harekete gectigi belirtilmistir.

3.9.2.Delphi 1. turu

Delphi IlI. tur anketinde yer alan ifadeler Delphi I. tur asamasinda katilimcilarla
yapilan yari yapilandirilmig gériisme sonucu elde edilmistir. Delphi I. turu on ii¢ katilimci
ile gergeklestirilirken Delphi II. turuna on bir katilimer doniit saglamistir. Birinci turda

yer alan K7 ve K8 katilimcilart doniit saglamamastir.

Delphi I1. tur sonucu elde edilen bulgular asagida tablolar seklinde sunulmustur.
Delphi tekniginin asil amac1 uzman kisilerin ankette yer alan ifadeler ilizerinde goriis

birligine ulagmalaridir.

“Soru 2- Dérdiincii Sanayi Devrimi, Dordiincti Sanayi Devrimi teknolojileri, dijital
doniigiim, sizde ne ¢agristirtyor? Dijital doniislimiin kurumunuza yansimalart nelerdir?”
sorusunda katilimcilardan alinan goriisler dogrultusunda anket formunda alt1 tane ifade
elde edilmistir. Katilimcilardan anket ifadelerine iliskin geri bildirimleri sonucu “Dijital

Dontisiim-Endiistri 4.0” kategorisine yonelik Delphi II. tur anketine iliskin bulgular
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(ortalama, standart sapma, ortanca, CAF ve frekanslar) ve yorumlar Tablo 3.3’te

sunulmustur.

Tablo 3. 3. Dijital doniisiim ve Endiistri 4.0 kategorisi Delphi II. tur bulgular
Frekans (Yiizde)

g -
© S =
e & 8 =
- - < = = 2
Dijital Doniisiim-Endiistri 4.0 = t S < -
£ 8 5 © 2
O c O :S
o O
N
1 2 3
1. Endistri  4.0; dijjitallesme,
akilli ev aletleri, denetimin
dijitallesmesi, robotlarin artik
kullanilmaya baglanmasi, RPA 10 0 1
teknolojileri, mikerrer 18 080 L0 a9 ) 91 VA
islemlerin azalmasi, insana
duyulan ihtiyacin azalmasi
seklinde tanimlanabilir.
2. Dordiincii  sanayi  devrimi
bg@ok a{anuda}. dljnltallesmeyl ve 4 0 1 0 11 0 0 Var
dijital doniigiimii merkez alan (100) 0) )
yeni bir yapilanmadir.
3. Dijital doniisiim, dordinci
sanayi devrimi teknolojilerinin 11 0 0
iiretim ve hizmet alanlarinda 1 0 ! 0 (100) 0) (0)] var

kullanma siirecidir.
4. Dijital doniisiim kurumlarin is
yapis sekillerinden, ¢6ziim 11 0 0
iretme  stratejilerine kadar 1 0 1 0 (100) ©) ©) Var
kurumlari etkileyen 6nemli bir

konudur.
5. Dijital doniisim kurumlarm
stratejik planlarindan baslayip 11 0 0
tiim is siireclerini ele alinmasi 1 0 1 0 (100) 0) (0] var

gereken 6nemli bir konudur.

6. I¢ denetim, i¢c kontrol
siireglerinin  gercek zamanlt 9 1 1
izlenebilmesi dijital 1,27 065 1 0
doniistimiin, dordiincli sanayi (818) (91 (.1
devriminin bir yansimasidir.

Var

Tablo 3.3’te goriildiigii tizere ifadelerin ortalama degerleri 1 —1,27; standart sapma
degerleri 0 — 0,65; 1 frekans degerleri 9 (81,8) - 11(100), 2 frekans degeri 0 (0) - 1 (9,1),
3 frekans degerleri 0 (0)— 1 (9,1) arasinda degistigine, ortanca degerlerinin 1°¢ ; ¢eyrekler

arasi farkin 0’a esit olduguna ulasilmstir.

Calismanin bulgularina gore “Dijital Doniistim-Endiistri 4.0” kategorisindeki tiim
ifadeler konusunda katilimeilarin goriis birligine ulagtigi goriilmektedir. “1.Endiistri 4.0;

dijitallesme, akilli ev aletleri, denetimin dijitallesmesi, robotlarin artik kullanilmaya
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baslanmasi, RPA teknolojileri, miikerrer islemlerin azalmasi, insana duyulan ihtiyacin
azalmast seklinde tanimlanabilir.”, “2.Dordiincii sanayi devrimi birgok alanda
dijitallesmeyi ve dijital doniisiimii merkez alan yeni bir yapilanmadir.”, “3.Dijital
doniisiim, dordiincii sanayi devrimi teknolojilerinin iiretim ve hizmet alanlarinda
kullanma siirecidir.”, “4.Dijital donilisiim kurumlarin is yapis sekillerinden, ¢6ziim liretme
stratejilerine kadar kurumlari etkileyen 6nemli bir konudur.”, “5.Dijital doniisim
kurumlarin stratejik planlarindan baslayip tiim is siireglerini ele alinmasi gereken 6nemli
bir konudur.”, “6.1¢ denetim, i¢ kontrol siire¢lerinin gercek zamanl izlenebilmesi dijital
doniisiimiin, dordiinci sanayi devriminin bir yansimasidir.” ifadeleri iizerinde

katilimeilar goriis birligi saglamistir.

“Soru 3- Kurumlar g6z 6niine alindiginda yasanan dijital doniislimiin getirecegi
baslica riskler olarak neleri goriiyorsunuz?” sorusundan katilimcilardan elde edilen
goriisler dogrultusunda “Dijital Doniisiimden Kaynakli Riskler” kategorisinde sekiz ifade
olusturulmustur. Katilimcilardan gelen verilerin analizi sonucunda elde edilen “Dijital
Doéntisiimden Kaynakli Riskler” kategorisine yonelik Delphi II. tur anketine iligkin
bulgular (ortalama, standart sapma, ortanca, CAF ve frekanslar) ve yorumlar Tablo 3. 4’te

sunulmustur.

Tablo 3. 4. Dijital déniisiimden kaynakly riskler kategorisi Delphi II. tur bulgular
Frekans (Yiizde)

£
o [ < =
e e 3 o =
Dijital Doniisiimden Kaynaklh o - S % /M
Riskler g 8 £ © =1
c g © S
S O
)
1 2 3
1. Dijital  doniisime  uyum
saglama, kurumlarin degisim 11 0 0
kiiltiriine sahip olmamasi, ge¢ 1 0 1 0 (100) ) ©) Var
kalinmas1 veya yavas
ilerlemek riskler arasindadir.
2. Dijital doniisime kisa siirede
uyum saglama ihtiyacinin
dogurabilecegi yanlis kararlar 11 0 0
ve bunlardan kaynakl 1 0 ! 0 (100) 0) (0)] var

katlanilan yiiksek maliyetler
6nemli risklerden biridir.
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Tablo 3. 4.(Devam) Dijital déniistimden kaynakli riskler kategorisi Delphi II. tur bulgular

3. Kurumun dijital doniisiim
siireci igin yeterli diizeyde
aragtirma-gelistirme ve
testlerin yapilmamasindan 1 0 1
kaynakli kayiplar (zaman, is
giicli, biitce, karlilik vb.)
onemli risklerden biridir.
4. Dijital donisim ile birlikte
yasanacak en Onemli riskler 11 0 0
kisisel wverilerin korunmasi, 1 0 1 0 (100) ) ©) Var
bilgi giivenligi ve siber
giivenlik riskleridir.
5. Dijital donilisim  siirecine
entegre olamayan veya kendini
yenileyemeyen  kisiler ve 11 0 0
toplumlar  i¢in  baz1 s 1 0 ! 0 (100) 0) (0)] var
kollarmin  yok olmasi ve
igsizlik 6nemli bir sorundur.
6. Dijital doniisimden kaynakli
en biiyiik risk veri kapsaminda
olup sadece veri kaybi olarak 11 0 0
degil verinin butincil ve + 0 Y % o0 (@ @ V¥
anlamli sekilde tutulamamasi
da biiyiik bir risktir.
7. Kurumlarin dijital doniistim
sirecinde  degisime direng

11 0 0
(1000 (@ (0

o

Var

gostermesi  ve  yetkin s 11 0 0
giiciine/dijital is giiciine sahip 1 0 ! 0 (100) 0) (0)] var
olmamasi baslica

sikintilar/riskler arasindadir.

8. Kurumlar tarafindan kullanilan
otomatik sistemlerin en biiyiik
riskleri algoritmanin  dogru

calisip calismadig, 11 0 0
algoritmanin kurumun istedigi = 1 0 1 0 Var
sonucu veri digi (100) ©) ©)

p vermedigi ve
algoritmay1 yetkisiz

degistirecek ticiincii bir kisinin
var olup olmadigidir.

Tablo 3.4 incelendiginde ortalama degerleri 1; standart sapma degerleri 0; ortanca
degerleri 1; ¢eyrekler arasi fark 0; 1 frekans degerleri 11(100), 2 frekans degeri 0 (0), 3

frekans degerleri 0 (0) olduguna ulasilmistir.

Gortis  birligi  kistaslarina  gore “Dijital Doniislimden Kaynakli Riskler”
kategorisinde yer alan sekiz ifadeye yonelik katilimcilarin goriis birligi sagladigina
ulasilmigtir. “1.Dijital doniisiime uyum saglama, kurumlarin de§isim kiiltiiriine sahip
olmamasi, ge¢ kalinmasi veya yavas ilerlemek riskler arasindadir.”, “2.Dijital doniisiime

kisa siirede uyum saglama ihtiyacinin dogurabilecegi yanlis kararlar ve bunlardan
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kaynakli katlanilan yiliksek maliyetler onemli risklerden biridir.”, “3.Kurumun dijital
doniigiim siireci icin yeterli diizeyde arastirma-gelistirme ve testlerin yapilmamasindan
kaynakli kayiplar (zaman, is giicii, biitce, karlilik vb.) o6nemli risklerden biridir.”,
“4.Dijital doniistim ile birlikte yasanacak en onemli riskler kisisel verilerin korunmasi,
bilgi giivenligi ve siber giivenlik riskleridir.”, “5.Dijital donlisiim siirecine entegre
olamayan veya kendini yenileyemeyen kisiler ve toplumlar i¢in bazi is kollarinin yok
olmasi ve issizlik 6nemli bir sorundur.”, “6.Dijital doniisiimden kaynakli en biiyiik risk
veri kapsaminda olup sadece veri kaybi olarak degil verinin biitiinciil ve anlaml sekilde
tutulamamasi da biiyiik bir risktir.”, “7.Kurumlarin dijital doniisiim siirecinde degisime
direng gostermesi ve yetkin is giicline/dijital is gilicline sahip olmamasi baglica
sikintilar/riskler arasindadir.”, “8.Kurumlar tarafindan kullanilan otomatik sistemlerin en
biiyiik riskleri algoritmanin dogru ¢alisip caligmadigi, algoritmanin kurumun istedigi
sonucu verip vermedigi ve algoritmay1 yetkisiz degistirecek tigiincii bir kiginin var olup

olmadigidir.” ifadeleri lizerinde goriis birligi saglanmistir.

“Soru 4- Dijital doniisiim ile beraber karsilasilan riskler karsisinda i¢ denetim
fonksiyonunun rolii nedir?” ve Soru 5- Dijital doniisiim g¢ergevesinde i¢ denetimin
giivence saglama ve danismanlik roliinii nasil degerlendirirsiniz?” goriisme sorularina
iliskin katilimcilarin verdigi cevaplar dogrultusunda “I¢ Denetimin Rolii” kategorisi
altinda 10 ifade olusturulmustur. Katilimcilardan gelen verilerin analizi sonucunda elde
edilen “I¢ Denetimin Rolii” kategorisine yonelik Delphi II. tur anketine iligskin bulgular
(ortalama, standart sapma, ortanca, CAF ve frekanslar) ve yorumlar Tablo 3.5te

sunulmustur.

Tablo 3. 5. I¢ denetimin rolii kategorisi Delphi II. tur bulgular:

g - p—
© S 20
E & 8 o Frekans (Yiizd =
i¢ Denetimin Rolii = ¢ 8 = rekans (Yiizde) &
£ 8§ 5 © =
O c o =
3 &)
n
1 2 3
1. Dijital doniisimden kaynakli
risklerin ~ tanimlanmasi  ve
farkindalik olusturulmasi 11 0 0
asamasinda i¢ denetim 1 0 1 0 (100) 0) ()] Var
danismanlik rolii ile katki
saglayacaktir.
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Tablo 3. 5.(Devam) I¢ denetimin rolii kategorisi Delphi II. tur bulgulart

2.

10.

Dijital doniisim gergevesinde
i¢ denetimin temel faaliyeti
olan giivence ve danigsmanlik
gorevi daha Onemli bir
seviyeye gelecektir.

Dijital doniisiim siirecinde i¢
denetim fonksiyonu ilk etapta
danismanlik rolii ile kurumlara
katk: saglayacaktir.

Dijital doniisiim ¢ergevesinde
i¢ denetimin mutlak giivence
saglayamama konusu devam
etmekle  birlikte  giderek
artabilir. Diger taraftan dijital
doniisiim ile birlikte
danismanlik rolii daha Kritik
hale gelecektir.

I¢ denetim fonksiyonu dijital
dontigimden kaynakli riskler
kargisinda Dbilgi teknolojileri
denetimine agirlik vermelidir.
Ic denetim fonksiyonu
kurumun insan kaynaginin
dijital dontistim i¢in
yeterliligini aragtirmalidir,
ekip kurma asamasinda yer
almalidir.

I¢ denetim fonksiyonu dijital

doniigiimiin getirdigi
teknolojiler, bu teknolojilere
uyum saglanmasi,
gerektiginde yeniden

yapilanma  ihtiyaci, buna
iliskin planlama vb. konularda
calismalar yiiriitmek ve gerekli
bilgilendirmeleri yapmalidir.
I¢ denetgiler dijital déniisiim
siirecine yonelik danigsmanlik
hizmeti asamasinda kurumlara
0zgii planlar olusturmalidirlar.
Yeni teknolojilerin riskleri,
yasa ya da  standart
anlamindaki uyum siireclerinin
etkisi, yeni nesil iriin ve
sistemlerin  kullanimi  gibi
alanlarda i¢ denetim
stireglerinin yeniden
yapilanmasi gereklidir.
Kurumlarin dijital doniisiim
siirecinde ic denetim,
danigmanlik rolii ¢ergevesinde
entegre sistemlerin kurulumu,
bu sistemlerden alinacak
verilerin  izlenmesi ve bu
sistemlerin giivenligi roliini
iistlenmektedir.

1,09 0,30
1 0
1 0

1,09 0,30

1,36 0,67
1 0
1 0

1,09 0,30

1,18 0,40
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0.1

(©)

(0)

(9.1)

2
(18,2)

0
©)

(©)

(9.1)
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©
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Tablo 3.5’te goriildiigii iizere ifadelerin ortalama degerleri 1 - 1,36; standart sapma
degerleri 0 - 0,67; ceyrekler arasi fark 0 - 1; 1 frekans degerleri 8 (72,2) - 11(100), 2
frekans degeri 0 (0) - 2 (18,2), 3 frekans degerleri 0 (0) - 1 (9,1) arasinda degistigine,

ortanca degerlerinin 1’e esit olduguna ulasilmistir.

Calismanin bulgularina gore “I¢ Denetimin Rolii” kategorisine iliskin katilimcilarin
verdikleri yanitlar dogrultusunda * 6.I¢ denetim fonksiyonu kurumun insan kaynaginin
dijital doniisiim i¢in yeterliligini aragtirmalidir, ekip kurma asamasinda yer almalidir.”,
ifadesinde katilimcilar gortis birligi saglanamamigken, “1.Dijital doniisiimden kaynakli
risklerin tanimlanmasi ve farkindalik olusturulmasi asamasinda i¢ denetim danismanlik
rolii ile katki saglayacaktir.”, “2.Dijital doniisiim c¢ercevesinde i¢ denetimin temel
faaliyeti olan giivence ve damigmanlik gorevi daha Onemli bir seviyeye gelecektir.”,
“3.Dijital doniisiim siirecinde i¢ denetim fonksiyonu ilk etapta danigmanlik rolii ile
kurumlara katki saglayacaktir.”, “4. Dijital doniisiim cercevesinde i¢ denetimin mutlak
gilivence saglayamama konusu devam etmekle birlikte giderek artabilir. Diger taraftan
dijital doniisiim ile birlikte danigsmanlik rolii daha kritik hale gelecektir.”, “5.I¢ denetim
fonksiyonu dijital doniistimden kaynakli riskler karsisinda bilgi teknolojileri denetimine
agirhik vermelidir.”, “7. I¢ denetim fonksiyonu dijital doniisiimiin getirdigi teknolojiler,
bu teknolojilere uyum saglanmasi, gerektiginde yeniden yapilanma ihtiyaci, buna iligkin
planlama vb. konularda ¢alismalar yiiriitmek ve gerekli bilgilendirmeleri yapmalidir.”,
“8.I¢ denetgiler dijital doniisim siirecine yonelik damismanlik hizmeti asamasinda
kurumlara 6zgii planlar olusturmalidirlar.”, “9.Yeni teknolojilerin riskleri, yasa ya da
standart anlamindaki uyum siire¢lerinin etkisi, yeni nesil iiriin ve sistemlerin kullanimi
gibi alanlarda i¢ denetim siireclerinin yeniden yapilanmasi gereklidir.”, “10.Kurumlarin
dijital doniisiim siirecinde i¢ denetim, danismanlik rolii gergevesinde entegre sistemlerin
kurulumu, bu sistemlerden alinacak verilerin izlenmesi ve bu sistemlerin giivenligi roliinii

iistlenmektedir.” ifadeleri lizerinde katilimcilar uzlasma saglamistir.

Soru 6- Uglii hat modelinin, {i¢iincii hat roliinde yer alan i¢ denetimi dijital riskler
cercevesinde nasil degerlendirirsiniz? sorusu kapsaminda katilimcilardan elde edilen
goriisler dogrultusunda “Uglii Hat Modeli” kategorisinde yedi ifade olusturulmustur.
Katilimeilardan gelen verilerin analizi sonucunda elde edilen “Uclii Hat Modeli”
kategorisine yonelik Delphi II. tur anketine iliskin bulgular (ortalama, standart sapma,

ortanca, CAF ve frekanslar) ve yorumlar Tablo 3.6’da sunulmustur.
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Tablo 3. 6. U¢lii hat modeli kategorisi Delphi II. tur bulgulart

Uclii Hat Modeli Frekans (Yizde)

Ortalama
Standart Sapma
Ortanca
CAF
Goriis Birligi

1. I¢ denetim, dijital doniisiim
slirecinin ~ yOnetisim,  risk
yonetimi ve i¢  kontrol
sisteminde yaratacagt
degisime iliskin tavsiyelerde 0 0 11 0 0
bulunmak, bu  konularda (100) 0) (0)]
kuruma ve yonetime
danigmanlik yapmak ve destek
sunmak gibi 6nemli rollere
sahiptir.

2. I¢ denetim yeni sistemin
yeterligi  ve  etkililiginin 11 0 0
degerlendirmesi  kapsaminda 1 0 1 0 (100) 0) (V)] Var
role sahiptir.

3. Ucli  hat modelinde ig
denetimin 6nemi daha 6n plana
¢ikarmakla birlikte
dijitallesmeden kaynakli 1 0 1 0
riskler karsisinda i¢ denetim
faaliyetini daha da gerekli
kilmaktadir.

4. 1I¢ denetim artik riskleri daha 11 0 0
p_rqaktif yonettigi bir doneme 1 0 1 0 (100) ©) ©) Var
giriyor.

5. Dijital doniistim siirecinde i 10 1 0
denetimin  geride kalmast 1,09 0,30 1 0 (90.9) (9,1) ©) Var
katma degeri azaltmaktadir. ’ '

6. Dijitallesme oncesi ile
kiyaslandiginda dijital
doniisiim stirecindeki risklerin 5 6 0
degerlendirilme  asamasinda 1,54 0,52 2 1 Yok
liglincii  hat  rolinde i¢ (455) (545) (0
denetimin sorumluluklarinda
bir degisim yoktur.

7. Dijital doniisim siireciyle ic
denetim  fonksiyonu GRC
(Governance, Risk, 11 0 0
Compliance -Yonetisim, Risk, + ° Y O 100 (© (@ V¥
Uyum), veri analitigi kullanan
yapilar haline gelmelidir.

Var

11 0 0

wo) (© (© v

Tablo 3.6’dan da goriildiigii tizere ifadelerin ortalama degerleri 1 - 1,54; standart

sapma degerleri 0 - 0,52; ortanca degerleri 1-2; ¢eyrekler aras1 fark 0 - 1; 1 frekans
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degerleri 5 (45,5) - 11(100), 2 frekans degeri 0 (0) - 2 (54,5), 3 frekans degerleri 0 (0) - 0
(0) arasinda degistigine ulasilmistir.

Calismada belirlenen goriis birligi 6lgiitlerine gore “Uglii Hat Modeli” kategorisine
yonelik ikinci turda {i¢lii hat modelinin dijital riskler ¢ercevesinde degerlendirilmesine
yonelik “6.Dijitallesme Oncesi ile kiyaslandiginda dijital doniisiim siirecindeki risklerin
degerlendirilme asamasinda {i¢iincii hat roliinde i¢ denetimin sorumluluklarinda bir
degisim yoktur.” ifadesinde goriis birligi saglanamazken, “1.I¢ denetim, dijital doniisiim
siirecinin yonetisim, risk yonetimi ve i¢ kontrol sisteminde yaratacagi degisime iliskin
tavsiyelerde bulunmak, bu konularda kuruma ve yonetime danigsmanlik yapmak ve destek
sunmak gibi dnemli rollere sahiptir.”, “2.I¢ denetim yeni sistemin yeterligi ve etkililiginin
degerlendirmesi kapsaminda role sahiptir.”, “3.Uglii hat modelinde i¢ denetimin 6nemi
daha 6n plana ¢ikarmakla birlikte dijitallesmeden kaynakl: riskler karsisinda i¢ denetim
faaliyetini daha da gerekli kilmaktadir.”, “4.I¢ denetim artik riskleri daha proaktif
yonettigi bir doneme giriyor.”, “5.Dijital dontisiim siirecinde i¢ denetimin geride kalmasi
katma degeri azaltmaktadir.”, “7.Djjital doniisiim siireciyle i¢ denetim fonksiyonu GRC
(Governance, Risk, Compliance -Ydnetisim, Risk, Uyum), veri analitigi kullanan yapilar
haline gelmelidir.” ifadelerinde ise goriis birligi saglanmistir. Dolayisiyla “Uclii Hat
Modeli” kategorisine yonelik ikinci turda yedi maddenin birinde goriis birligi

saglanamamigken, altisinda ise goriis birligi saglanmistir.

“Soru 7- Kurumlar dijital doniisiimden kaynakli riskler karsisinda mevcut ig
kontrol sisteminde nasil degisiklikler yapmalidir? Bu noktada i¢ denetimin rolii nedir?”
sorusuna katilimeilarin verdigi cevaplar dogrultusunda “I¢ Kontrol Sistemi” Kategorisi
olusturulmustur. “I¢ Kontrol Sistemi” kategorisine yonelik on bes ifade yer almakta olup
ikinci turda olusturulan ifadeler ve bu ifadelere iliskin bulgular (ortalama, standart sapma,

ortanca, CAF ve frekanslar) ve yorumlar Tablo 3.7°de sunulmustur.
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Tablo 3. 7. I¢ kontrol sistemi kategorisi Delphi II. tur bulgular:

g o
s S g =
S 5 o = Frek Yiizd =
i¢ Kontrol Sistemi = t 8 < rekans (Yiizde) ol
E g 5 © £
o c © :S
I &
n
1 2 3
1. Dijitallesme kurumlarda bir 1 0 1 0 11 0 0 Var
strateji ile baslamalidir. (100) (0)] 0)
2. Kurumlardaki dijital
doniisiim sonucu i¢ kontrol 11 0 0
sistemin sorumlulugundaki 1 0 1 0 (100) ©) ) Var
birtakim kontroller yazilim
sistemine aktarilir.
3. Dijitallesme sonucu
denetimlerin otomatik
sekilde yapilmasindan 11 0 0
kaynakli  i¢  denetimin 1 0 1 0 Var

otomatiklesen sistemlere (100) ©) ©)

yonelik  denetimi  6nem
kazanmaktadir.

4, 1I¢ kontrol sisteminin risk
ortami1 ve kontrol faaliyetleri 11 0 0
bilesenlerinin dijital riskleri 1 0 1 0 (100) ©) ) Var
kapsamasi konusunda revize
edilmesi gerekir.

5. I¢ kontrol sisteminin besinci
bileseni  olarak  izleme
gergevesinde i¢ denetim ig
kontrol sisteminin dijital 11 0 0
doniisiimden kaynakli riskler 1 0 1 0 (100) ©) ) Var
karsisinda etkinligini
degerlendirme asamasinda
glivence roli ile katki
saglamaktadir.

6. Dijital doniisiim ile birlikte
kurumlarin bilgi teknolojileri
departmanmin  risk  ve

aciklarinin  kontrolii i¢in 1,09 0,30 1 0 (9]609) (911) (8) Var
bagimsiz kuruluglarca ' '

diizenli  olarak testleri

yapilmalidir.

7. Dijital doniisim ¢aginda i¢
kontrol  sistemi  olaylar
gergeklesmeden once onlem 1 0 1 0 11 0 0
almali ve mevcut trendler ile (100) (0)] 0)
sirekli bir uyum icinde
kalmalidir.
8. Dijital doniisiim ile entegre
sistemler (Enterprise
Resource Planning (ERP)- 10 0 1
Kurumsal Kaynak 118 060 1 0 (90,99 (0) (9,0 var
Planlamast gibi)

kullanilabilir.

Var
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Tablo 3. 7.(Devamn) I¢ kontrol sistemi kategorisi Delphi II. tur bulgular:

9. Dijital doniisiimden kaynakli
riskler karsinda risk yonetimi

gergevesinde kurumsal 11 0 0
yonetim ilkelerine uygun 1 0 1 0 (100) ) ©) Var
olarak  gerekli  kontrol

noktalarinin  olusturulmasi

saglanmalidir.

10. Dijital doniisiimden kaynakli
riskler karsisinda mevcut i¢
kontrol sisteminde degisim 10 1 0
karsisinda i¢ denetim 1,09 0,30 1 0 90.9) (9.1) ) Var
stratejik rol dstlenmeli ve ' '
danigmanlik roliinii 6n plana

¢ikarmalidir.
11. Dijitallesme kurumlarda ig 10 1 0
kontrol  sisteminin bakis 1,09 0,30 1 0 Var

(909 ©1H (O

acisini artiracaktir.
12. Dijital doniisiimden kaynakli
riskler karsisinda mevcut i¢ 11 0 0
kontrol sistemindeki 1 0 1 0 (100) ©) ) Var
degisiklikler kurumun
olgunluk seviyesine baglidir.
13. Dijital doniisiimden kaynakli
riskler karsisinda mevcut i¢
kontrol sisteminde kurumlar
degisiklik yapmaya karar
verdi ise yazilim alinacaksa

alternatiflerin arastirilmas;, 1,09 0,30 1 0 10 ! 0 Var
. . . (90,9) (9,1) 0)
sisteme  ge¢is  siirecinde

egitimlerin verilmesi

konularinda i¢  denetim

danigmanlik roliinii

istlenebilir.

14. Kurumlar dijitallesme igin
adim atmis ve kurum kiiltiirii

olugturmus ise i¢ kontrol 1,09 0,30 1 0 (9]609) (911) (8) Var
yapilarint da bu cergevede ' '
glincellemek zorundadir.
15. ¢ kontrol  sistemlerine 11 0 0
strekli izleme yaklagimlari 1 0 1 0 Var

adapte edilmelidir. (1000 @ (0

Tablo 3.7°den goriildiigli tizere ifadelerin ortalama degerleri 1 - 1,18; standart
sapma degerleri 0 - 0,60; 1 frekans degerleri 10 (90,9) - 11(100), 2 frekans degeri 0 (0) -
1 (9,1), 3 frekans degerleri 0 (0) - 1 (9,1) arasinda degisirken, ortanca degerleri 1’e;

ceyrekler arasi fark 0’a esittir.

Calismada belirlenen goriis birligi 6lciitlerine gore “I¢ Kontrol Sistemi”
kategorisine yonelik ikinci turda “1.Dijitallesme kurumlarda bir strateji ile baglamalidir.”,

“2.Kurumlardaki dijital doniisiim sonucu i¢ kontrol sistemin sorumlulugundaki birtakim
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kontroller yazilim sistemine aktarilir.”, “3.Dijitallesme sonucu denetimlerin otomatik
sekilde yapilmasindan kaynakli i¢ denetimin otomatiklesen sistemlere yonelik denetimi
onem kazanmaktadir.”, “4.I¢ kontrol sisteminin risk ortam1 ve Kkontrol faaliyetleri
bilesenlerinin dijital riskleri kapsamas1 konusunda revize edilmesi gerekir.”, “5.1¢ kontrol
sisteminin besinci bileseni olarak izleme ¢ergevesinde i¢ denetim i¢ kontrol sisteminin
dijital doniisimden kaynakli riskler karsisinda etkinligini degerlendirme asamasinda
giivence rolii ile katki saglamaktadir.”, “6.Dijital doniisiim ile birlikte kurumlarin bilgi
teknolojileri departmaninin risk ve agiklarinin kontrolii i¢in bagimsiz kuruluslarca
diizenli olarak testleri yapilmalidir.”, “7.Dijital doniisiim c¢aginda i¢ kontrol sistemi
olaylar ger¢eklesmeden 6nce onlem almali ve mevcut trendler ile siirekli bir uyum iginde
kalmalidir.”, “8.Dijital doniisiim ile entegre sistemler (Enterprise Resource Planning
(ERP)-Kurumsal Kaynak Planlamasi gibi) kullanilabilir.”, “9.Dijital doniisiimden
kaynakl riskler karsinda risk yonetimi gercevesinde kurumsal yonetim ilkelerine uygun
olarak gerekli kontrol noktalarinin olusturulmast saglanmalidir.”, “10.Djjital
dontisiimden kaynakli riskler karsisinda mevcut i¢ kontrol sisteminde degisim karsisinda
i¢c denetim stratejik rol iistlenmeli ve danismanlik roliinii 6n plana ¢ikarmalidir.”,
“11.Dijitallesme kurumlarda i¢ kontrol sisteminin bakis agisini artiracaktir.”, “12.Dijital
dontistimden kaynakli riskler karsisinda mevcut i¢ kontrol sistemindeki degisiklikler
kurumun olgunluk seviyesine baglidir.”, “13.Dijital doniisimden kaynakli riskler
karsisinda mevcut i¢ kontrol sisteminde kurumlar degisiklik yapmaya karar verdi ise
yazilim alinacaksa alternatiflerin arastirilmasi, sisteme gegis silirecinde egitimlerin
verilmesi konularinda i¢ denetim damigsmanlik roliinii istlenebilir.”, “14.Kurumlar
dijitallesme i¢in adim atmis ve kurum kiiltiirii olusturmus ise i¢ kontrol yapilarini1 da bu
cercevede giincellemek zorundadir.”, “15. I¢ kontrol sistemlerine siirekli izleme

yaklagimlart adapte edilmelidir.” ifadelerinin tamaminda goriis birligi saglanmistir.

“Soru 8- Sizce dijital doniisiim siireci ile birlikte i¢ denetgilerin tagimasi gereken
yeni 6zellikler nelerdir? Bu siirecte i¢ denetcilerin odak noktasi ne olmalidir?” ve “Soru
9-Denet¢inin siirecin dogru yonetilmesi adina hangi egitimleri/sertifikalar1 almasi
gerekir? Bu doniisiim caginin gerektirdigi yetkinlikte i¢ denetcilerin yetistirilmesi adina
neler yapilmalidir?” sorularina katilimcilarin verdigi cevaplar dogrultusunda “I¢ Denetci”

kategorisi olusturulmustur. “I¢ Denetgi” kategorisine ydnelik on iki ifade yer almakta
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olup ikinci turda olusturulan ifadeler ve bu ifadelere iliskin bulgular (ortalama, standart

sapma, ortanca, CAF ve frekanslar) ve yorumlar Tablo 3.8’de sunulmustur.

Tablo 3. 8. I¢ denetci kategorisi Delphi II. tur bulgular:

ic Denetci Frekans (Yiizde)

Ortalama
Standart Sapma
Ortanca
CAF
Goriis Birligi

1. I¢ denetgilerin  bilgisayar
tabanli denetim yodntemlerini
ogrenmeleri ve kendilerini bu 11 0 0
alanda yetistirmeleri yapilan 1 0 1 0 (100) 0) 0) Var
denetimin kalite ve etkinligini
artiracaktir.
2. Ic denetci iletisim becerisine 11 0 0
sahip olmalidir. (100) 0) )
3. Denet¢inin dijital doniisiim
sirecini ve riskleri dogru
yonetmek admna CIA, CISA,
ITIL, CGEIT, CRMA, 10 1 0
PMP(Proje Y onetim 109 030 1 0 (90,9) (9,1) (0)] Vvar
Sertifikasi) sertifikalarinin biri
ya da birkagina  sahip
olmalidir.
4. 1¢ denetgiler teknolojik alanda
yasanan gelismeleri yakindan
takip etmeli ve s6z konusu yeni 11 0 0
teknolojilerin birer deneim  + ° Y 9 ooy (@ (@ V¥
aract olarak kullanilmasini
saglamalidir.
5. I¢ denetciler yeni teknoloji
kullaniminin getirecegi riskleri 10 1 0
denetim alam1  olarak ele 109 030 1 0 (90,9) (9,1) (0)] var
almalidir.
6. Siirekli denetim, gevik
denetim, denetim 4.0 gibi yeni 1 0 0
denetim  yaklagimlar1  ig 1 0 1 0 (100) ) ©) Var
denetgilerin = odak  noktasi
olmalidir.
7. I¢ denetgilerin bilgi
teknolojileri ve buna bagh 11 0 0
riskler konusunda 1 0 1 0 (100) ) ) Var
farkindaliklarim1  arttirmalart
gerekmektedir.
8. I¢ denetgilerin finansal okur
yazarliklarimin yaninda dijital
okur yazarlik yetenegine sahip 1 0 1 0
olmali ve gerekli altyapr hizla
olusturulmalidir.

Var

11 0 0

o) (© (@ V¥
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Tablo 3. 8.(Devam) I¢ denetci kategorisi Delphi II. tur bulgular:

9. Ic denetciler kurumsal iletisim,
kurumsal risk yonetimi, bilgi
teknolojileri  denetimi, siber
giivenlik, uzaktan denetim 11 0 0
teknikleri, veri amalizi ve + ° 1 9 ooy (@ (@ V¥
modelleme teknikleri, is zekasi
programlama  vb. genel
egitimler almalidir.

10. I¢ denetciler dijital ¢ag ile
birlikte multidisipliner (hem 1 0 0
bilgi teknolojisi hem denetim, 1 0 1 0 (100) ) ) Var
muhasebe) 6zelliklerine sahip
olmalidirlar.

11. Dijital doénilisim siirecinde i¢
denetim faaliyeti yiiriitiiliirken 11 0 0
farkli yetkinlikte kisilerin bir 1 0 1 0 (100) ©) ) Var
arada birlesip denetim yapmast
gerekmektedir.

12. Kamu kurumundaki ic
denetciler dijital doniigim

. 7 2 2
gergevesinde kurumlarna 1,54 0,82 1 1 Yok
danismanlik hizmeti verecek (636) (182) (182)
seviye de degildir.

Tablo 3.8’den de goriildigi lizere ifadelerin ortalama degerleri 1 - 1,54; standart
sapma degerleri 0 - 0,82; ¢eyrekler arasi fark 0 - 1; 1 frekans degerleri 7 (63,6) - 11(100),
2 frekans degeri 0 (0) - 2 (18,2), 3 frekans degerleri 0 (0) - 2 (18,2) arasinda degisirken,

ortanca degerlerin 1’e esit olduguna ulagilmistir.

Calismada belirlenen goriis birligi olgiitlerine gére “I¢ Denetci” kategorisine
yonelik ikinci turda “12.Kamu kurumundaki i¢ denetgiler dijital doniisiim gergevesinde
kurumlarma danismanlik hizmeti verecek seviye de degildir.” ifadesinde katilimcilar
goriis birligi saglanamamisken, “1.1¢ denetgilerin bilgisayar tabanli denetim ydntemlerini
ogrenmeleri ve kendilerini bu alanda yetistirmeleri yapilan denetimin kalite ve etkinligini
artiracaktir.”, “2.I¢ denetci iletisim becerisine sahip olmalidir.”, “3.Denetginin dijital
doniigiim siirecini ve riskleri dogru yonetmek adina CIA, CISA, ITIL, CGEIT, CRMA,
PMP(Proje Yonetim Sertifikasi) sertifikalarinin biri ya da birkagina sahip olmalidir.”,
“4 I¢ denetciler teknolojik alanda yasanan gelismeleri yakindan takip etmeli ve soz
konusu yeni teknolojilerin birer denetim araci olarak kullanilmasini saglamalidir.”, “5.1¢
denetciler yeni teknoloji kullaniminin getirecegi riskleri denetim alani olarak ele
almalidir.”, “6.Stirekli denetim, ¢evik denetim, denetim 4.0 gibi yeni denetim

yaklasimlari i¢ denetgilerin odak noktast olmalidir.”, 7.I¢ denetgilerin bilgi teknolojileri
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ve buna bagh riskler konusunda farkindaliklarini arttirmalar1 gerekmektedir.”, “8.I¢
denetcilerin finansal okur yazarliklarinin yaninda dijital okur yazarlik yetenegine sahip
olmali ve gerekli altyapr hizla olusturulmalidir.”, “9.i¢ denetciler kurumsal iletisim,
kurumsal risk yonetimi, bilgi teknolojileri denetimi, siber giivenlik, uzaktan denetim
teknikleri, veri analizi ve modelleme teknikleri, is zekas1 programlama vb. genel egitimler
almalidir.”, “10.I¢ denetciler dijital ¢ag ile birlikte multidisipliner (hem bilgi teknolojisi
hem denetim, muhasebe) 0Ozelliklerine sahip olmalidirlar.”, “11.Dijital doniistim
stirecinde i¢ denetim faaliyeti yiiriitiilirken farkli yetkinlikte kisilerin bir arada birlesip

denetim yapmasi gerekmektedir.” ifadelerinde goriis birligi saglanmistir.

Son olarak “Soru 10- Dijital doniisiim ile birlikte gelen riskler karsisinda i¢ denetim
faaliyeti yiiritiiliirken baslica hangi diizenlemeler/kilavuzlar kullanilmalidir? Bu
kilavuzlarin igerigini nasil degerlendirirsiniz? ve Soru 11-Tiirkiye’de dijital doniisiimden
kaynakli risklerin yonetilmesi adina yapilan diizenlemeleri nasil degerlendirirsiniz?”
sorularina katilimcilarin verdigi cevaplar dogrultusunda “Yasal Diizenlemeler” kategorisi
olusturulmustur. “Yasal Diizenlemeler” kategorisine yonelik yedi ifade yer almakta olup
ikinci turda olusturulan ifadeler ve bu ifadelere iliskin bulgular (ortalama, standart sapma,

ortanca, CAF ve frekanslar) ve yorumlar Tablo 3.9’da sunulmustur.

Tablo 3. 9.Yasal diizenlemeler kategorisi Delphi II. tur bulgular

£
© S © 20
S & S . Frek Yiizd =
Yasal Diizenlemeler % T 8 < rekans (Yiizde) a
b g — o :E
O c © S
S O
n
1 2 3
1. Dijital donistim ile birlikte
gelen riskler kargisinda i¢ denetim
faaliyeti yiiriitliliirken baglica takip
edilmesi gereken
diizenlemeler/kilavuzlar:
e Cumbhurbagkanligi DDO (Dijital 1 0 1 0 11 0 0 Var

Déniisiim Ofisi) Bilgi ve letisim
Giivenligi Denetim Rehberi
COBIT,

ISO 27000,

NIST

1HA

(100  © O
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Tablo 3.9.(Devami) Yasal diizenlemeler kategorisi Delphi II. tur bulgular

2. Cumhurbaskanhgi DDO

yayimladign  Bilgi ve Iletisim 8 2 1
Giivenligi Denetim Rehberi dijital 1,36 0,67 1 1 Yok
riskleri yonetmek adina yeterli bir (722) (87 (1)
rehberdir.

3. Tirkiye’de dijital doniisimden
kaynakli risklerin ydnetilmesi

adina yapilan diizenlemeler yeterli 1,18 0,40 1 0 @® f 8 ( 5 2) (8) Var
degildir, gelismesi gereken alanlar ' '
vardir.

4. Dijital doniisimden kaynakli

risklerin ~ yonetilmesi  adina 11 0 0

yapilan diizenlemeler, Tiirkiye’de 1 0 1 0 Var
belli bagli kurumlar tarafindan (100) © ©)
yapilmaktadir.

5. Kamu kurumlart,

Cumhurbagkanlig ~ DDO 6 3 2
yayimladigr Bilgi ve lletisim 1,64 081 1 1 Yok

Giivenligi Denetim Rehberi’ni (545) (27.3) (182)

uygulayabilecek noktada degildir.

6. Kamu kurumlari ozel

kurumlardan ozellikle risk 9 1 1
yonetimi uygulanmalarindan son 127 065 1 0 (81,8 (9,1) (91 Vvar
zamanlarda faydalanmaktadir.

7. Tirkiye’de dijital risklerin

yonetimi adina 6zel sektor bilinci 9 1 1
daha yiiksek ve daha erken 127 065 1 0 81,8 (9,1) (9,1
¢aligmalar baslamistir.

Var

Tablo 3.9’dan goriildiigli lizere ifadelerin ortalama degerleri 1 - 1,64; standart
sapma degerleri 0 - 0,81; ¢eyrekler arasi fark 0 - 1; 1 frekans degerleri 6 (54,5) - 11(100),
2 frekans degeri 0 (0) - 3 (27,3), 3 frekans degerleri 0 (0) - 2 (18,2) arasinda degisirken,

ortanca degerlerin 1’e esit olduguna ulasilmistir.

Calisgmada belirlenen gorlis birligi Olgiitlerine gore “Yasal Diizenlemeler”
kategorisine yonelik ikinci turda, “2.Cumhurbaskanligt DDO yayimladigi Bilgi ve
Iletisim Giivenligi Denetim Rehberi dijital riskleri yonetmek adina yeterli bir rehberdir.”,
“5.Kamu kurumlar;, Cumhurbaskanligt DDO yayimladigi Bilgi ve iletisim Giivenligi
Denetim Rehberi’ni uygulayabilecek noktada degildir.” ifadelerinde goriis birligi
saglanamamigken, “1.Dijital doniisiim ile birlikte gelen riskler karsisinda i¢ denetim
faaliyeti yiriitiiliirken baslica takip edilmesi gereken diizenlemeler/kilavuzlar
(Cumhurbaskanligi DDO (Dijital Déniisiim Ofisi) Bilgi ve iletisim Giivenligi Denetim
Rehberi, COBIT,ISO 27000, NIST, IIA)’dir”, “3.Tirkiye’de dijital doniisiimden

kaynakli risklerin yonetilmesi adina yapilan diizenlemeler yeterli degildir, gelismesi
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gereken alanlar vardir.”, “4.Dijital doniisimden kaynakli risklerin yonetilmesi adina
yapilan diizenlemeler, Tiirkiye’de belli bashi kurumlar tarafindan yapilmaktadir.”,
“6.Kamu kurumlar1 6zel kurumlardan 6zellikle risk yonetimi uygulanmalarindan son
zamanlarda faydalanmaktadir.”, 7. Tiirkiye’de dijital risklerin yonetimi adina 6zel sektor
bilinci daha yliksek ve daha erken calismalar baglamistir.” ifadelerinde goriis birligi
saglanmistir. Dolayisiyla “Yasal Diizenlemeler” kategorisine yonelik ikinci turda yedi

maddenin ikisinde goriis birligi saglamamisken, besinde ise goriis birligi saglanmustir.

3.9.3. Delphi 1. turu

Delphi III. tur anketinde katilimcilardan gelen yanitlar sonucu yapilan analizden
elde edilen her bir kategoriye iliskin bulgular (ortalama, standart sapma, ortanca, CAF ve
frekanslar) ve yorumlar tablolar seklinde sirasiyla sunulmustur. Delphi III. tur anketine

toplamda on bir katilimc1 doniit saglamistir.

Katilimcilardan anket ifadelerine iliskin geri bildirimler sonucu “Dijital Doniisiim-
Endiistri 4.0” kategorisine yonelik Delphi IIl. tur anketine iligkin bulgular (ortalama,

standart sapma, ortanca, CAF ve frekanslar) ve yorumlar Tablo 3.10’da sunulmustur.

Tablo 3.10. Djjital doniisiim- Endiistri 4.0 kategorisi Delphi III. tur bulgular:
Frekans (Yiizde)

g - p—
© S 20
£ < 3 =
e T - s L ¢ = &
Dijital Doniisiim-Endiistri 4.0 < £ 8 < e
E & 5 © £
o c O S
S O
N
1 2 3
1. Endistri  4.0; dijitallesme,
akilli ev aletleri, denetimin
dijitallesmesi, robotlarin artik
kullanilmaya baglanmasi, RPA 9 2 0
teknolojileri, miikerrer 118 040 1 0 (81,8) (18,2 (0) var
islemlerin azalmasi, insana
duyulan ihtiyacin azalmasi
seklinde tanimlanabilir.
2. Dordiincii  sanayi  devrimi
birgok alanda dijitallesmeyi ve 11 0 0
dijital doniigiimii merkez alan ~ 1 0 oy @ @ V&
yeni bir yapilanmadir.
3. Dijital doniisiim, dordiincii
sanayi devrimi teknolojilerinin 109 030 1 0 10 1 0 var

liretim ve hizmet alanlarinda (90,99 (9, 1) (0

kullanma stirecidir.
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Tablo 3. 10. (Devam) Dijital doniigiim- Endiistri 4.0 kategorisi Delphi II1. tur bulgular

4. Dijital doniisiim kurumlarin is
yapis sekillerinden, ¢6ziim 11 0 0
iretme stratejilerine kadar 1 0 1 0 (100) ©) ) Var
kurumlari etkileyen 6nemli bir
konudur.

5. Dijital doniigim kurumlarin

stratejik planlarindan baslayip 11 0 0
tiim ig siireclerini ele alinmasi 1 0 1 0 (100) 0) 0) Vvar

gereken 6nemli bir konudur.

6. I¢ denetim, i¢c kontrol
siireclerinin  gercek zamanl 9 2 0
izlenebilmesi dijital 1,18 040 1 0 Var
doniistimiin, dordiincli sanayi (818) (182 (0
devriminin bir yansimasidir.

Tablo 3.10’da goriildiigii iizere ifadelerin ortalama degerleri 1 — 1,18; standart
sapma degerleri 0 — 0,40; 1 frekans degerleri 9 (81,2) - 11(100), 2 frekans degeri 0 (0) -
2 (18,2), 3 frekans degerleri 0 (0) — 0 (0); ¢eyrekler arasi farkin 0’a, ortanca degerlerinin

1’e esit olduguna ulasilmistir.

Calismanin Delphi 1ll. tur bulgularina gore “Dijital Doniisim-Endistri 4.0”
kategorisindeki tim ifadeler konusunda katilimcilarin goriis birligine ulastigi
goriilmektedir. “1.Endiistri 4.0; dijitallesme, akilli ev aletleri, denetimin dijitallesmesi,
robotlarin artik kullanilmaya baslanmasi, RPA teknolojileri, miikerrer islemlerin
azalmasi, insana duyulan ihtiyacin azalmasi seklinde tanimlanabilir.”, “2.Ddrdiincii
sanayi devrimi bir¢ok alanda dijitallesmeyi ve dijital doniisimii merkez alan yeni bir
yapilanmadir.”, “3.Dijital doniisiim, dordiincii sanayi devrimi teknolojilerinin liretim ve
hizmet alanlarinda kullanma siirecidir.”, “4.Dijjital donlisim kurumlarin is yapis
sekillerinden, ¢o6zliim {iretme stratejilerine kadar kurumlar1 etkileyen onemli bir
konudur.”, “5.Dijital doniisiim kurumlarin stratejik planlarindan baglayip tiim 1s
siireclerini ele almmas1 gereken onemli bir konudur.”, “6.i¢ denetim, i¢ kontrol
stireglerinin ger¢ek zamanli izlenebilmesi dijital doniigiimiin, dérdiincii sanayi devriminin

bir yansimasidir.” ifadeleri iizerinde katilimcilar uzlagma saglamistir.

Katilimcilardan anket ifadelerine iliskin geri bildirimler sonucunda elde edilen
“Dijital Dontlistimden Kaynakli Riskler” kategorisine yonelik Delphi III. tur anketine
iligkin bulgular (ortalama, standart sapma, ortanca, CAF ve frekanslar) ve yorumlar Tablo

3. 11°de sunulmustur.
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Tablo 3. 11.Dijital Déniisiimden kaynakli Riskler kategorisi Delphi I1I. tur bulgular:
Frekans (Yiizde)

g -
o S < =
R S & o =
Dijital Déniisiimden Kaynakh < < = i 2
Riskler g 8 £ O =y
= ° ') =
o c :S
S O
n
1 2 3
1. Dijital  doniisime  uyum
saglama, kurumlarin degisim 10 1 0
kiiltiiriine sahip olmamasi, ge¢ 1,09 0,30 1 0 (90.9) (9.1) ©) Var
kalinmasti veya yavas ' '
ilerlemek riskler arasindadir.
2. Dijital doniisiime kisa siirede
uyum saglama ihtiyacinin
dogurabilecegi yanlig kararlar 10 1 0
ve bunlardan kaynakli 109 030 1 0 90,99 (9,1 (0 Vvar
katlanilan yiliksek maliyetler
6nemli risklerden biridir.
3. Kurumun dijital doniisiim
siireci igin yeterli diizeyde
aragtirma-gelistirme ve 11 0 0
testlerin yapilmamasindan 1 0 1 0 (100) ) ©) Var

kaynakli kayiplar (zaman, is
giicli, biitce, karlilik vb.)
onemli risklerden biridir.

4. Dijital doniisim ile birlikte
yasanacak en Onemli riskler 1 0 0
kisisel verilerin korunmasi, 1 0 1 0 (100) ©) ©) Var
bilgi glivenligi ve siber
giivenlik riskleridir.

5. Dijital doniisim  siirecine
entegre olamayan veya kendini
yenileyemeyen  kigiler  ve 11 0 0
toplumlar  i¢in  baz1  is (100) 0) (0]
kollarmmin  yok olmasi ve
igsizlik dnemli bir sorundur.

6. Dijital doniisimden kaynakli
en biiyiik risk veri kapsaminda
olup sadece veri kaybi olarak 11 0 0
degil verinin batincil ve <+ 0 Y % 100 (© @ V¥
anlamh sekilde tutulamamast
da biiyiik bir risktir.

7. Kurumlarin dijital doniisiim
sirecinde  degisime direng
gostermesi  ve yetkin i 11 0 0
giicline/dijital is giiciine sahip (100) 0) (0]
olmamasi baglica
sikintilar/riskler arasindadir.

Var

Var
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Tablo 3. 11. (Devam) Dijital Doniisiimden kaynakli Riskler kategorisi Delphi II. tur bulgular:

8. Kurumlar tarafindan kullanilan
otomatik sistemlerin en biiyiik
riskleri algoritmanin dogru

calisip calismadigi, 10 1 0

algoritmanin kurumun istedigi 1,18 0,60 1 0 Var
. o) (90,90 (9.1) (0)

sonucu verip vermedigi ve

algoritmay1 yetkisiz

degistirecek iiciincii bir kisinin
var olup olmadigidir.

Tablo 3.11°de goriildiigii iizere ifadelerin ortalama degerleri 1 — 1,18; standart
sapma degerleri 0 — 0,60; 1 frekans degerleri 10 (90,9) - 11(100), 2 frekans degeri 0 (0) -
1(9,1), 3 frekans degerleri 0 (0) — 0 (0) arasinda degistigine, ¢eyrekler arasi farkin 0’a

ortanca degerlerinin 1’e esit olduguna ulasilmistir.

(Calismanin Delphi II1. tur bulgularina gore “Dijital Dontlistimden Kaynakli Riskler”
kategorisindeki tiim ifadelere iliskin katilimcilarin goriis birligi sagladigina ulasilmistir.
“1.Djjital doniisiime uyum saglama, kurumlarin degisim kiiltiiriine sahip olmamasi, geg
kalinmasi1 veya yavas ilerlemek riskler arasindadir.”, “2.Dijital doniistime kisa siirede
uyum saglama ihtiyacinin dogurabilecegi yanlis kararlar ve bunlardan kaynakli katlanilan
yiiksek maliyetler 6nemli risklerden biridir.”, “3.Kurumun djjital doniisiim siireci i¢in
yeterli diizeyde arastirma-gelistirme ve testlerin yapilmamasindan kaynakli kayiplar
(zaman, is glicii, biitce, karlilik vb.) 6nemli risklerden biridir.”, “4.Dijital doniisiim ile
birlikte yasanacak en dnemli riskler kisisel verilerin korunmasi, bilgi giivenligi ve siber
giivenlik riskleridir.”, “5.Dijital doniisiim siirecine entegre olamayan veya kendini
yenileyemeyen kisiler ve toplumlar igin baz1 ig kollarinin yok olmasi ve issizlik 6nemli
bir sorundur.”, “6.Dijital doniisiimden kaynakli en biiylik risk veri kapsaminda olup
sadece veri kayb1 olarak degil verinin biitiinciil ve anlamli sekilde tutulamamasi da biiyiik
bir risktir.”, “7.Kurumlarin dijital doniisiim siirecinde degisime direng gostermesi ve
yetkin is giicline/dijital ig giiciine sahip olmamas1 baslica sikintilar/riskler arasindadir.”,
“8.Kurumlar tarafindan kullanilan otomatik sistemlerin en biiyiik riskleri algoritmanin
dogru calisip ¢alismadigi, algoritmanin kurumun istedigi sonucu verip vermedigi ve
algoritmay1 yetkisiz degistirecek {iigiincii bir kisinin var olup olmadigidir.” ifadeleri

tizerinde goris birligi saglanmigtir.

186



Katilimcilardan anket ifadelerine iliskin geri bildirimler sonucunda elde edilen “I¢
Denetimin Rolii” kategorisine yonelik Delphi IIl. tur anketine iligkin bulgular (ortalama,

standart sapma, ortanca, CAF ve frekanslar) ve yorumlar Tablo 3.12°de sunulmustur.

Tablo 3. 12. I¢ denetimin rolii kategorisi Delphi III. tur bulgular:

g -
s 5 i
IS 3 o = Frek Yiizd =
i¢ Denetimin Rolii = £ 8 < rekans (Yizde) -
E & 5§ © £
O c o S
o O
)
1 2 3
1. Dijital doniistimden kaynakli
risklerin ~ tanimlanmasi  ve
farkindalik olusturulmasi 11 0 0
asamasinda i¢ denetim 1 0 ! 0 (100) 0) (V)] var
danismanlik rolii ile katki
saglayacaktir.

2. Dijital doniisim ¢ercevesinde
i¢ denetimin temel faaliyeti 11 0 0
olan giivence ve danigmanlik 1 0 1 0 (100) ©) ©) Var
gorevi daha Onemli bir
seviyeye gelecektir.

3. Dijital doniisim siirecinde i¢
denetim fonksiyonu ilk etapta 11 0 0
danigmanlik rolii ile kurumlara (100) 0) (0]
katki saglayacaktir.

4. Dijital doniisiim ¢ergevesinde
i¢ denetimin mutlak giivence
saglayamama konusu devam
etmekle  birlikte  giderek 11 0 0
artabilir. Diger taraftan dijital ! 0 ! 0 (100) 0) 0) var
doniisiim ile birlikte
danigmanlik rolii daha kritik
hale gelecektir.

5. I¢ denetim fonksiyonu dijital
donitigiimden kaynakli riskler 11 0 0
kargisinda bilgi teknolojileri (100) 0) (0]
denetimine agirlik vermelidir.

6. I¢ denetim fonksiyonu dijital
doniistimiin getirdigi
teknolojiler, bu teknolojilere
uyum saglanmasi, 11 0 0
gerektiginde yeniden 1 0 1 0 (100) ©) ©) Var
yapilanma  ihtiyaci, buna
iliskin planlama vb. konularda
calismalar yiiriitmek ve gerekli
bilgilendirmeleri yapmalidir.

7. I¢ denetgiler dijital doniisiim
stirecine yonelik danigsmanlik 10 0 0
hizmeti asamasinda kurumlara 1 0 1 0 (100) 0) 0) var
0zgii planlar olusturmalidirlar.

Var

Var
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Tablo 3.12. (Devam) I¢ denetimin rolii kategorisi Delphi III. tur bulgular:

8. Yeni teknolojilerin riskleri,
yasa ya da  standart
anlamindaki uyum siire¢lerinin

etkisi, yeni nesil iriin ve 10 1 0
sistemlerin ~ kullanmimmi  gibi 109 030 1 0 (90,9) (9,1) (0) var
alanlarda i¢ denetim

siire¢lerinin yeniden

yapilanmasi gereklidir.
9. Kurumlarin dijjital doniisim
siirecinde i¢ denetim,
danigmanlik rolii ¢ergevesinde
entegre sistemlerin kurulumu, 10 1 0
bu  sistemlerden  alinacak 109 030 1 0 (90,99 (9,1) (0 var
verilerin izlenmesi ve bu
sistemlerin giivenligi roliind
iistlenmektedir.

Tablo 3.12’de goriildiigii tizere ifadelerin ortalama degerleri 1 — 1,09; standart
sapma degerleri 0 — 0,30; 1 frekans degerleri 10 (90,9) - 11(100), 2 frekans degeri 0 (0) -
1(9,1), 3 frekans degerleri 0 (0) — 0 (0) arasinda degistigine, ¢eyrekler arast farkin 0’a

ortanca degerlerinin 1’e esit olduguna ulasilmistir.

Calismanim Delphi III. tur bulgularina gére “I¢ Denetimin Rolii” kategorisindeki
tim ifadelere iliskin katilimcilarin goriis birligi sagladigina ulagilmistir. “1.Dijital
dontistimden kaynakli risklerin tanimlanmasi ve farkindalik olusturulmasi asamasinda i¢
denetim danismanlik rolii ile katki saglayacaktir.”, “2.Dijital doniisiim cercevesinde i¢
denetimin temel faaliyeti olan giivence ve danigmanlik gorevi daha 6nemli bir seviyeye
gelecektir.”, “3.Dijital doniisiim siirecinde i¢ denetim fonksiyonu ilk etapta danismanlik
rolii ile kurumlara katki saglayacaktir.”, 4.Dijital doniisiim ¢ercevesinde i¢ denetimin
mutlak giivence saglayamama konusu devam etmekle birlikte giderek artabilir. Diger
taraftan dijital déniisiim ile birlikte danigsmanlik rolii daha kritik hale gelecektir.”, *5.1¢
denetim fonksiyonu dijital doniisimden kaynakli riskler karsisinda bilgi teknolojileri
denetimine agirlik vermelidir.”, “6.I¢ denetim fonksiyonu dijital doniisiimiin getirdigi
teknolojiler, bu teknolojilere uyum saglanmasi, gerektiginde yeniden yapilanma ihtiyact,
buna iligkin planlama vb. konularda ¢aligmalar yiiriitmek ve gerekli bilgilendirmeleri
yapmahdir.”, “7.I¢ denetgiler dijital doniisiim siirecine yonelik danismanlik hizmeti
asamasinda kurumlara 6zgii planlar olusturmalidirlar.”, 8. Yeni teknolojilerin riskleri,
yasa ya da standart anlamindaki uyum siireclerinin etkisi, yeni nesil iirlin ve sistemlerin

kullanim1 gibi alanlarda i¢ denetim siireclerinin yeniden yapilanmasi gereklidir.”,
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“9.Kurumlarin dijital doniisiim siirecinde i¢ denetim, danigmanlik rolii ¢ercevesinde
entegre sistemlerin kurulumu, bu sistemlerden alinacak verilerin izlenmesi ve bu
sistemlerin  gilivenligi roliinii {istlenmektedir.” ifadeleri {izerinde goriis birligi

saglanmustir.

Katilimcilardan anket ifadelerine iliskin geri bildirimler sonucunda elde edilen
“Uglii Hat Modeli” kategorisine yonelik Delphi III. tur anketine iliskin bulgular
(ortalama, standart sapma, ortanca, CAF ve frekanslar) ve yorumlar Tablo 3.13’te

sunulmustur.

Tablo 3. 13. U¢lii hat modeli kategorisi Delphi II1. tur bulgular

Uclii Hat Modeli Frekans (Yiizde)

Ortalama
Standart Sapma
Ortanca
CAF
Goriis Birligi

1. I¢ denetim, dijital doniisiim
slirecinin ~ yonetisim,  risk
yonetimi ve i¢  kontrol
sisteminde yaratacagt
degisime iliskin tavsiyelerde 11 0 0
bulunmak, bu konularda * 9 1 0 o0y © (@ V¥
kuruma ve yonetime
danismanlik yapmak ve destek
sunmak gibi 6nemli rollere
sahiptir.

2. I¢ denetim yeni sistemin
yeterligi ~ ve  etkililiginin 10 1 0
degerlendirmesi  kapsaminda 109 030 1 0 90,99 (9,1 (0 var
role sahiptir.

3. Ucli  hat modelinde i¢
denetimin dnemi daha 6n plana
¢ikarmakla birlikte 10 1 0
dijitallesmeden kaynakli 1,09 0,30 1 0 (90.9) (9.1) ©) Var
riskler karsisinda i¢ denetim ' '
faaliyetini daha da gerekli
kilmaktadir.

4. 1I¢ denetim artik riskleri daha
proaktif yonettigi bir doneme 1,27 0,65 1 0 Var
giriyor. (81,8) (9,1) (9,0

5. Dijital doniistim siirecinde i 10 1 0
denetimin  geride kalmast 1,09 0,30 1 0 (90.9) (9.1) ©) Var
katma degeri azaltmaktadir. ' '
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Tablo 3. 13. (Devam) Uclii hat modeli kategorisi Delphi I11. tur bulgular:

6. Dijital doniisiim siireciyle i
denetim  fonksiyonu GRC
(Governance, Risk, 10 1 0
Compliance -Yonetisim, Risk, 0% 030 10 959 91) (@ V¥
Uyum), veri analitigi kullanan
yapilar haline gelmelidir.

Tablo 3.13’te gorildigii lizere ifadelerin ortalama degerleri 1 — 1,27; standart
sapma degerleri 0 — 0,65; 1 frekans degerleri 9 (81,8) - 11(100), 2 frekans degeri 0 (0) -
1(9,1), 3 frekans degerleri 0 (0) - 1 (9,1) arasinda degistigine, ¢ceyrekler arasi farkin 0’a

ortanca degerlerinin 1’e esit olduguna ulasilmistir.

Calismanin Delphi II1. tur bulgularina gore “ Uclii Hat Modeli” kategorisindeki tiim
ifadelere iliskin katilimcilarin gériis birligi sagladigina ulasilmistir. “1.1¢ denetim, dijital
doniigiim siirecinin yonetisim, risk yonetimi ve i¢ kontrol sisteminde yaratacagi degisime
iliskin tavsiyelerde bulunmak, bu konularda kuruma ve yonetime danigsmanlik yapmak ve
destek sunmak gibi &nemli rollere sahiptir.”, “2.I¢ denetim yeni sistemin yeterligi ve
etkililiginin degerlendirmesi kapsaminda role sahiptir.”, “3.Uclii hat modelinde ig
denetimin 6nemi daha 6n plana cikarmakla birlikte dijitallesmeden kaynakli riskler
karsisinda i¢ denetim faaliyetini daha da gerekli kilmaktadir.”, “4.1¢ denetim artik riskleri
daha proaktif yonettigi bir doneme giriyor.”, “5.Dijital doniisiim siirecinde i¢ denetimin
geride kalmasi katma degeri azaltmaktadir.”, “6.  Dijital doniislim siireciyle i¢ denetim
fonksiyonu GRC (Governance, Risk, Compliance -Y 6netisim, Risk, Uyum), veri analitigi

kullanan yapilar haline gelmelidir.” ifadeleri tizerinde goriis birligi saglanmastir.

Katilimcilardan anket ifadelerine iliskin geri bildirimler sonucunda elde edilen “i¢
Kontrol Sistemi” kategorisine yonelik Delphi III. tur anketine iliskin bulgular (ortalama,

standart sapma, ortanca, CAF ve frekanslar) ve yorumlar Tablo 3.14’te sunulmustur.
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Tablo 3. 14. I¢ kontrol sistemi kategorisi Delphi III. tur bulgular

g o
© S 20
E & & 4 Frekans (Yiizd =
i¢ Kontrol Sistemi = £ 8 < rekans (Yiizde) e
+ © ju o =
s g © =
8 QO
)
1 2 3
1. Dijitallesme kurumlarda bir 1 0 1 0 11 0 0 Var
strateji ile baslamalidir. (100) (0)] 0)
2. Kurumlardaki dijital
dontisiim sonucu i¢ kontrol 11 0 0

sistemin sorumlulugundaki 1 0 1 0 Var
birtakim kontroller yazilim (100) © ©)
sistemine aktarilir.

3. Dijitallesme sonucu
denetimlerin otomatik
sekilde yapilmasindan 11 0 0
kaynakli  i¢  denetimin 1 0 1 0 Var

otomatiklesen sistemlere (100) ©) ©)

yonelik  denetimi  6nem
kazanmaktadir.
4, 1I¢ kontrol sisteminin risk
ortami1 ve kontrol faaliyetleri 11 0 0
bilesenlerinin dijital riskleri 1 0 1 0 (100) ©) ) Var
kapsamasi konusunda revize
edilmesi gerekir.
5. I¢ kontrol sisteminin besinci
bileseni  olarak  izleme
gercevesinde i¢ denetim ig
kontrol sisteminin dijital 11 0 0
doniisiimden kaynakli riskler 1 0 1 0 (100) ©) ) Var
kargisinda etkinligini
degerlendirme asamasinda
glivence roli ile katki
saglamaktadir.
6. Dijital doniisiim ile birlikte
kurumlarin bilgi teknolojileri

departmanmin  risk  ve 9 5 0
aciklarinin ~ kontrolii i¢in 1,18 0,40 1 0 Var
bagimsiz kuruluglarca (818) (182) (0

diizenli  olarak testleri

yapilmalidir.

7. Dijital doniisiim ¢aginda i¢
kontrol  sistemi  olaylar
gerceklesmeden Once dnlem 0 0 11 0 0
almali ve mevcut trendler ile (100) (0)] 0)
sirekli bir uyum icinde
kalmalidir.
8. Dijital doniisiim ile entegre
sistemler (Enterprise
Resource Planning (ERP)- 10 1 0
Kurumsal Kaynak 0% 030 1 0 959y 91 (@ V¥
Planlamast gibi)

kullanilabilir.

Var
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Tablo 3.14. (Devam) I¢ kontrol sistemi kategorisi Delphi III. tur bulgular

9. Dijital doniisiimden kaynakli
riskler karsinda risk yonetimi

gergevesinde kurumsal 11 0 0
yonetim ilkelerine uygun 1 0 1 0 (100) ) ©) Var
olarak  gerekli  kontrol

noktalarinin  olusturulmasi

saglanmalidir.

10. Dijital doniisiimden kaynakli
riskler karsisinda mevcut i¢
kontrol sisteminde degisim 11 0 0
karsisinda i¢ denetim 1 0 1 0 (100) ©) ) Var
stratejik rol dstlenmeli ve
danigmanlik roliinii 6n plana

¢ikarmalidir.
11. Dijitallesme kurumlarda ig 10 1 0
kontrol  sisteminin bakis 1,09 0,30 1 0 Var

(909 ©1H (O

acisini artiracaktir.
12. Dijital doniisiimden kaynakli
riskler karsisinda mevcut i¢ 11 0 0
kontrol sistemindeki 1 0 1 0 (100) ©) ) Var
degisiklikler kurumun
olgunluk seviyesine baglidir.
13. Dijital doniisiimden kaynakli
riskler karsisinda mevcut i¢
kontrol sisteminde kurumlar
degisiklik yapmaya karar

verdi ise yazilim alinacaksa 11 0 0

eslilzi:er:nma:ﬂerm ’ arast'l.rlln.la(sll, 1 0 1 0 (100) ©) ) Var
gegis  siirecinde

egitimlerin verilmesi

konularinda i¢  denetim

danismanlik roliinii

istlenebilir.

14. Kurumlar dijitallesme igin
adim atmis ve kurum kiiltiirii 11 0 0
olugturmus ise i¢ kontrol 1 0 1 0 (100) ©) ) Var
yapilarint da bu cergevede
glincellemek zorundadir.

15. ¢ kontrol  sistemlerine 11 0 0
strekli izleme yaklagimlari 1 0 1 0 (100) ©) ) Var
adapte edilmelidir.

Tablo 3.14’te goriildigii lizere ifadelerin ortalama degerleri 1 — 1,18; standart
sapma degerleri 0 — 0,40; 1 frekans degerleri 9 (81,8) - 11(100), 2 frekans degeri 0 (0) -

2 (18,2), 3 frekans degerleri 0 (0) — 0 (0); geyrekler arasi farkin 0’a, ortanca degerlerinin

1’e esit olduguna ulasilmistir.

Calismanin Delphi I11. tur bulgularina gére “I¢ Kontrol Sistemi” kategorindeki tiim
ifadelere iliskin katilimcilarin goriis birligi sagladigina ulagilmistir. “I1.Dijitallesme
kurumlarda bir strateji ile baslamalidir.”, “2.Kurumlardaki dijital doniisiim sonucu i¢

kontrol sistemin sorumlulugundaki birtakim kontroller yazilim sistemine aktarilir.”,
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“3.Dijitallesme sonucu denetimlerin otomatik sekilde yapilmasindan kaynakli ig
denetimin otomatiklesen sistemlere yonelik denetimi &nem kazanmaktadir.”, “4.1¢
kontrol sisteminin risk ortami ve kontrol faaliyetleri bilesenlerinin dijital riskleri
kapsamas1 konusunda revize edilmesi gerekir.”, “5.1¢ kontrol sisteminin besinci bileseni
olarak izleme gercevesinde i¢ denetim i¢ kontrol sisteminin dijital doniisiimden kaynakli
riskler karsisinda etkinligini degerlendirme asamasinda giivence rolii ile katki
saglamaktadir.”, “6.Dijital doniisiim ile birlikte kurumlarin bilgi teknolojileri
departmaninin risk ve agiklarinin kontrolii i¢in bagimsiz kuruluglarca diizenli olarak
testleri yapilmalidir.”, “7.Dijjital doniisiim c¢aginda i¢ kontrol sistemi olaylar
gerceklesmeden once onlem almali ve mevcut trendler ile siirekli bir uyum iginde
kalmalidir.”, “8.Dijital doniisiim ile entegre sistemler (Enterprise Resource Planning
(ERP)-Kurumsal Kaynak Planlamasi gibi) kullanilabilir.”, “9.Dijital doniisiimden
kaynakl riskler karsinda risk yonetimi gercevesinde kurumsal yonetim ilkelerine uygun
olarak gerekli kontrol noktalarinin olusturulmast saglanmalidir.”, “10.Djjital
dontistimden kaynakli riskler karsisinda mevcut i¢ kontrol sisteminde degisim karsisinda
i¢c denetim stratejik rol iistlenmeli ve danismanlik roliinii 6n plana ¢ikarmalidir.”,
“11.Dijitallesme kurumlarda i¢ kontrol sisteminin bakis agisini artiracaktir.”, “12.Dijital
dontistimden kaynakli riskler karsisinda mevcut i¢ kontrol sistemindeki degisiklikler
kurumun olgunluk seviyesine baghdir.”, “13.Djjital donlisiimden kaynakli riskler
karsisinda mevcut i¢ kontrol sisteminde kurumlar degisiklik yapmaya karar verdi ise
yazilim alinacaksa alternatiflerin arastirilmasi, sisteme gegis siirecinde egitimlerin
verilmesi konularinda i¢ denetim damigsmanlik roliinii istlenebilir.”, “14.Kurumlar
dijitallesme i¢in adim atmis ve kurum kiiltiirii olusturmus ise i¢ kontrol yapilarini1 da bu
cercevede giincellemek zorundadir.”, “15. I¢ kontrol sistemlerine siirekli izleme

yaklagimlart adapte edilmelidir.” ifadeleri lizerinde goriis birligi saglanmstir.

Katilimcilardan anket ifadelerine iliskin geri bildirimler sonucunda elde edilen “i¢
Denetci” kategorisine yonelik Delphi III. tur anketine iliskin bulgular (ortalama, standart

sapma, ortanca, CAF ve frekanslar) ve yorumlar Tablo 3.15’te sunulmustur.
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Tablo 3. 15. I¢ denet¢i kategorisi Delphi III. tur bulgular:

i¢ Denetci Frekans (Yiizde)

Ortalama
Standart Sapma
Ortanca
CAF
Goriis Birligi

1. I¢ denetcilerin  bilgisayar
tabanli denetim ydntemlerini
ogrenmeleri ve kendilerini bu 11 0 0
alanda yetistirmeleri yapilan (100) (0)] 0)
denetimin kalite ve etkinligini
artiracaktir.
2. Ig¢ denetgi iletisim becerisine 11 0 0
sahip olmalidir. ! 0 ! 0 (100) 0) 0) var
3. Denetcinin dijital doniisiim
stirecini ve riskleri dogru
yonetmek adina CIA, CISA,
ITIL, CGEIT, CRMA, 10 1 0
PMP(Proje Yonetim 109 030 1 0 (90,9) (9,1) 0)
Sertifikasi) sertifikalarinin biri
ya da birkagina  sahip
olmalidir.
4. ¢ denetgiler teknolojik alanda
yasanan gelismeleri yakindan
takip etmeli ve s6z konusu yeni 11 0 0
teknolojilerin  birer denetim +  ° Y 9 oy @ @ V¥
aract olarak kullanilmasim
saglamalidir.
5. I¢ denetgiler yeni teknoloji
kullaniminin getirecegi riskleri 11 0 0
denetim alanm1 olarak ele ! 0 ! 0 (100) (V)] 0 Var
almalidir.
6. Sirekli denetim, gevik
denetim, denetim 4.0 gibi yeni 1 0 0
denetim  yaklagimlari i¢ 1 0 1 0 (100) ©) ©) Var
denetgilerin - odak  noktasi
olmalidir.
7. 1I¢ denetcilerin bilgi
teknolojileri ve buna bagh 11 0 0
riskler konusunda 1 0 1 0 (100) ©) ©) Var
farkindaliklarint  arttirmalart
gerekmektedir.
8. I¢ denetgilerin finansal okur
yazarliklarinin yaninda dijital 11 0 0
okur yazarlik yetenegine sahip 1 0 1 0 (100) ©) ©) Var
olmal1 ve gerekli altyap: hizla
olusturulmalidir.
9. I¢ denetgiler kurumsal iletisim,
kurumsal risk yonetimi, bilgi
teknolojileri  denetimi, siber
giivenlik, uzaktan denetim 11 0 0
teknikleri, veri analizi ve (100) (0)] 0)
modelleme teknikleri, i zekasi
programlama  vb. genel
egitimler almalidir.

Var

Var

Var
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Tablo 3. 15. (Devam) I¢ denetci kategorisi Delphi III. tur bulgular:

10. i¢ denetciler dijital ¢ag ile
birlikte multidisipliner (hem

bilgi teknolojisi hem denetim, 1 0 1 0 (11010) (8) (8) Var
muhasebe) 6zelliklerine sahip
olmalidirlar.
11. Dijital doniisim siirecinde i¢
denetim faaliyeti yiiriitiiliirken 11 0 0
farkli yetkinlikte kisilerin bir 1 0 1 0 Var

arada birlesip denetim yapmast (100) ©) ©)

gerekmektedir.

Tablo 3.15’te goriildiigii tizere ifadelerin ortalama degerleri 1 — 09; standart sapma
degerleri 0 —0,30; 1 frekans degerleri 10 (90,9) - 11(100), 2 frekans degeri 0 (0) - 1 (9,1),
3 frekans degerleri 0 (0) — 0 (0); ceyrekler aras1 farkin 0’a, ortanca degerlerinin 1’°e esit

olduguna ulasilmistir.

Calismanin Delphi III. tur bulgularma goére “I¢c Denetgi” kategorisindeki tiim
ifadelere iliskin katilimcilarin goriis birligi sagladigina ulasilmistir. “1.I¢ denetgilerin
bilgisayar tabanli denetim yOntemlerini Ogrenmeleri ve kendilerini bu alanda
yetistirmeleri yapilan denetimin kalite ve etkinligini artiracaktir.”, “2.I¢ denetci iletisim
becerisine sahip olmalidir.”, “3.Denet¢inin dijital doniisiim siirecini ve riskleri dogru
yonetmek adina CIA, CISA, ITIL, CGEIT, CRMA, PMP(Proje Yonetim Sertifikasi)
sertifikalarinin biri ya da birkagina sahip olmalidir.”, “4.I¢ denetgiler teknolojik alanda
yasanan gelismeleri yakindan takip etmeli ve s6z konusu yeni teknolojilerin birer denetim
arac1 olarak kullamlmasini saglamalidir.”, “5.I¢ denetciler yeni teknoloji kullaniminin
getirecegi riskleri denetim alani olarak ele almalidir.”, “6.Siirekli denetim, ¢cevik denetim,
denetim 4.0 gibi yeni denetim yaklasimlari i¢ denetgilerin odak noktas1 olmalidir.”, “7.1¢
denetgilerin bilgi teknolojileri ve buna bagli riskler konusunda farkindaliklarini
arttirmalar1 gerekmektedir.”, 8. I¢ denetcilerin finansal okur yazarliklarinin yaninda
dijital okur yazarlik yetenegine sahip olmali ve gerekli altyap1 hizla olusturulmalidir.”,
“9 I¢ denetciler kurumsal iletisim, kurumsal risk yonetimi, bilgi teknolojileri denetimi,
siber giivenlik, uzaktan denetim teknikleri, veri analizi ve modelleme teknikleri, is zekasi
programlama vb. genel egitimler almalidir.”, 10.I¢ denetgiler dijital ¢ag ile birlikte
multidisipliner (hem bilgi teknolojisi hem denetim, muhasebe) o6zelliklerine sahip
olmalidirlar.”, “11.Dijital doniisiim siirecinde i¢ denetim faaliyeti yiiriitiilirken farkl
yetkinlikte kisilerin bir arada birlesip denetim yapmasi gerekmektedir.” ifadeleri tizerinde

goriis birligi saglanmustir.
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Katilimcilardan anket ifadelerine iliskin geri bildirimler sonucunda elde edilen
“Yasal Diizenlemeler” kategorisine yonelik Delphi III. tur anketine iliskin bulgular
(ortalama, standart sapma, ortanca, CAF ve frekanslar) ve yorumlar Tablo 3.16’da

sunulmustur.

Tablo 3. 16. Yasal diizenlemeler kategorisi Delphi 111. tur bulgulari

‘U .-
© g_ 220
e § 8 4 " =
Yasal Diizenlemeler % T § < Frekans (Yiizde) a
+ I - O =
s g © =
o <)
n
1 2 3
1. Dijital doniisim ile birlikte
gelen riskler karsisinda i¢
denetim faaliyeti yiiriitiiliirken
baslica takip edilmesi gereken
diizenlemeler/kilavuzlar:

e Cumbhurbaskanligi DDO (Dijital 11 0 0
Déniigiim Ofisi) Bilgi ve iletisim ¢ 1 0 400 (@ (@ V¥
Giivenligi Denetim Rehberi

e COBIT,

e [SO 27000,

e NIST

o |IA
2. Tirkiye’de dijital doniisiimden

kaynakli risklerin yonetilmesi 10 1 0

adina yapilan diizenlemeler 1,09 0,30 1 0 Var
yeterli  degildir, geligmesi (909)  (.1) ©)
gereken alanlar vardir.

3. Dijital doniisiimden kaynakli
risklerin  yonetilmesi adina

yapilan diizenlemeler, 11 0 0
Tirkiyede  belli  bash  © Y 0 dogy @ @ V¥
kurumlar tarafindan

yapilmaktadir.

4. Kamu kurumlari ozel

kurumlardan  6zellikle risk
I 11 0 0
yonetimi uygulanmalarindan 1 0 1 0 Var

(100)  (0) ©)

son zamanlarda

faydalanmaktadir.

5. Tirkiye’de dijital risklerin

yonetimi adina 6zel sektor bilinci 10 1 0

1,09 030 1 0 Var

daha yiiksek ve daha erken (90,9) (9,1) 0)

caligmalar baglamistir.

Tablo 3.16’da goriildiigii tizere ifadelerin ortalama degerleri 1 — 1,09; standart
sapma degerleri 0 — 0,30; 1 frekans degerleri 10 (90,9) - 11(100), 2 frekans degeri 0 (0) -
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1 (9,1), 3 frekans degerleri 0 (0) — 0 arasinda degistigine, ¢eyrekler arasi1 farkin 0’a,

ortanca degerlerinin 1’e esit olduguna ulasilmistir.

Calismanin Delphi II1. tur bulgularina gére “Yasal diizenlemeler” kategorisindeki
tim ifadelere iliskin katilimeilarin goriis birligi sagladigina ulasilmistir. “1.Dijital
dontisiim ile birlikte gelen riskler karsisinda i¢ denetim faaliyeti yiiriitiiliirken baglica
takip edilmesi gereken diizenlemeler/kilavuzlar (Cumhurbaskanligt DDO (Dijital
Déniisim Ofisi) Bilgi ve Iletisim Giivenligi Denetim Rehberi, COBIT,ISO 27000,
NIST,IIA) dir”, “2.Tiirkiye’de dijital donilisiimden kaynakli risklerin yonetilmesi adina
yapilan diizenlemeler yeterli degildir, gelismesi gereken alanlar vardir.”, “3.Dijital
doniistimden kaynakli risklerin yonetilmesi adina yapilan diizenlemeler, Tiirkiye’de belli
basli kurumlar tarafindan yapilmaktadir.”, “4. Kamu kurumlar1 6zel kurumlardan 6zellikle
risk yonetimi uygulanmalarindan son zamanlarda faydalanmaktadir.”, “5.Tirkiye’de
dijital risklerin yonetimi adina 6zel sektor bilinci daha yiiksek ve daha erken ¢aligmalar

baslamistir.” ifadeleri lizerinde goris birligi saglanmistir.
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SONUC ve ONERILER

Endiistri 4.0 teknolojileri ile kurumlar, tiiketiciler, tedarikgiler gibi bir¢ok paydasin
birbirine entegre sekilde ¢alisma ortaminin yaratilmasi dijital doniisiim olarak ifade edilen
siirecin bir sonucudur. Yasanan dijital doniisiim tUretim sektorii basta olmak iizere
egitimden sagliga kadar bir¢cok sektorde gelisimi ve imkani berberinde getirmektedir.
Olumlu gelismelerin yaninda literatiirde yapilan arastirmalar sonucunda basta kurum
yoneticileri ve i¢ denetgiler olmak tizere bir¢ok birey tarafindan etkisinin biiyiikliigii
degismekle birlikte cesitli riskler sayilmaktadir. Bunlarin basinda siber giivenlik riski yer
almaktadir. Bu calismada 6zel ve kamu kurumu ayrimi1 yapilmaksizin is yapis sekillerinde
degisikligin yasandigi bu siiregte i¢ denetim faaliyetleri ve i¢ denetci yetkinligi
degisiminin ka¢inilmaz oldugu yapilan teorik agiklamalarla ortaya konulmustur. Ayrica
siirecin dogru yonetilmesi admma i¢ denetime diisen rol agiklanmaya calisilmistir.
Akabinde ¢alismada dijital doniisiim siirecinde akademisyenler, kamu kurumu, bagimsiz
denetim kurumu ve mesleki kuruluslarda ¢alisan i¢ denetgiler tarafindan baslica goriilen
riskler, i¢ denetim fonksiyonunun bu siireci dogru yonetmek adina hangi rolii ile 6n plana

¢ikt1g1, i¢ denet¢inin yetkinligi ve yasal diizenlemeler ¢ergevesinde arastirma yapilmaistir.

Arastirmada Delphi teknigi kullanmistir. Bu ¢ergevede ii¢ asamadan olusan siireg
izlenmistir. {1k olarak katilimcilar ile toplamda on bir sorudan olusan yar1 yapilandirilmas
goriisme gerceklestirilmistir. Tkinci asamada goriismelerin ¢dziimlenmesi sonucunda
altmis bes ifadeden olusan bir anket formu olusturulmus ve katilimcilardan goriisleri
alinmugtir. Ikinci asamada katilimcilardan saglanan geri bildirimler sonucu yapilan
analizden elde edilen sonuglara gore goriis birligi saglanmayan bes ifade ¢ikarilmis ve
altmis ifadeden olusan yeni anket formu hazirlanmistir. Ugiincii asamada son anket
formundaki ifadeler igin katilimcilardan goriisleri alinmistir. Katilimeilardan saglanan
geri bildirimlerin analizi sonucunda arastirma sonunda altmis ifade iizerinde goriis birligi
saglandigina ulasilmigtir. Goriis birligi saglanan ve goriis birligi saglanamayan ifadeler

asagida kategoriler baz alinarak agiklanmistir.

Calisma sonucunda dijital donlisim ve Endiistri 4.0 kategorisine yoOnelik
katilimcilarin verdigi yanitlara gore “1.Endiistri 4.0; dijitallesme, akilli ev aletleri,
denetimin dijitallesmesi, robotlarin artik kullanilmaya baslanmasi, RPA teknolojileri,
miikerrer islemlerin azalmasi, insana duyulan ihtiyacin azalmasi seklinde
tanimlanabilir.”, “2.Dordilincii sanayi devrimi bir¢ok alanda dijitallesmeyi ve dijital
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doniistimii merkez alan yeni bir yapilanmadir.”, “3.Dijital doniisiim, dordiincii sanayi
devrimi teknolojilerinin iiretim ve hizmet alanlarinda kullanma siirecidir.”, “4.Dijital
dontisiim kurumlarin is yapis sekillerinden, ¢6ziim iiretme stratejilerine kadar kurumlari
etkileyen onemli bir konudur.”, “5.Djjital doniislim kurumlarin stratejik planlarindan
baslay1p tiim is siireclerini ele alinmasi1 gereken dnemli bir konudur.”, “6.I¢ denetim, i¢
kontrol stireglerinin ger¢ek zamanli izlenebilmesi dijital doniisiimiin, dordiincii sanayi

devriminin bir yansimasidir.” ifadeleri lizerinde goris birligi saglanmustir.

Calisma sonucunda dijital doniisiimden kaynakli riskler kategorisine yonelik
katilimeilarin verdigi yanitlara gore “1.Dijital doniisiime uyum saglama, kurumlarin
degisim kiiltiirine sahip olmamasi, ge¢ kalinmasi veya yavas ilerlemek riskler
arasindadir.”, “2.Dijital doniisiime kisa siirede uyum saglama ihtiyacinin dogurabilecegi
yanhs kararlar ve bunlardan kaynakli katlanilan yiliksek maliyetler 6nemli risklerden
biridir.”, “3.Kurumun dijital doniisiim siireci i¢in yeterli diizeyde arastirma-gelistirme ve
testlerin yapilmamasindan kaynakli kayiplar (zaman, is giicli, biit¢e, karlilik vb.) 6nemli
risklerden biridir.”, “4.Dijital doniisiim ile birlikte yasanacak en 6nemli riskler kisisel
verilerin korunmasi, bilgi giivenligi ve siber giivenlik riskleridir.”, “5.Dijital doniisiim
siirecine entegre olamayan veya kendini yenileyemeyen kisiler ve toplumlar i¢in bazi is
kollariin yok olmasi ve igsizlik 6nemli bir sorundur.”, “6.Dijital déniisiimden kaynakli
en biiytik risk veri kapsaminda olup sadece veri kayb1 olarak degil verinin biitiinciil ve
anlamli sekilde tutulamamasi da biiyiik bir risktir.”, “7.Kurumlarin dijital doniisiim
siirecinde degisime direng goOstermesi ve yetkin is giicline/dijital is giicline sahip
olmamas1 baslica sikintilar/riskler arasindadir.”, “8 Kurumlar tarafindan kullanilan
otomatik sistemlerin en biylik riskleri algoritmanin dogru ¢alisip ¢aligmadigi,
algoritmanin kurumun istedigi sonucu verip vermedigi ve algoritmay1 yetkisiz
degistirecek tciincii bir kisinin var olup olmadigidir.” ifadeleri iizerinde goriis birligi

saglanmistir.

Caligma sonucunda i¢ denetimin rolii kategorisine iliskin katilimcilarin verdikleri
yanitlara gore “l1.Dijital doniisimden kaynakli risklerin tanimlanmasi ve farkindalik
olusturulmasi agamasinda i¢ denetim danismanlik rolii ile katki saglayacaktir.”, “2.Dijital
dontisiim cercevesinde i¢ denetimin temel faaliyeti olan giivence ve danigmanlik gorevi
daha onemli bir seviyeye gelecektir.”, “3.Dijital doniisiim siirecinde i¢ denetim

fonksiyonu ilk etapta danigmanlik rolii ile kurumlara katki saglayacaktir.”, “4.  Dijital

199



doniisiim ¢ercevesinde i¢ denetimin mutlak gilivence saglayamama konusu devam
etmekle birlikte giderek artabilir. Diger taraftan dijital doniisiim ile birlikte danismanlik
rolii daha kritik hale gelecektir.”, “5.1¢ denetim fonksiyonu dijital déniisiimden kaynakli
riskler karsisinda bilgi teknolojileri denetimine agirlik vermelidir.”, “7. I¢ denetim
fonksiyonu dijital dontisiimiin getirdigi teknolojiler, bu teknolojilere uyum saglanmasi,
gerektiginde yeniden yapilanma ihtiyaci, buna iligkin planlama vb. konularda ¢aligsmalar
yiiriitmek ve gerekli bilgilendirmeleri yapmalidir.”, “8.i¢ denetciler dijital doniisiim
stirecine yonelik danigmanlik hizmeti asamasinda kurumlara 06zgii planlar
olusturmalidirlar.”, “9.Yeni teknolojilerin riskleri, yasa ya da standart anlamindaki uyum
stireclerinin etkisi, yeni nesil liriin ve sistemlerin kullanimi gibi alanlarda i¢ denetim
siireclerinin yeniden yapilanmasi gereklidir.”, “10.Kurumlarin dijital doniisiim siirecinde
i¢ denetim, danigmanlik rolii cer¢evesinde entegre sistemlerin kurulumu, bu sistemlerden
aliacak verilerin izlenmesi ve bu sistemlerin giivenligi roliinii istlenmektedir.” ifadeleri
iizerinde katilimcilar goriis birligi saglarken; “ 6.i¢ denetim fonksiyonu kurumun insan
kaynaginin dijital doniisiim i¢in yeterliligini arastirmalidir, ekip kurma asamasinda yer

almalidir.”, ifadesi lizerinde goriis birligi saglamamustir.

Calisma sonucunda ticlii hat modeli kategorisine iliskin katilimcilarin verdikleri
yanitlara gore, “1.I¢ denetim, dijital déniisiim siirecinin y&netisim, risk ydnetimi ve ig
kontrol sisteminde yaratacagi degisime iliskin tavsiyelerde bulunmak, bu konularda
kuruma ve yonetime danismanlik yapmak ve destek sunmak gibi 6nemli rollere sahiptir.”,
“2.I¢ denetim yeni sistemin yeterligi ve etkililiginin degerlendirmesi kapsaminda role
sahiptir.”, “3.Uclii hat modelinde i¢ denetimin 6nemi daha 6n plana ¢ikarmakla birlikte
dijitallesmeden kaynakli riskler karsisinda i¢ denetim faaliyetini daha da gerekli
kilmaktadir.”, “4. Ic denetim artik riskleri daha proaktif yonettigi bir déneme
giriyor.”, “5.Dijital doniisiim siirecinde i¢ denetimin geride kalmasi katma degeri
azaltmaktadir.”, “7.Djjital doniisiim siireciyle i¢ denetim fonksiyonu GRC (Governance,
Risk, Compliance -Yonetisim, Risk, Uyum), veri analitigi kullanan yapilar haline
gelmelidir.” ifadelerinde goriis birligi saglanirken; “6.Dijitallesme Oncesi ile
kiyaslandiginda dijital doniisiim siirecindeki risklerin degerlendirilme agamasinda tiglincii
hat roliinde i¢ denetimin sorumluluklarinda bir degisim yoktur.” ifadesinde goriis birligi

saglanamamustir.

200



Calisma sonucunda i¢ kontrol sistemi kategorisine iligkin katilimeilarin verdikleri
yanitlara gore “1.Dijitallesme kurumlarda bir strateji ile baslamalidir.”, “2.Kurumlardaki
dijital doniisiim sonucu i¢ kontrol sistemin sorumlulugundaki birtakim kontroller yazilim
sistemine aktarilir.”, “3. Dijitallesme sonucu denetimlerin otomatik sekilde
yapilmasindan kaynakli i¢ denetimin otomatiklesen sistemlere yonelik denetimi 6nem
kazanmaktadir.”, “4.I¢ kontrol sisteminin risk ortami ve kontrol faaliyetleri bilesenlerinin
dijital riskleri kapsamas1 konusunda revize edilmesi gerekir.”, “5.i¢ kontrol sisteminin
besinci bileseni olarak izleme c¢ergevesinde i¢ denetim i¢ kontrol sisteminin dijital
doniistimden kaynakli riskler karsisinda etkinligini degerlendirme asamasinda giivence
rolii ile katki saglamaktadir.”, “6.Dijital donilistim ile birlikte kurumlarin bilgi
teknolojileri departmaninin risk ve acgiklarinin kontrolii i¢in bagimsiz kuruluslarca
diizenli olarak testleri yapilmalidir.”, “7.Dijital donilisiim c¢aginda i¢ kontrol sistemi
olaylar gerceklesmeden dnce 6nlem almali ve mevcut trendler ile siirekli bir uyum ig¢inde
kalmalidir.”, “8.Dijital donilisiim ile entegre sistemler (Enterprise Resource Planning
(ERP)-Kurumsal Kaynak Planlamasi gibi) kullanilabilir.”, “9.Dijital doniisiimden
kaynakl riskler karsinda risk yonetimi gercevesinde kurumsal yonetim ilkelerine uygun
olarak gerekli kontrol noktalarinin olusturulmas: saglanmahidir.”, “10.Djjital
dontistimden kaynakli riskler karsisinda mevcut i¢ kontrol sisteminde degisim karsisinda
i¢ denetim stratejik rol {istlenmeli ve danismanlik roliinii 6n plana g¢ikarmalidir.”,
“11.Dijitallesme kurumlarda i¢ kontrol sisteminin bakis acisini artiracaktir.”, “12.Dijital
dontisiimden kaynakli riskler karsisinda mevcut i¢ kontrol sistemindeki degisiklikler
kurumun olgunluk seviyesine baghdir.”, “13.Dijital doniisiimden kaynakli riskler
karsisinda mevcut i¢ kontrol sisteminde kurumlar degisiklik yapmaya karar verdi ise
yazilim alinacaksa alternatiflerin arastirilmasi, sisteme gegis siirecinde egitimlerin
verilmesi konularinda i¢ denetim danigmanlik roliinii istlenebilir.”, “14.Kurumlar
dijitallesme i¢in adim atmis ve kurum kiiltiirii olusturmus ise i¢ kontrol yapilarini1 da bu
cercevede giincellemek zorundadir.”, “15. I¢ kontrol sistemlerine siirekli izleme

yaklasimlar1 adapte edilmelidir.” ifadelerinin tamaminda goris birligi saglanmistir.

Calisma sonucunda i¢ denet¢i kategorisine iliskin katilimcilarin  verdikleri
yanitlara gére “1.1¢ denetgilerin bilgisayar tabanli denetim ydntemlerini grenmeleri ve
kendilerini bu alanda yetistirmeleri yapilan denetimin kalite ve etkinligini artiracaktir.”,

2 I¢ denetgi iletisim becerisine sahip olmalidir.”, “3.Denetginin dijital doniisiim siirecini
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ve riskleri dogru yonetmek adina CIA, CISA, ITIL, CGEIT, CRMA, PMP(Proje Y 6netim
Sertifikas1) sertifikalarinin biri ya da birkagina sahip olmahdir.”, “4.I¢ denetgiler
teknolojik alanda yasanan gelismeleri yakindan takip etmeli ve séz konusu yeni
teknolojilerin birer denetim araci olarak kullanilmasini saglamalidir.”, “5.1¢ denetgiler
yeni teknoloji kullaniminin getirecegi riskleri denetim alani olarak ele almalidir.”,
“6.Siirekli denetim, ¢evik denetim, denetim 4.0 gibi yeni denetim yaklasimlari i¢
denetgilerin odak noktas1 olmalidir.”, “7.1¢ denetgilerin bilgi teknolojileri ve buna baglh
riskler konusunda farkindaliklarini arttirmalar1 gerekmektedir.”, “8.I¢ denetgilerin
finansal okur yazarliklarimin yaninda dijital okur yazarlik yetenegine sahip olmali ve
gerekli altyap1 hizla olusturulmalidir.”, <9.I¢ denetciler kurumsal iletisim, kurumsal risk
yonetimi, bilgi teknolojileri denetimi, siber giivenlik, uzaktan denetim teknikleri, veri
analizi ve modelleme teknikleri, i zekas1 programlama vb. genel egitimler almalidir.”,
“10.1¢ denetciler dijital cag ile birlikte multidisipliner (hem Bilgi Teknolojileri hem
denetim, muhasebe) 6zelliklerine sahip olmalidirlar.”, “11.Dijital doniisiim siirecinde i¢
denetim faaliyeti yiiriitiilirken farkli yetkinlikte kisilerin bir arada birlesip denetim
yapilmas1 gerekmektedir.” ifadelerinde gorlis birligi saglanirken; “12.Kamu
kurumundaki i¢ denetciler dijital doniisiim ¢ergevesinde kurumlarina danismanlik

hizmeti verecek seviye de degildir.” ifadesinde goriis birligi saglanamamastir.

(alisma sonucunda yasal diizenlemeler kategorisine iligkin katilimeilarin verdikleri
yanitlara gore “1.Dijital doniisiim ile birlikte gelen riskler karsisinda i¢ denetim faaliyeti
yuriitiiliirken baslica takip edilmesi gereken diizenlemeler/kilavuzlar (Cumhurbaskanligi
DDO (Dijital Déniisiim Ofisi) Bilgi ve Iletisim Giivenligi Denetim Rehberi, COBIT,ISO
27000, NIST,ITA) dir”, “3.Tiirkiye’de dijital doniisiimden kaynakli risklerin yonetilmesi
adina yapilan diizenlemeler yeterli degildir, gelismesi gereken alanlar vardir.”, “4.Dijital
dontisiimden kaynakli risklerin yonetilmesi adina yapilan diizenlemeler, Tiirkiye’de belli
basli kurumlar tarafindan yapilmaktadir.”, “6.Kamu kurumlar1 6zel kurumlardan 6zellikle
risk yonetimi uygulanmalarindan son zamanlarda faydalanmaktadir.”, “7.Tiirkiye’de
dijital risklerin yonetimi adina 6zel sektor bilinci daha yiiksek ve daha erken galigmalar
baglamistir.” ifadelerinde goriis birligi saglanirken; “2.Cumhurbaskanligt DDO
yayimladig: Bilgi ve Iletisim Giivenligi Denetim Rehberi dijital riskleri yonetmek adina

yeterli bir rehberdir.”, “5.Kamu kurumlari, Cumhurbaskanligi DDO yayimladig: Bilgi ve
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Iletisim Giivenligi Denetim Rehberi’ni uygulayabilecek noktada degildir.” ifadelerinde

goriis birligi saglanamamustir.

Calisma kapsaminda hem yapilan goriismeler hem de anketten elde edilen bulgular

sonucunda asagidakilere ulagilmistir:

e Tirkiye’de Endiistri 4.0, dijital doniisiimiin i¢ denetim fonksiyonu iizerinde
etkisi konusunda farkindaliginin oldugu sdylenebilir. Fakat kamu ve 6zel
kurum karsilastirmast yapildiginda kurumlarda yararlanilan Endiistri 4.0
teknolojilerinin 6zel kurumlarda daha fazla yogunlastigi goriilmektedir.

e Dijital donilisiimiin i¢ denetime yansimasi ger¢cek zamanli izleme imkant
sunmastyla on plana ¢ikmaktadir.

e Dijitallesmenin kurumlarin yeni riskler ile karsilasmasma ve riskin
boyutunun degismesine sebebiyet verdigine ulasilmistir. Baslica veri
biitlinliigiinlin saglanmasi, kisisel verilerin korunmasi, bilgi giivenligi, siber
giivenlik riskinin 6n plan ¢iktigina ulasilmistir. Yasanan teknolojik
gelismelerin insan giicline olan ihtiyacin azalmasindan kaynakli bazi is
kollarinin yok olma tehlikesi yasadig1 veya mevcut yetkinligin beklentiyi
karsilayamamasi diger 6nemli riskler arasinda goriilmektedir.

e Pandeminin bir yansimasi olan uzaktan caligma siirecinin siber giivenlik
riskinin 6n plana ¢ikmasinda etkili oldugu goriilmektedir.

e Kamu ve 6zel kurumlarda yeni teknolojilere iliskin miisteri isletmenin
(bagimsiz denetim kurumlar1 yoniinden) ya da kurum yoneticisinin yeni
teknoloji kullanimina direng gostererek aliskanliklarindan vazgegmemesi i¢
denetgilerin karsilastiklari kisitlamalardan biri olarak goriilmektedir.

e Dijital donlisim ¢ercevesinde i¢ denetim fonksiyonunun Oncelikle
danigmanlik roliiniin 6n plana ¢iktigina ve danigsmanlik roliine ihtiyacin
arttigina ulagilmistir.

e Danigmanlik rolii ¢ergevesindeki beklentinin artisinda diger bir etken ise
COVID-19 pandemisidir.

e Dijjital dontistim ile birlikte danismanlik roliine iliskin ihtiyacin artiginin i¢
denetgilerin bagimsizligini ve tarafsizligini olumsuz yonde etkilemedigine

ulagilmistir. Ayrica kurumlar tarafindan {glii hat modeline uyum
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saglanmas1 halinde i¢c denetgilerin bagimsizliginin ve tarafsizliginin
olumsuz yonde etkilenmeyecegi diger nemli sonuglardan biridir.

Dijital doniistim stireci stratejik hedefler arasinda yer almasi gerektigi ve
kurum yapisindan insan kaynagina kadar tiim kurum kiiltiiriinii kapsayacak
sekilde ilerlemesi 6nemlidir. Kurumlarda dijital doniisiimiin bir teknolojinin
alinip kuruma adaptasyonundan ote bir siire¢ oldugunu g6z Oniinde
bulundurarak tiim kurumu kapsayacak yonde strateji belirlenmesi
gerekmektedir. Ayrica i¢ denetim fonksiyonu, bu siiregte danigmanlik rolii
ile yer almalidir.

Dijital doniisiim siirecinde i¢ denetgilerin  kendilerini  gelistirmeleri
gerektigi, i¢ denetim meslegini etkin sekilde icra etmek adina miihendislik
ya da iktisadi ve idari bilimler fakiiltesi kokenli olmalarinin bir 6neminin
olmadigy, kisilerin ¢apraz fonksiyonlara sahip olmasi 6nem arz etmektedir.
Diger onemli konu ise Z kusaginin teknolojiye karsi bakis acisindan
yararlanarak denetim meslegine iliskin ilgilerini ¢ekmenin meslegin
gelisimi agisinda 6nemli nokta olarak goriilmektedir.

Kamu kurumlarinda bilgi giivenligine yonelik i¢ denetim zorunlu hale
gelmistir ve denetim rehberi sartlarindan biri CISA sertifikali i¢ denetci
zorunlulugudur. Fakat kamu kurumlarinin bu sarti saglayacak yetkinlikte
personele sahip olma konusunda yolun basinda olduklar1 goriilmektedir.
Yasal diizenlemeler cercevesinde BDDK ve SPK kurumlarimin bilgi
giivenligine iligkin diizenleme ve uygulamalariyla diger kamu
kurumlarindaki uygulamalara nazaran daha 6nde oldugu goriilmektedir.
Esasinda kamu kurumlarinda bilgi ve iletisim giivenligi denetimi yapilma
zorunlulugu gelmeden 2019 yilinda bilgi ve iletisim giivenligi rehberinin
yayimlanmasi1 ile siirece yonelik denetim anlaminda gelismelerin
olabilecegi yoniinde bir isaret olarak nitelendirilebilir. Fakat kurumlarin su
an denetimi yapacak ve denetim rehberinin sartlarindan olan CISA
sertifikali i¢ denet¢ilerin olmadigi kamu kurumlarinda bilgi ve iletisim

giivenligi denetimi kapsaminda yolun basinda olduklar1 séylenebilir.
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Calismanin sonuglarina gore dijital doniistimden kaynakli riskleri etkin yonetmek
adina kurumlara, egitim kurumlarina, i¢ denetcilere, dijital alanda yetkin ¢alisanlara ve

yoneticilere birtakim gorevler diismektedir. Bunlar1 asagidaki sekilde siralayabiliriz:

e ¢ denetgiler kurumlarda yeni teknolojinin kuruma kazandiracagi degere
yonelik, oncelikle kurum yoneticilerine yonelik farkindalik caligmalar
yaparak teknoloji kullanimina iligkin direncin ortadan kaldirilmasinda ve bir
kurum kiiltiirii haline getirilmesinde ¢alismalar ylriitmelidir. Diger taraftan
bu teknolojinin faydasinin yaninda getirecegi riskleri proaktif yonetmeye
yonelik kurumun i¢ kontrol isteminin etkinligini degerlendirmek, kurum
yoneticilerine siireci etkin yonetmek adina ihtiya¢ duyulan is giicii profili ve
ilgili teknolojilere yonelik danismanlik vermelidir.

e Kurumlar agisindan degerlendirme yapilirken i¢ denetim fonksiyonuna
dijitallesme ile birlikte daha ¢ok ihtiyacin artig1 goz oniinde bulundurularak,
kurum yapisinin bu yonde sekillenmesinde adimlar atilmalidir.

e Kamu kurumlarinda ihtiya¢ duyulan CISA sertifikasina sahip i¢ denetgiler,
oncelikle diger kamu kurumlarindan veya disardan saglanma yolu
secilmesine ragmen kurum kiiltiirline hakim personel yetkiliginin kamu
kurumlar tarafindan en kisa silirede saglanmasi siirecin etkin yonetilmesi
adina yararl olacaktir.

e Kurum yoneticilerinin gelisen teknolojiye yonelik bakis agilarini
gelistirerek kurumun is yapis sekillerine entegre etmeleri ve bireysel
adaptasyonlarin1 saglamalar1 siireclerin etkin yonetimine ydnelik fayda
saglayacaktir.

o Dijital alanda yetkin calisanlar i¢ denetim ekiplerinde yer almalari, dijital
doniisimden kaynakli riskler konusunda damismanlik ve giivence
hizmetlerinin daha etkin vyiiriitilmesi adina yararli olacak ve ekibi
gliclendirecektir.

e Egitim kurumlari gelecek kusagin dikkatini denetim meslegine ¢ekmenin
yaninda dijital donilisim karsisinda yetkinligini gelistirecek sekilde
caligmalar yapmalidir. Bu siire¢ kurumlarin karsilasacagi yetenek yonetim

riskinin yonetilmesi agisindan da yararl olacaktir.
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Caligmanin sonuglarina gore gelecekte yapilabilecek calismalar igin Oneriler

asagida siralanmstir:

e (Calismada Delphi teknigi kullanilmis olup yapilan bu ¢alisma farkli veri
toplama araglar1 veya analizleri kullanilarak desenlenebilir.

e Calismanin 6rneklemi 6zel sektor agirlikli olup 6rneklemin homojen hale
getirilmesi ile kamu ve 6zel sektor karsilastirmasi seklinde yiiriitiilebilir.

e (alisma 0zel sektor kapsaminda farkli iki sektor segilerek sektorler arasinda
farkliliklar ortaya konulabilir.

e (Calisma Tiirkiye’deki katilimcilar icin tasarlanmistir. Dijital doniisiimden
kaynakli riskler karsisinda i¢ denetim fonksiyonuna 6nemini ortaya koymak
adina akademisyenler, kamu i¢ denetgileri, bagimsiz denetim kurumlarinda
calisan i¢ denetgiler ve mesleki kuruluslar ile goriisme yapilmistir.
Yurtdisindan katilimecilarin yer aldigi karsilagtirmali analiz yapilabilir.

e Arastirma evreninde uluslararasi kuruluslarin Tiirkiye temsilciliginden olan
Tiirkiye i¢ Denetgiler Enstitiisii, I¢ Kontrol Enstitiisii ve diger dnemli ulusal
kurulus olan I¢ Denetim Koordinasyon Kurulu dahil edilmis olmasina
ragmen goriismeler gergeklestirilememistir. Tiirkiye’de i¢ denetim adina
onemli olan bu kuruluslarin gelecek ¢alismalarda 6rnekleme dahil edilmesi
ile daha yol gosterici noktalar agiga ¢ikarilabilir.

e Arastirma hem kamu hem 6zel kurumlar1 kapsayacak sekilde tasarlanmaistir.
Kamu kurumu 06zelinde dijital doniisiimiin siireci ve i¢ denetimin
fonksiyonunun sorumlulugu kapsaminda ¢alisma yapilabilir.

e Kamu ve 6zel kurumlar kapsaminda Endiistri 4.0 teknolojilerinin i¢ denetim

uygulamalarina yansimalar1 karsilastirilabilir.
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EK- 1.Arastirmaya Katilim Cagris1 / Davet e-postast
Saym Katilimer (Soyadi),

Anadolu Universitesi Muhasebe Bilim Dal1 doktora dgrencisiyim ve Prof. Dr. Seval
Kardes Selimoglu danismanliginda tezimi yiiriitmekteyim. Tez konum dijital doniisiimiin

yarattig1 riskler ve bu risklerin yonetiminde i¢ denetim fonksiyonu kapsamindadir.

Tez ¢aligmamda Delphi teknigi kullanmakta olup, konumla ilgili alaninda uzman
kisilerle goriisme yapmam gerekmektedir. Bu anlamda tezime katki saglamay1 kabul
etmeniz dnemli olup memnuniyetimi en i¢ten samimiyetimle belirtmek ister ve tesekkiir

ederim.

Katilim saglamaya yonelik olumlu veya olumsuz kararinizi tarafima iletmenizi rica
ederim. Eger cevabiniz olumlu ise arzunuza gore yiiz yiize, video konferans uygulamasi,

e-mail veya telefon ile size uygun bir glinde goriismeyi gerceklestirmek isterim.
Saygilarimi sunarim,

Mehtap Altunel



EK- 2.Arastirmada Kullanilan Delphi I. Tur Goériisme Formu

Dijital doniisiimiin yarattig: riskler karsisinda i¢ denetim fonksiyonuna iliskin

bir arastirma,
Sayin Katilimc1 (Soyadi),

Dijital doniisiimiin yarattigi riskler karsisinda i¢ denetim fonksiyonunun rolii
amaciyla yapilan bu caligmaya katilime1 olmay1 kabul ettiginiz i¢in ¢ok tesekkiir ederiz.
Calisma sirasinda ve sonrasinda isminiz ve verdiginiz yanitlar kesinlikle gizli tutulacaktir.

Ayrica goriisme esnasinda, ses kaydi alinacaktir.

Aragtirmayla ilgili herhangi bir konuda iletisim kurmak isterseniz, bize e-posta
ve/veya telefon ile istediginiz zaman ulasabilirsiniz. Degerli vaktinizi ayirdiginiz igin gok

tesekkiir ederiz.

Saygilarimizla,

Doktora Ogrencisi Danigman

Mehtap ALTUNEL Prof. Dr. Seval SELIMOGLU

Anadolu Uni. SBE fsletme/Muhasebe Anadolu Uni. I[IBF Isletme/Muhasebe
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GORUSME SORULARI

10-

11-

Kurumdaki goéreviniz nedir ve bu gérevinizde ne zamandan beri ¢alisiyorsunuz?
Doérdiincii Sanayi Devrimi, Dordiincii Sanayi Devrimi teknolojileri, dijital
doniistim, sizde ne ¢agristiriyor? Dijital doniisiimiin Kurumunuza yansimalari
nelerdir?

Kurumlar géz 6nline alindiginda yasanan dijital doniisimiin getirecegi baslica
riskler olarak neleri goriiyorsunuz?

Dijital donilisim ile beraber karsilasilan riskler karsisinda i¢ denetim
fonksiyonunun rolii nedir?

Dijital doniisiim cercevesinde i¢ denetimin giivence saglama ve danigsmanlik
roliinii nasil degerlendirirsiniz?

Uclii hat modelinin, {i¢iincii hat roliinde yer alan i¢ denetimi dijital riskler
cercevesinde nasil degerlendirirsiniz?

Kurumlar1 dijital doniistimden kaynakli riskler karsisinda mevcut i¢ kontrol
sisteminde nasil degisiklikler yapmalidir? Bu noktada i¢ denetimin rolii nedir?
Sizce dijital dontlisiim siireci ile birlikte i¢ denetgilerin tagimasi gereken yeni
Ozellikler nelerdir? Bu siirecte i¢ denetcilerin odak noktasi ne olmalidir?
Denet¢inin siirecin dogru yonetilmesi adina hangi egitimleri/sertifikalar1 almasi
gerekir? Bu doniisiim caginin gerektirdigi yetkinlikte i¢ denetgilerin yetistirilmesi
adina neler yapilmalidir?

Diyjital dontisiim ile birlikte gelen riskler karsisinda i¢ denetim faaliyeti
yiritiiliitken basglica hangi diizenlemeler/kilavuzlar kullanilmahdir? Bu
kilavuzlarin igerigini nasil degerlendirirsiniz?

Tiirkiye’de dijital doniisiimden kaynakli risklerin yonetilmesi adina yapilan

diizenlemeleri nasil degerlendirirsiniz?



EK- 3.Arastirmada Kullanilan Delphi II. Tur Anket Formu

ANKET FORMU

Sayin Katilime1 (Soyadi),

Bu anket formu “Dijital Déniisiimiin I¢ Kontrol Sisteminde Yarattig1 Riskler ve Bu
Risklerin Y&netiminde I¢ Denetim Fonksiyonunun: Tiirkiye'deki Farkindaligin
Arastirllmas1” konusunda Anadolu Universitesi Sosyal Bilimler Enstitiisii’nde
yuriitmekte oldugumuz doktora tezi kapsamindaki arasgtirma amaciyla hazirlanmistir.
Delphi yonteminin {igiincii turu i¢in hazirlanan ankette yer alan sorular tamamen ilgili
akademik calisma i¢in kullanilacak olup, vereceginiz cevaplar kesinlikle gizli

tutulacaktir. Yanitlariniz1 10.10.2022 tarihine kadar géndermenizi rica ederiz.

Katiliminizdan dolay1 simdiden tesekkiir ederiz.

Saygilarimla,
Doktora Ogrencisi Danisman
Prof. Dr. Seval SELIMOGLU
Mehtap ALTUNEL

3 ' Anadolu Uni. [IBF Isletme/Muhasebe
Anadolu Uni. SBE Isletme/Muhasebe

Asagidaki sorular1 “Katiliyorum, Katilmiyorum, Uygun Degil” secgeneklerine

karsilik gelecek sekilde cevaplayimiz.
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1.Delphi Anketi

Ana Kriterler

Dijital
Doniisiim-
Endiistri 4.0

Dijital
Doniisiimden
Kaynakh
Riskler

ifadeler

Endiistri 4.0; dijitallesme, akilli ev aletleri, denetimin dijitallesmesi,
robotlarin artik kullanilmaya baglanmasi, RPA teknolojileri, miikerrer
islemlerin azalmasi, insana duyulan ihtiyacin azalmasi seklinde
tanimlanabilir.

Dordiincti sanayi devrimi birgok alanda dijitallesmeyi ve dijital
doniisiimii merkez alan yeni bir yapilanmadir.

Dijital doniigiim, dordiincii sanayi devrimi teknolojilerinin firetim ve
hizmet alanlarinda kullanma stirecidir.

Dijital doniligim kurumlarin is yapis sekillerinden, ¢6ziim iiretme
stratejilerine kadar kurumlar1 etkileyen 6nemli bir konudur.

Dijital doniisim kurumlarin stratejik planlarindan baslayip tiim is
stireclerini ele alinmasi gereken 6nemli bir konudur.

I¢ denetim, i¢ kontrol siireclerinin ger¢ek zamanli izlenebilmesi dijital
doniisiimiin, doérdiincii sanayi devriminin bir yansimasidir.

Dijital doniisiime uyum saglama, kurumlarin degisim kiiltiiriine sahip
olmamasi, ge¢ kalinmasi veya yavas ilerlemek riskler arasindadir.
Dijital doniisime kisa siirede uyum saglama ihtiyacinin
dogurabilecegi yanlig kararlar ve bunlardan kaynakli katlanilan
yiiksek maliyetler 6nemli risklerden biridir.

Kurumun dijital doniigiim siireci i¢in yeterli diizeyde arastirma-
gelistirme ve testlerin yapilmamasindan kaynakli kayiplar (zaman, is
giicii, biitce, karlilik vb.) 6nemli risklerden biridir.

Dijital doniigiim ile birlikte yasanacak en Snemli riskler kisisel
verilerin korunmasi, bilgi giivenligi ve siber giivenlik riskleridir.
Dijital doniigiim siirecine entegre olamayan veya kendini
yenileyemeyen kisiler ve toplumlar i¢in bazi is kollarinin yok olmasi
ve issizlik 6nemli bir sorundur.

Dijital doniisiimden kaynakli en biiyiik risk veri kapsaminda olup
sadece veri kaybi olarak degil verinin biitlinciil ve anlamli sekilde
tutulamamasi da biiytik bir risktir.

Liitfen size uygun olan secenegi isaretleyiniz

Katillyorum

o o o o o o o

Katilmiyorum  Uygun Degil

o o o o o o o

o o o o o o o

Her bir
ifadeye
iliskin,
ayrintih
goriigiiniizii
belirtebilirs
iniz



ic Denetim Rolii

Kurumlarin dijital doniisiim siirecinde degisime direng
gostermesi ve yetkin ig giiciine/dijital is giicline sahip olmamasi
baslica sikintilar/riskler arasindadir.

Kurumlar tarafindan kullanilan otomatik sistemlerin en biiyiik
riskleri algoritmanin dogru calisip ¢alismadigi, algoritmanin
kurumun istedigi sonucu verip vermedigi ve algoritmayi yetkisiz
degistirecek tiglincii bir kiginin var olup olmadigidir.

Dijital dontisimden kaynakli risklerin tanimlanmasit ve
farkindalik olusturulmasi agamasinda i¢ denetim danigsmanlik
rolii ile katk1 saglayacaktir.

Dijital doniisiim ¢ergevesinde i¢ denetimin temel faaliyeti olan
giivence ve damigmanlik gorevi daha oOnemli bir seviyeye
gelecektir.

Dijital doniisiim siirecinde i¢ denetim fonksiyonu ilk etapta
danigmanlik rolii ile kurumlara katk: saglayacaktir.

Dijital doniisiim c¢ergevesinde i¢ denetimin mutlak giivence
saglayamama konusu devam etmekle birlikte giderek artabilir.
Diger taraftan dijital doniisiim ile birlikte danismanlik rolii daha
kritik hale gelecektir.

I¢ denetim fonksiyonu dijital déniisiimden kaynakli riskler
karsisinda bilgi teknolojileri denetimine agirlik vermelidir.

I¢ denetim fonksiyonu kurumun insan kaynagmm dijital
doniisiim i¢in yeterliligini aragtirmalidir, ekip kurma agamasinda
yer almalidir.

I¢ denetim fonksiyonu dijital doniisiimiin getirdigi teknolojiler,
bu teknolojilere uyum saglanmasi, gerektiginde yeniden
yapilanma ihtiyaci, buna iligkin planlama vb. konularda
calismalar yiiriitmek ve gerekli bilgilendirmeleri yapmalidir.

I¢ denetciler dijital doniisiim siirecine yonelik danismanlik
hizmeti asamasinda kurumlara 6zgii planlar olusturmalidirlar.
Yeni teknolojilerin riskleri, yasa ya da standart anlamindaki
uyum siireglerinin etkisi, yeni nesil {irlin ve sistemlerin kullanimi
gibi alanlarda i¢ denetim siireglerinin yeniden yapilanmasi
gereklidir.



Uclii Hat Modeli

i¢ Kontrol Sistemi

10. Kurumlarin dijital doniigiim siirecinde i¢ denetim, danigmanlik

rolii cergevesinde entegre sistemlerin kurulumu, bu sistemlerden
aliacak verilerin izlenmesi ve bu sistemlerin giivenligi roliinii
iistlenmektedir.

I¢ denetim, dijital doniisiim siirecinin ydnetisim, risk yonetimi
ve i¢ kontrol sisteminde yaratacagi degisime iliskin tavsiyelerde
bulunmak, bu konularda kuruma ve yo6netime danigmanlik
yapmak ve destek sunmak gibi 6nemli rollere sahiptir.

Ic denetim yeni sistemin yeterligi ve etkililiginin
degerlendirmesi kapsaminda role sahiptir.

Uclii hat modelinde i¢ denetimin o6nemi daha 6n plana
¢ikarmakla birlikte dijitallesmeden kaynakli riskler karsisinda i¢
denetim faaliyetini daha da gerekli kilmaktadir.

I¢c denetim artik riskleri daha proaktif yonettigi bir ddéneme
giriyor.

Dijital doniisiim siirecinde i¢ denetimin geride kalmasi katma
degeri azaltmaktadir.

Dijitallesme oncesi ile kiyaslandiginda dijital doniisiim
siirecindeki risklerin degerlendirilme asamasinda iigiincii hat
roliinde i¢ denetimin sorumluluklarinda bir degisim yoktur.
Dijital doniisiim siireciyle i¢ denetim fonksiyonu GRC
(Governance, Risk, Compliance -Yonetisim, Risk, Uyum), veri
analitigi kullanan yapilar haline gelmelidir.

Dijitallesme kurumlarda bir strateji ile baglamalidir.

Kurumlardaki dijital doniisim sonucu i¢ kontrol sistemin
sorumlulugundaki birtakim kontroller yazilim sistemine
aktarilir.

Dijitallesme  sonucu  denetimlerin  otomatik  sekilde
yapilmasindan kaynakli i¢ denetimin otomatiklesen sistemlere
yonelik denetimi 6nem kazanmaktadir.

Ic kontrol sisteminin risk ortami ve kontrol faaliyetleri
bilesenlerinin dijital riskleri kapsamasi konusunda revize
edilmesi gerekir.



10.

11.

12.

13.

14.

15.

I¢ kontrol sisteminin besinci bileseni olarak izleme gergevesinde
i¢ denetim i¢ kontrol sisteminin dijital doniisiimden kaynakli
riskler karsisinda etkinligini degerlendirme agsamasinda giivence
rolii ile katk: saglamaktadir.

Dijital doniisiim ile birlikte kurumlarin bilgi teknolojileri
departmaninin risk ve aciklarinin kontrolii icin bagimsiz
kuruluslarca diizenli olarak testleri yapilmalidir.

Dijital doniisim ¢aginda i¢c kontrol sistemi olaylar
gergeklesmeden Once 6nlem almali ve mevcut trendler ile
siirekli bir uyum i¢inde kalmalidir.

Dijital doniisim ile entegre sistemler (Enterprise Resource
Planning  (ERP)-Kurumsal Kaynak Planlamasi  gibi)
kullanilabilir.

Dijital doniisimden kaynakli riskler karsinda risk yonetimi
cercevesinde kurumsal yonetim ilkelerine uygun olarak gerekli
kontrol noktalarinin olusturulmasi saglanmalidir.

Dijital doniigimden kaynakli riskler karsisinda mevcut i¢
kontrol sisteminde degisim karsisinda i¢ denetim stratejik rol
iistlenmeli ve danigmanlik roliinii 6n plana ¢ikarmalidir.
Dijitallesme kurumlarda i¢ kontrol sisteminin bakis agisini
artiracaktir.

Dijital doniigimden kaynakli riskler karsisinda mevcut ic
kontrol sistemindeki degisiklikler kurumun olgunluk seviyesine
baglidir.

Dijital doniisiimden kaynakli riskler karsisinda mevcut ic
kontrol sisteminde kurumlar degisiklik yapmaya karar verdiyse
yazilim alinacaksa alternatiflerin arastirilmasi, sisteme gegis
stirecinde egitimlerin verilmesi konularinda i¢ denetim
danigsmanlik roliinii {istlenebilir.

Kurumlar dijjitallesme icin adim atmig ve kurum kiiltiirii
olusturmus ise i¢ kontrol yapilarmi da bu g¢ergevede
giincellemek zorundadir.

¢ kontrol sistemlerine siirekli izleme yaklasimlar1 adapte
edilmelidir.



Yasal Diizenleme

ic Denetci

1.

n

Dijital doniisiim ile birlikte gelen riskler karsisinda i¢ denetim
faaliyeti yiiriitiilirken baghca takip edilmesi gereken
diizenlemeler/kilavuzlar:

Cumhurbagkanligst DDO (Dijital Doniistim Ofisi) Bilgi ve
Iletisim Giivenligi Denetim Rehberi

COBIT,

ISO 27000,

NIST

A

Cumhurbagkanligi DDO yaymmladigi Bilgi ve iletisim Giivenligi
Denetim Rehberi dijital riskleri yonetmek adina yeterli bir
rehberdir.

Tiirkiye’de dijital doniisimden kaynakli risklerin yonetilmesi
adma yapilan diizenlemeler yeterli degildir, gelismesi gereken
alanlar vardir.

Dijital doniigiimden kaynakli risklerin yonetilmesi adina yapilan
diizenlemeler, Tirkiye’de belli basghi kurumlar tarafindan
yapilmaktadir.

Kamu kurumlari, Cumhurbaskanligit DDO yayimladig: Bilgi ve
fletisim Giivenligi Denetim Rehberi’ni uygulayabilecek noktada
degildir.

Kamu kurumlar1 6zel kurumlardan o6zellikle risk yonetimi
uygulanmalarindan son zamanlarda faydalanmaktadir.
Tiirkiye’de dijital risklerin yonetimi adina 6zel sektor bilinci
daha yiiksek ve daha erken ¢aligmalar baglamistir.

Ic denetcilerin bilgisayar tabanli denetim y&ntemlerini
ogrenmeleri ve kendilerini bu alanda yetistirmeleri yapilan
denetimin kalite ve etkinligini artiracaktir.

I¢ denetgi iletisim becerisine sahip olmalidir.

Denetginin dijital doniisiim siirecini ve riskleri dogru yonetmek
adma CIA, CISA, ITIL, CGEIT, CRMA, PMP(Proje Yonetim
Sertifikasi) sertifikalariin biri ya da birkagina sahip olmalidir.



10.

11.

12.

I¢ denetgiler teknolojik alanda yasanan gelismeleri yakindan
takip etmeli ve s6z konusu yeni teknolojilerin birer denetim araci
olarak kullanilmasini saglamalidir.

I¢c denetciler yeni teknoloji kullaniminin getirecegi riskleri
denetim alani olarak ele almalidir.

Siirekli denetim, gevik denetim, denetim 4.0 gibi yeni denetim
yaklagimlari i¢ denetcilerin odak noktasi olmalidir.

I¢ denetcilerin bilgi teknolojileri ve buna bagl riskler konusunda
farkindaliklarini arttirmalar gerekmektedir.

I¢ denetcilerin finansal okur yazarliklarmin yaninda dijital okur
yazarlik yetenegine sahip olmali ve gerekli altyapr hizla
olusturulmalidir.

I¢ denetciler kurumsal iletisim, kurumsal risk yonetimi, bilgi
teknolojileri denetimi, siber giivenlik, uzaktan denetim
teknikleri, veri analizi ve modelleme teknikleri, is zekasi
programlama vb. genel egitimler almalidir.

I¢ denetgiler dijital ¢ag ile birlikte multidisipliner (hem Bilgi
Teknolojileri hem denetim, muhasebe) Ozelliklerine sahip
olmalidirlar.

Dijital dontigiim siirecinde i¢ denetim faaliyeti yiiriitiiliirken
farkli yetkinlikte kisilerin bir arada birlesip denetim yapmasi
gerekmektedir.

Kamu kurumundaki i¢ denetgiler dijital doniisiim ¢ercevesinde
kurumlarma danismanlik hizmeti verecek seviye de degildir.

O O o O

O O o O

O O o O



I1-Demografik Ozellikler

Yas (0)20-24 (00)25-29 (0)30-3¢ ([J)35-39 (OJ) 40-44
Cinsiyet (1) Kadmn (4J) Erkek (1) Diger (LJ) Belirtmek istemiyorum
Ogrenim () Lisans (OJ) Yiiksek Lisans (CJ) Doktora

Calisma Siiresi (yil) (L o0-4 (L) 5-9 (1) 10-14 (1) 15-19

Uzmanhk (CJ) Akademisyen (O) I¢ Denet¢i (Kamu Sektorii)

(L) 45-49 (1) 50-ve tistii

(1) 20-ve iistii

() i¢ Denetci (Ozel Sektor) (C)Mesleki Kurulus- Sorumlu Kisiler (TIDE, ISACA, KIDDER vb.)

I11-Eklemek istedikleriniz

(Bize soylemek istediginiz bagka noktalar varsa duymak isteriz.)



EK- 4.Arastirmada Kullanilan Delphi IIl. Tur Anket Formu

ANKET FORMU

Saymn Katilimer (Soyadi),

Bu anket formu “Dijital Déniisiimiin I¢ Kontrol Sisteminde Yarattig1 Riskler ve Bu
Risklerin Y&netiminde I¢ Denetim Fonksiyonunun: Tiirkiye'deki Farkindaligm
Arastirilmas1”  konusunda Anadolu Universitesi Sosyal Bilimler Enstitiisii’nde
yuriitmekte oldugumuz doktora tezi kapsamindaki aragtirma amaciyla hazirlanmistir.
Delphi yonteminin ii¢lincii turu i¢in hazirlanan ankette yer alan sorular tamamen ilgili
akademik c¢alisma i¢in kullanilacak olup, vereceginiz cevaplar kesinlikle gizli

tutulacaktir. Yanitlariniz1 11.11.2022 tarihine kadar géndermenizi rica ederiz.

Katiliminizdan dolay1 simdiden tesekkiir ederiz.

Saygilarimla,

Doktora Ogrencisi

Danigsman
Mehtap ALTUNEL Prof. Dr. Seval SELIMOGLU
Anadolu Uni. SBE Isletme/Muhasebe Anadolu Uni. [iBF Isletme/Muhasebe

Asagidaki sorular1 “Katiliyorum, Katilmiyorum, Uygun Degil” segeneklerine

karsilik gelecek sekilde cevaplayiniz.


mailto:altunelmehtapp@gmail.com
mailto:sselimoglu@anadolu.edu.tr
pc
Text Box

pc
Text Box


11.Delphi Anketi
Ana Kriterler

Dijital Doniisiim-
Endiistri 4.0

Dijital Doniisiimden
Kaynakh Riskler

1.

ifadeler

Endiistri  4.0; dijitallesme, akilli ev aletleri, denetimin
dijitallesmesi, robotlarin artik kullanilmaya baglanmasi, RPA
teknolojileri, miikerrer iglemlerin azalmasi, insana duyulan
ihtiyacin azalmasi seklinde tanimlanabilir.

Doérdiincii sanayi devrimi birgok alanda dijitallesmeyi ve dijital
doniisiimii merkez alan yeni bir yapilanmadir.

Dijital doniigiim, dordiincli sanayi devrimi teknolojilerinin
tiretim ve hizmet alanlarinda kullanma siirecidir.

Dijital donlisiim kurumlarm is yapis sekillerinden, ¢dziim
tiretme stratejilerine kadar kurumlar1 etkileyen &nemli bir
konudur.

Dijital doniistim kurumlarin stratejik planlarindan baslayip tiim
is slireglerini ele alinmasi gereken 6nemli bir konudur.

I¢ denetim, i¢ kontrol siireclerinin gercek zamanli izlenebilmesi
dijital doniisiimiin, dordiincii sanayi devriminin  bir
yansimasidir.

Dijital doniistime uyum saglama, kurumlarin degisim kiiltlirtine
sahip olmamasi, ge¢ kalinmasi veya yavas ilerlemek riskler
arasindadir.

Dijital doniisiime kisa siirede uyum saglama ihtiyacinin
dogurabilecegi yanlis kararlar ve bunlardan kaynakli katlanilan
yiiksek maliyetler 6nemli risklerden biridir.

Kurumun dijital doniisiim siireci igin yeterli diizeyde arastirma-
gelistirme ve testlerin yapilmamasindan kaynakli kayiplar
(zaman, is giicii, biitce, karlilik vb.) 6nemli risklerden biridir.
Dijital doniisiim ile birlikte yasanacak en onemli riskler kisisel
verilerin korunmasi, bilgi giivenligi ve siber giivenlik
riskleridir.

Dijital doniisiim siirecine entegre olamayan veya kendini
yenileyemeyen kisiler ve toplumlar i¢in bazi is kollarmin yok
olmasi ve issizlik 6nemli bir sorundur.

Liitfen size uygun olan secenegi isaretleyiniz

Katillyorum

Katilmiyorum

Uygun Degil

Her bir ifadeye
iliskin, ayrmtih
goriisiiniizii

belirtebilirsiniz.



¢ Denetim Rolii

Dijital doniisiimden kaynakli en biiylik risk veri kapsaminda
olup sadece veri kayb1 olarak degil verinin biitiinciil ve anlamli
sekilde tutulamamasi da biiyiik bir risktir.

Kurumlarin dijital doniisim siirecinde degisime direng
gostermesi ve yetkin ig giicline/dijital is giiciine sahip olmamasi
baslica sikintilar/riskler arasindadir.

Kurumlar tarafindan kullanilan otomatik sistemlerin en biiyiik
riskleri algoritmanin dogru calisip calismadigi, algoritmanin
kurumun istedigi sonucu verip vermedigi ve algoritmay1
yetkisiz degistirecek ticlincii bir kisinin var olup olmadigidir.
Dijital dontisimden kaynakli risklerin tanimlanmasi ve
farkindalik olusturulmasi asamasinda i¢ denetim danigsmanlik
rolii ile katki saglayacaktir.

Dijital doniisiim ¢er¢evesinde i¢ denetimin temel faaliyeti olan
glivence ve damigmanlik gorevi daha Onemli bir seviyeye
gelecektir.

Dijital doniisiim siirecinde i¢ denetim fonksiyonu ilk etapta
danigmanlik rolii ile kurumlara katk: saglayacaktir.

Dijital doniisiim g¢ercevesinde i¢ denetimin mutlak giivence
saglayamama konusu devam etmekle birlikte giderek artabilir.
Diger taraftan dijital doniisiim ile birlikte danismanlik rolii daha
kritik hale gelecektir.

I¢c denetim fonksiyonu dijital doniisiimden kaynakli riskler
karsisinda bilgi teknolojileri denetimine agirlik vermelidir.

I¢ denetim fonksiyonu dijital doniisiimiin getirdigi teknolojiler,
bu teknolojilere uyum saglanmasi, gerektiginde yeniden
yapilanma ihtiyaci, buna iliskin planlama vb. konularda
caligmalar yiiriitmek ve gerekli bilgilendirmeleri yapmalidir.

I¢ denetgiler dijital doniisiim siirecine yonelik danismanlik
hizmeti asamasinda kurumlara 6zgii planlar olusturmalidir.



Uclii Hat Modeli

i¢ Kontrol Sistemi

A

Yeni teknolojilerin riskleri, yasa ya da standart anlamindaki
uyum siireglerinin etkisi, yeni nesil iiriin ve sistemlerin
kullanimi gibi alanlarda i¢ denetim siireglerinin yeniden
yapilanmasi gereklidir.

Kurumlarin dijital doniisiim siirecinde i¢ denetim, danigsmanlik
rolii ¢ercevesinde entegre sistemlerin kurulumu, bu
sistemlerden alinacak verilerin izlenmesi ve bu sistemlerin
glivenligi roliinii tistlenmektedir.

I¢ denetim, dijital déniisiim siirecinin y&netisim, risk yonetimi
ve i¢c kontrol sisteminde yaratacagi degisime iliskin
tavsiyelerde bulunmak, bu konularda kuruma ve yonetime
danismanlik yapmak ve destek sunmak gibi 6nemli rollere
sahiptir.

Ic denetim yeni sistemin yeterligi ve etkililiginin
degerlendirmesi kapsaminda role sahiptir.

Uclii hat modelinde i¢ denetimin 6nemi daha on plana
¢ikarmakla birlikte dijitallesmeden kaynakl: riskler karsisinda
i¢ denetim faaliyetini daha da gerekli kilmaktadir.

I¢ denetim artik riskleri daha proaktif yonettigi bir déneme
giriyor.

Dijital doniigiim siirecinde i¢ denetimin geride kalmasi katma
degeri azaltmaktadir.

Dijital doniigiim siireciyle i¢ denetim fonksiyonu GRC
(Governance, Risk, Compliance -Y 6netisim, Risk, Uyum), veri
analitigi kullanan yapilar haline gelmelidir.

Dijitallesme kurumlarda bir strateji ile baglamalidir.

Kurumlardaki dijital doniisiim sonucu i¢ kontrol sisteminin
sorumlulugundaki birtakim kontroller yazilim sistemine
aktarilir.

Dijitallesme  sonucu  denetimlerin  otomatik  sekilde
yapilmasindan kaynakli i¢ denetimin otomatiklesen sistemlere
yonelik denetimi 6nem kazanmaktadir.



10.

11.

12.

13.

¢ kontrol sisteminin risk ortami ve kontrol faaliyetleri
bilesenlerinin dijital riskleri kapsamasi konusunda revize
edilmesi gerekir.

Ic kontrol sisteminin besinci bileseni olarak izleme
cercevesinde i¢ denetim i¢ kontrol sisteminin dijital
donisimden  kaynakli  riskler karsisinda  etkinligini
degerlendirme asamasinda giivence roli ile katki
saglamaktadir.

Dijital doniisiim ile birlikte kurumlarin bilgi teknolojileri
departmanimin risk ve aciklarinin kontroli i¢in bagimsiz
kuruluglarca diizenli olarak testleri yapilmalidir.

Dijjital doniisim c¢aginda i¢ kontrol sistemi olaylar
gergeklesmeden Once Onlem almali ve mevcut trendler ile
stirekli bir uyum i¢inde kalmalidir.

Dijital doniisiim ile entegre sistemler (Enterprise Resource
Planning  (ERP)-Kurumsal Kaynak Planlamasi  gibi)
kullanilabilir.

Dijital doéniisiimden kaynakli riskler karsisinda risk yonetimi
cergevesinde kurumsal yonetim ilkelerine uygun olarak gerekli
kontrol noktalarinin olusturulmasi saglanmalidir.

Dijital doniisimden kaynakli riskler karsisinda mevcut i
kontrol sisteminde degisim karsisinda i¢ denetim stratejik rol
iistlenmeli ve danigmanlik roliinii 6n plana ¢ikarmalidir.
Dijitallesme kurumlarda i¢ kontrol sisteminin bakis agisini
artiracaktir.

Dijital doniisimden kaynakli riskler karsisinda mevcut ic
kontrol sistemindeki degisiklikler ~kurumun olgunluk
seviyesine baglidir.

Dijital doniisimden kaynakli riskler karsisinda mevcut ig
kontrol sisteminde kurumlar degisiklik yapmaya karar verdi ise
yazilim alinacaksa alternatiflerin arastirilmasi, sisteme gecis
stirecinde egitimlerin verilmesi konularinda i¢ denetim
danismanlik roliinii tistlenebilir.



Yasal Diizenleme

i¢ Denetci

14,

15.

!\). e o o

Kurumlar dijjitallesme i¢in adim atmis ve kurum kiltiirii
olugturmusg ise i¢ kontrol yapilarint da bu c¢ergevede
giincellemek zorundadir.

I¢c kontrol sistemlerine siirekli izleme yaklasimlar1 adapte
edilmelidir.

Dijital doniisiim ile birlikte gelen riskler karsisinda i¢ denetim
faaliyeti yiriitiilirken baglica takip edilmesi gereken
diizenlemeler/kilavuzlar:

Cumhurbaskanligt DDO (Dijital Doniisiim Ofisi) Bilgi ve
Iletisim Giivenligi Denetim Rehberi

COBIT,

ISO 27000,

NIST

A

Tiirkiye’de dijital doniisiimden kaynakli risklerin yonetilmesi
adma yapilan diizenlemeler yeterli degildir, gelismesi gereken
alanlar vardir.

Dijital doniisiimden kaynakli risklerin yonetilmesi adina
yapilan diizenlemeler, Tiirkiye’de belli bash kurumlar
tarafindan yapilmaktadir.

Kamu kurumlart 6zel kurumlardan ozellikle risk yonetimi
uygulanmalarindan son zamanlarda faydalanmaktadir.
Tiirkiye’de dijital risklerin yonetimi adina 6zel sektdr bilinci
daha ytiiksek ve daha erken caligmalar baslamistir.

Ic denetcilerin bilgisayar tabanli denetim ydntemlerini
ogrenmeleri ve kendilerini bu alanda yetistirmeleri yapilan
denetimin kalite ve etkinligini artiracaktir.

I¢ denetgi iletisim becerisine sahip olmalidir.

Denet¢inin dijital doniisiim siirecini ve riskleri dogru yonetmek
adma CIA, CISA, ITIL, CGEIT, CRMA, PMP(Proje Yonetim
Sertifikasi) sertifikalarinin biri ya da birkagina sahip olmalidir.



10.

11.

I¢ denetgiler teknolojik alanda yasanan gelismeleri yakindan
takip etmeli ve s6z konusu yeni teknolojilerin birer denetim
aract olarak kullanilmasini saglamalidir.

I¢ denetgiler yeni teknoloji kullanimmin getirecegi riskleri
denetim alan1 olarak ele almalidir.

Siirekli denetim, ¢evik denetim, denetim 4.0 gibi yeni denetim
yaklagimlari i¢ denetgilerin odak noktasi olmalidir.

Ic denetcilerin bilgi teknolojileri ve buna bagh riskler
konusunda farkindaliklarini arttirmalari gerekmektedir.

I¢ denetgiler finansal okur yazarhiklarmin yaninda dijital okur
yazarlik yetenegine sahip olmali ve gerekli altyapi hizla
olusturulmalidir.

I¢ denetciler kurumsal iletisim, kurumsal risk yonetimi, bilgi
teknolojileri denetimi, siber gilivenlik, uzaktan denetim
teknikleri, veri analizi ve modelleme teknikleri, is zekasi
programlama vb. genel egitimler almalidir.

I¢ denetgiler dijital ¢ag ile birlikte multidisipliner (hem Bilgi
Teknolojileri hem denetim, muhasebe) &zelliklere sahip
olmalidir.

Dijital doniisiim siirecinde i¢ denetim faaliyeti yiiriitiiliirken
farkli yetkinlikte kisiler bir arada birlesip denetim yapmasi
gerekmektedir.

O O O O

o O o O

O O O O
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