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OZET

Yiiksek Lisans Tezi
SIP GUVENLIGI VE BiR UYGULAMA
ALI YAVUZ CAKIR

Anadolu Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Damisman: Prof.Dr.Ali GUNES
2004, 82 sayfa

Bu tezde Akilli Evler ve Aga Bagh Aygitlarm giivenli bir sekilde kontrol
ve kumandasi icin Session Initiation Protocol’iin kullanilmasi ele alinmistir.
Akillh Evler ve Aga Bagh Aygitlar’m uzaktan kontrol ve kumandasinda
ortaya cikacak giivenlik gereksinimleri belirlenmis ve bu gereksinimleri
saglayabilmek i¢cin kullanilabilecek yontemler siralanmistir. Daha sonra ise
s6z konusu gereksinimlerin Session Initiation Protocol kullamilarak nasil
saglanabilecegi tartisilmistir. Bu protokoliin halihazirda sundugu giivenlik
hizmetleri ele alinms, bu hizmetlerin Akilh Evler ve Aga Bagh Aygitlarin
uzaktan kontrol ve kumandasi i¢in kullanilmasi 6ngoriillmiistiir. Ayrica bazi
durumlarda sunulan hizmetlerin belli oranda degistirilerek kullamilabilecegi
ve bazi durumlarda da hizmetlerin diger katmanlardaki protokollerden
alinabilecegi  diisiiniilmiistiir.  Gelistirilen uygulama ile giivenlik
hizmetlerinden Kkimlik denetiminin nasil saglanabilecegi gosterilmigtir.
Yapilan incelemeler sonucunda Session Initiation Protocol’un giivenlik
hizmet ve yontemlerinin Akill Evler ve Aga Bagh Aygitlarin uzaktan kontrol

ve kumandasinda kullanilmasi uygun bulunmustur.

Anahtar Kelimeler: Akilh Ev, Aga Bagh Aygitlar, Ag Giivenligi, SIP , HTTP
Digest
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ABSTRACT

Master of Science Thesis
SIP SECURITY AND AN APPLICATION
ALI YAVUZ CAKIR

Anadolu University
Graduate School of Natural and Applied Sciences
Computer Engineering Program

Supervisor: Prof.Dr.Ali GUNES
2004, 82 pages

In this thesis, using SIP for securely controlling and commanding the
Intelligent Houses and Networked Appliances is considered. Security
requirements which occur when controlling and commanding the Intelligent
Houses and Networked Appliances from remote locations are identified and
the methods for fulfilling these requirements are listed. Next satisfying these
requirements with the security services of SIP is discussed. The security
procedures already involved in the protocol are taken into account and the
usage of these procedures in remote control and command of Intelligent
Houses and Networked Appliances is modeled. And in some circumstances,
modifying these procedures and taking some security services from the lower
layers are found to be suitable. The developed application showed how
authentication can be done. After examinations, it is concluded that using
security services of SIP for remote control and command of Intelligent

Houses and Networked Appliances is suitable.

Keywords: Intelligent Houses, Networked Appliances, Network Security,
SIP, HTTP Digest
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1. GIRIS

Teknolojinin ilerlemesi ile birlikte Internet kavrami hayatimizin birgok
alanina girdi ve giinliik islerimizin 6nemli bir kismini Internet tizerinden yapabilir
hale geldik. Buradan yola ¢ikarsak, Internet’in hayatimizdaki yerinin gittik¢e daha
da artacagt ve kullanimimin yayginlasacag: agiktir. Bu yayginlasmanin bir sonucu
olarak da Internet’in geleceginin Aga Bagli Aygitlar lizerinde bir yogunlagmaya
gidecegi beklenebilir. Bu sayede kullandigimiz aygitlarin uzaktan(tipik olarak
Internet tizerinden) kontrol edilmesi ve yonetilmesi saglanabilecektir. Biraz
incelemeyle goriilebilir ki, buzdolabi, firin, kahve makinesi gibi akilli mutfak
cihazlari; aga baglanabilen kameralar, yangin ve hirsiz alarmi gibi giivenlik
cihazlar; TV, VCR, CD ¢alic1 gibi eglence cihazlan; ve bilgisayar, yazici, disk
gibi ofis cihazlarinin bir akilli ev agina baglanmasinin kullaniciya birg¢ok yeni
olanak verecegi agiktir.

Tasarlanabilecek bircok uygulama arasinda akla gelebilecek ve yapilmasi
miimkiin bazi uygulamalar s6yle siralanabilir;

o Uzaktan kumanda edilebilen kameralarla siirekli evi gozetleyen ve
herhangi bir hareket yakaladiginda bunu giivenlik birimlerine bildiren bir
giivenlik-alarm sistemi. Evdeki giivenlik sisteminin verecegi olasi bir
alarmin gergek olup olmadigini anlamak igin, giivenlik merkezinden
evdeki kameralarla baglant1 kurularak kameralardan goriintii alinmasi ve
bu sekilde olayin kesin degerlendirmesinin yapilabilmesi saglanabilir.

e  Aga baglanacak yangin algilayicilari, bir yangin merkezini olasi bir
yangindan haberdar edip kisa zamanda yangin ile miicadele birimlerinin
olay yerine gelmelerini saglayabilir.

o Icerisindeki malzeme listesini tutabilen, gerektiginde siparis verebilen
veya kullanicisina bir liste sunabilen buzdolabi ¢ok kullanigh olabilir. Ya
da bozulan bir ¢amagir makinesinin, kendi sistem kontrolleri sonucu elde
ettigi ariza raporunu yetkili servise bildirip servis ¢agirmasi, kullamciyi

hizmetten mahrum kalmaktan kurtaracaktir.



e  Ev yOnetim sistemleri: Buna 6rnek olarak da kullanicimin tatildeyken
evinin bahgesindeki ¢imleri veya ev bitkilerini uzaktan kumanda ederek
sulayabilmesini saglayan sistem gosterilebilir.

o Uzaktan evi kontrol etme sistemi: Okuldan dénecek ¢ocugunun eve
geligini isyerindeki anneye bildiren ve gerekirse goriintiilii olarak durumu
anneye gosteren bir sistem hayal edilebilir.

e  Hava, yol vs. gibi kosullan ¢esitli kaynaklardan 6grenerek ige gitmek
i¢in kalkmamz gereken saati hesaplayarak alarm veren bir ¢alar saat
oldukea faydali olabilecektir.

Burada rahatga goriilebiliyor ki bu aygitlarin s6zii edilen islevleri yerine
getirebilmeleri i¢in belli bir islem giicline ve iletigim yeteneklerine sahip olmalar
gereklidir. Ornegin sabah sizi uyandiracag saatte odanin 1s1iklarini agan bir calar
saat, bu islemi yerine getirmek i¢in oda 1siklaryla bir iletisim yapmak zorunda
olacaktir. Ya da ev yOnetim sisteminizi tatildeyken uzaktan kullanabilmek igin
evinizle bir iletisim kurmaniz gerekecektir.

Bu tez yukarida kisaca bahsedilen iletisimin yapilabilmesi igin gerekli
standartlasmay1r ele alacak, SIP[1] mimarisinin bu istekleri nasil
karsilayabilecegini ortaya koyacaktir. Bu tezde 6zellikle bdyle bir mimari igin
gerekli olabilecek glivenlik gereksinimleri ve c¢oziimleri ele alinacak, SIP
mimarisinin bu konuda sundugu ¢6ziimler ve bunlarin Aga Bagli Aygitlar(ABA)
ve Akilli Evlerde uygulamasi detayli olarak incelenecektir. Bu inceleme
yapilirken, standart SIP giivenlik yontemleri detayli olarak ele alinacak, bu
yontemlerin ABA kontrol ve kumandasinda nasil kullanilabilecegi belirlenecektir.
Bazi yontemler direk olarak kullamilabilirken, bazilan kiigiik degisikliklerle
kullanilabilecektir. Ayrica bazi durumlarda diger katmanlardan alinan hizmetler
kullanilarak giivenligin nasil saglamlagtirilabilecegi tartisilacaktir.

ABA’lar genel olarak siurli islem giicii bulunan, ag baglantisina sahip olan,
belli bir iglevi yerine getirmek i¢in tasarlanmig aygitlardir. Bunlar algilayicilara
ve/veya islevi yerine getirecek diizeneklere sahip olabilirler. Bunlara 6rnek olarak
akilli beyaz esya tiirleri, ¢alar saatler, video cihazlari, firinlar, kameralar vs. ve
bunlarin birlestirilmesiyle olusturulan sistemler (6rnegin ev giivenlik sistemi)

verilebilir.



Bahsedilen akilli aygitlarin birbirine ve aga baglanmasiyla olusacak ev
aginda ¢oziilmesi gereken bazi problemler ortaya gikacaktir. Kisaca 6zetlenirse bu
problemler ABA’larin nasil isimlendirilip adreslenecegi, ABA’larin 6zelliklerinin
nasil dgrenilebilecegi, ABA’larin nasil kumanda edilip programlanacagidir.

ABA’larmn isimlendirilmesi, adreslenmesi ve 6zelliklerinin kesfi igin iki
Oneri gbze carpmaktadir. Bunlardan birisi Microsoft’un dnciiliigiindeki Universal
Plug and Play[2] (uPnP) ortakligi, digeri ise IETF 6nciiliiglinde gelistirilen Zero
Configuration Networking[3]’dir. ABA’larin ev igerisinden veya uzaktan
kumanda edilip programlanabilmesi i¢in ise 6nde gelen neri, Internet tizerinden
telefon konusmalar i¢in tasarlanan Session Inititation Protocol (SIP) kullanimidir.
Telcordia’dan birkag aragtirmaci tarafindan bazi eklemeler[4] ile kullamilmasi
ongoriilen SIP’in, ABA’larin kumandasi i¢in uygun o6zellikler tasidign agikga
goriilmektedir.

Yukarida bahsedilen sistemler goz oniine alindiginda, ABA’larin SIP ile
kumanda edilmesinde giivenlik kavrammn biiyilkk O6neme sahip oldugu
goriilebilmektedir. Higbir kullanic1 kendi evindeki herhangi bir ABA’nin yetkisiz
kisiler tarafindan kontrol edilebilmesini istemez. Akilli Evler’deki ABA’larin, ev
sahibinin 1istegi digmndaki yetkisiz kullanicilar tarafindan erisilebilir ve
yonetilebilir olmasi veya ev sahibinin istedigi zaman kendi evine erisip kontrol ve
kumanda edememesi bu tip sistemlerin ortaya ¢ikardigi faydalan ortadan
kaldirabilir. Hatta ortaya ¢ikabilecek zararlar, bu tip sistemlerin kullaniminin
tercih edilmesini engelleyebilir. Bu tip durumlarda kullanicilarin son derece tatsiz
sonuglarla karsilasmalar1 s6z konusu olabilir. Ornegin 1sitma sistemine yetkisiz bir
kullanici tarafindan verilen bir komut, evde yangin ¢ikmasi gibi ¢ok tehlikeli
sonuglar olusturabilir. Ya da evindeki bahge sulama sistemini kapatmak isteyen,
fakat bu sisteme herhangi bir saldir1 nedeniyle erisemeyen ve de sisteme
miidahale edemeyen kullanici evini su basmasmi (eger bagka bir Onlem
alinmadiysa) engelleyemeyecektir.

Bu tezde ABA’larin genis alan aglar (tipik olarak Internet) iizerinden
kontrol edilebilmesini saglayan SIP’in kullamim nedenleri, protokoliin bu alanda

nasil kullanilabilecegi ve bu protokoliin sundugu giivenlik yontemleri ele
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alinacaktir. Ayrica bu protokoliin ve sahip oldugu giivenlik yontemlerinin ABA

kontrolii igin nasil daha verimli kullanilabilecegi de bu tezde tartigilacaktir.

1.1 Aga Bagh Aygitlar

Insanlarin hayatim kolaylastirmak igin yapilan cesitli ¢alismalarin sonucu
olarak teknoloji insan hayatinin her alanina girmistir. Giinlik yasantimizda
teknoloji Uriinti aracg-gerecleri kullanmak son derece dogal bir davramstir. Bu
arag-geregler, etrafimizdaki yasam alanlarimi daha kullamigh hale getiren
aydinlatma, 1sitma arag-gere¢leri, giinlik islerimizi yerine getirmemizde bize
yardimc1 olan temizlik-mutfak-kisisel bakim araglari, yaptigimiz hesaplama-
Olgtim gibi islerde bize yardimci olabilen ¢esitli araglar, gesitli eglence araglar
sayilabilir.

Teknolojinin hayatimiza ekledigi diger bir kolaylik da son derece genis
iletisim olanaklaridir. Artik ¢ogu evde televizyon, radyo, telefon, Internet gibi
iletisim olanaklar1 bulunmaktadir. Bunlar sayesinde diinyanin herhangi bir
noktastyla iletisim yapmak olanakl: hale gelmistir.

Yukarida anlatilanlar goz Ontine alindiginda, teknolojinin bize sundugu
faydali arag-gereclerle iletisim kabiliyetlerini birlestirme fikri ortaya ¢ikmaktadur.
Bu sayede iletisim yetenegi kazandirilan aygitlar uzaktan kontrol ve kumanda
edilebilir. Bu aygitlarin birlikte kullanilmasi fikriyle ise akilli evler kavrami
ortaya ¢ikmaktadir[4].

Akilli evler kavramiyla birlikte, bu evleri olusturan ABA kavrami da ortaya
¢ikmaktadir(Sekil 1.1). Aga Bagh Aygitlar(ABA) iletisim kabiliyetlerine ve belli
bir seviyede islem glicline sahip aygitlar seklinde tanimlanabilir.

ABA’lara gesitli 6rnekler verilebilir, agagida bunlarin bazilar: ele alinmagtir.

AKkillh Beyaz esya tiirleri: Bunlar genel olarak beyaz esya olarak
isimlendirilen ve gesitli ag yetenekleriyle belli bir iglem giiciine sahip aygitlardir.
Bu tiir aygitlara asagidaki 6rnekler verilebilir;

e Akilli Buzdolab:: Igerisindeki malzemenin listesini tutabilen, gerektiginde
bu listeye ve kullanicisinin ihtiyaglarina gore siparis verebilen buzdolabu.
Ayrica igerisindeki malzemenin son kullanma tarihlerini kontrol ederek

olas1 sorunlari ortadan kaldirabilir.



Sekil 1-1 Aga Bagli Aygitlar

e Oz sinama yetenegi olan beyaz esya tiirleri: Cesitli 6z smama
yontemleriyle kendi kendini kontrol edip, meydana gelen arizalan
yakalayabilen aygitlardir. Bunlar bulduklann arizayla ilgili bilgileri
saklayarak, olasi bir miidahale gerektiginde gerekli yetkili servislere
durumu bildirebilirler. Bu sayede, belki aygit tam olarak islevini
yitirmeden gerekli miidahale yapilabilecek, bu sayede kullanici hizmetten
mahrum kalmayacaktir.

o Akilli Camasir-Bulagik Makinesi: Bu tip aygitlar da uzaktan kumanda
edilerek istenen saatte c¢aligmalari, islemlerini gereken zamanda
bitirmeleri saglanabilir.

e Akilli Firin: Bu tip bir aygitlarda zaten kullanilan programlanma 6zelligi,
uzaktan programlanabilme ve kontrol edilebilme olanaklarina
donitiiriilebilir. Bu sayede ev sahibi eve geldiginde yemegini firin
icerisinde pismis olarak bulabilir. Bu tip sistemlerin olasi tehlikeleri de
yine aygit1 uzaktan kontrol ederek bertaraf edilebilir.

Kisisel Eglence Aygitlari: Bunlar da giinliik hayatimizda kendisine yer

agan cesitli eglence aygitlarini kapsamaktadir.



Video Kaydedici: Uzaktan programlanmasi miimkiin olan aygitlardir.
Ornegin kullanici ofisinden, evindeki video kaydedicisini programlayarak
istedigi saatte istedigi televizyon programim kaydedebilir.

Televizyon: Televizyonunuzu istedigini program bagladiginda sizi
uyaracak sekilde programlayabilirsiniz.

ABA Sistemleri: Bunlar da hayatimiz kolaylagtirmak i¢in birden fazla

ABA’nin bir araya getirilmesiyle olusturulmus sistemlerdir. Asagida bu sistemlere

cesitli ornekler verilmigtir.

Ev giivenlik sistemleri: Bu sistemler, evinizi belli algilayicilar vasitasiyla
stirekli gozleyen ve olas1 giivenlik ihlallerini yakalayarak gerekli tepkileri
veren sistemlerdir. Burada sozii edilen algilayicilar kameralar, kapi-
pencere alarm sistemleri vs. olabilir. Sistem evde herhangi bir hareket
yakalandiginda belli bir tepki verebilir, ev sahibine haber verebilir veya
direk olarak giivenlik giicleri olaydan haberdar edebilir. Ayrica verilen
alarmin dogrulugunu teyit etmek i¢in ev icerisindeki kameralarla baglanti
kurularak bunlardan goriintii alinabilir ve durum degerlendirmesi buna
gore yapilabilir.

Ev yonetim sistemleri: Ev sahibin evinde degilken bile evindeki bazi
olaylar1 yonetebilmesini saglayan sistemlerdir. Ornegin seyahate ¢ikan
birisi, evindeki rutin isleri uzaktan programlayarak yapabilir. Bu isler
bahge sulamasi, evdeki bitkilerin sulanmasi, belli araliklarla havalandirma
sisteminin ¢aligtirilmasiyla evin havalandirilmasi vs. olabilir.

Ev izleme sistemleri: Bu sistemler evin igindeki kameralar sayesinde
izlenebilmesini  saglar. Ornegin ¢alisan bir anne, isyerindeki
bilgisayarindan evine baglanarak ¢ocugunun eve gelisini kontrol edebilir.
Benzer bir durum da, evde tamirat yapmak i¢in gelecek servis elemaninin,
kapr zilini ¢aldigit zaman kap1 {izerindeki kameralar vasitasiyla
izlenebildigi, beklenen kisi ise ev girig kapisinin uzaktan kumanda edilip
a¢illmasiyla eve alinmasimt saglayan sistemdir. Yine ev igerisindeki
kameralarla bu kisinin ev i¢erisinde ne yaptig izlenebilecektir.

Yangin alarm sistemleri: Evdeki yangin algilayicilar1 sayesinde olasi bir

yangin durumunda ilgili yerlerin en kisa zamanda haberdar edilmesi



saglanabilir. Ayrica evin kameralarla izlenmesi sayesinde olayin gergekligi
ve nerede oldugu saptanabilir, evin kendi yangin sondiirme sistemi
uzaktan kumanda edilerek caligtirilabilir. Bu sayede olaya miidahale
zamani ¢ok kisalacak ve zarar minimuma inecektir.
Bu sayilanlara ek olarak asagidaki sistemler de sayilabilir, bunlar hem kendi
baslarina aygitlar ya da aygitlarin birlesmesiyle olusan sistemler olabilir;

o Akilli iklimlendirme sistemleri: Eve gelis saatinize gére evinizin
sicaklifim istediginiz seviyeye getirebilirsiniz.

o Akilh calar saat: Cesitli kaynaklardan aldign hava durumu, yol durumu
gibi bilgileri degerlendirerek ise zamaninda gitmeniz i¢in hangi saatte
kalkmaniz gerektigini hesaplayan ve bu saatte sizi uyandiran bir ¢alar saat.

Goruldiigh gibi ABA’lar ve bunlanin bilesiminden olusan sistemler

kullanicilarina birgok kolaylik getirecektir.

1.1.1 Aygitlar arasi iletisim

Daha o6nce de belirtildigi gibi, ABA’larin iglevleri geregi iletigim
yeteneklerine sahip olmalar1 gerekmektedir. Bu aygitlar iletisim yetenekleri
sayesinde, ev icerisindeki veya ev digindaki c¢esitli noktalarla iletigim
yapabilmektedirler. Bu gekilde olusturulan mimari ile ev i¢inden ve digindan bu
aygitlar1 kontrol ve kumanda etmek miimkiin olmaktadir (Sekil 1.2). Kullanici
kullanabilecegi bircok iletisim kanaliyla eve erisebilmekte ve evindeki
ABA’lardan herhangi birini kontrol veya kumanda edebilmektedir.

Ev icindeki iletisime 6rnek olarak bir sistemin elemanlar1 olarak birlikte
calisan ABA’larin kendi aralarindaki iletigim gosterilebilir.

Ev dig1 ile yapilan iletisim ise, ABA’larin uzaktan kontrol ve kumandas i¢in
ya da ABA’larin disaridan belli verileri elde edebilmesi i¢in ev domaininin

disindaki noktalarla yapilan iletigimdir.
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Sekil 1-2 Akilli Ev ve ABA’lar Arasi Iletisim

1.1.1.1 Ev igi iletisim

Yukarida da bahsedildigi gibi ABA’larin kendi aralarinda iletigim yapmasi
gerekebilir. Durumu daha da genellersek ev igerisinde de iletisim yapilmasi
gerekecektir. Evdeki aygitlarin birbirleriyle varolan X.10[5], Jini[6] gibi
teknolojileri kullanarak iletisim yapmasi miimkiindiir. Bunlarin yaninda bu
aygitlarin arasindaki iletigim igin SIP kullanmak da uygun bir ¢6ziim olarak
gozikmektedir. Hatta SIP ve diger protokollerin ayn: ev igerisinde beraber
kullanilmalar1 da miimkiin olabilir.

ABA’larn iletisiminde SIP kullanilmasinin en biiyiik avantaji, bu aygitlara
hem ev igerisinden hem de genis alan aglar1 lizerinden erigsimi saglayabilmesidir.
Bu tez genel olarak evler (domainler) arasi iletisimi ele almaktadir. Bu ¢aligmada
her evin bir domain oldugu varsayilmaktadir.

Bir domain igerisindeki aygitlar arasindaki iletisim temelde iki boliimde
incelenebilir; birincisi iletisim yapilmak istenen aygitin yerinin bulunmasi ve

kimliginin belirlenmesi, ikincisi ise bu aygitla iletisimin yapilmasidir.



Ev igerisinde aygitlar arasi iletisimde ¢esitli standartlar kullanilabilmektedir,
bunlar HAVi[7], VESA Home Networking[8], JINI, UPnP gibi standartlardir.
Ayrica yer belirleme ve tanimlama iglemleri igin de SLP[9] gibi protokoller
kullanilabilmektedir.

Ev igerisindeki iletisim igin degisik standartlar ve protokoller
kullanilabilmesine ragmen, hepsinde saglanmasi gereken ortak &zellikler vardir.
Bunlar s6yle 6zetleyebiliriz;

e Aygitlann iletisiminde kullanilacak kurallar ya aygitin kendi icerisinde
kodlanmagtir, ya da bunlar1 agdan elde etmektedir.

e Bu kurallar protokollere 6zel bir dille yazilmigtir.

o Protokollere &zel dilden kullanicinin anlayabilecegi dile gegisin nasil

olacag1 protokollere 6zel bir sekilde belirtilmektedir.

1.1.1.2 Ev disi ile iletisim

Akilli evler ve ABA’larin tammlarindan da anlagilacagi gibi, bunlarin
uzaktan erisilebilir ve kumanda edilebilir olmalar1 en biiyiik 6zellikleridir. Bu
6zelliklerinin saglanabilmesi igin ev digi ile belli bir yapu ile iletisim yapabilmeleri
gerekir. Bu iletisim i¢in kullanilabilecek birgok protokol yaninda SIP ¢ok uygun
ozellikler sunmaktadir.

Ev dis1 ile iletisim s6z konusu oldugunda dikkate alinmasi gereken bazi
faktorler ortaya g¢ikmaktadir. Bunlar kullamilan protokoller tarafindan yerine
getirilmesi gereken faktorlerdir. Bunlar kisaca soyle 6zetlenebilir;

o Giivenlik: Eve disaridan erigimin s6z konusu oldugu bir yapida
giivenlik hayati 6nem tagir. Eger eve disaridan rasgele erisime izin
verilirse, ihtiya¢ duyulan giivenlik saglanamayacaktir.

¢ Kimlik Denetimi: Eve girise izin verilmeden Once, giris yapmaya
¢aligsan kisinin kimliginin denetlenmesi ve sadece yetkisi olan kisilerin
eve eriserek evdeki ABA’lan kontrol ve kumanda edebilmesi
gerekmektedir.

o Giivenilirlik: Eve digsaridan erigim, genis alan ag1 kullamimi

icerdiginden, hatalarin ortaya ¢ikabilecegi nokta sayis1 fazladir. Evdeki



sistemler, digaridaki sistemlerle baglantisi kesilse bile bagimsiz olarak
calismaya devam edebilmelidir.

e Olgekleme: Bircok ev bulunmaktadir. Kullanilacak protokol bu
sekildeki bir yapiy1 desteklemelidir.

e Protokolden bagimsiz olma: Bir domain igerisinde aygitlar arasi
iletisimde bir¢ok protokol kullanilabilmektedir, fakat genel alan aglar
icin protokollerden bagimsiz bir yap1 gerekmektedir. Ciinkii ev
icerisindeki aygitlarin detayli 6zellikleri disaridan bilinemeyebilir.

o Isimlendirme ve Yer Belirleme: Ev igerisindeki aygitlarin kesin olarak
isimlendirilebilmesi ve bu isimlendirmeden yerlerinin kolaylikla
cikarilabilmesi gereklidir.

Ayrica disaridan eve giris noktasi i¢in de ¢esitli teknikler gelistirilmektedir.

1.1.2 Aygitlar arasi iletisimde SIP kullanimi

Protokol yapisini inceledigimizde, SIP’in istek-yanit mantigryla ¢alisan bir
protokol oldugunu gérebiliriz. Bu protokol, ABA’larla iletisim igin kullamlirken
de aym sekilde ¢aligacaktir. Olugturulan yapi, SIP’in Akilli Evler ve ABA kontrol
ve kumandasinda kullanilmasina olanak saglamaktadir (Sekil 1.3). Istegi yapan
taraf, karsisindaki SIP varlifina igerisinde istenen olayla ilgili komutu tasiyan bir
mesaj yollar. Bu mesaj, olay1 gerceklestirecek aygitin adinmi ve adresini, tagiyacagi
veri olarak ise gergeklestirilecek olayla ilgili komutu igerir. Bu mesaj hedefine
ilerlerken, adresi ¢ozlimlenerek noktadan noktaya iletilir ve en son olarak hedefine

iletilir,
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Sekil 1-3 ABA Kontrol ve Kumandasinda SIP Kullanimi

Ornegin, Ali’nin evindeki yatak odasi lambasmin yanmas: istenmektedir.
Bunu yapabilmek igin bu isle ilgili komutu tasiyacak bir mesaj olusturulacaktir.
Bu mesaj ayrica Ali’nin evindeki lambanin tam adresini ve adim tagiyacaktir.
Gonderilen mesaj, ilk olarak Ali’nin evinin yerini bilen bir sunucuya génderilir.
Bu sunucu bizim yerimize mesaji Ali’nin evine yonlendirir. Buradan sonra mesaj
ilk olarak Ali’nin evinin girisindeki Firewall’a gelir ve burada kimlik denetimi ve
yetkilendirme yapilir. Eger bu islemler bagarili ise, komut ev igerisindeki aygita
gonderilir ve istenen olayin gergeklestirilmesi saglanir.

SIP’in yapisini incelersek, yukarida bahsedilenlerin zaten bu mimaride
desteklendigini kolayca gorebiliriz. INVITE[1] mesajlar1 hedeflerine aynen
yukarida anlatildig: sekilde iletilmektedir. INVITE mesaji ilk olarak isim igin bir
ajana veya proxy sunucusuna yollanir. Proxy gerekirse bu mesajdaki ismi
degistirebilir ve mesaji hedefe dogru olan yolda bir sonraki noktaya gegirir, ve
tagman igerik hedefe iletilir. Yer belirleme ile ilgili kisimlar ve gergeklestirilmek
istenen olay aym prosediirde bulunmaktadir. Ayrica SIP gilivenlik mimarisi,

yiiksek seviyeli isimlendirmeye bagli kimlik denetimine izin vermektedir.
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Belirlenen gereksinimlerle SIP arasinda bir fark bulunmaktadir, bu da
adreslemedir. SIP URD’leri Internet DNS adresleri seklindedir. Eger bu farklilik

iizerinde galisilirsa, SIP aygitlarla iletigim i¢in pratik bir ¢6ziim olabilir.

1.2 ABA Giivenligi

Uzaktan Akilli Ev ve ABA kontrol ve kumandasinmi igeren bir sistem,
kisilerin evlerinin tizerinde kullanilacag i¢in, bu tip uygulamalarda giivenlik ¢ok
biiyiik bir 6neme sahiptir. Bu tezde bdyle bir sistemin karsi karstya kalabilecegi
givenlik tehditleri ele alinacak, uygulamalarda bunlarin iistesinden gelebilmek

i¢in ne tiir yontemler kullanilacagi ve ne tip énlemler alinabilecegi tartigilacaktir.

1.2.1 ABA kontrol ve kumandasinda giivenligin 6nemi

Bir eve uzaktan erigime izin veren bir sistemin tasariminda giivenligin
dnemi son derece biiyiiktiir. Ornegin bir kullanicinin evindeki herhangi bir aygita
gonderilen yanlis bir komut telafi edilmesi imkansiz sonuglari beraberinde
getirebilir. Bundan dolay1 eve uzaktan erisimi saglayan bir yapida(yada
protokolde) kimlik denetim mekanizmalarinin desteklenmesi sarttir. Kisaca
durumu s6yle Szetleyebiliriz, evdeki aygitlara erismek isteyen (yani kontrol ve
kumanda etmek isteyen) biitiin mesajlar, evin girigsindeki bir giivenlik noktasinda
(tipik olarak RGW/Firewall tarafindan) kimlik denetiminden gegirilmek
zorundadir ve ayrica kimlik denetiminden ge¢mis bir kullanicinin yapmak istedigi
islemi yapmaya hakkinin olup olmadigi da denetlenmeli ve bu hakka sahip
kullanicilarin iglemi yapmalarina izin verilmelidir.

Cogu kullanici i¢in gizlilik de 6nemli bir ihtiyagtir, ¢linkii iletilen mesajlarin
icerigine bakilarak evdeki sistemler, aygitlar, bunlarin ev igerisindeki yerlesimi
gibi bilgilerin elde edilmesi miimkiindiir. Ev kontrol ve kumandasinin s6z konusu
oldugu bir yapida, ev igerisindeki durumla ilgili mesajlar ve/veya goriintiiler
tagtyan bir protokol bu tip igerikleri sifreleyebilmelidir. Clinkii bu tip igeriklerin
dogrudan erisilebilir bicimde iletilmesi kullanicinin 6zel hayatinda isteyecegi

gizliligi ortadan kaldirabilir. Bundan dolay:r uygulamalar sifreli iletisimi
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desteklemek zorundadir. Fakat kullanicilar bazi durumlarda bu segenegi
kullanmamak da isteyebilirler.

Sayilanlara ek olarak ABA’lar tarafindan belli kumanda komutlarina verilen
yanit mesajlarinin giivenligi de biiylik 6neme sahiptir. Bu yanitlar durum bilgisi
tagiyabilecegi i¢in bunlarin de giiven altina alinmasi gereklidir. Bu yanitlarin
icerigine bakan bir saldirgan evle ilgili belli durumlar kesfederek (6rnegin alarm
sisteminin evin kedisinin girisi i¢in kapali duruma getirilmesini onaylayan bir
yanit) bu durumlardan fayda saglayabilir. Buna ek olarak durum bilgisi tasiyan bir
yanit kot niyetli biri tarafindan degistirilerek ev sahibinin istenilen bir olay1
gergeklestirmek i¢in yonlendirilmesi saglanabilir.

Asagida akilli evler ve ABA’larin kontrol ve kumandasinda ihtiyag

duyulabilecek giivenlik hizmetleri detayli olarak siralanmistir.

1.2.1.1 Gizlilik

Genel olarak hi¢bir kullanici, iletisim yapmakta oldugu hatt1 dinlemekte
olan birisinin mesajlarinin icerigini gérmesini istemez. Omegin kisi evindeki
giivenlik sistemi kameralarimin kaydettigi ve muhtemel olarak kendisine ilettigi
goriintiilerin iletimde iken bagkalar tarafindan goriilebilmesini istemez. Bu direk
olarak kisinin ev i¢indeki 6zel hayatinin agiga vurulmasi demektir. Bahsettigimiz
gizlilik ihtiyaci, sadece mesajin gévdesine degil ayn1 zamanda baglik alanlarina da
erisimi kapsar. Bu alanlardan elde edilebilecek bilgilerle evde bulunan aygitlar (ki
bunlar degerli elektronik cihazlar vs. olabilir) ve bunlarin ev icerisindeki yerleri
hakkinda bilgi edinilebilir.

Diger bir konu da iletisim i¢in kullamilan Proxy sunucularina giivenme
gerekliligidir. Eger kullanilan mimari ev domainin direk olarak kontrol edilmesini
iceriyorsa, yani eve ulagmak i¢in araci proxy sunucularindan belli bir hizmet alma
ihtiyac1 yoksa, araci proxylere giivenme ihtiyaci dogmayacaktir. Ciinkii bu sayede
belli alanlar sifrelenerek gonderilebilecektir. Fakat eger kullanilan mimari Proxy
iizerinden iletim igeriyorsa, arada bulunan proxylere giivenmek gerekli olacaktir.
Her durumda kullanici, mesajinin igeriginin (giivendigi biri olsa bile) proxy
sunucusu ve dogal olarak bu sunucunun yéneticisi tarafindan goriilebilmesini

istemez.
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Eger ABA’larn yerini belirlemede kullanilan kayit islemi ev digindaki bir
agdan yapiliyorsa, REGISTER mesajlarinin de gifrelenmesi gerekli olabilir. Bu
sayede bu mesajlarin igeriginin daha sonra kétii niyetle kullanilmak iizere
saklanmasi ihtimalinin 6niine gegilebilir. Hem de aygitlarin yeri ile ilgili bilgi elde

edilemez.

1.2.1.2 Kimlik denetimi
Yukarida da bahsedildigi gibi, akilli ev ve ABA kontroliinde, evdeki

kaynaklara erigim ve evdeki ABA’larin kontrol ve kumandas1 degerlidir. Clinkii
bunlar sadece ev sahibine veya kullanma yetkisine sahip kullanicilara ait olmasi
gereken haklardir. Peki bu haklar1 sadece hak sahiplerinin kullanmasi nasil
saglanabilir? Bu sorunun cevabi giivenlik hizmetlerinden olan “Kimlik Denetimi”
sayesinde verilebilir. Bu hizmet, sadece yeterli haklara sahip olan Kkisilerin bu
kaynaklardan ve yetkilerden yaralanabilmesini saglar.

Kullanic: bakis agisindan ele aldigimizda, ABA kontrol ve kumanda
mesajlarina kimlik denetimi yapmak ¢ok Onemlidir. Burada dikkat edilmesi
gereken konulardan birisi de kimlik denetiminin iki yonlii yapilmas: gerekliligidir
(kullanici evi, ev de kullaniciy:r denetlemelidir). Kullanicidan eve giden mesajlar
evde belli islevleri yerine getireceklerinden dolay:r bunlarin kimligini denetleme
gerekliligi agiktir. Bunun yaninda kullaniciya dénen 100 ve 200 kodlu yamit
mesajlar1 kimlik denetiminden ge¢mek zorundadir. Bunun nedeni de, hi¢ hedefe
iletilmemis bir mesaj i¢in olusturulabilecek sahte yanitlari yakalayabilme
gerekliligidir. Ayrica yanit mesajlart durum bilgisi tagiyabilecegi igin bunlarin
kimden geldiginden emin olunabilmesi gereklidir.

Kontrol ve kumanda mesajlarinin kimlik denetiminden ge¢mesinin yaninda,
kayit igin kullanilan “REGISTER” mesajlar1 da kimlik denetiminden gegirilebilir.
Eger kayit islemi ev domaini igerisinde RGW ile yapiliyorsa, sifreleme islemleri
kullanmadan bu iglem yapilabilir, ¢linkii bu durumda ev igerisindeki fiziksel
giivenlik sayesinde bu mesajlar korunur. Eger kayit islemi disaridan yapiliyorsa
(6rnegin iletigim bir Proxy iizerinden yapiliyorsa), bu durumda REGISTER
mesajlarina kimlik denetimi yapilmak zorundadir. Bu sayede kotli niyetli bir

yanhs kayit engellenerek bunu neden olabilecegi zararlarin 6niine gegilebilir.
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Mesajlarin kimlik denetiminden gegirilmesi, sahte mesajlarin olusturulmasi,
mesajlarin degistirilmesi, ve taklit edilmesi gibi saldirilar1 engeller. Direk olarak
kimlik denetimiyle engellenemeyen saldirilar ise tekrarlama saldirilaridir.
Bunlarin 6niine ge¢mek igin iki yol vardir, birincisi mesajlarda bulunan zaman
etiketlerine veya sira numaralarina bakarak tekrarlanan mesajlar1 yakalamaktir.
Burada sorun daha 6nceden kullanilmis olan zaman etiketlerinin degerlerinin
sadece belli bir kisminin saklanabilecegidir. Bir diger ¢6ziim ise, o andaki sistem
saatine bakarak eski mesajlar1 (daha dogrusu tekrar gonderilmek istenen eski

mesajlart) yakalamaktir. Bu durumda da saatlerin senkronizasyonu gereklidir.

1.2.1.3 Mevcudiyet

Akilli eve ve ABA’lara uzaktan kontrol ve kumanda eden bir sistemde
mevcudiyet (yani hizmetin kullamlabilir olmasi) 6énemlidir. Herhangi bir yetkili
kullanic1 evindeki herhangi bir ABA’ya erismek istediginde, evinden herhangi bir
ABA hakkinda bilgi almak istediginde veya herhangi bir ABA’ya kumanda etmek
istediginde bunu yerine getirebilmelidir. Yani disaridan herhangi bir etki
nedeniyle evdeki kaynaklar kullanilamaz hale gelmemelidir.

Mevcudiyet genel olarak hizmetin engellenmesi saldirilarina karsi alinan
Onlemlerdir. Bu saldirilar ¢esitli sekillerde ortaya ¢ikabilmektedir. Bunlardan biri,
eve erisim i¢in kullanilmasi zorunlu olan iletisim kanallarinin islevini yerine
getiremez bir hale getirilmesidir. Bu tip saldirilar1 engellemek i¢in, sadece kimligi
denetlenmis trafigin bu iletisim kanallarinda yer almasi saglanabilir. Bu tip
saldirlarmn diger bir tiirli de yer belirleme veritabanina sahte kayitlar girilmesi
sayesinde belli noktalarin erisilemez hale getirilmesidir. Ayrica bu kayitlar tutan
sunucularin veritabanlarimin ¢ok fazla kayitla doldurulmasi ile kaynaklarini
tiiketilmesi ve gorevini yerine getirememesi saglanabilir. Bu tip saldirilarin 6niine

gecmek i¢in ise kayit islemleri kimlik denetimi sonrasinda yapilabilir.
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2. GUVENLIK GEREKSINIMLERI VE ABA GUVENLIGI

Iletisim sistemlerinin artan bir hizla yayginlastigi, bu yayginlasma sonucu
sistemlerin kullanicilarina sundugu hizmetlerin daha kapsaml: hale geldigi daha
onceki boltimlerde belirtilmisti. Bunun sonucu olarak iletisimde taginan veri bazen
kigiye ©zel olabilmekte, saklanmasi gereken bir bilgi igerebilmektedir. Bazi
durumlarda ag lizerinden saglanan hizmetin sadece istenilen kisiler tarafindan
kullanilabilir olmasi, diger kullamicilar tarafindan kullanilamaz olmasi tercih
edilebilir. Hatta bazi durumlarda istenmeyen kullanicilarin bu hizmetin
varligindan bile haberdar olmamasi istenebilir. Ayrica hizmeti alacak kullanicinin,
ihtiyag duydugu anda herhangi bir engelle karsilasmadan hizmete erisebilmesi
biiyiik 6nem tagir.

Yukarida sayilan biitiin bu ihtiyaglar, bilgi giivenligi sayesinde
saglanabilmektedir. Bilgi giivenligi verinin hem bulundugu yerde, hem de iletimi
sirasinda saglanabilir.

Akilli Evler ve ABA kontrol ve kumandasi ise glivenligin bliylik éneme
sahip oldugu uygulamalardir. Bu tip uygulamalarin varolabilmesi ve kullanim
alan1 bulabilmesi i¢in kullanicilarina belli bir seviyede giivenligi garanti
edebilmeleri gereklidir. Bu bolimde ilk olarak genel giivenlik kavramlar1 ve
gereksinimleri anlatilacaktir. Daha sonra ise ABA ve ev aglarindaki giivenlik

konulari ele alinacaktir,

2.1 Bilgi Giivenligi
Ik 6nce kullanilacak kavramlar kisaca sdyle tanimlanabilir[10];
e Bilgi: Arastirma, ¢aligma veya 6grenmeyle elde edilen malumat, haber,
olgu, veri, veri ifade eden sinyal veya karakter.
¢ Giivenlik: Tehlikeden uzak olmak, emniyette olmak, korku ve endiseden

uzak olmak.
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Bu durumda “Bilgi Giivenligi", bilginin, olgularin, verinin veya yeteneklerin
yetkisiz kullaniminin, suistimal edilmesinin, degistirilmesinin, hak sahipleri
tarafindan kullaniminin engellenmesinin 6niine gegmek i¢in alinan tedbirlerdir.

Yani daha kisa bir tammlamayla bilgi giivenligi, bilgi ve yeteneklerimizi
korumak i¢in aldigimiz tedbirlerdir. Bilgiyi tehditlerden ve agikliklarin kotiiye

kullanilmasindan korumaya ¢aligiriz.

2.1.1 Saldirilar

Bir organizasyonun, kisinin sahip oldugu verilerin veya bilgisayar
sistemlerinin basina ¢esitli sekillerde kétii olaylar gelebilir. Bu olaylar kasith veya
yanhislikla meydana gelebilirler, fakat yine de hepsi “saldir1” olarak adlandirilir.
Temelde verinin karsilagabilecegi saldirilar d6rt gesittir;

o Frisim saldirilar1 (Access)

e Degistirme saldirilar1 (Modification)

¢ Hizmetin engellenmesi saldirilar1 (Denial of service)
e Yapilanlarin reddedilmesi (Repudiation)

Genelde saldirlar teknik olarak veya insan iligkilerine bagli olarak
olusabilmektedir. Teknik saldirilar, giivenligin ¢esitli teknikler kullanlarak
asilmas1 seklindedir. Ornek olarak belli yontemlerle bir sifrenin kirilmaya
calisilmas: verilebilir. Bu tip saldirilarin 6niine gecebilmek igin yine teknik
yontemlerin kullanilmasi veya yontemlerin giiclendirilmesi gereklidir. Insan
iligkilerine bagh saldirilar ise insanlarin zayif yonleri kullanilarak yapilir. Buna
Ornek olarak ise bir kullanicinin sahte bir e-ileti ile yanlig yonlendirilmesi sonucu
kullanic1 ismi ve sifresini saldirgana yollamasi verilebilir. Bu sayede saldirgan
¢ok biiytlik bir ¢aba harcamadan istedigi saldiriy1 yapabilecektir. Bu tip saldirilarin
Online gecebilmek igin ise, kullanmicilarin bilgilendirilmesi ve belirli giivenlik
kurallarinin koyulmasi yoluna gidilebilir.

Elektronik bilginin bir 6zelligi de kopyalanmasinin orijinal bilgiye zarar
vermemesidir. Yani ¢ogu zaman bilginin kopyalandigimi (yani ¢alindigini)

anlamak miimkiin olmayabilir.
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2.1.1.1 Erisim (Access) saldirilan
Saldirganin erigim yetkisi olmayan bilgiyi gormesi seklindedir. Bilgi
bulundugu yerde veya iletim sirasinda bu saldirilarla karsilasabilir,

e Casusluk (Snooping): Saldirganmin belli bir bilgiyi buluncaya kadar veya
ilgisini ¢eken herhangi bir bilgi buluncaya kadar bilgiyi (6rnegin dosyalari
tek tek agip iglerine bakarak) taramasi seklinde yer alir.

¢ Dinlemek (Eavesdropping): Saldirganin bilgiyi yetkisiz olarak gérebilmesi
icin bilginin gececegi bir yerde durup beklemesi ve veriyi izlemesi
seklinde olan saldirilardir.

e Durdurma (Interception): Saldirgan kendisini bilginin gegecegi yolda
araya sokarak hedefe ulasmadan 6nce eline gegirir. Isterse bilgiyi inceler,

degistirir, yollar veya yollamaz.

2.1.1.2 Degistirme(Modification) saldirilar
Bu tip saldirtlarda saldirgan, degistirmeye yetkili olmadigr bilgiyi
degistirmeye ¢alisir. Bu bilginin bulundugu yerde veya iletim sirasinda olabilir.
Bu saldin bilginin biitiinliigtine kars1 bir saldiridar.
e Degisiklik yapma (Changes): Varolan bilginin tizerinde degisiklik yapma
seklindedir. Yani varolan bilgi dogru olmayan bir hale ¢evrilir.
o Ekleme (Insertion): Daha 6nceden olmayan bilgiyi eklemek seklindedir.
Mesela kisinin adina para aktarimi eklenmesi gibi.
e Silme (Deletion): Yetkisi olmayan kisilerin kayitlari silmesi seklinde
meydana gelir. Buna &rnek olarak da kisinin hesabindan yapilan para

aktariminin silinmesi gosterilebilir.

2.1.1.3 Hizmetin engellenmesi saldirilari (Denial of Service — DoS)

Aslinda direk olarak bilgiyi hedef alan bir saldir tiirti degildir. Sistemdeki
bilgiye, kaynaklara veya yeteneklere erisim hakki bulunan kullanicilarin bu

haklarindan yararlanmalarimi engellemek seklinde yer alan saldirilardir. Yani bu
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saldirilar nedeniyle sistemin ger¢ek kullanicilar sisteme erisemez, ve gerektiginde
bilgiyi ve hizmetleri kullanamaz.

e Bilgiye erisimin engellenmesi: Bilginin kullanilabilir halde bulunmasim
engellemek seklindeki saldirilardir. Bu bilginin bozulmasi, kullanilamaz
bir hale getirilmesi veya erisilemeyecek bir yere tasinmasi seklinde ortaya
¢ikabilir.

e Uygulamalara erisimin engellenmesi: Bilgiyi isleyen veya sunan
uygulamalara erisimi engellemek seklindeki saldirilardir. Genelde
uygulamayi ¢aligtiran bilgisayara karsi yapilirlar.

o Sistemlere erisimin engellenmesi: Bu saldirilarda biitiin uygulamalar1 ve
bilgiyi tutan sistemlere saldirilarak bunlarin ¢6kmesi saglanir. Bu sayede
sistemdeki biitiin bilgi erisilemez hale gelir.

o lletisime erisimin engellenmesi: Bu saldinlar iletisim sistemlerinin
kullanilamaz hale getirilmesiyle olusur. Bu hattin kesilmesi, aglarin
tagkinlarla bogulmas: gibi yollarla yapilir. Burada bilgi sistemi ve bilgiye

zarar verilmez ama iletisimin engellenmesiyle veri erigilemez hale gelir.

2.1.1.4 Yapilanlarin reddedilmesi (Repudiation)

Bilginin izlenebilirligine kars1 yapilan saldirilardir. Yani kisaca yanlis bilgi
verme veya kaydedilmis bir olayin veya islemin reddedilmesi seklindedir.

e Bagkasimn yerine gegme (Masquerade): Bu saldirilarda saldirgan bir kisiyi
taklit eder veya onun yerine gegmeye ¢aligir. Bu saldirilar kigisel iletimde,
parasal iglemlerde veya sistemler arasi iletisimde meydana gelebilir.

e Inkar etme (Denying): Bir olayin kaydimn tutuldugu bigimde kabul
edilmemesi seklindedir. Mesela ko6tii niyetli bir misterinin internet
tizerinden verdigi siparisi kendisinin vermedigini iddia etmesi bu tip bir

saldindir.

2.1.2 Bilgi giivenligi hizmetleri

Bu hizmetler yukarida belirledigimiz saldirlara karsi koyabilmek i¢in

ortaya ¢ikarilmigtir. Buradaki hizmetler bilgi giivenligi yontemlerinden farklidir.
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Bu hizmetleri kisaca bilginin glivende olmasi i¢in saglanmasi gereken sartlar
olarak tanimlayabiliriz.

Bilginin glivende oldugunu, biitin bu gereksinimler saglaniyorsa
sOyleyebiliriz. Bazi durumlarda bu hizmetlerin saglanmasi birbirini etkileyebilir.
Yani saglanmayan bir hizmet nedeniyle, bagka bir hizmet de saglanamayabilir.

Onun i¢in bu hizmetlerin hepsinin saglanmasi tercih edilir.

2.1.2.1 Gizlilik (Confidentiality)

Bilginin istenmeyen kisilerden saklanmasini saglar. Yani sadece bilgiye
erismesi istenen kisi bilgiye erigebilir, bilgiyi kullanabilir veya degistirebilir. Bu
hizmet islevini tam olarak yerine getirebilmek i¢in sorumluluk hizmetiyle beraber
¢alismak zorundadir.

Gizlilik hizmeti sayesinde bilgi istenmeyen kisilerden saklanarak erigim

saldirilarina kars1 koyulabilir.

2.1.2.2 Biitiinliik (Integrity)

Bilginin dogrulugunu saglayan hizmettir. Yani bilginin herhangi bir sekilde
degistirilmedigini, tizerinde herhangi bir oynama, eklenti vs. yapilmadigin garanti
eder. Bu hizmet dogru olarak saglandiginda kullanicilarin bilginin dogruluguna
giivenebilmelerini saglar. Bu hizmet de Sorumluluk hizmetiyle beraber
kullanilmak zorundadir.

Biitinlik hizmeti, degistirme ve yapilanlann reddetme saldirilarina kars:
koruma saglar. Biitlinliik hizmeti sayesinde yetkisi olmayan kisiler veriyi
degistirdiginde bu fark edilebilir ve yetkisiz degistirmelerin &niine gegilebilir.

Ayrica sayisal imzalar sayesinde kigilerin yaptiklarini inkar edememesi

saglanarak yapilanlarin reddedilmesi engellenebilir.
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2.1.2.3 Kullanima uygunluk (Availability)

Bilginin kullanilabilir bir halde bulunmasini saglayan hizmettir. Bu hizmet

kullanicilarin bilgisayar sistemlerine, sistemlerdeki bilgiye, bilgi tizerinde caligan

uygulamalara erisimini saglar. Ayrica bilginin iletilebilmesini de bu hizmet saglar.

Yedekleme: Onemli bilgilerin fazladan bir veya birka¢ kopyasimin giivenli
bir yerde saklanmasi seklindedir. Bu bilgiler belli araliklarla
yedeklenebilirler. Buradaki en biiyiik problem en son yedeklemeden
itibaren olan degisikliklerin kaybedilmesidir.

Yedek sistemler kullanma: Bilgi veya yeteneklerin yeniden
kurulabilmeleri i¢in fazladan kaynaklar atanmasi seklindedir. Bu
yontemde hatalar otomatik olarak yakalanip, bilgi ve yetenekler tekrar
kullanilabilir duruma getirilebilmektedir.

Yikimdan kurtarma: Sistemleri, yetenekleri ve bilgiyi biiyiik kapsamlt
yikimlardan kurtarmak i¢in kullanilacak kapsamli bir siirectir.

Kullanima uygunluk hizmeti sayesinde hizmeti engelleme saldirilarina karst

koyulabilmektedir. Aslinda bu tip saldirilar tam olarak engellenememekte, fakat

bunlarn etkilerinin en az seviyede yaganmasi saglanmaktadir.

2.1.2.4 Sorumluluk (Accountability)

Genelde sorumluluk hizmeti direk olarak giivenlik saglamaz, ama diger

hizmetlerle birlikte ¢aligarak bu hizmetlerin islevlerini yerine getirebilmesini

saglar.

Tamimlama ve Kimlik denetimi(identification & authentication): Bu
goérevler temelde iki amaca hizmet ederler; ilk olarak belli bir isi yapmak
isteyenin kim oldugunu belirlemek, ikinci olarak ise bu kisinin gergekten
iddia ettigi kisi oldugunu kamtlamak. Kimlik denetimi yaparken
kimliginizi kanitlamak i¢in genelde “bildiginiz bir sey”, “sahip oldugunuz
bir sey” veya “size 6zgil bir sey” kullanilabilir. Genelde bir kullanic1 ismi
ve sifre kullanim1 yaygimndir. Aslinda bunlardan birden fazlasim kullanimi

daha uygun olabilir.
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e Hesap Denetimi: Kullamcilarin ve yapilan islerin iliskilendirilerek

kaydedilmesidir.

2.1.3 Bilgi giivenligi icin kullanilan yontemler

Yukarida da deginildigi gibi bilgi ve iletisim sistemlerinin kullanilabilir
olmalart i¢in giivenli olmalar1 gereklidir. Bu giivenli olma bazi sartlara baghdir.
Bu sartlar da Bilgi Giivenligi Hizmetleri olarak tanimlanmigti. Bu boltimde de bu
hizmetlerin nasil saglanabilecegi ele alinacaktir. Yani kisaca giivenli bir ortam

saglayabilmek i¢in kullanilabilecek yontemler anlatilacaktir.

2.1.3.1 Sifreleme (Encryption)

Sifrelemeyi kisaca s6yle tanimlayabiliriz; Bilginin sadece yetkili olan kisiler
tarafindan okunabilecek, yetkisiz kisiler tarafindan okunamayacak sekilde belli bir
yontemle gizlenmesi. Burada yetkili kisiler olarak sifreyi ¢6zecek anahtara sahip
olan kullanicilar ifade edilmektedir. Yani sifrelenmis bilgiyi sadece elinde gerekli
anahtar1 bulunduranlar okuyabilir. Bu sayede gizlilik hizmeti saglanabilmektedir.

Sifrelemede ©nemli bir nokta da herhangi bir yetkisiz kullanicinin,
sifrelenmis bilgi ve sifreleme yontemini bilse bile orijinal bilgiye erigiminin son
derece zor olmasim saglayabilmektir. Yani kisi bir sekilde sifrelenmis bilgiyi ele
gecirse, ve ayni zamanda sifreleme i¢in kullanilan yontemi de 6grenebilse bile, bu
ikisini kullanarak ag¢ik veriyi ortaya ¢ikaramamalidir.

Sifreleme ile;

e Gizlilik: Bilginin depolama veya iletim sirasinda yetkisiz kullanicilardan
saklanmasini saglayabiliriz,

e Bitiinliik: Bilginin depolama veya iletim swrasinda degistirilip
degistirilmedigini anlayabiliriz, bu da biitiinligii bozulan bilginin sifresi
¢ozuldiigiinde manasiz bir bilgi haline gelmesinden anlasilabilir.

e Sorumluluk: Bilginin kaynaginin kimliginin belirlenmesi saglanabilir, ve
daha sonra bu kaynagin bilginin kaynagi oldugunu inkar etmesi gibi

durumlarin 6niine gegilebilir.
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Sekil 2-1 Sifreleme Sistemleri

Sifreleme konusunu daha iyi anlayabilmek i¢in, bu konuyla ilgili terimler iyi
bilinmelidir. Temel olarak ¢aligmasi yukanda gosterilen (Sekil 2.1) sifreleme
sistemleri ve sifreleme iglemi swrasinda kullanilan c¢esitli terimler kisaca
aciklanmagtir.

» Acik Metin (Plaintext): Sifrelenecek 6zgiin bilgi.

> Sifreli Metin (Ciphertext): Sifrelemeden sonra ortaya ¢ikan gizlenmis
bilgi.

> Algoritma (Algorithm): Ac¢ik metini, sifreli metin haline getirmek i¢in
kullanilan yontem.

> Anahtar (Key): Ag¢ik metinden sifreli metin elde edilirken veya sifreli
metinden agik metin elde edilirken algoritmaya giren veri.

> Sifreleme (Encryption): Acik metini gifreli metine gevirme islemi.

> Sifre ¢ozme (Decryption): Sifreli metinden a¢ik metni elde etme iglemi.

2.1.3.2 Sifrelemeye kars: saldirilar

Her giivenlik yonteminde oldugu gibi sifreleme sistemlerine karg: da gesitli
sekillerde saldirilar olabilir. Bu saldirilar sonucunda, saldirgan mutlaka bilgiye
erigsecektir. Ama sifreleme sistemlerinin basarisi, bu bilgiye erisim zamaninin
bilginin degerli oldugu siireden daha fazla olmas1 veya bilginin maddi degerinin
saldir i¢in harcanandan daha diigiik olmasi seklinde ifade edilebilir.

Genelde sifreleme sistemlerine ii¢ sekilde saldirlabilir;

23



Algoritmadaki zayifliklar kullanilarak: Algoritmadaki zayifliklarin
bulunmasiyla birlikte anahtar olmadan agik metini ortaya ¢ikarmak icin
calisirlar. Bu tip zayifliklar olan algoritmalarin kullanilmasi, sifrelemenin
kullanilma amaglarim yerine getiremez. Yani kisaca bu tip yontemleri
kullanmak genelde ise yaramaz.

Kaba kuvvet kullanilarak (Brute force): Sifre ¢6zmede kullanilacak
anahtar icin biitiin olasiliklarin denenmesi seklindeki saldirilardir.
[statistiksel olarak bakildiginda, saldirgan basarili olabilmek igin ortalama
olarak miimkiin olan biitlin anahtarlarin yarisini denemek zorundadir.
Burada anahtar ne kadar uzunsa, saldirimin basarili olabilmesi, yani
anahtarin bulunmas: i¢in gerekli siire de o kadar uzayacaktir. Bu
saldirilarda basar1 kaginilmazdir, ama 6nemli olan bilgiye degerli oldugu
siire igerisinde erigebilmektir. Bu engellenebilirse, sifreleme bagarilidir
denebilir.

Cevre sistemlerdeki zayifliklar kullanilarak: Bu yontem direk olarak
sifrelemeye saldir1 igermez. Burada saldirgan sifreyi ¢6zmek yerine daha
kolay yollardan sifreyi ele gecirmeyi yegler. Ornegin iletiler yoluyla ag
iizerinde dagitilan bir anahtan iletinin i¢inde bulmak, bu anahtar1 kaba
kuvvetle ¢6zmekten daha kolay olacaktir. Ya da ¢oziilmesi neredeyse
imkansiz olan bir anahtarin, i¢erisinde bir dosyada sakli olarak bulundugu
dustik gitivenlikli(kullanic1 adi ve sifre ile korunan) bir bilgisayardan

calinmasi ¢ok kolay olabilir.

2.1.3.3 Sifreleme cesitleri

Sifreleme temel olarak agik metin ile anahtarin bir algoritmaya beraber
girmesiyle sifreli bir metin ortaya ¢ikarma seklindedir. Sifre ¢6zme ise yine sifreli
metin ile bir anahtarin algoritmaya girmesi, ve yapilan islemler sonucu agik
metnin ortaya ¢ikarilmasi seklindedir. Temelde mantik degismese de, bu
islemlerin nasil yapildig: degisebilir.

Temelde iki ¢esit sifrelemeden soz edebiliriz, 6zel anahtar gifrelemesi

(Private Key Encryption) ve ortak anahtar sifrelemesi (Public Key Encryption).
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Ozel anahtar sifrelemesinde, bilgiyi sifreleyen ve ¢6zen taraflar aym
anahtar1 kullanirlar. Yani ortada bir tek anahtar vardir.
Ortak anahtar sifrelemesinde ise sifreleyen ve sifreyi ¢6zen taraflarin elinde

farkl: anahtarlar vardir. Fakat bu anahtarlar birbirleriyle iligkilidir.

o Ozel anahtar sifrelemesi (Private Key Encryption)

Hem sifreleme hem de sifre ¢6zmede ayni anahtarin kullanildigy sifreleme
yontemlerinin genel adidir. Diger bir adi da simetrik anahtar sifrelemesidir
(Symmetric Key Encryption). En fazla kullanilan sifreleme ¢esididir (Sekil 2.2 ).

Bu tip sifrelemede hem gonderen hem de alan taraf ayni anahtara sahiptir.
Bu tip sifreleme ile bilginin iletim sirasindaki gizliligi saglanabilir ve iletim
sirasinda  bilgi lizerinde yapilacak herhangi bir degisiklik sifre ¢dzme
algoritmasinin yanlis sonuglar ortaya ¢ikarmasim saglayacagindan dolay: kolayca
fark edilebilir. Anahtara sahip olan herkes sifreli bir metin olusturup
gonderebileceginden dolay1 bu tip sifreleme ile kimlik denetimi saglanamaz.

» Degistirme sifreleri (Substitution Ciphers)

» Tek seferlik bloklar (One-Time Pads)

» Veri Sifreleme Standardi (Data Encryption Standard — DES[11])

> Uclii DES (Triple DES[11])

»  Gelismis Sifreleme Standardi (Advanced Encryption Standard — AES[12])

Ozel Anahtar Ozel Anaktar

Sekil 2-2 Ozel Anahtar Sifrelemesi
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¢ Ortak Anahtar Sifrelemesi (Public Key Encryption)
Bu tip sifrelemede iki farkli, fakat birbiriyle iliskili anahtar kullanilir. Yani

sifreleme i¢in ayri, sifre ¢dzme igin ayrn anahtar kullamlir (Sekil 2.3). Bu
anahtarlardan birincisiyle sifrelenen veri, sadece ikinci anahtarla agilabilir, ve de
ikinci anahtarla gifresi ¢oziilebilen bir metin sadece birinci anahtarla olusturulmus
olabilir.

Genel olarak birinci (sifreleme anahtari) 6zel anahtar (private key) ikinci
anahtar (sifre ¢6zme anahtari) ise ortak anahtar (public key) olarak adlandirilir.

Eger gizlilik gerekli ise sifreleme ortak anahtarla yapilir ve sadece 6zel
anahtara sahip olan kigi veriyi gorebilir. Eger kimlik denetimi gerekli ise veri 6zel
anahtarla sifrelenir ve sadece onun dagittig1 ortak anahtara sahip olanlar sifreyi
cozebilecegi igin kimlik denetimi saglanmis olur. Biitiinliik gereksinimi de iki
yontemle de saglanir.

Bu tip sifrelemenin dezavantaji iglemsel yogunluk getirmesi ve iletigimi
daha yavas bir hale getirmesidir. Bu yo6nlerden iletisimin sifrelenmesi igin
kullanmaya uygun degildir. Fakat bu tip sifreleme ile kimlik denetimi ve anahtar
dagitimi i¢in kullanilabilir. Bu iglemler yapildiktan sonra veri iletimi 6zel anahtar
sifrelemesi ile yapilabilir.

Asagida en sik kullanilan ortak anahtar sifreleme yontemleri gosterilmistir;

» Diffie-Hellman Anahtar Degisimi (Diffie-Hellman Key Exchange[13])
» RSA[14]

Sifreleyenin Ozel
Anahtary

Oriak Anahtar

Sekil 2-3 Ortak Anahtar Sifrelemesi
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2.1.3.4 Sayisal imza

Kimlik denetimi saglamak i¢in kullanilan bir ¢esit sifrelemedir. Eger bilgi

bir kullanicinin &zel anahtariyla sifrelenmis ise bu sifrelemeyi onun yaptig

bellidir. Ve eger bu sifreli metin birisinin ortak anahtariyla ¢oziilebiliyorsa, bu

durum veriyi onun sifreledigini kanitlar. Ayrica bilginin iletim sirasinda

degistirilmedigi de bu sekilde anlasilabilir.

Sayisal imza ile bu giivenlik gelistirilmis ve veri alindiktan ve sifresi

¢oziildikten sonra bile verinin degistirilip degistirilmedigi kontrol edilebilir hale

getirilmigtir. Bu yontem sdyle galisir (Sekil 2.4);

Veri 6nce saglama toplami lireten bir fonksiyona sokulur.

Uretilen bu saglama toplami, géndericinin &zel anahtanyla sifrelenir.

Veri ve de sifrelenmis saglama toplami mesaj igerisinde karsi tarafa
yollanir.

Alict aldig veriyi saglama toplami tireten fonksiyona sokar.

Alict aldigs sifreli saglama toplaminin sifresini ortak anahtarla ¢&zer.
Sifresi ¢oziilen ve kendi tirettigi saglama toplamlarin karsilastiran alici,
bunlarin ayni olmasi durumunda verinin iddia edilen kisiden geldigini ve

yolda degisime ugramadigini belirler.

Veri
Veri

Sifrelevenin Ozel

Sekil 2-4 Sayisal Imza
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2.1.3.5 Anahtar yonetimi

Anahtar yonetimi, sifreleme i¢in hayati 6nem tagir. Ne kadar iyi sifreleme
yontemleri kullanirsaniz kullanin bu yontemlerle anahtar iiretmek ve dagitmak,
direk olarak yontemlerin giivenilirligini etkileyecektir. Yani kirilmas1 ¢ok zor bir
yontemde, anahtar olarak kullanicimin ismi kullanilirsa, bu anahtari tahmin etmek
¢ok kolay olacak ve yontemin giivenilirligi hi¢bir ise yaramayacaktir. Ya da aym
yontemle iiretilen gliclii bir anahtar, kullanicinin masaiistiindeki bir dosyada
kayitli ise, basit bir incelemeyle bu gii¢lii anahtar bulunabilecek, yine yontemin
gtivenilirligi arka planda kalacaktir, Gii¢lii anahtar tiretmek ne kadar 6nemli ise bu
anahtarlar1 yonetmek o kadar 6nemlidir.

Anahtar yonetimi temelde iki adimda incelenebilir. Birincisi, kullanilan
yontemi kuvvetlendirmek i¢in anahtarlar1 dogru bir sekilde tretmeyi amaglayan
anahtar iretimidir. Ikinci adim ise, tretilmis bir anahtarin istenilen yerlerde

kullanilabilmesi i¢in hedeflere dagitilmasidir.

¢ Anahtar Uretimi

Bilindigi gibi sifreleme sistemlerinin bagarisi, kullanilan yontemin giicii ve
y6ntemin basariyla uygulanmasina baghidir. Bu uygulama sirasinda, anahtarlarin
belli 6zelliklere dikkat edilerek olugturulmasi, sistemi daha da gliclendirecektir.
Anahtar iiretiminde asagidaki faktorlere dikkat edilmelidir;

> Anahtarlarin tretiminde kullamlacak yonteme gore bazi 6zelliklere dikkat
etmek 6nemlidir. Giiglii anahtarlar bu sekilde olusturulabilir.

Om: DES kullanilirken 0’lardan olusan bir anahtar ¢ok zayif olacaktir.
Orn: RSA kullamilirken p ve q sayilari asal say1 olmalidir.

» Bazi durumlarda anahtarlarin kullamci tarafindan belirlenmesi istenebilir,
bu durumlarda kullanicilarin bu anahtarlart (sifreleri) dikkatli se¢meleri
i¢in yonlendirilmesi gerekir. Olugturulan anahtarlar belli kurallara uymali
(6rnegin en az bir say1 ve karakter igermeli), sozlik kelimelerinden
olusmamali (programlarla bir sifre igin sozliikteki kelimeler tek tek

denenebilir), kullanicisinin gesitli bilgilerini igermemelidir (isim, soy isim
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vs). Bu sayede kolay tahmin edilemeyen veya bulunamayan anahtarlar
olugturulabilir.

» Anahtar uzunluklari 6zenle belirlenmelidir. Cok kisa anahtarlarin tahmin
edilmesi daha kolay olacaktir (6rnegin 3 karakterlik bir anahtar i¢in olasi
degerlerin tek tek denenmesi, giinlimiiz bilgisayarlart i¢in ¢ok kisa
slirecektir).

> Ayrica bazi ek yoOntemlerle ilave dayamiklilik saglanabilir (6rnegin
kullanic1 ismi-anahtar denetimi yapilan bir pencerede belli bir sayidaki
basarisiz deneme ardindan ortam kilitlenebilir veya en azindan belli bir

stire i¢in dondurulabilir).

e Anahtar Dagitim

Yukarida bahsedildigi gibi anahtarlarin Uretilmesi yaninda, iretilen
anahtarlarin dagitimi da ¢ok Snemlidir.
> Anahtarlar elle dagitilabilir. Ama uzak mesafeler ve zaman problemleri

bunu basarisiz kilar.

» Diffie-Hellman gibi y6ntemlerle anahtar dagitimi saglanabilir.

e Anahtar Belgelendirme
Uretilip dagitilan anahtarlarin, iddia edilen kisiye ait olup olmadig, iletimde
degistirilmedigi kontrol edilebilmelidir. Bunun kontrolii de sayisal imza
kullanilarak yapilabilmektedir. Belli organizasyonlar tarafindan anahtarlarin ve

sahiplerinin sertifikalandirilmasi yoluna gidilebilir.
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3. SIP VE AGA BAGLI AYGITLAR ARASI ILETiSIMDE KULLANIMI

Daha &nceki boliimlerde, ABA’larin iletisiminde SIP kullaniminin uygun
olacagindan bahsedilmisti. Bu protokoliin kullanimiyla birlikte sagladigi birgok
olanaktan yararlanilabilecek, bir¢cok o©zelligi kullanilabilecektir. Bu protokoliin
ABA’lar i¢in nasil kullanilabilecegine bakmadan once, protokol yapisim ve

caligmasini incelemekte fayda goriilmektedir.

3.1 SIP — Session Ititiation Protocol

SIP bir veya birden fazla taraf arasinda oturum olusturmak, yonetmek ve
sonlandirmak i¢in kullanilan bir kontrol protokoliidiir.

Aslinda SIP direk olarak oturumlan tamimlamaz, SIP ile taginan mesajlar
oturumlari tanimlar.

Genel olarak SIP oturum olugturmakla ilgilenir. Bunu yapabilmek i¢in de
bir oturumu baglatacak tarafin, karsisindaki tarafin nerede oldugunu bilmesi
gereklidir. Burada kars: tarafin yerinin, kargi taraf hareket etse bile bulunabilmesi
gerekliligi ortaya ¢ikar. Bu sayede bir kigiye bulunabilecegi olasi yerlerden
herhangi birisinde ulagilabilir.

Kars:1 tarafin yeri belirlendikten sonra, sira karsi tarafa davet edilecegi
oturumla ilgili bilgi vermeye gelir. SIP oturumlar1 olusturan protokoller hakkinda
bilgi tasir. Bunu mesajlarda tasidigt MIME[15] wuzantilar1 sayesinde
yapabilmektedir. Oturumlart tanimlamak igin ise diger protokoller kullanilir, en
sik kullanilan oturum tanimlama protokolit SDP[16] dir.

Davet kars1 tarafa génderildikten sonra, sira kargi tarafin bu davete bir yanit
yollamasindadir. Bu yamt kabul, red, mesgul gibi yanitlar olabilir. Eger bir kabul
yanit1 gelirse, oturum baslatilmis demektir ve karsi tarafa yamitin alindigina dair
bir onay mesaj1 yollanir. Eger diger yanitlar geldiyse, gerekli tepki olusturulur.

SIP ayrica devam eden oturumlart degistirebilir. Bunu oturumu baglatan
davetin belli yerlerini degistirip tekrar yollayarak saglar. Yani devam eden

oturumu yeni davet mesajlariyla istenilen bicimde devam ettirebilir.
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SIP’in en son gorevi ise devam eden oturumlar1 sonlandirmaktir. Bunu da

gonderecegi sonlandirma mesajlariyla yapacaktir.

3.1.1 SIP nasil ¢alisir

Temelde SIP istekler ve yanitlar kullanarak c¢aligir. Oturum baslatmak i¢in
kaynak bir davet (INVITE) mesajini hedefe yollar. Bunu yonlendirme ve paketleri
hedefe iletmeyle gdrevli SIP Proxy sunuculari denilen aygtlar vasitasiyla yapar.
Yanit da istegin hedefe gittigi yoldan geriye doner.

SIP’te kullanilan adresleme URL formatina benzer bir yapidadir. Genel
bi¢im: sip:kisiismi@domain.uzant: seklindedir.

Iki taraf arasinda oturumu baglatan ve yoneten UA (User Agent) araglandir.
Oturumu baglatacak tarafta bulunan, yani istegi yapan UAC (User Agent Client),
oturum agma istegine yanit veren ise UAS (User Agent Server) ismi verilen
uygulamalardir.

Bazi durumlarda bir kullanicinin birden fazla yerde bulunmasi ihtimaline
karst bazi proxy sunucular, istekleri birden fazla hedefe gidecek sekilde
cogaltabilirler (forking). Bu sayede kullanici muhtemel konumlarindan herhangi
birinde bu istegi alabilir.

SIP kendisinden daha alttaki iletim (Transport) ve ag (Network)
katmanlariyla ilgilenmez. Kendi giivenilir iletimini saglamakla yiiktimludiir.
TCP[17], UDP[18] ve de gerekirse ATM[19], IPX[20], Frame Relay[21]

protokollerini de kullanabilir.

3.1.2 SIP isleyisi

SIP’in istek-yanit mesajlarina bagh olarak ¢alistigini sylemistik. Yani bir
oturum olusturmak isteyen taraf bu istegini kargi tarafa bir istek mesajiyla
gonderir. Bu mesajin hedefe iletilmesi, SIP ara elemanlar tarafindan saglanir. Bu
istege ise bir yanit mesajiyla uygun cevap verilir ve bu mesaj da aym istek
mesajiyla aynt sekilde (ama ters yoldan) hedefine iletilir. Protokoliin ¢alismasin
daha 1iyi anlayabilmek i¢in isleyisini adim adim inceleyelim. Burada

“anadolu.edu.tr” domainindeki Ahmet, “ogu.edu.tr” domainindeki Mehmet ile bir
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oturum baglatmak istiyor. Bu oturumun baglatiimasindaki adimlari(Sekil 3.1) tek

tek inceleyelim;

Adim 1.Ahmet (ahmet@anadolu.edu.tr) oturum agma isteginin  Mehmet'e
(mehmet@ogu.edu.tr) iletilebilmesi i¢in, istegini kendisine en yakin
noktada bulunan proxy sunucusuna (liniversitenin proxy sunucusu olan
“anadolu.edu.tr”) iletir.

Adim 2.Bu proxy Mehmet’ten aldig1 istek mesajin1 hedefin bulundugu domain
olan “ogu.edu.tr” sunucusuna kadar iletir. Bu bir proxy sunucusu degildir.
Bu bir yeniden yonlendirme (redirect) sunucusudur ve istek sahibine
hedefin bagka bir yerde oldugunu belirtir.

Adim 3.Yeniden ydnlendirme sunucusu veritabanlartm inceleyerek istek sahibine,
Mehmet’in su anda “ege.edu.tr” adresinde bulundugunu bildirir. Bu
sunucu s6z konusu bilgiyi ise daha 6nceden Mehmet’in kendisine
bildirmesi sonucu grenmigtir.

Adim 4 Bu durumda “anadolu.edu.tr” proxy sunucusu, istegi direk olarak

Mehmet’in su anda bulundugu “ege.edu.tr” domainin sunucusuna

iletir. (mehmet@ege.edu.tr)

SIP Istemeisi(UAC)

Sekil 3-1 SIP isleyisi
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Adim 5.”ege.edu.tr” sunucusu kendi veritabamna bakarak Mehmet’in o anda
nerede oldugunu bulur.
Adim 6.Veritabanindan gelen bilgiye gére Mehmet’in yeri bulunur ve istegin

gidecegi adres ortaya ¢ikarilir. (mehmet@cs.ege.edu.tr)

Adim 7.Istek belirlenen adrese yollamir. Mesaj hedefine giderken ilk olarak cs
bsliimiiniin proxy sunucusuna gelir.(cs.ege.edu.tr)

Adim 8. cs bolimiinlin proxy sunucusu kendi veritabanina bakarak Mehmet’in
hangi bilgisayarda (veya SIP aygitinda) bulundugunu belirler. Bu bilgiyi
de daha onceden kullanicilarin gergeklestirdigi kayit (REGISTER)
islemlerinin sonucunda olugan veritabanindan elde eder. Ve istek
Mehmet’in o anda baginda oturdugu bilgisayarin UAS’1na iletilir.

Adim 9-10-11. Mehmet kendisine en uygun yaniti olusturur. Bu yanit kabul, red,
yonlendirme olabilir. Bu yanit istek sahibine proxy sunucular araciligiyla
geldigi yoldan geri iletilir.

Adim 13.Istek sahibi, yanit1 aldiktan sonra kars1 tarafa yanit1 aldigina dair bir alindi
bilgisi yollar. Bununla birlikte artik oturum olusturulmus olur.

Adim 14.Iletisim baslar.

3.1.3 SIP’in avantajlan

Bir protokoliin veya teknolojinin kullanilabilmesi i¢in, kullanim amaglarina
uygun cesitli Ozellikleri olmali ve benzer protokollere gére bazi avantajlar
sunmalidir. SIP’in sahip oldugu avantajlar1 $6yle 6zetleyebiliriz.[22]

e Saglayabilecegi Hizmetler: URL lerin kullanilmasi, MIME igerikleri
tagiyabilmesi, e-mail tarzi yonlendirme desteklemesi
(sip:ahmet@anadolu.edu.tr) gibi nedenlerle diger uygulamalarla
uyumluluk saglayabilen bir protokoldiir. Bu sayede birgok hizmeti
rahatlikla saglayabilir.

o Olgeklenebilirlik: Genelde Internet’in 6lgeklenebilirligine benzer bir yap:

sunar. Merkezde basit islevler hizli bir gekilde yerine getirilirken, dista
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daha akilli ama daha az yogun hizmetler yerine getirilir. Bunun i¢in de
¢esitli proxy sunucu tipleri tanimlanmigtir;

- Cagn durumunu tutan proxyler (call-stateful): Genelde yapinin
kenarlarina yakin yerlestirilen, ¢agrilarin durumlarim tutarak
bunlara gore hizmetler sunan proxylerdir.

- Hareket durumu tutan proxyler (transaction-stateful): Merkeze
yakin bulunan, sadece istek ve yanitlar1 izleyen proxylerdir. Cagr
durumu veya oturum hakkinda bilgi tutmazlar. Cagri kabul
edildiginde bununla ilgili tutulan bilgiler unutulur.

- Durum tutmayan proxyler (stateles): Istekleri yonlendiren ve
unutan proxy sunuculardir. Merkezde bulunurlar.

Genisletilebilirlik: SIP geniglemeleri destekleyebilecek bir yapiya sahiptir.
Bu genislemeler genel olarak yeni mesajlar tanimlanmasi yoluyla meydana
getirilir. Bu mesajlarn kullanacak taraflarin oturum baginda hangi mesajlar
kullanacaklarini belirlemesi gereklidir. Bu sayede her durumda oturum
olusturmak miimkiin olmaktadir.

Esneklik: SIP genel ag yapisini, agda bulunan aygitlart vs. belirlemez,
bunlar1 uygulamalara birakir. Bu sayede uygulamalarin genel olarak esnek

bir yapiya sahip olmasi saglanmis olur.

3.1.4 SIP mesajlar

SIP temelde metin bazli ve HTTP[23] temelli bir protokoldiir. Kullanilan

mesajlar ve bunlarin baglik alanlarn HTTP’de kullamlanlara ¢ok benzer. Daha

once de belirttigimiz gibi SIP mesajlar1 ya bir istemciden sunucuya yapilan bir

istek, ya da sunucudan istemciye gonderilen bir yanittir.

Istek Mesajlari: Istek mesajlari, bir istemcinin kars: taraftan almak istedigi
hizmeti(tipik olarak oturum baglatma) bildirmek i¢in kullandig:
mesajlardir. Temel SIP mesajlarinin yaninda (Cizelge 3.1), protokole
yapilabilecek eklentilerle ihtiyaca gore yeni istek mesajlan da
tanimlanabilir. Istek mesajlari, mesajin tipini belirten yontem ismiyle

bagslarlar.
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Cizelge 3.1 SIP Istek Mesajlar

Yontem Amaci
INVITE Oturum baglatma
ACK Oturum baglangici i¢in alindi bilgisi
OPTIONS Sunucunun destekledigi yontemleri 6grenmek
BYE Oturumu sonlandirmak
CANCEL Bekleyen bir ¢agriyi1 sonlandirmak
REGISTER Kullanicinin konumunu kaydetmek

e Yanit Mesajlari: Yanmt mesajlart (Cizelge 3.2), istegi alan tarafin istege
verdigi yanitla ilgili bir durum kodu tagir. Bunlarda da HTTP yanit
kodlarina benzer bir yapi vardir. SIP yamit kodlar1 genisletilebilir bir
yaptya sahiptir, ve bunlar belli siniflara aittir. Bir yamt kesin olarak
anlasilmasa bile hangi sinifta oldugunun anlasilmasi yeterlidir. Genel
olarak iki tip kod vardir, nihai ve nihai olmayan kodlar. Bunlardan ilki
kesin karar bildirirken, ikincisi bilgilendirme amagh kullantlir ve nihai kod

tasiyan bir mesajla takip edilirler.

Cizelge 3.2 SIP Yanit Mesajlari

Durum Kodu |Anlam Ornek

Ixx Bilgi mesajt 100-Trying:Deneniyor

2xX Basar 200-OK :Istek kabul edildi.

3xx Yonlendirme 300-Multiple choices:Birden fazla olasi
konum

4xx Istemci hatas: 401-Unauthorized:Kullanic1 yetkisiz

5xx Sunucu hatasi 503-Service Unavailable:Hizmet
kullanilabilir degil

6xX Genel basarisizlik | 600-Busy everywhere:Biitiin olasi
konumlarda meggul.
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3.2 ABA Kontrol ve Kumandasi i¢in SIP Kullanimi

Daha 6nceden de bahsedildigi gibi, SIP istek ve yanit mesajlari ABA
kontrol ve kumandasi i¢in kullanilabilir. Tipik bir uygulamay: asagida
gorebiliriz(Sekil 3.2). Aygitlara komutlarn gondermek igin davet (INVITE)
mesajlart kullanilabilir. Taginacak komut, bu mesaj i¢erisinde hedefe iletilebilir.
Bu komut sonucu ortaya ¢ikan yanmit da yine SIP yanit (REPLY) mesajlar
icerisinde istegi yapana iletilir. Bu sekilde yapilmak istenen is (tipik olarak ABA
kontrol veya kumandast) ek bir mekanizmaya gerek kalmadan yerine getirilebilir.

SIP’in ABA kontroliinde kullanilabilmesi igin tlizerinde bazi uyarlamalar
yapilmas: gerekecektir. Bu sayede protokol, daha ©nceden siralanmis olan

gereksinimleri karsilayabilecek hale gelecektir.

3.2.1 Degisiklikler ve eklentiler

Yukarida ele alinan beklentileri yerine getirebilmek i¢in, SIP tizerinde su

degisikliklerin yapilmasi 6nerilmektedir[4].

Sekil 3-2 ABA Kontrol ve Kumandasinda SIP Kullanimi
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3.2.1.1 Adresleme

SIP’te To ve From baglik alanlarindaki isimler URL olarak kodlanmigtir.
Varolan uygulamalar SIP ve PHONE URL’lerini desteklemektedir. Protokoliin
dogasi degistirilmeden kullanilan URL tipi degistirilebilir. Bu da kullanic1 dostu
adreslemeye izin verir. Ornegin kisaltmalar kullanilabilir.

Kullanilacak Base64 kodlamasi sayesinde kisaltmalar belli bir adresin
disaridan anlagilamayacak sekle girmesini saglayabilir,

Orn: 2454545545@ali.ev.net

Bu sayede varolan <varlik>@<yer> seklindeki yap1 korunmus olur.

Bunun yerine standart SIP URL de kullamilabilir. Hatta hiyerarsik bir

adresleme de kullanilabilir(6rn: lamba.yatakodasi@ali.ev.net)

3.2.1.2 Yeni uyarim yoéntemleri

SIP ilk olarak ¢agri baglatma islemleri i¢in ortaya ¢ikarilmigtir. Temelde iki
taraf arasinda devam edecek iletim kanallarini olugturabilmek i¢in, bunlar
arasinda bir iligki veya oturum olusturmak amaglanmigtir. Bu yapi, eger baglanti
kurma kismi kaldirilirsa, kisa siireli iletigimler i¢in de destek sunabilir.

SIP’i ABA’larda kullanabilmek i¢in yeni bir yéntem tanimlanmistir[4]. Bu
yeni yontem DO yontemidir. Bu yontem, yukarida belirlenen gereksinimleri
saglar ve SDP disindaki yiikleri de tasiyabilir. Yiik olarak her tiirli MIME tipi
kullanilabilir ve de 6zel aygitlar i¢in kullanilacak belli hareket dilleri de yeni
tanimlanacak MIME tipleri sayesinde tagmabilir. DO hedefteki aygit i¢in gegerli
komutu tasir(6rn: Lambay1 ag). Bu komut basit bir yamti tetikler, bu yanitta
islemin sonucu da bulunur ve standart SIP yanit mekanizmasiyla istegi yapana

iletilir.

3.2.1.3 Yeni yiik tipleri

SIP INVITE mesajlar i¢in tipik MIME yiikii SDP’dir(Session Description
Protocol)[16]. ABA’lar i¢in, aygitlarla iletisime &zel bir yiik tipi gerekmektedir.
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Bunun i¢in de DMP (Device Management Protocol) isimli yeni bir MIME tipi
tanimlanmaktadir.

Buna ek olarak, bir aygit proxy sunucusuna yer kaydi yaptirdigi
zaman(REGISTER mesajiyla), bu aygita ait tanimlamalar s6z konusu proxy
sunucusuna taginmalidir. Bunun i¢in de tammlama i¢in kullanilacak protokol

DDP(Device Description Protocol) kullanilabilir.

3.2.1.4 Bildirim/Olaylar

ABA’larla senkron iletisim yaninda, asenkron bir iletim de gereklidir.
Ornegin evinizdeki bir alarm calistiginda, ev sicakhg belli degerleri astiginda ya
da 6n kap1 zili ¢caldiginda ev sahibinin haberdar edilmesi gerekecektir.

SIP olay bildirim yapisi, temel olarak SUBSCRIBE ve NOTIFY mesajlarina
baglidir.Bu mesajlar diizglin bir adresleme yapisiyla kullanildiginda aygitlarin

olay bildirimi yapmas1 miimkiin olacaktir.

3.3 Ornek Ag mimarileri

SIP kullamlarak ABA kontroliinde, temel olarak iki tipteki mimari
kullanilir. Ik mimaride, istemciler direk olarak ev domaini ile iletisim
yapabilmektedirler. Bu durumda eve erisim i¢in herhangi bir ara noktaya erisme
gereksinimi ortaya ¢ikmamaktadir. Ikinci mimaride ise, istemciler evdeki
aygitlarla iletisim yapabilmek i¢in eve giris noktasindaki proxy sunucu ile iletisim

yapmaktadirlar.

3.3.1 Ev domaini ile direk olarak iletisim

Bu mimari istemcilerin direk olarak ev domainindeki aygitlarla iletigim
yapmasina izin verir (Sekil 3.3). Genis alan ag1, mesajlar1 istemciden evin giris
noktasi olan Firewall/NAT’a kadar iletir. Bu mesajlar firewall tarafindan incelenir
ve eger istenen kurallara uygunsa igeri girmelerine izin verilir. Ev domaini

igerisinde de mesajlar yerel alan ag: tarafindan hedef aygita kadar iletilir.
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Sekil 3-3 Eve Direk Erigim

Bu aygitlar kendileri halihazirda ag yetenegine sahip olabilecekleri gibi,

aygit kontrol arabirimleri araciligryla da bu ag yeteneklerini elde edebilirler ve bu

sayede iletisim yapabilirler.

3.3.2 Gegit proxy sunucusu iizerinden iletisim

Cogu durumda istemcilerin direk olarak eve erisimine ve aygitlar

yonetmesine izin vermek miimkiin olmayabilir yada istenmeyebilir. Bu birkag

nedenden dolayi olabilir;

Erisilmek istenen aygitin IP adresi, bu aygit bir NAT arkasinda
oldugundan dolayi belirlenemeyebilir.

Erisilmek istenen aygitin gecerli bir IP adresi yoktur.

Belli giivenlik nedenlerinden dolayr evdeki aygitlarin disaridan
gorinebilmeleri istenmeyebilir.

Evdeki Firewall/NAT bilinmeyen kaynaklardan gelen iletisimi
filtreleyebilir ve engelleyebilir.

Daha yiiksek seviyede giivenlik istenebilir(aygit/mesaj bazinda kimlik

denetimi, erigim kontrolii vs.)

Bu durumda istemcinin génderdigi kontrol mesajlari ilk olarak ev igerisini

gorebilen, glivenilir bir proxy sunucusuna gonderilir (Sekil 3.4). Burada bu proxy
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ve evdeki Firewall/NAT arasindaki iletigimin zaten glivenli oldugu

varsayllmaktadir. Bu durumda Proxy ev girisindeki ag gecidinin igerisine

yerlestirilmigtir. Bu proxy asagida siralanan iglevleri yerine getirmektedir;

Her istek/mesajin kimligini denetlemek ve yetkilendirmek,

Ev domaini igerisindeki adresleme eglestirmesi/¢coziimlemesini
yapmak,

Dig diinyayla iletisimde Firewall/NAT giivenli bir proxy rolii
iistlenmek,

ABA’larn tagmabilirlik ve izlenebilme hizmetlerini saglamak,

Istemci uygulamalar igin mesaj protokol eslestirmesi yapmak,

Hizmetler i¢in bir yiikleme noktast olmak

3.3.3 SIP mimarisinin temel bilesenleri

Bu boliimde ABA kontrol ve kumandasi i¢in SIP kullanilarak olusturulacak

mimaride kullanilabilecek temel bilesenler ele alinacaktir. Bu bilesenleri daha iyi

anlayabilmek i¢in bir 6rnek mimari kullanilacaktir. Burada bu bilesenler iglevsel

bloklar olarak gosterilecek, daha sonra da bunlarin fiziksel olarak nasil

gerceklestirilebilecegine dair 6rnekler verilecektir.

‘ Yetenegi
Olmayan Aygii|

Aygita Uygun Mesaj

Firewallf
NAT

(RGW)

Internet

Ev Domaini

Sekil 3-4 Gegit Proxy Sunucusu Uzerinden Erigim
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SIP UA (Baslatict domain): Bu SIP UA’si, baslatict uygulama
tarafindan aygitlara gonderilecek mesajlarin olusturulmasi ve bunlarin
ev RGW’si veya Hizmet Saglayici tarafindan saglanan SIP Proxy
sunucusuna gonderilmesinde kullanilir. Kisacasi istemci tarafindaki
uygulamadir.

SIP Proxy (Hizmet saglayic1 domaini): Bu SIP Proxy, yer belirleme
veritabanina bakarak iletisim kurulmak istenen aygitin nerede
bulundugunu(ev domain RGW sinin yerini de igerir) ¢6ziimler.
Istemcinin SIP UA’sindan gelen aygit mesajlar, ev domainindeki
RGW’nin SIP Proxy’sine iletir veya giivenli bir kanaldan hedefteki
aygitin UA’sina iletir.

Yer belirleme veritaban1 (Hizmet saglayict veritabam): Ev
domainindeki biitiin kayith aygitlarin yer bilgileri bu veritabaninda
tutulur. Bu veritabanindaki bilgiler, Hizmet saglayict SIP Proxy’si
ve/veya diger ev igi yer belirleme hizmetleriyle elde edilen bilgilerin
toplanmasiyla olugturulur.

SIP Proxy (Ev domain RGW): Ev domain RGW’si igerisindeki SIP
Proxy, ev domainindeki aygitlar ve genis alan agindaki varliklar
arasindaki ag gecididir. Firewall veya NAT gibi diger RGW islevleri
de RGW SIP Proxy’si ile birlikte yer alabilir.

SIP UA (Aygit Kontrol Birimi/RGW): Baglatic1 SIP UA’sindan gelen
aygit mesajlari, bu SIP UA’sinda sonlandirilir. Mesajlagmayla ilgili
bilgileri SIP mesajinin igerisinden alir ve bunu Interworking Unit’e
iletir. Bu SIP UA’s1 RGW igerisinde veya Aygit Kontrol Birimi
icerisinde yer alabilir. SIP UA’lardan Aygit Kontrol Birimine yapilan
eslestirme (mantiksal) 1:N dir.

Arac1  Birim (Aygit Kontrol Birimi-AKB): SIP mesaj1 igerisinde
taginan Aygit mesajim, aygita &zel protokole eslestirir. Kisaca ag
yetenegi olmayan aygitlara ag yetenegi kazandirir.

SIP UA (Ag yetenegi olan aygit): Bu SIP UA’s1 ag yetenegi olan
aygitlarda bulunur. Baglaticidan gelen SIP Aygit Kontrol mesajlarinin
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sonlandirildig1 noktadir ve aygit uygulamasi i¢in gerekli aygit kontrol
verisini bu mesajlardan ¢ikarip bagka bir araci ag biriminin yardimina
ihtiyag duymadan igleyebilir.

o Ag yetenegi olmayan aygitlar: Bunlar herhangi bir ag yetenegine sahip
olmayan, Aygit Kontrol Birimleri tarafindan kontrol edilen ve istemci
uygulamalaryla iletigim i¢in aract birimlere ihtiya¢ duyan aygitlardir.

Yukarida tanimlayabilecegimiz en 6nemli ara yiizler;

o SIP[Aygitlar]: Bu ara yiiz kullanllan y6ntemle birlikte SIP’i ifade
etmektedir.

o Aygit Kayit ve Yer Belirlemesi: Yer belirleme veritabanina erigmek
icin kullamlacak herhangi bir veritabam1 giincelleme ve arama
protokoliidiir.

o Aygita 6zel ara yiizler: Interworking Unit sayesinde SIP mesajlari
aygitin anlayabilecegi kendi 6zel dile gevrilir.

Yukarida anlatilan bilesenler ve evdeki kullanimlar1 Sekil 3.5te goriilebilir.

AG Yetenedi
Olmayan Aygrt

ST
Yer Belirleme
Veritabam .
Aygrta Ozel Arayiiz

Ayoit Kayit ve Yer Belirleme [ Araci Birim ]
»

Aygrt Kontrol Birimi

. | : ,
SIP PROXY SIP UA
Hizmet Saglayici Aygrt Kontrol Birimi
T veya RGW
SIP Aygstian -
SIP Aygitlart SIP Aygrtlan

SIP UA

Baslatici SIPProxy |

(RGW)

SIP UR
Af Yetenedi
Olan Aygrit

SIP Aygstlan ‘

Genig Alan Adi

EV Domaini

Sekil 3-5 SIP Mimarisinin Temel Bilegenleri
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3.4 SIP Giivenlik Hizmetleri ve ABA iletisiminde Kullanim

Calisma mantigina, iletisim bigimlerine, tasidig1 icerige bakildiginda SIP
temelde giivenli hale getirilmesi gayet zor bir protokoldiir. Iletimde aracilar
kullanmas: (Proxy sunucular), kurulmasi gereken ¢ok yiizlii giiven iligkileri,
protokoliin aralarinda giiven iligkisi bulunmayan elemanlarla ¢aligmasinin
beklenmesi giivenligin saglanabilmesini basitlikten uzaklastirir. Degisik
seviyedeki ve kapsamdaki ihtiyaglara cevap verebilmek igin, bircok fakl
mekanizma gelistirilmigtir.

SIP iletisim giivenligi, SIP ile birlikte kullanilan protokollerin (RTP[24]
gibi) gilivenligi ile yada SIP ile tagman gévdelerin giivenlik uygulamalariyla
(MIME[15] giivenligi SIP giivenliginde o6nemli rol sahibi oldugu halde)
ilgilenmez. Bir oturumla ilgili herhangi bir iletim ortamu, ilgili SIP iletisiminden
bagimsiz olarak ugtan uca sifrelenebilir.

SIP giivenligi konusunda ilk olarak klasik tehditler ele alinacak sonra
bunlarin ¢6ziimii i¢in gerekli hizmetler anlatilacaktir. Bundan sonra ise bu
hizmetlerin saglanabilmesi i¢in kullanilabilecek yontemler detaylandirilacaktir.
En son olarak da SIP uygulayicilarimn yerine getirmesi gereken beklentiler

siralanacak ve bunlarin yerine getirilmesiyle ilgili 6rnek durumlar siralanacaktir.

3.4.1 Saldirilar ve tehdit modelleri

Bu konuda bir¢ok SIP uygulamasi igin ortak olan tehditler ele alinacaktir.
Burada gosterilen tehditler, SIP’in ihtiya¢ duydugu giivenlik hizmetlerini daha iyi
gosterebilmek igin 6zel olarak se¢ilmistir.

Burada s6zii edilen tehditler, direk olarak sadece SIP’i etkileyen tehditler
degildir, bunlarin ¢ogu tehditleri engelleyebilecek gilivenlik hizmetlerini
gosterebilecek niteliklere sahip klasik tehditlerdir.

Burada sozii edilen saldirilarda, herhangi bir saldirganin agdaki biitiin
paketleri alip okuyabildigi, SIP’in Internet {izerinde kullanildig1 bir yap:
varsayilmigtir. Saldirganlar, agda yol alan paketleri degistirebilir, (kullanmaya
hakkinin olmadig1) hizmetleri ¢alabilir, iletigimi dinleyebilir veya oturumlara

zarar verebilir.
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3.4.1.1 Sahte yer kay1tlar

SIP kayit mekanizmasi, UA’larin kendilerini kayit edilecekleri yere
(Registrar) belli bir kullanicinin bulundugu adres olarak tanitmasina izin verir.
Yani kayit isleminden sonra, s6z konusu kullanicinin erisilebilecegi adres veya
olasi adreslerden birisi, kaydedilen UA olacaktir. Registrar, From baglik alaniyla
iddia edilen kimligi degerlendirir ve bu kayit (“REGISTER?”) isteginin To baglik
alanindaki kayitli adresi degistirme yetkisi olup olmadigimmi kontrol eder. Bu iki
baslik alani genelde aynidir ama bazen bagkasinin yerine tiglincti bir kigi kayit
islemini yapabilir.

SIP isteklerinin From baghk alanindaki deger, UA sahibi tarafindan
gelisiglizel olarak degistirilebilir, bu da koétii niyetli kayit islemlerine agik kapi
birakmaktadir. Mesela bir saldirgan, herhangi bir kayitli adres tizerinde degistirme
yetkisi olan bir kullaniciy1 taklit ederek, bir kullanict i¢in daha Onceden
kaydedilmis biitiin baglant1 adreslerini kaldirip, kendi kontroliindeki bir aygiti bu
kullanicimin  baglant1 adresi olarak kaydedebilir. Bundan sonra séz konusu
kullaniciya ait biitlin mesajlar saldirganin belirledigi noktaya gidecek ve gergek
sahibine ulagamayacaktir. Bunun sonucu olarak ya s6z konusu kullanic
hizmetlerden yararlanamayacak, ya da bu durumdakine benzer birgok yanlis
kaydin tek bir noktay: hedeflemesi ile hedefteki noktaya biiyiik miktarda veri
yollanacaktir.

S6z konusu tehdit, bir istegin sahibinin kim oldugunu garanti etmek igin
kullanilan kriptografik yontemlerin sistemde yer almamasi sonucu ortaya ¢ikan
tehditlerdendir. Herhangi bir hizmet sunan UAS, bu hizmetini kullanmak isteyen
kiginin kimligini denetleyerek kaynaklarina erisimi kontrol altina alabilir. Hatta
son kullanicilarin UA’lar bile istek sahiplerinin kim oldugunu ortaya ¢ikarmaya
ve kimligini denetlemeye ¢aligir.

Bu tehdit, istek sahiplerine kimlik denetimi uygulama zorunlulugunu ortaya

¢ikarir. Bu sayede sahte ve kot niyetli kayit islemlerinin 6niine gegilebilir.
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3.4.1.2 Sunucu taklidi

Bir istegin hangi domaine gittigini genellikle istegin Request-URI baglik
alanindaki deger belirler. UA’lar isteklerini iletebilmek igin genellikle hedefin
bulundugu etki alamindaki bir sunucuya direk olarak baglanirlar. Béyle bir yapida
her zaman bir saldirganin uzaktaki sunucuyu taklit etmesi yani UA’nin isteginin
yolunun kotii niyetli ara elemanlarca kesilmesi miimkiindiir.

Ornegin bir domaindeki Redirect sunucusu (chicago.com), baska bir
domaindeki sunucuyu taklit edebilir (biloxi.com). Bir UA istegini biloxi.com’a
yollar, fakat chicago.com bu istege sanki biloxi.com dan geliyormus havasini
vermek i¢in uygun bashik alanlarini kullanarak olusturdugu yamiti yollar. Bu
sayede yanlis baglant1 adresini istek sahibine bildirerek, istek sahibinin yanlig yere
y6nlenmesini veya en azindan istedigi yere erisemeyerek hizmetten
yararlanamamasini saglar.

Bu tehditler ailesinin ¢ok sayida iiyesi vardir ve de bunlarin g¢ogu kritik
Oneme sahiptir. Sahte kayit yapma saldirisina kars: olarak, su durum ele alinabilir.
Gonderilen bir kayit istegi (biloxi.com’a), bagka biri tarafindan kargilanabilir
(chicago.com) ve bu istege sahte bir 301 (Moved Permanently — Kalic1 olarak yer
degistirmis) mesajiyla yanit verilebilir. Bu durumda yanit biloxi.com dan gelmis
gibi go6ziikiir ve bundan sonraki registrar olarak chicago.com gosterilebilir.
Bundan sonraki biitiin kayit islemlerinin bu adrese yonlendirilmesi saglanabilir.

Bu tip tehditleri 6nlemenin yolu ise, kayit yaptirmak isteyen UA’larin kayit

isteklerini yollayacaklan sunucularin kimliklerini denetlemesidir.

3.4.1.3 Mesaj govdelerini degistirmek

Olagan olarak UA’lar isteklerini giivendikleri sunucular iizerinden yollarlar.
Bu giivenin nasil olugtuguna bakilmaksizin bu sunucunun mesaj gévdesine izinsiz
olarak bakmadan ve degistirmeden bu mesaji yOnlendirecegine giivenilir. Bu
durum da bazi hallerde agiklara meydan birakabilmektedir.

Farz edelim ki bir UA, oturumu sifrelemek i¢in kullanacagi anahtarlar1 SIP
mesajlar1 ile iletiyor. Bu UA erigsmek istedigi domaindeki sunuculara giivense

bile, bu sunucularin ydneticilerinin mesajlarin igerisinde taginan oturum sifrelerini
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gorebilmesini istemez. Boyle bir durumda eger bu sunucu kétii niyetli ise, oturum
anahtarlarini degistirebilir. Bu iglemi aradaki adam saldirisiyla ya da bu oturumu
baslatacak tarafin istedigi giivenlik 6zelliklerini degistirerek yapabilir.

Bu tip tehditler sadece oturum anahtarlarina degil, SIP mesaj g6vdeleriyle
tasinan diger icerik tiplerine de etki edebilmektedir. Bu igerik, kullaniciya
sunulacak MIME govdeleri, SDP, telefon sinyalleri vs. olabilir. Saldirganlar,
konugmalar1 dinleyebilmek igin SDP govdelerini degistirip oturumun kendi
istedikleri(muhtemelen rahat dinleme olanaklarina sahip olduklar bir iletim
ortami) tarafa yonlendirilmesini saglayabilirler.

Ayrica suna da dikkat edilmelidir ki bazi SIP baglik alanlari ugtan-uca
anlamlidir (6rnegin Subject). UA‘lar bu alanlar i¢in mesaj gévdelerine olduklan
kadar koruyucu olabilirler. Ciinkii bu baglik alam degerleri iletimde ara elemanlar
tarafindan kullanilmamaktadir. Bunlarm koruma altin alimmamasi gesitli
saldinlara agik kapi birakabilir (6rnegin kotii niyetle degistirilen bir Subjet baglik
alan degeri nedeniyle 6nemli bir istek Spam olarak algilanabilir). Bu tip alanlar
iletimde sifrelenerek gonderilebilirler. Fakat birgok baglik alami ara elemanlar
tarafindan kurallara uygun sekilde degistirilebildiginden, biitiin baglik alanlar
ugtan uca giiven altina alinmamalidir (yani sifrelenmemelidir). Bu tip alanlarin
acik olarak kalmasi, SIP ¢aligmasi i¢in gereklidir.

Bu nedenlerden dolayr UA’lar SIP mesaj gévdelerini ve sadece bazi baglik
alanlarini ugtan uca giiven altina almak isterler. Mesaj g6vdeleri i¢in sunulan
giivenlik hizmetleri, gizlilik, biitlinlik ve kimlik denetimini kapsar. Bu ugtan-uca
hizmetler, ara elemanlarla (proxy sunucular gibi) iletimde kullamlan hizmetlerden

farkli olmalidir.

3.4.1.4 Oturumlarm diisiiriilmesi

Daha 6nceden de sozii edildigi gibi, devam eden oturumlara SIP mesajlar
kullanilarak miidahale edilebilir ve oturumlarin gesitli 6zellikleri degistirilebilir.
[k mesajlagsmayla oturum kurulduktan sonra, oturumun (veya diyalogun) durumu
yeni mesajlar kullanilarak degistirilebilir. Bu tip mesajlarin taklit edilmesi de
olasidir. Oturumdaki kurallarin belli olmas1 bu tip isteklerin taklit edilememesini

saglar.
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Farz edelim bir saldirgan iki taraf arasinda oturum olusturmak i¢in iletilen
mesajlar1 topluyor. Saldirgan bunlar igerisinden belli baglik alanlarinin (To, From,
v.s.) degerlerini kopyalayip kendi olusturacagi oturum sonlandirma (BYE) mesajt
icerisinde kullanabilir. Bu sayede saldirgan, bu mesajin oturumun taraflarindan
herhangi birinden geldigi izlenimi vererek oturumu zamanindan Once
sonlandirabilir.

Benzer oturum i¢i tehditler, devam eden oturumlarin taklit edilen re-
INVITE mesajlartyla degisik oturum 6zellikleriyle devam etmesini saglayabilir.
Burada oturumun sahip oldugu giivenlik seviyesi diistirtilebilir, yada oturum bagka
bir yone(tipik olarak saldirganin kontrolii altinda olan bir y6n) yonlendirilebilir.

Bu tip saldinilarla bagsa ¢ikmanin en etkili yolu, BYE mesajlarin1 génderen
kullanicinin  kimligini denetlemektir. Burada BYE mesajim alan tarafin
denetlemesi gereken sey, bu mesajmm oturumu baglatan UA’dan gelip
gelmedigidir. Karg: tarafin kimligini tamamen denetlemek gereksizdir, ¢linkii
sadece oturumu sonlandirmak isteyenin oturumu baglatan kisi oldugunu bilmek
yeterli olacaktir. Ayrica, gizlilik 6zellikleri nedeniyle bir saldirganin oturumla
ilgili o6zellikleri 6grenememesi de sahte BYE mesajlarinin olusturulabilmesini
engeller. Burada yine SIP’in ¢aligmasi i¢in gereken bir 6zellik karsimiza
cikmaktadir. Bazi ara elemanlar, islevlerini yerine getirebilmek i¢in baglik
alanlarindaki ¢esitli parametreleri incelemek zorundadir. Bu nedenle bunlarmn

sifrelenerek saklanmas: miimkiin degildir.

3.4.1.5 Hizmetin engellenmesi ve ¢cogaltma

Hizmetin engellenmesi saldirilar1 temelde, bir ag elemaninin {izerine biiyiik
miktarda trafik yonlendirilerek kaynaklarinin yetersiz kalmasi ve bu sayede
kullanilamaz hale getirilmesi seklinde meydana gelir. Dagitik hizmetin
engellenmesi saldirilarinda ise birgok ag kullanicisini belli bir noktaya ¢ok
miktarda paket yollamasi bir tek kullanici tarafindan tetiklenir.

Cogu yapida SIP proxy sunuculari tiim diinyadan erigimi saglayabilmek i¢in
Internet ara yiizlerine sahiptir. Bu yapt g6z 6niine alindiginda, SIP’in dagitik
hizmetin engellenmesi saldirilarina bir¢ok yénden uygun oldugu goriilebilir. Bu

duruma 6zellikle dikkat edilmelidir.
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Saldirganlar yaniltici bir kaynak IP adresine ve buna uygun Via baglik alan
degerine sahip sahte bir istek hazirlayip bu istegi bircok SIP elemanina
yollayabilirler. Bu durumda bunlarin hepsi istekte bulunan yamltici IP adresine
(saldirinin hedefine) yanitlarini yollayacaktir. Bu da hedefte son derece fazla
trafik olugturarak hedefin ag kaynaklarinin tiiketilmesini saglayacaktir.

Benzer sekilde, saldirganlar yaniltici Route baghik alan degerine sahip
istekler hazirlayabilirler. Bu alana hedef secilen kullanicinin adresi yazilarak, bu
isteklerin forking proxyler tarafindan c¢ogaltilmasi ve de hedefe gonderilmesi
saglanabilir.

Record-Route baslik alant da benzer sekilde kullanilabilir. Burada saldirgan
baglatilan SIP diyalogunun, diyalogu baslatan istegin ters yoniinde bir¢ok iletim
yapacagim biliyorsa, bu baglik alanina hedefin adresi verilerek lizerine g¢ok
miktarda trafik gitmesi saglanabilir.

Bazi hizmeti engelleme saldirilart da, REGISTER isteklerinin kimlik
denetiminden gegirilmemesi veya yetkilendirilmemesi sonucu ortaya ¢ikmaktadir.
Saldirganlar belli kullanicilarin kayitlarini silebilir ve bu sekilde bunlarin
erigilebilir olmasint engelleyebilir. Ayrica saldirganlar ayni kullanici i¢in birgok
baglant1 noktasi1 tanimlayarak isteklerin birgok noktaya gitmesini saglayabilirler,
bu sayede bu registrarlar1 ¢ogaltic1 olarak kullanabilirler. Ayrica saldirganlar ¢ok
fazla sayida kayit yaparak kayitlar tutan sistemdeki kaynaklarin tikkenmesini ve
bu sistemin iglevini yerine getiremez hale gelmesini saglayabilir.

SIP isteklerinin ¢oklu go6nderimle (multicast) yollanmasi hizmetin
engellenmesi tipindeki saldirilara potansiyel saglar.

Biitiin bu problemler, hizmetin engellenmesi saldir1 riskini azaltmak igin
genel gereksinimi ortaya koymaktadir. Ve ayrica bu tipteki saldirilarin énlenmesi

i¢in tavsiyelerin dikkatlice belirlenmesinin gerektigi anlasiimaktadir.

3.4.2 Giivenlik Mekanizmalar:

Yukarida SIP mimarisinin karsi karsiya kalabilecegi giivenlik tehditleri
aciklandi. Anlatilan tehditler g6z oniine alindiginda SIP igin gerekli temel
giivenlik hizmetleri soyle siralanabilir[1]; mesajlarin gizlili§ini ve bitlinligiini

korumak, tekrarlama saldirilariui ve sahte mesajlart engellemek, oturumlarda
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taraflar aras1 kimlik denetimini ve gizliligi saglamak ve de hizmeti engelleme
saldirilarim engellemek. SIP mesajlarimin igerisindeki govdeler i¢in de ayrica
gizlilik, biitiinliik ve kimlik denetimi hizmetleri saglanmalidir.

SIP, kendisi i¢in yeni mekanizmalar belirlemek yerine, daha 6nceden
HTTP[23] ve SMTP[25] i¢in gelistirilmis mekanizmalari uygun yerlerde ve
sekillerde kullanir. Bu protokoller i¢in zaten kendisini kamitlamis olan ve
uyumluluk problemlerini asmis olan mekanizmalar, uygulamada kolaylik
saglamaktadir.

Aslinda basit diigtiniillirse, mesajlarin tamamen sifrelenmesi iletigimin gizli
olmasimm en iyi gekilde saglamaktadir, ayrica bu sayede mesajlarin iletimde
lizerinden gectigi ara elemanlar tarafindan degistirilmedigi de garanti edilebilir.
Fakat SIP mesajlar1 uctan uca tamamen sifrelenemez ¢iinkii Request-URI, Route
ve Via gibi baglik alanlar1 mesajlarin bagariyla iletilebilmesi icin ara elemanlar
tarafindan goriilebilir olmak zorundadir. Aym1 zamanda bazi baglik alanlarmin
Proxy sunucular tarafindan degistirilmesi gereklidir (6rnegin Via baglik alanina
kendi adreslerini eklemek gibi). Bundan dolay: Proxy sunucularinin belli bir
seviyeye kadar giivenilir olmasi zorunludur. Bunun saglanabilmesi igin ise alt
katman glivenlik mekanizmalarina ihtiya¢g duyulur. Bunlar SIP mesajlarinmn
tamamini noktalar arasi sifreleyerek u¢ noktalarin isteklerini yolladiklan
sunucularin kim oldugunu dogrulayabilmelerine olanak saglar.

SIP elemanlar1 ayrica karsilarindakini giivenli bir yolla tamimlayabilmeye
ihtiya¢ duyarlar. Bir SIP u¢ noktas: kullanicisimin kimligini karsidaki bir UA’ya
veya Proxy sunucusuna beyan ettiginde, bu kimlik bir sekilde dogrulanabilir
olmalidir. SIP’te bu ihtiyaci gidermek igin kriptografik bir kimlik denetim
mekanizmas1 sunulmustur.

Ayrica bagimsiz bir giivenlik mekanizmasi ugtan uca karsilikhi kimlik
denetimi i¢in bir alternatif saglanmaktadir. Bunun yaninda UA’larin ara aygitlara

ne kadar glivenmesi gerektigini de belirlemektedir.

3.4.2.1 Transport ve Network katmani giivenligi

Daha énceden de belirtildigi gibi bazen giivenlik gereksinimlerini daha alt

katmanlarin saglamas1 beklenebilir. SIP de Transport ve Network katmanlarindan
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bazi giivenlik hizmetleri alir. Bu hizmetler TLS[26] ve IPSec[27]
mekanizmalariyla saglanir. Bu iki katman sifreleme sayesinde mesaj biitiinliigii
ve gizliligini korur.

Cogu zaman alt katman gilivenligini saglamak i¢in sertifikalar
kullanilmaktadir, ve bu sertifikalar birgok mimaride kimlik denetimi i¢in de
kullanilabilir.

Yukarida da belirttigimiz gibi transport ve network katmanlarinda giivenlik
saglayan iki protokol TLS ve IPSec’tir.

IPSec, gelencksel IP  protokoliiniin  yerine gilivenlik amaciyla
kullanilabilecek, network katmaninda ¢alisan araglardan olusmustur. Bu yapi
genel olarak daha 6nceden kurulmus giiven iligkilerine sahip hostlar veya yonetim
alanlarinda kullanilir. Genellikle hostun isletim sistemi seviyesinde uygulanir, ya
da belli bir ara yiizden aldig1 trafik {izerinde gizlilik ve biitiinliik saglayan ag
gecitlerinde kullanilabilir. IPSec ayrica noktalar arasinda da kullanilabilir.

Bir¢cok yapida IPSec in SIP uygulamalariyla entegre olmasi gereksizdir,
kullanin SIP hostlarina direk olarak giivenlik eklemenin zor oldugu durumlarda
daha uygundur. Ayrica kendilerine en yakin Proxy sunucusu ile Onceden
paylasilmis anahtar iligkisine sahip UA’lar da IPSec i¢in uygun adaylardir.
IPSec’in SIP i¢in her bir kullamimi, SIP’i giivenli hale getirmek i¢in kullanilacak
protokol araglarmnin tanimlandigi bir IPSec profiline ihtiya¢ duyar.

TLS ise baglanti temelli (connection oriented) protokoller {izerinden
transport katmam giivenligi saglar (6zellikle TCP); “tls” (TCP {izerinden TLS in
kisaltilmas: diyebiliriz), bir Via basglik alam1 veya SIP-URI igerisinde istenen
transport katman olarak tamimlanabilir. TLS, daha dnceden herhangi bir giivenlik
iliskisine sahip olmayan hostlar arasinda noktalar arasi gilivenlik kurmak igin
uygundur. Ornegin Ali kendi yerel Proxy sunucusuna giivenmektedir ve bu Proxy
de bir sertifika aligverisinden sonra Ahmet’in yerel Proxy sunucusuna
giivenmektedir, son olarak da Ahmet kendi yerel Proxy sunucusuna
giivenmektedir. Bu durumda Ali ve Ahmet arasinda giivenli bir iletisim yolunun
varligindan s6z edilebilir, yani bu iki kullanic1 giivenle iletigsim yapabilirler.

TLS, SIP uygulamalaniyla sikica birlestirilmek zorundadir. $u not

edilmelidir ki SIP’te transport mekanizmalari noktalar arasi olacak sekilde
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belirlenmigtir, bundan dolay: isteklerini bir Proxy sunucusuna TLS baglantisi

tizerinden yollayan bir UA, TLS’in ugtan uca kullamlacagindan emin olamaz.

3.4.2.2 SIPS URI yapis1

Gtivenli bir iletim i¢in SIPS URI yapis1 kullanilabilir[1]. SIPS URI yapisi
temelde SIP URI yapisina sadik kalmaktadir. Burada sadece yapiy: belirten string
“sip” yerine “sips” tir. SIPS’in anlamsal yapisi ise SIP URI den ¢ok farklidir.
SIPS ¢esitli kaynaklarin giivenli olarak erigilmek istenmesine olanak saglar.

SIPS URI kullanicilarin kayitlh adresi olarak kullamilabilir. Yani o
kullamicinin tanmmasini saglayacak URI olarak kullanilabilir (kartvizitlerinde,
isteklerinin From baglik alaninda, REGISTER isteklerinin To baghik alaminda
kullanilabilir). Bir istegin Request-URI baghik alaminda SIPS yapisi
kullanildiginda, mesajin Request-URI baghk alaninin domain kismiyla ilgili
kismimi isleyecek SIP varligina giderken gegecegi biitlin noktalarda, TLS
kullanilarak giivenlik saglanmak zorunda oldugunu belirtir. Mesaj domaine
girdikten sonra ise, bu domainin yerel giivenlik ve yonlendirme planina gore ele
alinir. Yine burada da UAS’a ulasacak son noktaya kadar TLS kullanilmasi
muhtemeldir. SIPS bir istegin gondericisi tarafindan kullamlirsa (SIPS URI’nin
hedefin kayith adresi olarak belirlendigi durumdaki gibi), istegin hedef domaine
gidinceye kadar gegecegi yolun giivenli olmasini ister.

SIPS yapisi, SIP URI’lerinin kullanildigi ¢ogu yerde kullanilabilir (Request-
URD’ye ek olarak). Buna kayith adres, Contact-Address, Route baglik alanlar
dahildir. Bu durumlarin her birinde, SIPS URI yapisi bu alanlarin giivenilir
kaynaklar oldugunu gosterir.

SIPS kullanim: karsilikli kimlik denetimi yapilmasmm gerektirir. Kimlik
denetimi sirasinda elde edilen sertifikalar, istemcide tutulan kok sertifikalarla
dogrulanmali ve bu islemdeki hatalar, istegin basarisiz olmasini beraberinde
getirmelidir.

SIPS URTI’leri kimlik olarak kullanan ve dagitan kullanicilar, aygitlarini

giivensiz iletimle gelen istekleri reddedecek sekilde kullanmayi tercih edebilirler.
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3.4.2.3 HTTP kimlik denetimi
SIP, HTTP Kimlik Denetimi[28] temelli, 401 ve 407 kodlu yamit kodlarina

ve kimlik denetim istekleriyle kimlik denetim bilgilerini tagiyan baglik alanlarina
dayal bir kimlik denetim yapisi1 sunar. HTTP Digest Kimlik Denetim yapisinin
izerinde belirgin  degisiklikler —gerekmeksizin kullanilmas: tekrarlama
saldirllarindan koruma ve tek yonlii kimlik denetimini saglamaktadir.

SIP’te bir UAS istek aldigi zaman kargisindaki UAC’nin kimligini
denetlemek isteyebilir. Bunun igin 401 (Unauthorized) yamitiyla kimlik denetim
istegini karsiya bildirir. Buna ek olarak Registrarlar ve redirect sunuculart da ayni
sekilde kimlik denetim istegi yaparlar. Fakat Proxy sunuculart i¢in durum
degisiktir. Bunlar 401 (Unauthorized) mesajin1 kullanamazlar, bunun yerine
407(Proxy Authentication Required) yamtim1 kullanarak kimlik denetimi
isteyebilirler. Ayrica Proxy-Authenticate, Proxy-Authorization, WWW-
Authenticate ve Authorization alanlarmin ¢esitli mesajlarda kullanilmas1 da

RFC2617°deki kullanim gibidir.

3.4.2.4 SSMIME

Daha 6nce de belirtildigi gibi SIP mesajlarim ugtan uca tamamen sifrelemek
protokoliin ¢aligmasi agisindan uygun degildir, ¢linkii bu masajlarin bazi baghk
alanlar1 SIP elemanlarinin dogru ¢alisabilmesi i¢in okunabilir veya degistirilebilir
olmalidir. Bu SIP elemanlann géz Ontine alinmadig: taktirde, SIP mesajlar
yonlendirilebilir olmaktan ¢ikar.

S/MIME[29], UA’larin SIP mesaj govdeleri igerisinde sifrelenmis MIME
govdeleri gonderebilmesine olanak tanir, bu sayede mesaj baglik alanlan
etkilenmeden bu gévdeler ugtan uca sifrelenebilir. S/MIME mesaj govdeleri igin
ugtan uca gizlilik ve biitiinliik ve de ayrica karsilikli kimlik denetimi saglayabilir.
S/MIME’1n ayrica SIP baglik alanlarimin belli bir formda gizlilik ve biitlinligtinii
saglamasi SIP mesaj tiinellemesi ile miimkiin olmaktadir. Bu yontemde istenilen

alanlar mesaj S/MIME gévdesi igerisinde yer alabilmektedir.
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3.4.3 Giivenlik mekanizmalarmm uygulanmasi

Bu bolimde bahsedilen SIP giivenlik mekanizmalarinin uygulanmasiyla

ilgili konular ele alinacaktir.

3.4.3.1 SIP uygulayicilarindan beklenenler

Proxy sunuculari, redirect sunucular, registrarlar TLS uygulamak
zorundadir. Buna ek olarak hem tek yonli hem de kargihikli kimlik denetimini
desteklemek zorundadir. UA’larin TLS baglatma yetenegine sahip olmalar1 da
siddetle tavsiye edilmektedir, ayrica bu UA larin TLS sunucusu olarak gorev
yapabilmeleri de miimkiindiir. Proxy sunucular, redirect sunucular ve registrarlar,
subject kismi kendi kurallara uygun isimlerine karsilik gelen birer site
sertifikasina sahip olmalidirlar. UA’lar da TLS ile birlikte karsilikli kimlik
denetimi igin kendi sertifikalarina sahip olabilirler, fakat bunlarin kullanimi
burada ele alinmamigtir. TLS destekleyen biitiin SIP elemanlari, TLS oturum
baslatilmas1 strasinda kullamilmak iizere alinan sertifikalari dogrulamak igin
mekanizmalara sahip olmak zorundadir; bu da sertifika otoritelerince yayinlamig
bir veya birden fazla kok sertifikasina sahip olma zorunlulugunu getirir.

TLS destekleyen biitiin SIP elemanlari, ayrica SIPS URI destegine de sahip
olmak zorundadir.

Proxy sunucular, redirect sunucular, registrarlar ve UA’lar, ayrica IPSec
veya daha alt katman giivenlik protokolleri de uygulayabilirler.

Bir UA, bir proxy sunucusu, redirect sunucusu veya registrara baglanti
kurmak istediginde, UAC iizerinden SIP mesajlarim gonderecegi bir TLS
baglantis1 kurmalidir. Bazi mimarilerde, UAS’lar istekleri bu tip baglantilar
lizerinden alabilirler.

Proxy sunucular, redirect sunucular, registrarlar ve UA’lar Digest Kimlik
Denetim yapisim uygulamak zorundadir. Proxy sunucular, redirect sunucular,
registrarlar en azindan bir Digest realmi i¢in yapilandirilmali, ve verilen sunucu
tarafindan desteklenen en azindan bir “realm” stringi sunucunun kullanici ismi ve

domain ismine karsilik gelmelidir.
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UA’lar, MIME g6vdelerinin imzalanmasin ve sifrelenmesini ve de kimlik
denetim bilgilerinin S/MIME iletilmesini destekleyebilirler. Eger bir UA TLS
veya [PSec sertifikalarini dogrulayabilmek i¢in, otoritelerce yaymlanmis bir veya
birden fazla kok sertifikasina sahip ise, gerektiginde bunlart SMIME sertifikalari
icin de kullanabilmelidir. UA 6zel olarak S/MIME sertifikalarini dogrulamak igin
de kok sertifikalar1 bulundurabilir.

Su da not edilmelidir ki, ileride uygulamalarin daha fazla yayginlagmasi ve
problem uzaymin daha iyi anlagilmasi sonucu, S/MIME giivenliginin

lyilestirilecegi beklenmektedir.

3.4.3.2 Giivenlik ¢oziimleri

Bahsedilen giivenlik mekanizmalarinin ¢aligmasi, halihazirda varolan WEB
ve e-mail glivenlik modellerini belli oranda takip eder. Yiiksek seviyede, UA’lar
kendilerini sunuculara(proxy, redirect, registrar) tamtir, bunu bir Digest kullanict
ismi ve sifresiyle yaparlar. Bu sunucular da kendilerini bir sonraki noktada
bulunan UA’lara veya sunuculara TLS kullanilarak dagitilan bir sertifikayla
tanitir. Bu sayede iletim yolu tizerinde bir giiven zinciri olugturulur.

Esler arasi seviyede ise, UA’lar karsilarindakilerin kimliginin denetlenmesi
icin aga giivenirler. Fakat agin bu tip hizmetleri sunmadig1 ya da aga giiven
duyulmadigi zaman, S/MIME kullanilarak direk olarak kimlik denetimi
saglanabilir.

Asagida belirtilen giivenlik mekanizmalarinn bahsedilen tehditleri ortadan
kaldirmak i¢in UA ve sunucular tarafindan nasil kullamlabilecegini gosteren bir
ornek verilmigtir. Uygulayicilar ve ag yoneticileri bu yontemleri kullanabilirler

fakat bunlar sadece 6rnek uygulamalar olarak verilmistir.

3.4.3.3 Kay1t giivenligi

Bir UA c¢evrimi¢gi duruma gegtiginde ve kendi yerel yonetim domainine
kayit oldugunda (register islemi), kendisini kayit eden registrar ile bir TLS
baglantis1 kurmalidir. Bu registrar ise TLS i¢in s6z konusu UA’ya bir sertifika

sunmalidir. Bu sertifikanin tanimladigs site, UA’nin kayit olmak istedigi domainle
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ayni olmak zorundadir. Ornegin s6z konusu UA, “ali@anadolu.edu.tr” adresini
kaydetmek istesin, sunulan sertifika “anadolu.edu.tr” domainindeki bir hostu
gostermek zorundadir. UA, TLS sertifika mesajim alinca, bu sertifikay
dogrulamali ve de sertifikada tamimlanan siteyi incelemelidir. Eger sertifika
gegerli degilse, eskiyse ya da istenen yeri tamimlamiyorsa, UA kesinlikle
REGISTER mesajimm géndermemelidir. Ancak sertifika gegerli, kullanim zamam
gecmemis ve istenen yeri tanimliyorsa o zaman kayit islemine devam etmelidir.

Registrar tarafindan gecerli bir sertifika saglandiginda, UA karsisindaki
registrarin yeniden yonlendirme, sifre ¢alma vs. gibi saldirila yapacak bir
saldirgan olmadigindan emin olur.

Bundan sonra UA, registrardan aldig: site sertifikasina gore bir Request-
URI ye adreslenecek REGISTER istegini olusturur. UA istegini daha &nceden
olusturulmug bulunan TLS baglantis1 tizerinden yolladiginda, registrar bu mesaja
401 (Proxy Authorization Required) yanit1 vererek kimlik denetim istegini belirtir.
Burada Proxy-Authenticate baglik alanindaki “realm” parametresi, daha dnceden
site sertifikasinda belirtilen domaine ait olmalidir. UAC kimlik denetim istegini
aldiginda ya gerekli kimlik denetim bilgilerini kullaniciya sormali, ya da daha
onceden olusturulmus anahtar dizisinden kimlik denetim isteginin “realm”
parametresindeki degere karsilik gelen kimlik denetim bilgilerini almalidir. Bu
kimlik denetim bilgilerindeki “username” parametresi, REGISTER isteginde
bulunan To baslik alaninin igerisindeki URI’nin “userinfo” kismiyla eslesmelidir.
Digest kimlik denetim bilgileri Proxy-Authorization baglik alanina eklendikten
sonra, REGISTER mesaji1 tekrar registrar’a yollanmalidir.

Registrar, UA’nin kendi kimligini dogrulamasim istedigi igin, saldirganlarin
belli bir kullanicinin  kayith adresiyle bir REGISTER taklidi yapmasi zor
olacaktir. Ayrica REGISTER  gizli bir TLS f{zerinden yollandig1 i¢in,
saldirganlarin tekrarlama saldiris1 yapmak igin kimlik denetim bilgilerini ele
gecirmesi miimkiin olamayacaktir.

Kayit islemi registrar tarafindan kabul edildikten sonra, UA bu TLS
baglantisini agik birakmalidir. Bu sayede registrar bu yonetim domainindeki

kullanicilara gelen istekleri ele alacak olan proxy sunucusu olarak da gorev
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yapabilir. TLS baglantis1 kullanilarak yeni kaydolmus kullaniciya gelen istekler
kendisine iletilebilir. '

UA kargisindaki sunucunun kimligini denetlediginden, bu TLS baglantisi
lizerinden gelen biitlin isteklerin s6z konusu proxyden gectiginden emindir. Bu
nedenle saldirganlar, sanki bu proxyden geliyormus gibi goriinen sahte mesajlar

gonderemezler.

3.4.3.4 Domainler arasi istekler

Simdi varsayalim Ali’nin UA’s1 bagka bir yonetim domaininde bulunan
“ahmet@ogu.edu.tr” kullanicisiyla oturum olusturmak istiyor. Ayrica yerel
yonetim domaininde bir ¢ikis proxy sunucusu bulunmakta.

Bir yonetim domaininde, disaridan gelen istekleri isleyen proxy sunucusu
ayrica digartya giden istekleri igleyen ¢ikig proxy sunucusu olarak da gorev
yapabilir. Basitlik i¢in, bu durumun “anadolu.edu.tr” adresinde de gegerli
oldugunu varsayalim (aksi durumda UA bagka bir sunucuya da TLS baglantist
kurmak zorunda kalacaktir). Yukarida anlatildigi sekilde bu istemcinin kayit
islemini tamamladigin1 varsayarsak, baska bir kullaniciya INVITE istegini
yollarken yerel proxy sunucusuna kurdugu TLS baglantisn1 kullanmalidir.
Burada UA, kullaniciy1r gereksiz yere islemden haberdar etmemek icin daha
Onceden sakladifi kimlik denetim bilgilerini olusturacagt INVITE mesaj
icerisinde kullanmalidir.

Cikis proxy sunucusu, INVITE igerisindeki kimlik denetim bilgilerini
dogruladiktan sonra, mesajin nasil yonlendirilecegini belirlemek igin mesajin
Request-URI baglik alanimi incelemelidir. Eger Request-URI’nin “domainname”
kismi “ogu.edu.tr” yerine yerel domaine (anadolu.edu.tr) karsilik geliyorsa, bu
durumda proxy kendi yer belirleme hizmetinden yararlanarak bu kullaniciya giden
en uygun yolu 6grenir.

Eger “ali@anadolu.edu.tr”, “ahmet@ogu.edu.tr” ile iletisim kurmaya
caligtyorsa, yerel proxy bu istegi Ahmet’in kayit sirasinda registrar ile kurdugu
TLS baglantisina gonderecektir. Burada Ahmet, bu istegi kendi kimligi

denetlenmis kanalindan alacag: i¢in, Ali’nin isteginin yerel y6netim domaindeki
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proxy sunucusu tarafindan kimlik denetiminden ge¢irildiginden ve
yetkilendirildiginden emin olabilecektir.

Ancak bu durumda Request-URI bir dig domaini géstermektedir. Bunun i¢in
yerel ¢ikis proxy sunucusu “anadolu.edu.tr” karsidaki domainin proxy sunucusu
ile TLS baglantisi kurmalidir. Bu iki sunucu da site sertifikasina sahip
oldugundan, karsihkli TLS kimlik denetimi yapilmalidir. Iki taraf da
karsisindakinin sertifikasim  dogrulamali ve incelemeli, daha sonra SIP
mesajlarindaki baghk alanlartyla kargilagtirmak i¢in domain ismini kaydetmelidir.
Ornegimizdeki “anadolu.edu.tr” sunucusu, karsidan gelen sertifikanin
“ogu.edu.tr” domainine ait olup olmadigini dogrulamalidir. Bu yapildiktan sonra,
TLS baglantis1 saglandiktan ve iki proxy arasinda giivenli bir kanal agildiktan
sonra “anadolu.edu.tr” proxy sunucusu istegi (INVITE) karsidaki “ogu.edu.tr”
sunucusuna yollayabilir.

Bundan sonra “ogu.edu.tr” domainindeki proxy sunucusu, “anadolu.edu.tr”
domainindeki proxy sunucusunun sertifikasini incelemeli ve INVITE mesajindaki
From baglik alaninin “domainname” kismiyla sertifikanin gésterdigi domainin
ayn1 olup olmadigina bakmalidir. “ogu.edu.tr” proxy sunucusunda goénderildikleri
ybnetim domainiyle uyusmayan isteklerin reddedilmesini isteyen giivenlik
politikalar1 olabilir. Bu tip giivenlik politikalar1 Spam’i engellemek i¢in ortaya
cikmistir. Fakat bu tip politikalar, sadece istegin kendisine atfettii domainden
geldigini garanti edebilir, ama “anadolu.edu.tr” bu politikalarla Ali’nin kimliginin
“ogu.edu.tr” tarafindan nasil denetlediginden emin olamaz. Sadece eger
“anadolu.edu.tr” , “ogu.edu.tr” domainin kimlik denetim yapisin1 bagka bir yolla
biliyorsa, Ali’nin kimliginin nasil denetlendiginden emin olabilir. Bu durumda
“ogu.edu.tr”, yonetimsel olarak bilinmeyen domainlerden gelen ve “ogu.edu.tr”
ile ortak kimlik denetim politikalar1 kullanmayan domainlerden gelen istekleri
reddeden daha kat1 glivenlik politikalar1 kullanabilir.

INVITE “ogu.edu.tr” domainin proxy sunucusu tarafindan onaylandiktan
sonra bu proxy, istekteki hedefle (ahmet@ogu.edu.tr) iliskili daha onceden
olusturulmus bir TLS baglantis1 olup olmadifini belirlemelidir. Eger boyle bir
baglant1 varsa, INVITE bu kanal {izerinden Ahmet’e yonlendirilmelidir. Istek

daha 6nceden kimlik denetiminden ge¢mis bir TLS baglantisi tizerinden geldigi
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i¢cin, Ahmet bu istekteki From baghk alaninin degistirilmedigini, ve de Ali’nin
kimliginin “anadolu.edu.tr” tarafindan dogrulandigimi bilir. Buna gére Ali’ye
giivenme veya giivenmeme karar1 verebilir.

Her iki proxy sunucusu da, istekleri gondermeden Once bunlara Record-
Route baslik alanlarini ekleyerek ileride bu diyalog dahilinde gonderilecek
isteklerin kendileri izerinden olmasint saglamalidir. Bu sayede her iki proxy
sunucusu da devam etmekte olan diyaloga giivenlik hizmetleri saglayabilir. Eger
bu proxyler kendilerini Record-Route alanina eklemezlerse, bundan sonraki
mesajlar uctan uca (Ali-Ahmet arasinda) iletilecek, bu durumda (eger Ali ve
Ahmet arasinda belirlenmis S/MIME gibi ugtan uca bir giivenlik yontemi yoksa)
glivenlik hizmetlerinden yararlanamayacakladir. Bu agidan bakildiginda, SIP
trapezoid modeli, site proxy sunuculari arasindaki anlagma egiliminin iki taraf
arasinda giivenli bir kanal saglamasiyla giizel bir yap1 olugturmaktadur.

Bu mimaride bir saldirgan, bir BYE mesajim taklit edip iletisim kanali
tizerinden yollayamaz. Ciinkii saldirganin oturum parametrelerini bilme gibi bir
sans1 yoktur. Bunun nedeni ise Ali ile Ahmet arasindaki iletimi koruyan gizlilik

ve biitiinlitkk mekanizmalaridir.

3.4.3.5 Esler arasi istekler

Alternatif olarak, varsayalim isteklerini “ayse@ege.edu.tr” kimligini
sunarak yapan UA’nin yerel ¢ikis proxy sunucusu olmasin. Ayse,
“ali@anadolu.edu.tr” adresine bir INVITE mesajt yollamak istediginde, UA’s1
“anadolu.edu.tr” domainin proxy sunucusu ile direk olarak bir TLS baglantis
kurmalidir. S6z konusu kullanicinin UA’s1 “anadolu.edu.tr” proxy sunucusundan
bir sertifika aldiginda, bu sertifika INVITE mesaji TLS baglantis1 iizerinden
yollanmadan 6nce dogrulanmalidir. Fakat Ayse’nin kendisini “anadolu.edu.tr”
proxy sunucusuna tanitabilmesi igin herhangi bir yol yoktur, yalmz INVITE
mesaj1 igerisindeki “message/sip” tipindeki MIME goévdesinde CMS-Detached
imzas1 vardir. Bu durumda, Ayse’nin “anadolu.edu.tr” ile higbir formal iligkisi
olmadigi i¢in, bu domainde gegerli olacak kimlik denetim bilgilerine sahip olmasi
beklenmez. Hatta “anadolu.edu.tr” proxy sunucusu, From baglik alan igerisindeki

“domainname” kisminda “anadolu.edu.tr” degeri olmayan istekler icin kimlik
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denetimi yapma istegi bile yollamamasini isteyen giivenlik mekanizmalarina sahip

olabilir. Bunlar kimlik denetiminden ge¢memis olarak kabul edebilir.
“anadolu.edu.tr” proxy sunucusunun Ali i¢in bir giivenlik kurali vardir,

buna gore kimlik denetimi yapilmamig biitiin istekler ali@anadolu.edu.tr adresine

karsihik gelen kaydedilmis bir adrese, 6rnegin “<sip:bob@193.140.21.42>”

adresine gonderilir. Ayse TLS baglantis1 iizerinden yeniden yonlendirme
(redirection) yanitini alir ve baglant1 adresinin dogruluguna giivenir.Bundan sonra
Ayse, verilen adresle bir TCP baglantis1 kurmali ve yeni bir INVITE mesajini,
alinan baglanti adresini igeren bir Request-URI ile birlikte yollamalidir (ve imzay1
mesaj tizerinden yeniden hesaplamalidir). Ali bu istegi giivenli olmayan bir ara
ylizden alir ama UA’s1 incelemeler sonucu From baglik alanindaki degeri tanir ve
bu degere ait 6nceden kaydedilmis sertifikayr bulur. Ve de INVITE mesajinin
govdesindeki imzayla bu buldugu sertifikay: eglestirir. Ali de aym sekilde cevap
verir ve kendisini Ayse’ye tanitir (kimligin kamtlar) ve diyalog giivenli bir yolla
baglar.

Bazen belli bir yonetim domainindeki firewallar veya NAT’lar belli bir
UA’ya direk olarak TCP baglantis1 kurulmasini engelleyebilir. Bu durumlarda
proxy sunucular bu istekleri UA’lara herhangi bir giiven igermeyen yollarla
aktarabilirler (6rnegin, bir TLS baglantisinda vazgecip, mesaji agik olarak TCP

izerinden yollamak gibi).

3.4.3.6 Hizmeti engelleme saldirilarindan korunma

Hizmeti engelleme saldirilar1 daha énceden de belirtildigi gibi en yaygin ve
etkili saldinlardan birisidir. Uygulamalarda kullanmilan mimarilerde ve giivenlik
coziimlerinde, hizmeti engelleme tipindeki saldir: riskini en aza indirebilmek i¢in
asagidaki tavsiyeler uygulayicilar tarafindan dikkate alinmalidir.

‘ Uzerinde SIP Proxy sunucusu ¢alisan bir host direk olarak Internet’ten genel
erisime agik ise, bu host giivenlik politikalar1 (belli kaynaklardan gelen trafigin
engellenmesi, ping trafiginin engellenmesi gibi) olan bir yonetim domainine
yerlestirilmelidir. Yonetim domaini igerisindeki belli hostlar giivenlik amaciyla
yapilandirilabilir, bunlara savunma hostlar1 diyebiliriz. Hem TLS hem de IPSec

kullanan savunma hostlar1 yonetim domainlerinin u¢ noktalarinda kullanilarak
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giivenli tiineller veya soketleri olugturabilir. Ayrica bu savunma hostlar1, hizmeti
engelleme saldirilarimin darbesini kendi iizerlerine alarak domain igerisindeki
kullanicilarin gereksiz trafikten etkilenmemesini saglayabilirler.

Hangi giivenlik yontemleri kullanilirsa kullanilsin, proxy sunucularina
yonlendirilmis mesaj tagkinlari, proxy sunucularmin kaynaklarim tiiketebilir ve
gerekli trafigin hedefine ulagmasina engel olabilir. SIP iletimlerinin proxy
sunucularinda islenmesi belli bir islem giicii gerektirir, bu gereksinim stateful
proxylerde daha fazladir. Bundan dolay: stateful proxyler mesaj tagkinlarina kars:
daha dayaniksizdir.

UA’lar ve proxy sunuculari, silipheli istekleri sadece bir tek 401
(Unauthorized) veya 407 (Proxy Authorization Required) yamtiyla kimlik
denetimine zorlamahidir. Bu arada yanmitlarin normal olarak yeniden
gonderilmesinden vazgecilmeli ve kimlik denetiminden ge¢meyen kullanicilar
icin durum bilgisi tutmayan proxyler gibi davranmalidir.

401 (Unauthorized) veya 407 (Proxy Authorization Required) yanitlarini
tekrar yollamak, bir saldirganin degistirilmis baglik alanlari(Via gibi) kullanarak
trafigi liclincii bir adrese yonlendirmesini kolaylastirabilir.

Ozet olarak, proxy sunucularnin karsilikli olarak kimlik denetimi yapmasi
(TLS gibi mekanizmalarla), kotii niyetli ara elemanlarin degistirilmis istek veya
yanitlar1 kullanarak hizmetin engellenmesi saldiris1 yapmalari riskini azaltir. Bu
sayede sugsuz SIP elemanlarmin ¢ogaltma saldirilarinda  kullanilmasi

engellenebilir.

3.4.4 Siirlamalar

Yukarida bahsi gegen giivenlik mekanizmalar1 akillica uygulanirsa, birgok
tehdidi engelleyebilmektedir. Fakat bu yontemlerin de belli sinirlamalar1 vardir.

Asagida bu sinirlamalar 6zetlenmisgtir.

3.4.4.1 HTTP Digest

SIP’te Digest kimlik denetimi kullaniminin en temel simirlamasi, Digest

igerisindeki biitiinlik mekanizmasinin SIP ile ¢ok iyi ¢aligamamasidir. Digest
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kimlik denetim yapis1 6zellikle Request-URI ve mesaj yontemi tizerinde koruma
saglar, ama UA’larin ¢ogunlukla giiven altina almak isteyecegi diger alanlar
tizerinde herhangi bir koruma saglamaz.

RFC 2617[28] de tamimlanan, tekrarlama saldirilarindan korunma
mekanizmalar1 da SIP ile bazi smrlamalara sahiptir. Ornegin next-nonce
mekanizmasi tlnellenmis istek mesajlarim  desteklememektedir. Burada
tekrarlamalardan korunmak i¢in nonce-count mekanizmasi kullanilmalidir.

Digest ile ilgili diger bir simirlama da realmlerin kapsamidir. Digest, bir
kullanic1 daha 6nceden kendisiyle herhangi bir iligkisi olan bir kaynaga kimligini
kanitlamak istediginde 6nem kazanir (6rnegin kullanicimin misterisi oldugu
hizmet saglayicisina). Aradaki farki gostermek gerekirse, TLS kapsam olarak
domainler arasi ve birden ¢ok realmlidir. Sertifikalar global olarak dogrulanabilir
olduklarindan, UA karsisindaki sunucunun kimligini daha 6nceden kurulmus bir

iliskiye sahip olmaksizin denetleyebilir.

3.4.4.2 SSMIME
S/MIME’in en buyiik eksikligi ise, son kullanicilar i¢in yaygin bir ortak

anahtar mekanizmasinin olmamasidir. Eger kisisel imzali sertifikalar kullanilirsa
(vani kullanilan sertifika taminan bir sertifika kurulusu tarafindan saglanmak
yerine kullanicilardan Dbirisi tarafindan saglanmigsa ve diger tarafta
dogrulanamiyorsa) daha onceden anlatilmig olan SIP-temelli anahtar degigim
mekanizmasi, aradaki adam tiirtindeki saldirilara agik olacaktir. Ve burada
saldirgan, S/MIME govdelerini inceleyip degistirebilecektir. Saldirganin ilk
olarak iki taraf arasindaki anahtar degisiminin yolunu kesmesi, istek ve yamtta
varolan CMS-Detached imzalarimi ¢ikarmasi, ve bunlarin yerine kendisi
tarafindan saglanan (fakat gerekli adreslerden geliyormus gibi goriinen) bir
sertifika iceren CMS-Detached imzasini koymasi1 gerekmektedir. Burada iletim
yapan iki taraf da kargisindakiyle anahtar degisimi yaptigini sanacaktir. Fakat ikisi
de giivenle kullanabileceklerini sandiklari saldirganin ortak anahtarimi almig
olacaktir.

Ama burada saldirgan bu agig1 sadece iki taraf arasindaki ilk anahtar

degisimi swrasinda kullanabilir, diger zamanlarda herhangi bir degisiklik hemen
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fark edilecektir. Ayrica ilerideki biitiin diyaloglar boyunca saldirganin ayni hat
izerinde bulunarak iletimin yolunu kesmesi zor olacaktir.

SSH[30] da aymi sekilde ilk anahtar aligverisi sirasinda aradaki adam
saldirilarina karsi hassastir, fakat mitkkemmel olmasa da baglantilarin giivenligini
arttirmaktadir. Key Fingerprint kullanmimi SSH’da oldugu gibi SIP’e de belli
seviyede destek saglamaktadir. Ornegin iki taraf sesli bir oturum baglatmak igin
SIP kullamiyorsa, iki taraf da karsi taraftan aldign anahtarin fingerprintini
okuyabilir, ve orijinaliyle karsilagtirabilir. Burada iki tarafin seslerinin taklit
edilmesi, onlarn iletigimini taklit etmekten zor olacaktir.

S/MIME mekanizmas1 UA’lara, eger hedef adresi i¢in anahtar dizilerinde
bir kayith-adres varsa, sifrelenmis mesajlar1 preamble alani olmadan yollama
olanagi verir. Fakat su da miimkiindiir ki, belli bir kayith adres i¢in kayit edilmis
aygitin su andaki kullanicis1 o sertifikayr tutmayabilir, bu da sifrelenmemis bir
istegin dogru olarak iglenmesini engeller, bu da bazi iletisimin gz ard1 edilmesini
beraberinde getirebilir. Bu durum genelde sifrelenmis mesajlar forking ile
¢ogaltildiginda meydana gelir.

S/MIME ile ilintili anahtarlar, belli bir aygit (UA) yerinde belli bir kayith
adrese ait olursa daha kullamsli olmaktadir. Kullamcilar aygitlarda yer
degistirdiginde, UA’lar arasinda 6zel anahtarlarini glivenli bir sekilde tasimak zor
olacaktir.

S/MIME ile ilgili diger bir sikici zorluk da, olusabilecek ¢ok biiyiik
mesajlardir. Bunlar 6zellikle SIP tiinellemesi kullanildiginda ortaya ¢ikmaktadir.
Burada S/MIME tiinellemesi kullanildiginda, TCP’nin transport protokolii olarak

kullanilmasi 6nerilmektedir.

3.44.3 TLS

TLS mekanizmasinmn iizerinde en ¢ok konusulan yonii, UDP tizerinde
¢alismamasi, sadece baglant1 temelli TCP lizerinden ¢alisabilmesidir.

Cikig proxy sunuculan i¢in, aym anda birgok UA ile kurulmus uzun miirlii
TLS baglantilarinin yonetimi gii¢ olacaktir. Bu ozellikle hassas sifre yontemleri

icin 6lgeklenebilirlik konusunu ortaya ¢ikarmaktadir. Uzun Omiirli TLS
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baglantilariin fazlalifiyla ilgilenmek de bunlari olusturan UA’lar igin sikinti
verici olabilir.

TLS, SIP varliklarmin sadece komsu olduklari sunucularin kimliklerini
denetlemesine izin verir. Kisaca noktalar arasi kimlik denetimi saglar. Ne TLS ne
de bahsedilen diger mekanizmalar, istemcilerin direk olarak TCP baglantisi

kuramadiklar1 sunucularin kimligini denetlemesine izin verir.

3.4.4.4 SIPS URY’leri

TLS’i bir istegin yolu ustlindeki biitiin segmentlerde kullanabilmek igin
uclardaki UA’lar, TLS tizerinde erisilebilir olmalidir (belki de bir SIPS URI yi
baglant1 adresi olarak kaydederek). Bu SIPS’in tercih edilen kullanimidir. Birgok
gecerli mimaride ise TLS istegin yolunun belli bir kismin1 giiven altina almakta,
fakat son noktadaki UA’lara erisim baska mekanizmalarla ele alinmaktadir.
Bundan dolay1 SIPS, ger¢cek manada ugtan uca TLS kullanimini garanti edemez.
Bircok UA gelen TLS isteklerini kabul etmez, hatta destekleyenlerin bile kalici
TLS baglantilan olusturmalar1 gerekebilir (daha 6nceden anlatilan siirlamalara
gore). Bu sayede TLS tizerinden istekleri alabilirler.

Yer belirleme hizmetlerinin bir SIPS Request-URI igin SIPS baglantist
kurmasi gerekmez. Yer belirleme hizmetleri genel olarak kullanici kayitlarinin
toplanmasiyla saglanirlar, fakat diger protokoller ve ara yiizler de belli bir kayitl
adres i¢in baglanti adresi saglamakta kullanilabilir ve bu araglar gerektiginde SIPS
URP’lerini SIP URI’leriyle eglestirebilirler. Yer belirleme hizmetleri bu
baglantilar i¢in sorgulandiklarinda, gelen istegin SIPS Request-URI ile gelip
gelmedigine bakmaksizin baglant1 adreslerini dondiirlir. Eger yer belirleme
hizmetini bir redirect sunucusu kullaniyorsa, bu baglant1 adresinin uygunlugunu
kontrol etmek, redirection mesajinin Contact baglik alanimi igleyen elemanin
gorevidir.

Istegin gidecedi hedef domaine kadar olan yolda biitiin noktalarda TLS
kullandigindan emin olabilmek biraz giigtiir. Ayrica iletim yolundaki, kimligi
sifreli olarak denetlenmis sunucular SIP’in yénlendirme kurallarina uyumlu

olmayabilir veya bu kurallan yerine getirmemeyi sec¢ebilir. Bu tip kotii niyetli ara
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elemanlar, istekleri SIPS URI den SIP URI ye yonlendirerek giivenlik seviyesinin
diigtiriilmesini saglayabilir.

Alternatif olarak, bir ara eleman istekleri kurallara uygun olarak SIP
URI’den SIPS URI’ye yonlendirebilir. Yine de bu istekleri alanlar, bu isteklerin
Request-URI kisminda SIPS URI kullanilip kullanilmadigina bakarak, SIPS’in bu
istegin biitiin yolu boyunca kullanildigindan emin olamaz.

Bu endiseleri ele almak icin, bir istegi alanlarin bu istegin Request-
URI’sinde SIP veya SIPS URI kullanilmasina bakarak, To baslik alamindaki
degerin SIPS URI igerip i¢ermedigine bakmasi Onerilmektedir. Su da not
edilmelidir ki, eger bu iki alandaki degerler aym yapiy1 kullaniyorsa fakat
degerleri farkli ise bu bir giivenlik ihlali belirtmez. UA’lar isteklerin Request-URI
ve To baslik alan degerlerini farkli yollarla toplasalar da, SIPS URI
kullanildiginda bu faklilik bir giivenlik ihlali olarak degerlendirilebilir ve istek
alicist tarafindan reddedilebilir. Ayrica alicilar, Via baglik alanindaki degerleri
inceleyerek istegin yerel yonetim domainine girinceye kadar gectigi yolda TLS
tzerinden gelip gelmedigini ikinci kez denetleyebilirler. Ayrica istegin To baglik
alaninin degigmeden ugtan uca gittidini garanti etmek i¢in UAC tarafindan
S/MIME da kullanilabilir.

Eger UAS’in Request-URI’'nin giivenlik yapisimin iletim sirasinda
degistigine inanmak i¢in nedeni varsa, kullanicisin1 potansiyel bir giivenlik ihlali
konusunda uyarmalidir.

Gtivenlik seviyesini azaltma tiirindeki saldirilardan korunmak icin, sadece
SIPS isteklerini kabul eden SIP elemanlari, buna ek olarak giivenli olmayan
yonlerden gelecek istekleri de reddedebilirler.

Son kullanicilar, SIPS ve SIP URI’leri arasindaki farki ayirt edebilirler ve
bunlar elle diizenleyebilirler. Bu hem fayda hem de zarar getirebilir. Ornegin,
varsayalim bir saldirgan DNS bilgilerini bozuyor, bu sekilde bir proxy i¢in
varolan biitiin SIPS adreslerini siliyor. Bundan sonra bu sunucuya giden biitlin
istekler basarisiz olacaktir. SIPS kayith adresine defalarca kez yapilan isteklerin
bagarisiz oldugunu goren kullanici, bazi aygitlarda istegin kullandigi yapisi

SIPS’ten SIP’e cevirebilir. Buna kargi bazi 6nlemler olmasina ragmen, dikkate
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deger bir durumdur. Diger yanda ise, kullanicilar SIP URI ile gosterilseler bile

‘SIPS’ gecerli olabilecektir.

3.5 ABA Giivenliginde SIP Giivenlik Mekanizmalarimin Kullanimi
Daha onceden de belirtildigi gibi Akilli evler ile ABA kontrol ve

kumandasinda giivenlik hayati 6nem tagir. Bu tip sistemlerde saglanmasi gereken
gereksinimler ve karsi karsiya kalinan tehditler daha 6nceden ele alinmigti. Bu
kisimda ise bu gereksinimlerin ve tehditlerin SIP giivenlik mekanizmalariyla nasil
ele alinabilecegi tartigilacaktir. SIP giivenliginin hangi durumlarda Akilli Evler ve
ABA kontrol ve kumandasinda direk olarak kullanilabilecegi, hangi durumlarda
bazi degisikliklerle kullamlabilecegi, hangi durumlarda da diger katmanlardan

yardim istenecegi tartisilacaktir.

3.5.1 ABA giivenligi ve genel SIP giivenliginde farklihklar

Ele alinan konu Akill: evler ve ABA kontrol ve kumandasinda SIP
kullanimi1 oldugu i¢in, bu protokoliin giivenlik hizmetlerininin ABA giivenlik
gereksinimlerini karsilayabilmesi gereklidir. Fakat protokol Akilli evler ve ABA
kontrol ve kumandasmma 6zel olarak kullanilacagindan, bazi o6zel giivenlik
gereksinimleri ve yontemleri de ortaya ¢ikabilir. Bu konu SIP giivenligi ile ABA
glivenliginin birbirinden ayrildig: noktalar1 ABA giivenligi agisindan ele alacaktr.

RFC3261°de[1] tanimlanan SIP kimlik denetim ve gizlilik yontemleri, ABA
kontrol ve kumandasinda da gegerlidir. Fakat burada genel SIP mesajlan ile
ABA’larin kontroliinde kullanilacak SIP mesajlarimin giivenligi birka¢ konuda

farklilik gostermektedir. Bu boliim de bu fakliliklar ele almaktadir.

3.5.1.1 Paylasilan anahtar kullanarak giivenlik

Genel SIP giivenligi, ortak anahtar kullamimini gerektirmektedir. Bu tip
sifrelemede sifreleme ve sifre ¢6zme ayn anahtarlarla yapilir Bir eve digaridan
erisimin saglandig1 mimarilerde ise paylasilan anahtar (diger adiyla 6zel anahtar)

kullanimiyla gizlilik ve kimlik denetimi saglanabilmektedir. Bu farklilik igin iki
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ana neden vardir; birincisi genel SIP iletisimi herhangi iki nokta arasinda birebir
olurken, evle iletisimde aym: eve birden fazla yetki sahibi kullanicinin iletisimiyle
¢ok noktadan tek bir noktaya seklinde olacaktir. Yani bunlarin her biri igin
kullanilabilecek anahtarlar belirlenerek daha sonra kullanilmasi uygun olacaktir.
Ikinci olarak ise, genelde SIP iletisimleri daha &nceden herhangi bir baglantisi
olmayan taraflar arasinda olur, bu yiizden herhangi bir paylasilan anahtar
olusturulmasi sanst yoktur. Ama akilli evlere uzaktan erisimde ise kullanicilar
tipik olarak evle daha &nceden bir baglanti kurmus olacaktir. Yani eve ulagmak
isteyen kisi zaten eve daha 6nceden herhangi bir sekilde baglantis1 olan ev sahibi
veya ev sahibi tarafindan yetkilendirilmig bir kullanici olacaktir. Eve baglanmak
isteyen kullanicilar, daha sonra evle kuracaklar iletisimde kullanabilecekleri
paylasilan anahtar: atayabilirler. Bu anahtar hem RGW/Firewall ile hem de hizmet
saglayici1 Proxy Sunucusu ile paylasilmig olabilir.

Genelde gizli-anahtar yontemleri yiiksek giivenlik seviyeleri ve
verimlilikleri nedeniyle ortak anahtar yontemlerine tercih edilirler.

Su da not edilmelidir ki bazi durumlarda ortak anahtar kullanimi tercih

edilebilir.

3.5.1.2 Ugtan-uca sifreleme
SIP RFC23261 gizlilik i¢in iki yontem tanmimlamaktadir; ugtan uca veya

noktalar arasi sifreleme. Akill evlere digaridan erigimin saglandig: sistemlerde ise
uctan uca sifreleme Onerilmektedir. Uctan uca sifreleme daha verimlidir ve eger
kullanici ile RGW/Firewall (ya da hizmet saglayic1 Proxy sunucusu) bir anahtar
paylasiyorsa, bu durumda noktalar aras: sifrelemeyi kullanmak gereksiz olacaktir.
Ayrica noktalar arasi sifrelemede yol ilizerindeki biitiin proxylere gilivenme
gereksinimi vardir, fakat ugtan uca sifrelemede sadece son noktadaki sifreyi
¢ozecek UA’ya giivenmek yeterlidir (hem RGW/Firewall hem de hizmet saglayici
Proxy’de). Bu nedenlerden dolay1 ugtan-uca sifreleme, iletim yolunda bulunan
olast tehdit noktalarmin iletimde gizli kalmasi gereken bilgiye -erisimini
engelleyebilecektir.

Burada iki durum birbirinden ayirt edilmelidir; birincisi kullanicinin eve

direk olarak baglanti kurabildigi durumdur. Burada sifre ¢6zme ve kimlik

66



dogrulamas1 RGW/Firewall tarafindan yapilmaktadir. Bu durumda kullanicinin
mesajl, kullanici ve ev arasinda paylagilan anahtarla sifrelenebilir ve mesajin
kimligi denetlenebilir. Ikinci durumda ise iletisim ev disarisinda bulunan bir
proxy lizerinden yapilmaktadir (hizmet saglayici tarafindan saglanmis Proxy
sunucusu). Bu durumda ise mesajlar, kullanici ve hizmet saglayici arasinda
paylasilan bir anahtarla sifrelenecek ve bu mesajlarin kimligi denetlenecektir. Bu
sifreli mesaj1 alan hizmet saglayict Proxy sunucusu, mesajin sifresini ¢ozer ve
kimligini dogrular. Bundan sonra ise mesaj hizmet saglayicinin Proxy sunucusu
ve ev arasinda paylasilan anahtarla sifrelenir ve mesajin kimligi denetlenir. Daha
sonra eve yollanir (bu iletim ayrica kurulacak giivenli bir IPSec baglantist
Uzerinden de yapilabilir). Evde ise iletilen mesajin kimligi RGW/Firewall’da
dogrulanir ve sifresi ¢6ziliir, bundan sonra eve girisine izin verilir. Burada bu
islemlerin artik ugtan uca olmadii goriilebilir, ama bu durum aradaki biitiin
Proxylerin  kullanilmasini  ve bunlara giivenmek gerekliliini ortaya
cikarmadigindan ugtan uca sifreleme olarak diisiinebiliriz. Sonugta hizmet
saglayici bu yapida giivenilen bir nokta olarak diigtiniilebilir. Bu durumda da

araya bagka bir olasi1 tehdit noktasi girmemis olur.

3.5.1.3 To: Bashk alaninin sifrelenmesi

SIP RFC3261°de bahsedilen durumlardan farkli olarak ABA kontroliinde
SIP kullamrken To baslhik alanin igerigi 6zel bir 6nem kazanir. Bu alana bakilarak
ev igerisindeki aygitlarin varligi, yeri, ismi vs 6grenilebilir. Bu bilgilerin agik
olarak yollanmasi, yani iletimde saldirganlar tarafindan goriilebilecek olmasi
istenmeyen bir durumdur. Bundan dolayr bu baglik alamnn gifrelenmesi
gerekliligi ortaya ¢ikmaktadir. Mesaj govdelerinin ve bazi baglik alanlarimn nasil
sifrelenebilecegi SIP RFC3261°de anlatilmaktadir. To baslik alaninin
sifrelenmesi, gbvdenin sifrelenmesinden ayri olarak ele alinmalidir. Ctinkii To
baglik alaninin tamaminin sifrelenmesi, SIP isleyisi a¢isindan miimkiin degildir.
Bu alandaki degerler, mesajlarin hedefe yonlendirilebilmesi igin gereklidir,
bundan dolay1 sadece “@” karakterinin solundaki kisimda sifreleme yapilabilir.
Bu alan da bildigimiz gibi SIP varligim belirten kisimdir. Diger kisim ise varligin

yer aldig1 domaini belirtir ki bu alanin gifrelenmeden kalmasi gereklidir.
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Basta bu yaklasim problemli olabilecek gibi goziikiir, ama bu engellenebilir.
Gergekte yonlendirme iglemi To: baglik alaninin iki kismina gore yapilir, birincisi
SIP varhigmin ismi (“@” isaretinin solunda kalan kisim), ikincisi ise bu varligin
bulundugu yeri belirten kisim (“@” isaretinin saginda kalan kisim). Yer bildiren
kisim(tipik olarak Domain ismi) agdaki biitiin Proxy’ler tarafindan goriilebilirdir.
Fakat SIP varhgiyla ilgili bilgiler, sadece belirli Proxy’ler (direk olarak eve erisim
saglayan mimaride RGW/Firewall, hizmet saglayici tizerinden eve erigim
saglayan mimaride ise hizmet saglayici Proxy) tarafindan goriilebilir olmalidir. Bu
sekilde ¢ogu proxy yonlendirme islemi ic¢in sadece yer bildiren kisimlari
kullanacaktir. SIP varligina 6zel kisimlar ise zaten paylasilan anahtara sahip olan
Proxyler kullanmak isteyecek ve sifreyi ¢6zerek kullanabilecektir. Bu durumda da
yonlendirme islemleri SIP varligiyla ilgili bilgileri ¢6zebilecek Proxy’ye gelene
kadar To: baghk alanmin yer bildiren (ag¢ik metin olarak bulunan) kismina gore
yapilacaktir. Bu Proxy sunucuya gelindiginde ise SIP varlifina ait olan kismin
sifresi gerekli anahtarla ¢6ziilecek ve bundan sonraki ydnlendirme bu kisimdan

elde edilen degere gore yapilacaktir.

3.5.2 SIP ve ABA giivenliginde ortak noktalar

Akilli ev ve ABA kontrol ve kumandasinda SIP kullaniminda, bu
protokolin  glivenlik  hizmetlerinin ABA  giivenlik  gereksinimlerini
karsilayabilmesi 6nemlidir. Protokol belli oranda uyarlanarak kullanilacagindan
bazi noktalarda farkli yéntemlerin kullamilmasi kaginilmazdir. Bir 6nceki konuda
bu farkhliklar ele alinmigtir. Fakat kullanilacak protokoliin giivenlik hizmetleri
gereksinimleri ne kadar karsilayabilirse, bu protokoliin kullanima o kadar uygun
oldugu soylenebilir. Bu béliimde ise SIP’le gelen standart yontemlerin ABA
giivenliginde kullanilmasi ele alinacaktir. Bunlar standart SIP uygulamalariyla
Akilli Evler ve ABA kontrol ve kumandasindaki ortak noktalar1 da g6z oniine

sermektedir.
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3.5.2.1 ABA giivenliginde Transport ve Network katmani hizmetleri

Standart SIP uygulamalarinda oldugu gibi bazen giivenlik gereksinimlerini
daha alt katmanlardan alinan hizmetlerle saglamak miimkiin olabilir. Bu hizmetler
TLS[26] ve IPSec[27] mekanizmalaryla saglanir. Bu iki katman sifreleme
sayesinde mesaj biitiinliigii ve gizliligini korur.

Cogu zaman alt katman giivenligini saglamak igin sertifikalar
kullanilmaktadir, ve bu sertifikalar birgok mimaride kimlik denetimi igin de
kullanilabilir.

Yukarida da belirttigimiz gibi transport ve network katmanlarinda giivenlik
saglayan iki protokol TLS ve IPSec’tir.

IPSec, gelencksel IP protokoliinin yerine giivenlik amaciyla
kullanilabilecek, network katmaminda ¢alisan araglardan olugmustur. Bu yapi
genel olarak daha 6nceden kurulmug giiven iligkilerine sahip hostlar veya yonetim
alanlarinda kullamilir. Genellikle hostun isletim sistemi seviyesinde uygulanir.
IPSec ayrica noktalar arasinda da kullanilabilir.

Bircok yapida IPSec in SIP uygulamalariyla entegre olmasi gereksizdir,
kullanim1 SIP hostlarina direk olarak giivenlik eklemenin zor oldugu durumlarda
daha uygundur. ABA kontrol ve kumandasinda kullamimi da ayni &zellikleri
gosterir. Ayrica kendilerine en yakin Proxy sunucusu ile 6nceden paylasilmis
anahtar iliskisine sahip UA’lar da IPSec i¢in uygun adaylardir. Buradan da
ABA’lar bu o6zellige sahip olduklar i¢in IPSec kullanimina uygun aday olarak
tanimlanabilir.

TLS ise baglanti temelli (connection oriented) protokoller {izerinden
transport katmani giivenligi saglar (6zellikle TCP). TLS, daha dnceden herhangi
bir giivenlik iligkisine sahip olmayan hostlar arasinda noktalar arasi giivenlik
kurmak i¢in uygundur. Ornegin, Ali kendi yerel Proxy sunucusuna giivenmektedir
ve bu Proxy de bir sertifika aligverisinden sonra Ahmet’in yerel Proxy sunucusuna
giivenmektedir, son olarak da Ahmet kendi yerel Proxy sunucusuna
giivenmektedir. Bu durumda Ali ve Ahmet arasinda giivenli bir iletisim yolunun
varligindan s6z edilebilir, yani bu iki kullanici giivenle iletisim yapabilirler. ABA
kontrol ve kumandasinda TLS kullanimi ise, birkag degisik sekilde olabilir.

Ornegin, evle iletisimin hizmet saglayici lizerinden oldugu durumlarda, evle
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hizmet saglayict arasindaki iletisim giivenli TLS baglantilar1 tizerinden
yirtitiilebilir. Bu sayede bu iletisimin giivenli olduguna giivenilebilir. Buna ek
olarak eve ulagmak isteyen kullanicti ve hizmet saglayici arasinda da TLS
baglantilar1 olusturularak bu iletigimin giivenlik altina alinmasi saglanabilir. Bu
tip mimarilerde, hizmet saglayicinin giivenli bir nokta oldugu diistintilebilir ve

uctan-uca giivenligin sekteye ugramayacagi varsayilir.

3.5.2.2 ABA kontrol ve kumandasinda SIPS URI yapis1 kullanim:

Giivenli bir iletim i¢in SIPS URI yapisi[1] kullanilabilir. SIPS URI yapisi,
temelde SIP URI yapisina sadik kalmaktadir. Burada sadece yapiy1 belirten string
“sip” yerine “sips” tir. ABA kontrol ve kumandasinda da SIPS URI yapist
kullamlarak giivenli bir iletim saglanabilir.

SIPS URI ABA’larin ve kullanicilarin kayitli adresi olarak kullanilabilir. Bir
istegin Request-URI baglik alaninda kullanildiginda, kullamilan SIPS yapisi,
mesajin Request-URI baglik alanmin domain kismiyla ilgili kismini isleyecek SIP
varligina  giderken gecgecegi biitlin noktalarda TLS kullamilarak giivenlik
saglanmak zorunda oldugunu belirtir. Mesaj hizmet saglayic1 domainine girdikten
sonra ise, bu domainin yerel giivenlik ve yonlendirme planima gore ele alinir. Yine
burada da UAS’a ulasacak son noktaya kadar TLS kullanilmasi muhtemeldir.
SIPS bir ABA’y1 kontrol veya kumanda etmek isteyen bir kullanici UA’s1
tarafindan kullanilirsa istegin hedef domaine gidinceye kadar gegecegi yolun
giivenli olmasinin istenecegini belirtir.

SIPS URTI’leri kimlik olarak kullanan ve dagitan kullanicilar, aygitlarini
glivensiz iletimle gelen istekleri reddedecek sekilde kullanmay: tercih edebilirler.
Yani bu durumda ABA’lar veya hizmet saglayict domaini SIPS URI kullanmayan
istekleri kabul etmeyerek giivensiz bir iletimi en bastan reddedebilirler. Bu sayede

istenilen giivenlik seviyesi belirlenebilir.

3.5.2.3 HTTP kimlik denetimi
SIP, HTTP Kimlik Denetimi[28] temelli, 401 ve 407 kodlu yanit kodlarina

ve kimlik denetim istekleriyle kimlik denetim bilgilerini tagiyan baghk alanlarina
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dayali bir kimlik denetim yapisi sunar. HTTP Digest Kimlik Denetim yapisinn
lizerinde Dbelirgin degisiklikler —gerekmeksizin kullamilmas:  tekrarlama
saldinlarindan koruma ve tek yonlii kimlik denetimini saglamaktadir. ABA
kontrol ve kumandasinda da aym kimlik denetim yapisi kullanilabilir. Bu
yontemlerle hem hizmet saglayici-ABA’lar arasinda, hem hizmet saglayici-
kullanicilar arasinda hem de direk olarak ABA-kullanict arasinda kimlik denetimi
yapilabilir.

Herhangi bir ABA belli bir komut tagiyan bir istek aldigi zaman karsisindaki
kullanicimin kimligini denetlemek isteyebilir. Bunun igin 401 (Unauthorized)
yanitiyla kimlik denetim istegini karsiya bildirir. Buna ek olarak Registrarlar ve
redirect sunucular1 da ayni gekilde kimlik denetim istegi yaparlar. Fakat Proxy
sunuculart1 407 (Proxy Authentication Reguired) yanitini kullanarak kimlik
denetimi isterler. Ayrica Proxy-Authenticate, Proxy-Authorization, WWW-
Authenticate ve Authorization alanlar1 da kimlik denetimini saglamak igin

kullanilir. [1]

3.5.2.4 ABA kontrol ve kumandasida S/MIME kullanimi

Daha 6nce de belirtildigi gibi SIP mesajlarint ug¢tan uca tamamen sifrelemek
protokoliin ¢alismasi agisindan uygun degildir, ¢iinkii bu mesajlarin bazi baglik
alanlar1 SIP elemanlarinin dogru ¢alisabilmesi i¢in okunabilir veya degistirilebilir
olmalidir. Bu SIP elemanlarn géz Oniine alinmadigi taktirde, SIP mesajlari
yonlendirilebilir olmaktan ¢ikar. Fakat daha 6nceden de belirtildigi gibi Akilli Ev
ve ABA’larin kontrol ve kumandasinda bazi baglik alanlarimin gériilebilir olmasi
istenmemektedir. Bundan dolay1 bu alanlar1 saklamak igin bazi mekanizmalar
kullanmak kag¢inilmazdir. ABA kontrol ve kumandasinda SIP mesajlan
kullanilacagi i¢in S/MIME kullanim1 uygundur.

S/MIME sayesinde mesaj gévdeleri igerisinde sifrelenmis MIME go6vdeleri
gonderilebilir. Bu gévdeler mesajin baslik alanlarini i¢erebilir. Bu sayede istenen
alanlar ugtan uca sifreli olarak gonderilebilir. S/MIME mesaj gévdeleri i¢in ugtan
uca gizlilik ve biitiinlik ve de ayrica karsilikli kimlik denetimi saglayabilir.
S/MIME’1n ayrica SIP baglik alanlarinin belli bir formda gizlilik ve biittinliigiini

saglamast SIP mesaj tiinellemesi ile miimkiin olmaktadir. Bu yontemde istenilen
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alanlar S/MIME govdesi icerisinde yer alabilmektedir. Bu sayede hem biitiin
alanlarin sifrelenmesi ile ortaya ¢ikacak yiik ortadan kalkacak hem de istenilen

Ozellikler elde edilmis olacaktir.
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4. UYGULAMA

Daha 6nceki bolumlerde bahsedildigi gibi Akilli Evler ve ABA kontrol ve
kumandasinda SIP kullammm: uygun goriilmektedir. S6z konusu protokoliin
kullanilmas: ile bu protokoliin sundugu bir¢ok olanaktan yararlanilabilecektir. Bu
tezde gelistirilen uygulama da SIP’in giivenlik hizmetlerinden kimlik denetimini
kullanarak c¢aligan basit bir UA uygulamasidir. Daha Onceki bolimlerde
deginildigi gibi SIP, HTTP Digest kimlik denetim yapisini kullanmaktadir.

Uygulama sonucunda, Akilli Ev ve ABA kontrol ve kumandasinda SIP
kullaniminin getirdigi kolaylhik rahatca goriilmistiir. Bu protokoliin kullandif:
Digest kimlik denetim yapisi, ugtan uca kimlik denetimi i¢in uygun bir altyapi
saglamaktadir. Bu yapinin iki tarafli olarak kullanilmasi sonucu her iki tarafin da

iletisim yaptig1 tarafin kimliginden emin olmasi saglanmgtir.

4.1 Uzaktan Oda Lambasi Kontrolii

Geligtirilen uygulamada, kullanicinin evinde bulunan oda lambasini uzaktan
kontrol ve kumanda etmesi saglanmigtir. S6z konusu iglevi yerine getirmek i¢in
iki ayrt uygulama gelistirilmistir. Bunlardan birincisi, kullanicinin digaridan
baglant1 kurarken kullanacagi UAC uygulamasidir. Digeri ise kontrol ve kumanda
edilecek aygitla baglantiy1 saglayacak ara yiiz olan UAS uygulamasidir. Internet
tizerinden telefon konusmalarinin desteklendigi bir yapida UAS ve UAC aym
uygulama igerisinde yer alabilir. Yani iki taraf arasinda ¢ok biiylik fark yoktur ve
iki taraf da oturum baglatma ve kabul etme yeteneklerine sahip olmak isteyecektir.
Ama aygit kontroliinde aygitin UAC uygulamasina sahip olmasi gereksizdir.
Ayrica kullanicinin da UAS uygulamasina sahip olmasi kullaniciyr herhangi bir
fayda saglamayacaktir. Bu nedenlerden dolayr UAC ve UAS ayr uygulamalar
olarak gelistirilmis ve UAC kullanici tarafina, UAS aygit tarafina yerlestirilmistir.

Uygulama gelistirme platformu olarak Visual Basic 6.0 uygulama gelistirme
ortami kullamilmastir. Bu sayede gerekli islevleri yerine getirebilecek bir ara yiiz
kolaylikla tasarlanmigtir. Ayrica uygulamaya iletisim yeteneklerini eklemek igin

de Winsock nesnelerinden yararlanilmistir.
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Gelistirilecek UAC uygulamas: tipik olarak kullanicinin bulunabilecegi
ortamda ya bir kisisel bilgisayarda yada bu uygulamanin ¢alisabilecegi kaynaklara
ve iletisim yeteneklerine sahip taginabilir bir aygitta bulunabilir. Gelistirilen UAC
uygulamas: bir kigisel bilgisayar tizerinde ¢aligabilecek sekilde tasarlanmistir.

Aygitin ag ile ara yliziini olusturan UAS uygulamasi, yine bir kisisel
bilgisayar lizerinde c¢aligabilecek ve gelen mesajlan isleyebilecek sekilde
tasarlanmistir. Kontrol ve kumanda edilmek istenen aygit (oda lambasi), ag
yetenegine sahip olmadifindan bu yetenegi bir Aygit Kontrol Birimi vasitasiyla
kazanabilir. Sistemin bu kismi ¢aligmanin disinda birakilmig, bu islemin yerine

getirildigi varsayilarak bir benzetim yapilmaigtir.

4.1.1 UAC (User Agent Client)

Geligtirilen UAC uygulamasi, kullanicimin istedigi kontrol veya kumanda
mesajin1  istedigi aygita yollayabilmesini saglayan bir ara yiliz olarak
tasarlanmigtir. Bu uygulama gerekli komutlar verildiginde uygun mesaji olusturup
karg1 tarafa yollar. Bu uygulamanin gelistirilmesindeki ama¢ SIP’in kimlik
denetim yapisint kullanmak oldugundan, iletilen mesajlar son derece basit
tutulmus ve sadece hayati 6neme sahip baslik alanlar1 mesaja dahil edilmistir.
Taginan mesaj olarak ise yine basit komutlar (Yak, Sondiir, Durum) kullanilmigtir.

UAC tarafindan kars1 tarafa ilk defa istek iletilirken, bu istegin igerisinde
kimlik denetim bilgileri yer almamaktadir. Yani ilk istek mesajinda kimlik
denetimi i¢in herhangi bir ¢aba yoktur. Bu mesaja karg1 taraftan (UAS) gelen
kimlik denetim istegine ise, ilk yollanan mesaja kimlik denetim bilgileri eklenerek
yanit verilir ve karg: tarafa kimlik kanitlanir. Bu arada karsi tarafa kimlik denetim
istegi belirtilir (mesaja bir nonce degeri ekleyerek). Daha sonra ise kars: taraftan
gelecek yanmit alinir ve gelen kimlik denetim bilgilerine bakilarak karsi tarafin
kimligi denetlenir. Ve en son olarak da yanitin alindigina dair bir mesaj (ACK
mesaj1) karsi tarafa daha onceden kullamilmis olan kimlik denetim bilgilerini
kullanarak yollanir.

Uygulamanin kullanicisina sundugu ara yiiz son derece basittir(Sekil 4.1).
Form tizerinde baglamlacak aygitin ag adresinin girilecegi bir alan bulunmaktadir.

Bu alana adres girildikten sonra kargi tarafla bir ag baglantis1 kurulmakta ve
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iletime hazir hale getirilmektedir. Bundan sonra ise yapilmasi gereken
kullanicinin ilgili komut diigmesine basarak istegini belirtmesidir. Bu komut
diigmelerinden Yak ve Sondur baglikli olanlar lambanin durumunu degistirmek
i¢in, Durum baglikl olan ise lambanin o anda saglam olup olmadigini sorgulamak
icin kullanilmaktadir. Bu istek belirtildikten sonra mesaj uygulama tarafindan
olugturulup kars: tarafa iletilmektedir. Iletim sirasinda kimlik denetimi islemleri
de yerine getirilmektedir. Eger baglanti kurulan aygita (ya da bu aygitin
bulundugu bolgeye) ait kullanici ismi ve sifre daha ©Onceden veritabanina
kaydedilmemigse, bu bilgiler kullanicidan istenmektedir. Ve bu bilgiler ileride
kullamilmak tizere, istege bagli olarak veritabamna eklenmektedir. Kimlik denetim
islemlerinden sonra yapilmasi istenen igleme karsilik gelen yanit iglenmekte, ve
aygitin durumu ekran lizerinde gorsel olarak kullaniciya iletilmektedir.
Uygulamada ayrica iletilen mesajlarin izlenebilmesi i¢in bu mesajlar direk
olarak form {izerinde gosterilmektedir. Bu sayede iletilen mesajlarin igerigi
kolayca takip edilebilmektedir. Bu tip bir 6zellik son kullanmiciya dagitilacak bir

uygulamada gereksiz olacaktir.

& User Agent Client , Q@l@
Baglanlacak Adres |10.1n.1on.24? ’ Yak

UNAUTHORIZED sip:larap@10.10.100. 2471 o zip: 10, I ok
ACCEPT sip:lampt@10.10.100.2471IFrom: sip:10.10.100.2¢ Dururn
Bagland

Baglan I

siviamp@EI 00 ID0 247

R

;
S LERINATE=ANTNPMUNE
sl b

Sekil 4-1 UAC Kullanici Ara yiizii
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4.1.2 UAS (User Agent Server)

Gelistirilen UAS uygulamasi ise UAC’den gelen mesajlan isleyerek gerekli
islemleri yerine getirmektedir. Bu uygulama ag ile aygit arasinda bir ara yiiz
olarak tasarlanmistir. Fakat burada uygulama kolaylig1 agisindan aygit benzetim
yapilarak ifade edilmistir.

Kars1 taraftan alinan mesaj ilk olarak kimlik denetiminden gegirilmektedir.
Eger kimlik denetim bilgileri mesaj icerisinde yer almtyorsa, bu bilgiler bir yamt
mesajiyla istegi yapan taraftan istenir (Unauthorized yanitiyla). Bu yanita kargilik
olarak gelen mesajdaki (eger varsa) kimlik denetim bilgileri kontrol edilerek kars:
tarafin kimligi denetlenir. Kimligi denetlenen istege karsilik gelen islemler yerine
getirildikten sonra, bu isteklerin yerine getirildigine (bazen de basarisiz olduguna)
dair bir yanit kars1 tarafa yollanir. Bu yanitta da UAS’in kendi kimlik denetim
bilgileri eklenerek karsi tarafa kimlik kanitlanar.

Uygulamada kullaniciya sunulan ara yiiz son derece basittir (Sekil 4.2).
Form tizerinde kargi taraftan gelecek baglantiyr kabul etmek veya varolan
baglantiyr sonlandirmak i¢in iki komut digmesi bulunmaktadir. Bunlarin yaninda
lambay1 ifade eden bir resim bulunmakta ve bu resmin durumu (goriintiisii) gelen
isteklere gore gercek lambanin vermesi gereken tepkileri gosterecek sekilde
degistirilmektedir. Ayrica lambanin bozuk veya saglam oldugunu gosteren bir
algilayic1 da bir segenek diigmesi ile ifade edilmis ve buna gére lambanin
verebilecegi tepkiler belirlenmistir (bozuk bir lambanmn yakilmasi veya
sondiiriilmesi miimkiin degildir, ayrica durum bilgisi soran mesajlara da lambanin
durumu hakkinda yanit verilmesi gerekebilir). Uygulamaya gelen biitiin mesajlar
form tizerinde gosterilerek mesajlarin takip edilmesi kolaylastirilmistir. Bu sayede

mesajin baglik alanlari ve tagidigi komut kolayca incelenebilmektedir.
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ACK sip:lamp@10.10.100.247 sip:lamp@10.10.100.2471IF ——
W Lamba Saglam m?

rrrm A S AT

cnEBFEY TR dlgR
(7 3bEd530 ddas

Sekil 4-2 UAS Kullanicr Ara yiizii

4.1.3 Digest kimlik denetim yapisinin uygulanmasi

Daha 6nceki konularda ele alindig1 gibi HTTP Digest kimlik denetim yapist
istek-yanit mantigiyla ¢caligmaktadir. Yani bir mesajda kimlik denetim bilgilerinin
bulunmasi i¢in bu mesaji génderen, séz konusu bilgileri mesaja koymak igin
zorlanmalidir. Gelistirilen uygulamada da aym yap1 olusturulmus ve karsilikli
kimlik denetimi saglanmistir.

Kimlik denetimi bilgilerini dogrulamak i¢in belli bir alan i¢in gegerli
kullanict ismi ve sifre kullanilmigtir. Bu kullanici ismi ve sifrenin daha dnceden
aygit ve kullanici arasinda belirlenmis oldugu varsayilmaktadir. Kullanici ismi ve
sifre direk olarak mesaj igerisinde iletilmemektedir. Bunun yerine mesajin belli
alanlar ve sifre belli bir karistirma fonksiyonu igerisine sokulmakta ve geri dénen
deger mesaj igerisinde karsi tarafa yollanmaktadir. Bu mesajt alan baglik alanlarini
ve kendi veritabanindaki sifreyi aym fonksiyona sokarak bir deger elde
etmektedir. Karg taraftan gelen hesaplanmig deger ile kendi hesapladig1 degeri
kargilagtirdiktan sonra, eger iki deger aym ise kullanicinin kimligi denetlenmis

olmaktadir.
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Gelistirilen uygulamada bu kanstirma fonksiyonu, MD5[31] algoritmasidir.
Yani baglik alanlar1 ve sifre MD5 algoritmas1 kullanilarak karigtirilmakta ve
kimlik denetimi i¢in kullanilacak deger elde edilmektedir. Bu deger daha sonra
kimlik denetim bilgisi olarak gonderilecek mesaja eklenmekte ve kars: tarafin bu
degere bakarak kimlik denetim yapmasi saglanmaktadir.

Burada kullamlan kimlik denetimi direk olarak kullanici-kullanici
arasindaki kimlik denetimidir. Kui¢tik degisikliklerle bu yapinin kullanici-proxy

sunucu arasindaki kimlik denetimi i¢in de kullanilmas1 miimkiindiir.
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5. SONUCLAR
Bu tezde Akilli Evler ve Aga Bagli Aygit (ABA) kontrol ve kumandasinda

SIP protokoliiniin kullanilmasi ¢esitli agilardan ele alinmis ve yapilan incelemeler
sonucu kullanimi uygun goriilmiistiir. S6z konusu protokol temel ¢aligma mantigi
ve isleyisi ile Akilli Evler ve ABA kontrol ve kumandasinda ihtiya¢ duyulan
islevleri rahat¢a yerine getirebilecektir. Fakat bu tezin esas dikkat ettigi husus,
Akilli Evler ve ABA kontrol ve kumandasinda ihtiyag duyulacak giivenlik
gereksinimleridir. Bu gereksinimlerin SIP protokolii tarafindan ne kadar basariyla
karsilanabilecegi, protokoliin s6z konusu ihtiyaglar1 karsilamak i¢in nasil
kullanilabilecegi tezin esas konudur.

Yapilan incelemeler sonucu SIP protokoliiniin giivenlik hizmetlerinin genel
olarak Akilli Evler ve ABA kontrol ve kumandasinda ihtiya¢ duyulan giivenligi
biiyiik oranda sagladig: belirlenmistir. Protokoliin saglayamayacagi hizmetler ise
ya protokoliin kiigtik degisikliklerle kullanilmasi ile yada bagka protokol ve
teknolojilerden hizmet alinmasi yoluyla elde edilebilmektedir. Bu sayede giivenlik
yeterli bir seviyede saglanabilmektedir.

SIP temel olarak HTTP temelli bir protokol oldugu i¢in giivenlik hizmetleri
de bu protokolin hizmetleriyle paralellik gosterir. Zaten varolan ve ¢ok fazla
uygulamasi olan bir protokoliin hizmetlerine paralel yontemler kullanilacag: i¢in
hem uygulama daha kolay olmaktadir, hem de uyumluluk problemleri daha az
olmaktadir. SIP hizmetleri Akilli Ev ve ABA kontrol ve kumandasinda
kullanilirken de bu 6zellikler uygulayicilara kolayliklar getirecektir.

Bu konu ele alindiktan sonra basit bir uygulamayla SIP giivenlik
hizmetlerinden Digest kimlik denetim yapis1 aygit kontrolii i¢in iki y6nlii olarak
kullamilmistir. Uygulama gelistirilirken SIP giivenliginin kolayca Akilli Ev ve
ABA kontrol ve kumandasina uyarlanabilecegi goriilmiistiir.

Sonug olarak Akill1 Evler ve ABA kontrol ve kumandasinda SIP uygun
bi¢imde kullanilarak kullanmicilara hizmet saglayabilecek bir protokoldiir. Bu
protokoliin kullanim1 ve ortaya ¢ikacak daha yeni teknolojilerle birlestirilmesi

sayesinde istenilen hizmetler elde edilebilecektir.
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