%

GOMULU SISTEMLER iCiN TCP/IP TASARIMI

Murat ARTUN
Yiiksek Lisans Tezi

Fen Bilimleri Enstitiisti
Elektrik-Elektronik Milhendisligi Anabilim Dal:
Aralik - 2004

233438>

Anazdolu Universitesy,
Meriez Klitiphane



JURI VE ENSTITU ONAYI

Murat Artun'un “Gomiilii Sistemler i¢cin TCP/IP Tasarimi” bashkh
Elektrik-Elektronik Miihendisligi Anabilim Dal’ndaki, Yiiksek Lisans tezi
'“MIQ.-Q.QQH tarihinde, asagidaki jiiri tarafindan Anadolu Universitesi
Lisansiistii ~ Egitim-Ogretim ve Smav Yonetmeligi’nin ilgili maddeleri

uyarinca degerlendirilerek kabul edilmistir.

Ad1— Soyadi Imza
Uye (Tez Damismam) : Yard. Dog. Dr. Hakan Giiray SENEL
Uye : Yard. Dog. Dr. Emin GERMEN
Uye : Yard. Doc. Dr. Ciineyt AKINLAR

Anadolu Universitesi Fen Bilimleri Enstitiisii Yonetim Kurulu'nun

4 2»04.2005 tarih ve &/.3 sayih karariyla onaylanmistir.

Enstitii Miidiirii

Prof. Dr. Altug IFTAR
Few Bilimleri Engtitsu
Kot



OZET
Yiiksek Lisans Tezi

GOMULU SISTEMLER ICIN TCP/IP TASARIMI
MURAT ARTUN

Anadolu Universitesi
Fen Bilimleri Enstitiisii

Elektrik-Elektronik Miihendisligi Anabilim Dah

Danisman: Yard. Do¢. Dr. Hakan G. SENEL
2004, 133 sayfa

Bu calismada, ¢ok fazla islem yiikii ve bellek kullanimim gerektiren
PPP/TCP/IP protokollerinin, diisiik islem giiciine sahip ve kisith bellek
kapasitesi olan mikroislemci iceren gomiilii sistemler iizerinde ¢alisacak
sekilde yeniden tasarlanmasi gerceklestirilmistir. Protokol yigitin
calistiracak gomiilii sistemin tasmabilir olabilecegi de goz oOniinde
bulunduruldugundan, Bag Katmaninda PPP ve baglanti aygiti olarak da
telefon modem kullanilmistir. Protokel Yigiti yazilimi, hem c¢ok farkh
mikrodenetleyici sistemlerine kolaylikla uyarlanabilmesi hem de gerektiginde
kolayhkla genisletilebilmesi i¢in C programlama dilinde, modiiler
programlama yaklasimiyla gerceklestirilmistir.

Basit bir ger¢ekleme igin, genel bir protokol yaziliminda var olan, ama
gerektiginde kullanilmayan protokoller kodlanmamastir. Protokollerin
gerceklenmesi sirasinda, protokollerde bulunan cesitli 6Zelerden ve
durumlardan hangilerinin goz ardi edileccgi belirlenmis ve buna gore
algoritmalarda degisiklikler yapiimistir. Elde edilen protokol yazilim 12 KB
ROM ve 4KB RAM icine sigacak sekle getirilmistir.

Anahtar Kelimeler: TCP/IP Protokol Yigiti, Gomiilii Sistemler, PPP

Protokolii, Ag Programlama, C Programlama Dili



ABSTRACT

Master of Science Thesis

TCP/IP DESIGN FOR EMBEDDED SYSTEMS
MURAT ARTUN
Anadolu University

Graduate School of Sciences

Electrical and Electronics Engineering Program

Supervisor: Assist. Prof. Dr. Hakan G. SENEL
2004, 133 pages

In this thesis, PPP/TCP/IP protocol stack, which significantly
demands much computation power and a large memory, is redesigned for
embedded systems with limited memory and computation power. Since it is
also considered that the Embedded System runmning this Protocol Stack will
be portable, PPP Protocol is chosen to be the Link Layer Protocol and a
modem is used to establish the physical link. The Protocol Stack software is
developed using the C Programming Language with modular programming
approach in order both to be easily adaptable to different microcontroller
systems and to be easily expandable.as needed.

For the sake of simplicity, some of the protocols that are usually
implemented in a general stack implementation have not been coded.
Initially, it’s been studied which properties and special cases can be
discarded. According to discarded components, the algorithms are
redesigned. The resultant protocol stack fits into 12 KB ROM and 4 KB
RAM.

Keywords: TCP/IP Protocol Stack, Embedded Systems, PPP Protocol,

Network Programming, C Programming Language
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1. GIRIS

Bilgisayar aglari, giiniimiiz bilgi teknolojilerinde temel bir yere sahiptir.
Bilginin bir kurum veya organizasyon i¢inde paylasilmasi ihtiyac, bilgisayarlarin
birbirlerine baglanmasi yolu ile bir ag olusturulmasini giindeme getirmistir.
Izleyen dénemde olusturulan yerel aglarin, diinya ¢apinda bir bilgi ah$\'/e1‘i$ine
olanak saglayabilecek sekilde birbirlerine baglanmasi sonucunda Internet
dogmustur.

Bu gelismeyle birlikte, daha onceleri her biri kendi i¢inde 6zel bir ag
yapilanmasina ve farkhi bilgisayar sistemlerine sahip olan bilgisayar aglarinin
birbirileriyle kargilikli olarak haberlesmest probleminin ¢éziimi, tiim yapi ve
sistemler tarafindan uygulanacak ortak kural ve standartlarin kabuliinii kaginilmaz
kilmigtir. Bu probleme en kapsamli, pratik ve esnek ¢6ztimii, bilgisayar aglarinin
tiim diinya ¢apinda birbirine baglanmasi yoluyla Internet’i olusturma fikrini de ilk
ortaya atan kurum olan ABD Savunma lleri Arastirma Projeleri Ajansi (Defense
Advanced Projects Agency, DARPA) getirmistir. DARPA tarafindan onerilen bu
¢oziimde, Internet tizerindeki her bir aygitin IP (Internet Protokolil) numaras:
denen tek-bir numarayla ifade edilmesi ve tiim global ag iletisiminde uyulacak ag
protokollerinin katmanli bir yap: olusturmasi esas alinmaktadir. Iletim Denetim
Protokoli/Internet Protokolii (Transmission Control Protocol/Internet Protocol.
TCP/IP) protokol ¢ifti ile adlandirilan bu yaklasim ag teknolojilerinin gelisimiyle
birlikte esneklik ve pratikligini ispatlamis ve Internet’in temel iletisim protokolil
haline gelmistir. Ag protokol yigit1 olarak adlandirilan, katmanli yapinin islemesi
konusunda bir standart olusturmas: amaciyla Uluslararasi Standardizasyon
Organizasyonu (International Standardization Organization, ISO), yedi katmanh
bir yapiya sahip olan OSI (Open-Systems Interconnected) referans modelini
ortaya koymustur. Bu referans modelinden daha once ortaya konan TCP/IP
protokol yigiti ise dort katmandan olusmaktadir. Her iki modeldeki kilit nokta,
belli bir katmanda ¢alisan bir protokoliin ag tizerindeki baska bir aygitta yine ayni
katmanda calisan aymi protokolle iletisim kurmasidir. Her ne kadar fonksiyonel

bir karsilastirmay: ifade etmekten gok uzak olsa da TCP/IP protokol yifit ile




ISO/OSI referans modelinin katmanli yapisinin eslestirilmesi ve her katmanda

calisan ag protokolleri Sekil 1.1°de gosterilmistir [1, 2].

OS1 Referans | TCP/IP Protokol : TCPAP
Modeli Yigitt Protokolleri
Uygulama DNS E SMTP : HTTP E FTP E WAP
....................... decowssnendennawnsccadancncaadeccnananad
Sunum Uygulamalar Soket Arabirimi
owram | | T
iletim iletim TCP uDp
Ad internet L § ICMP
b | gy | AP | PPP [ SUP i rouosDic
Fiziksel ve Donanim Ethernet 802.3 g Kablosuz ; Seri i:laberlegme-

Sekil 1.1. TCP/IP Protokol Yigit1 ve ISO/OSI Referans Modeli

Guniimiizde birgok insan aligveristen giinlitk haberlere, elektronik postadan
anlik mesajlasmaya kadar pek ¢ok konuda Internet’i giinlik hayatlarinda
kullanmaktadir. Internet kullanimi ve bilgi aligverisi, genel olarak gelismis
donanimlara sahip kisisel masatistti, cep bilgisayarlar1 ve mobil iletisim cihazlari
araciligiyla yapilmaktadir.

Uzaktan bilgiye ulagsmanin insanlara kazandirmis oldugu kolaylik ve
olanaklara paralel olarak giiniimiizdeki bazi uygulamalar Internet’in yeni bir
déneme girdigini gdstermektedir. Bu farkli uygulama ve yaklasimlarin en yaygini
daha onceleri Internet’e baglanamayan ve giinlik hayatin vazgecilmezleri
arasinda yer alan ¢esitli elektronik aygitlarin ve ¢esitli endistriyel uygulamalarin
da, artik, Internet baglantili olarak diisiiniilmesidir [3].

Bu eclektronik aygitlar arasinda kesintisiz  giic  kaynaklari, bilgisayar
yazicilar1 gibi artik Internet baglantilh pratik uygulamalarina giinliik hayatta
siklikla rastlananlar sayilabilecegi gibi; Internet baglantili  modelierinin
yayginlasmaya basladig1 televizyonlar, buzdolaplari, ¢amasir makineleri, firinlar
gibi giinliik ev aletleri de sayilabilir.

Bu tiir aygitlarin Internet baglantili olarak disiiniilmesindeki amag.

yayginlasan kiiresel iletisim kavraminin bu tiir uygulamalarda da yerini alip



glinlik hayati kolaylagtirmasidir. Giiniimiizde pratik kullammi  gittikce
yaygmla@n ve insanin ig yiikiinii 6nemli 6lciide azaltan mobil robotlar da Internet
baglantili olarak | diisiiniilmekte, bdylece bu tir aygitlarla gerektiginde
kilometrelerce uzaktan etkin ve daha az bir maliyetle idaresi saglanabilmektedir
[4].

Bununla birlikte, 21. ylizyilin en 6nemli teknolojileri arasinda sayilan sensér
aglarinin Internet baglantili olarak diistiniilmesi yeni bir uygulamadir. Yeraltinda,
havada, sualtinda, insan viicudu igerisinde, gesitli kara ve hava araglarinda,
binalarin iglerinde kullanilacak olan bu sensérlér cesitli tehlikelerin ve tehditlerin
algilanmasi ve takip edilmesini miimkiin kilacaktir. [5].

Uzaktan erisimin Internet lizerinden gergeklestirilmesindeki temel neden,
stphesiz, diisik maliyet avantajindan yararlanilmasmin hedeflenmesidir. Ctinki
Internet’in altyapisi, ilk ortaya‘ atildig1 70li yillarin baslarindan beri artan bir
ivimeyle gelismektedir. Gilin gectik¢e baglanti maliyetleri azalmakta ve erisim
hizlar1 artmaktadir. Bu gelismelerin, hem mevcut ag yapilarinin iyilestirilmesi
(eski teknolojilerin daha yiiksek kapasiteli yeni teknolojilerle degistirilmesi), hem
de yeni alternatiflerin (kablosuz iletisim vb.) giindeme girmesi gibi farkli yonleri
vardir. Bu sartlar cergevesinde diistintildiigiinde yukarida anilan farkli aygitlara
uzaktan erisim i¢in diigiiniilecek en basit ¢6ziim Internet olacaktir.

Kisisel bilgisayarlar disinda, Internet baglantili olmasi istenen aygitlarin en
onemli ortak ozelligi kisith bellek kapasiteli ve diisiik islem glictine sahip., fakat
ucuz olan, 8-bitlik veya 16-bitlik mikrodenetleyici sistemleri olarak tasarlanmig
olmalaridir. Kesintisiz giic kaynaklari, yazicilar, evlerde bulunan cihazlar ve
sens6r aglarindaki sensor diigtimleri i¢in bu tlr bir sistem tasarimi fazlasiyla
yeterli olabilmekte ve dolayisiyla diigiik maliyet unsurunun gerekliligi gbz 6ntine
alindiginda, daha yiiksek kapasiteli ama pahali mikroiglemci sistemlerinin
kullanilmasinin goz ardi edilmesi sonucunu getirmektedir.

Internet baglantis1 i¢in bir sistemde ag baglantisini saglayacak gerekli
donanimin bulunmasi ve bir ag protokol yigiti gerceklemesinin galistyor olmasi
gereklidir. Bu tir uygulamalar i¢in distnilen kiigik ve basit
mikrodenetleyicilerin bu iki 6zelligi barindirmast onlarin birincil {iretim amaglar

olan kontroliin dniine gegmemelidir. Fakat tiim bir Internet baglant: yigitmin 8-



bitlik veya 16-bitlik bir mikrodenetleyici sisteminde gergeklenmesi 6nemli
miktarda bellek ve islem kayna@i gerektirmektedir. Bunlarin, birincil goérevi
denetim olan sisteme entegrasyonu, maliyeti onemli Olgiide artirmakta ve
sistemlerin tasarim amacint gélgelemektedir. |

Tim bu nedenler géz oniine almdlguida; yliksek kapasiteli bilgisayar
sistemleri disinda, diisiik islem kapasiteli aygitlarin Internet baglanabilmeleri icin
farkli yaklasimlarin kac;;mlmaz oldugu ortaya ¢ikmaktadir.

Bu amag¢ icin onerilen farklhi yaklasimlar arasinda, TCP/IP’nin sinirli
islevsellikle gergeklenmesi bagt ¢ekmektedir. Yongalar tizerinde gergeklenmis
yigitlar ve baglanti amaciyla tasarlanmis mikroislemci temelli kii¢lik sistemler
diger bir olasiliktir. Bu ydntemlerin hepsi i¢in cesitli avantaj ve dezavantajlarin
varligindan bahsedilebilir [6].

Bu calismada, yukarida belirtilen 6zelliklerde diisitk bellek kapasiteli ve
kisith iglem giiciine sahip bir mikrodenetleyici i¢cin TCP/IP protokol yigitinin
gerceklenmesi {izerinde durulmustur.

Ayni zamanda bu ¢alismada, Ag Arabirimi ve Donanim katmani igin seri
haberlesme iizerinden modem ile bir Internet Servis Saglayicinin (Internet Service
Provider, ISP) numarasmi cevirerek Noktadan Noktaya Protokol (Point to Point
Protocol, PPP) baglantisi kuracak bir yap: diigiiniilmiistiir. Bu diisiincenin sebebi,
Internet baglantih Ethernet agmin bulunmadigi, ancak telefon aginin kolaylikla
bulunabilecegi durumlarda gomiilii sistemin Internet baglantisi i¢in genis
alternatifler saglamaktir. Mobil bir sistem tasariminda GPRS modem kullanilirsa,
PPP uygulamasi yeterli olacaktir.

Bu c¢alisma metninin yaziminda, daha gok Ingilizce’lerinin yaygmn olarak
bilindigi ag donanim ve protokollerinin isimlerini Tiirkgelestirirken Turk Dil
Kurumu’nun yayinlamis oldugu Bilgisayar Terimleri Karsiliklar Kilavuzu esas

alinmistir [7].



2. NOKTADAN NOKTAYA PROTOKOL

Seri port {iizerinden noktadan noktaya baglanti, veri haberlesmesinde
kullanilan en eski yontemlerden biridir. Genellikle her mikrobilgisayar iinitesi
tarafindan desteklenmektedir. Gegmiste, bilgisayar sistemlerinin bazilari, bu basit
noktadan noktaya baglar ile Internet’e baglanmislardir.

Seri baglanti iizerinden, Internet haberlesmesi konusundaki ilk basarili
standart, Rick Adam tarafindan gelistirilen Seri Hat Internet Protokolii’diir (Serial
Line Internet Protocol, SLIP). Fakat, bu protokol sadece Internet Protokolii
(Internet Protokol, IP) datagramlarinin asenkron seri hatlar {izerinden iletimini
desteklemekte; IP disindaki ag protokollerinin desteklenmesi ve senkron hatlarin
kullanimi gibi durumlar géz ardi etmektedir. Dolayisiyla, tim noktadan noktaya
hat cesitleri iizerinden Internet baglantisini saglayacak bir protokol standard:
gereksinimi  Noktadan Noktaya Protokol’in (Point-to-Point Protocol, PPP)
gelistirilmesini gerekli kilmigtir [8].

Biitlin noktadan noktaya baglarda calisacak sekilde diistiniilen PPP, ag
protokol yigitindaki tiim diger protokoller gibi alt ve iist katmanda calisan
protokoller arasinda bir ara katman gorevini yerine getirecek sekilde
tasarlanmistir. Katmanli protokol yapisi yaklasiminin da bir geregi olarak PPP’nin
calisma prensibi, gerek st gerekse alt katmanlarin igeriginden ve calisma
prensibinden bagimsizdir. Bununla beraber, alt katmandan gelen verilerdeki
protokol bilgisini yorumlayip st katmandaki dogru protokole teslim etmek ve tist
katmandan gelen verileri, alt katmana iletmekle yiikiimliidiir.

PPP’nin altinda fiziksel katman olarak tam cift yonli baglarin bulunmasi
gerekmekle birlikte, PPP yarim ¢ift yonlti baglara da uyarlanabilmektedir.
PPP’nin iistiinde ise ag katmam olarak IP, Internet Paket Degisimi (Internet
Packet Exchange, IPX) veya Datagram Teslim Protokolii (Datagram Delivery
Protocol, DDP) gibi protokollerin herhangi biri bulunabilir. PPP’nin, 6nciilii
SLIP’in 6zelliklerine ek olarak, IP disindaki ag protokollerini destekleyecek
sekilde tasarlanmasinin nedeni, tasarlandigi désnemde hem IP’nin giinlimiizdeki
kadar yaygin olmamasi, hem de tasarimcilarinn ilerleyen zamanlarda TCP ve

[P’den farkli ag protokollerinin yayginlasacag: konusundaki varsayimdir.
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PPP’nin ag protokol yigitindaki yeri ve diger katmanlarla etkilesimi Sekil 2.1°de

gosterilmistir.
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Sekil 2.1. PPP’nin ag protokol yi1gitindaki yeri [2]

PPP, noktadan noktaya baglar iizerinden cok-protokollii datagramlarin
tasinmast i¢in standart bir yontem saglayan protokollerin birlesimi olarak
tanimlanabilir. PPP {i¢ ana bilesenden olusmaktadir:

1. Cok-protokolli datagramlarn kapsiilleme metodu.

2. Veri aligverisi i¢in baglantiyr kurmak, bigimlendirmek ve sinamak igin

bir Bag Denetim Protokolii (Link Control Protocol, LCP).

3. Farkli ag protokollerini kurmak ve bigimlendirmek i¢in bir Ag Denetim

Protokolleri (Network Control Protocols, NCPs) ailesi [9].

Kapsiilleme

Kapsiilleme, tist katmanlardan gelen paketlerin, bir zarf i¢ine konularak, alt
katman tizerinden gonderilmeye hazir hale getirilmesidir.

Noktadan noktaya IP baglarinin baslangicta tercih edilmemesinin nedeni, bu
baglar icin bir kapstilleme standardinin bulunmamasidir. Bu nedenle PPP’de, hem
bit-tabanli senkron baglar, hem de 8 veri, bir esitlik biti ile ¢alisan asenkron baglar

icin standart bir kapsiilleme metodu bulunmaktadir. PPP, Yiiksek Dereceli Veri



Bag1 Denetimi (High Level Data Link Control, HDLC) metodunu kapstilleme i¢in
kullanir.

PPP’nin tlim noktadan noktaya baglan desteklemesi tasarimi sirasinda
ongériilen kosullardan biridir. Bu nedenle, yazilim denetimiyle (XON/XOFF
Control) caligan baglarda, denetim verisi olarak algilanabilecek tipteki verileri
uygun bir sekilde aktarmasi i¢in bir ka¢is mekanizmasi (escape mechanism)
belirlenmistir. Ayni zamanda kagis dizisi ile gizlenmis veriyi ortaya ¢ikarmak igin
aynl mekanizmanin ters ¢alistirilmas: gerekmektedir.

PPP kapsiilleme metodu, aym bag tlzerinden farkhh ag protokollerinin
coklanmasini da destekler. Cilinki PPP’nin tasarimindaki temel diistince, bu
protokoliin ¢ok ¢esitli host, koprii ve yonlendiricilerin kolaylikla birbirine
baglanmasi i¢in ortak bir ¢6ziim saglamasidir

Ayrica, PPP kapsiilleme sirasinda, iletim hatalarinin uglarda belirlenmesi
amaciyla, HDLC Cergeve Saglama Dizisi’'ni (Frame Check Sequence, FCS)
kullanmaktadir. Bu yontemle, alinan paketlerin iletim sirasinda bozulmus olup

olmadigy, alici tarafindan belirlenebilmektedir.

Bag Denetim Protokolii (Link Control Protocol, LCP)

PPP’nin bir Bag Denetim Protokolii kullanmasi, ¢esitli fiziksel ortamlar i¢in
gelistirilmis olmasindandir. Bag denetim protokoliiniin temel amaci, kurulan
baglanti hakkinda her iki ucun, birbirini bilgilendirmesidir. LCP, asagida
sayilanlarin yerine getirilmesi amaciyla kullanilir:

e Kapsiilleme yapist igin, maksimum paket biyukligiinin ne kadar
olacagi, kagis karakterlerinin hangi degerler i¢in kullanilacagr gibi
seceneklerin belirlenmesi,

e Paket biiyi‘xklﬁklc'rinde degisen sinirlarin cle alinmast,

e Geri dongii ve diger genel hatalarin algilanmasi,

e Buagin kesilmest.

Ag Denetim Protokolleri (Network Control Protokols, NCPs)

5 Denetim Protokolleri (Network Control Protokols, NCPs), noktadan

>
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noktaya baglarda ag protokollerini bigimlendirmek i¢in kullanilmaktadir. Ornegin,
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[P tabanli aglarda, IP adresinin atanmasi1 LAN ortaminda bile ciddi bir sorundur.
Noktadan noktaya baglantilarda (6rnegin, dial-up modem sunuculari) bu problem
daha da zorlagsmaktadir. Bu tip zorluklarin asilmast ig¢in her ag protokoliiniin
belirlenmesi ve bic;imlendirih‘riesi amaciyla o protokole &zel bir NCP
gelistirilmistir. Bunlar arasinda giiniimiizde en ¢ok kullamlan, Internet Protokolii

Denetim Protokolii’diir (Internet Protocol Control Protocol, IPCP).

2.1. PPP icin Fiziksel Katman Gerekleri

Noktadan noktaya baglar icinde, seri baglart destekleyen SLIP’in aksine
PPP ¢ok farkli tipteki bag iizerinde caiigabilecek sekilde tasarlanmistir. PPP’nin
lizerinde calisacagi bu baglar, tam ¢ift yonli (full-duplex) olmak zorundadir.
Bununla birlikte PPP yarim ¢ift yonli (half-duplex) baglar {izerinde de
calisabilecek sekilde uyarlanabilir. PPP, asenkron, bit-sekron veya oktet-senkron
baglarda calisabilir. Bagka bir deyisle, gondermis oldugu Veri Bag: Katmani
cercevelerinden etkilenmeyecek yapidaki her bagin, PPP t{izerinde c¢alismasi
mimkiindir.

Asenkron bag donanumi, bir anda sadece bir karakteri génderebilir. Senkron
bag donanimi ise bir anda farkli uzunluklarda bayt bloklarinin génderip alabilir.
Bu ¢esitli bag donanimlari igin su drnekler verilebilir:

e FIA RS-232: Bu bag ile kigisel bilgisayar ve modem arasinda oldugu
gibi asenkron seri veri aligverisi yapilabilir. Karakterler baslangi¢c ve
bitis bitleri ile ¢er¢evelenmis olarak gonderilir ve alinir. Karakterlerdeki
bitler bag tizerinde sifira geri doniisgsiiz (non-return-to-zero, NRZ) olarak
kodlanir. Bitlerin ayrimi, veri aligverisi éncesinde belirlenmis olan baud
oraniyla yapilir. Baud orani, bir hat {izerinde birim zamandaki sinyal
degisimini ifade =der.

e EIA RS-422: Iletim mantign RS-232’ye benzer, ama, daha disiik
gerilim kullanan ve daha yiiksek hiz saglayan bir standarttir.

e EIA RS-485: RS-422’nin ¢ok digtimli tiirlidir. PPP’nin bu sistemde
calismast i¢in bazi uyarlamalar gereklidir.

e V.35: Kisa mesafeli senkron baglarda kullanilan yaygin bir arayiizdiir.



HSSI: Yaygin olmayan bir seri araytizdiir.

T1/E1: Her 1ikisi de senkron olan standart telekomiinikasyon
araylizleridir. T1, dértikablolu baglar ve RJ-48 konnektorlerle calisir ve
1.544 Mbps hizlarda veri aktarimini destekler. E1 ise, koaksiyel kablolar
lizerinden 2.048 Mbps hizina kadar veri aktarimini destekler.

OC-3: Optik bir telékomﬁnikasyon arayliziidir. PPP i¢in 149.76

Mbps’lik hizlarda veri aktarimi miimkindiir.

Bu fiziksel ortamlar disinda PPP, farkli protokollerin fiziksel ortamlarinda

da kullanilabilir:

X.25 ile PPP, RFC 1598°de agiklanmistir [10].

ISDN tizerinden PPP, RFC 1618°de agiklanmastir [11].

Frame Rclay ile PPP, RFC 1973te agiklannustir [12].

FUNI (Frame User Network Interface) ilizerinden PPP, RFC 2363’te

- agiklanmustir [13].

AAL-5 (ATM Adaptation Layer-5) iizerinden PPP, RFC 2364’te
aciklanmstir [14].
Eternet lizerinden PPP, RFC 2516’da agiklanmustir [15].

PPP protokoliiniin ¢aligsmasi i¢in, RS232°de iletim denetimi sinyalleri olan

RTS (Request-to-Send), CTS (Clear-to-Send), Data Carrier Detect (DCD), Data

Terminal Ready (DTE) gibi denetim sinyallerinin kullanilmasi zorunlu degildir.

Fakat bu sinyallerin kullanimi PPP’nin performansini artirir.

RTS, CTS, DCD, DTE benzeri donamim akig denetim sinyallerinin

kullanilmasinin zorunlu olmamasi, PPP’nin fiziksel katmandan ayrilabilmesine

olanak saglar. Bu, hiicresel radyo aglari gibi g¢esitli hizli anahtarlamali ag

sistemlerinde de PPP’nin Veri Bagi Katmani protokolii olarak kullanilabilmesini

miimkin kilar.



2.2. PPP’de Cerceveleme ve HDLC

2.2.1. HDLC

Sekil 2.2°de de gosterilmis olan tipik bir HDLC ¢ergevesi {igii degisken
olmak tizere dort ana alandan olusur. Bu alanlardan degisken olanlar, adres,
denetim ve bilgi alanlari; degisken olmayan ise saglama alanidir. Saglama alani
disindaki tlim alanlar soldan saga olmak tizere bliylk oktet ilk olarak iletilirken;
saglama alaninin kiiglik okteti ilk olarak iletilir. Saglama alani, farkli donanim
arayiizleri‘ icin 16-bitlik veya 32-bitlik olmak tizere degisebilir. Saglama bilgisi,
onceki li¢ alan ve baslangic degeri olarak sifir kabul edilen iki veya dért baytlik
dogrulama bilgisi lizerinden standart Cevrimsel Fazlalik Saglamasi (Cyclic

Redundancy Check, CRC) yoluyla hesaplanir.

Bayrak

. Bilgi FCS Bayrak
01111110 Adres Denetim -

16-32bit | 01111110

Sekil 2.2. Bir HDLC ¢ercevesi

Temel bir HDLC ¢ergevesinde adres ve denetim alanlari tek baytliktir.
Adres alaninin son biti iki baytlik adres alani bilgisi kullanildiginda adres alaninin
sonunu ifade eder. Bu bitin 0 olmas! adres alaninin ikinci bayta tastigini, 1 olmasi
ise adres alaninin sonuna gelindigini gosterir. Dolayisiyla adres alant okunurken
son biti 1 olan ilk bayta kadarki bilginin adres alanini ifade ettigi
unutulmamalidir. 1274, “tim istasyonlar” veya “broadcast”™ anlaminda rezerve
edilmis bir adres bilgisidir (Onaltili sistemde son bit i¢in 1 bilgisiyle OxFF olarak
gosterilir). Denetim alanindaki veri iletinin tipini belirtir. Bilgi alaninin uzunlugu

kullanilan uygulamaya bagli olarak degisir ve bu alan kullanici verisini igerir [2].

2.2.2. HDLC ve PPP

PPP, RFC 1662'de belirtildigi tizere [16], ISO 3309-1979 HDLC tipi

cerceve yapisini kullanir ve asenkron baglarda iletim sirasinda eklenen baglangig
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ve bitis bitleri bu yapinin i¢inde degildir (Sekil 2.3). Bu ¢ergeve yapisinda adres
alan1 “tim istasyonlar” (all statiéns) anlamindaki rezerve 0xFF baytini ve denetim
alani da “sayllmamls bilgi” (unnumbered information) anlamindaki 0x03 baytini
icerir. Her alici, bilgi alan1 en az 1502 byte igeren bir paketi alabilecek 6zellikte
olmalidir. Bilgi alani 8-bitin tamsay: katlar1 uzunlugunda olmak zorundadir ve
protokol, bilgi ve padding alanlarinin bilesiminden olusmaktadir. Ug bilesenden
biri olan padding, eger iist protokol tarafindan teslim edilen veri maksimum iletim
biriminden kiiclikse bu ¢er¢evenin biiylikliigiinii artirmak igin ¢ergeveleme
sirasinda eklenir ve opsiyoneldir. Dolayisiyla HDLC tipi ¢ergevelenmis bir veri
kesinlikle protokol ve bilgi alanlarini igermek zorundadir. Protokol alani, PPP
paketi i¢inde kapsiillenmis olan bilginin hangi protokole ait oldugunu belirtir.
Saglama alanda CRC degeri bulunur. Bu deger, tiim HDLC tipi g¢ercevelenmis
paket tizerinden 16-bitlik FCS ile hesaplanr [2, 16].

Bayrak Adres Denetim | Protokol Bilgi Padding FCS Bayrak
0x7E OxFF 0x03 8/16 bit . e 16-32 bit Ox7E

Sekil 2.3. PPP HDLC tipi paket yapist [16]

2.2.3. PPP’de Cerceveleme

PPP, asenkron HDLC (AHDLC), bit-temelli HDLC, oktet-tabanli HDLC
olmak {izere ii¢ gesit cergeveleme metodu kullanir.

Noktadan noktaya seri baglar arasinda veri aligverisinde veriler, AHDLC
ile cergevelenirler. Bu ¢ergeveleme yonteminde, onaltili sayr sisteminde
karsiliklar: 0x7E ve 0x7D olan iki 6zel deger kullanilir. 0x7E, ¢ergeve sinirlayicisi
olarak AHDLC ile ¢ercevelenmis bir PPP paketinin sonunu ve ikinci bir
cercevenin baslangicini ifade eder. Buna gore ardisik sekilde gonderilen
cercevelenmis veriler i¢in gergevenin sonunu ifade eden 0x7E oktetinden sonra
yeni bir 0x7E okteti bulunmaz ve aradaki Ox7E okteti hem &nceki gergevenin
sonunu hem de yeni ¢ercevenin baslangicini ifade eder.

0x7D okteti ise, kullanici verisi iginde bulunan hem Ox7E verisini, hem de

ASCII kontrol setindeki (ASCII karakter setinin ilk 32 karakteri) diger kontrol



karakterlerini alttaki donamim arayiiziinden gizlemek i¢in bir kagis dizisi
olusturmak tizere kullanilir. Kullanicr bilgisindeki gizlenecek karakterlerin 0x20
degeriyle EX-OR (Exclusive OR, Dislayan Veya) islemine tabi tutularak gergek
deger yerine 6nce 0x7D ardindan da EX-OR isleminin sonucu donanim arayiiziine
gonderilir. Buna goére, ¢rnegin, kullanici bilgisinde bulunan bir Ox7E degeri.
karsidaki alict tarafindan gergeve sinirlayicisi olarak algilanmamast i¢in nce
0x7D ve ardindan da 0x5E (Ox7E ile 0x20 oktetlerinin EX-OR islemi sonucu)
olarak gdnderilir.

Bu noktada belirtilmesi gereken 6nemli bir konu, 16-bitlik CRC degerinin
kagis dizileri olusturulmadan &nce tiim paket tizerinden hesaplandigidir. AHDLC
ile ¢ergevelenerek olusturulmus, 0x7E ve tiim ASCII kontrol karakterleri yerine
karsilik gelen kagis dizileri yerlestirilmis bir PPP paketi Sekil 2.4’te gosterildigi
oibidir. Sekilde goriildiigt gibi kagis dizilerinin yerlestirilmesi paket boyunu en az

bir bayt; en fazla yaklasik iki kati kadar biiyiitebilmektedir [2, 16].

Ox7E OxFF 0x7D 0x23 0xCO 0x21 0x7D 0x21 O0x7D
0x21 O0x7D 0x20 Ox7D 0x3C 0x7D 0x21 Ox7D 0x24
O0x7D 0x25 0xDC Ox7D 0x22 0x7D 0x26 0x7D 0x20
Ox7D Ox2A 0x7D 0x20 0x7D 0x20 0x7D 0x23 0x7D
O0x24 0xCO 0x23 O0x7D 0x25 O0x7D 0x26 0x82 0xCO
0x59 OxE7 0x7D 0x27 O0x7D 0x22 0x7D 0x28 0x7D
0x22 OxEA OxDE Ox7E

Sekil 2.4. AHDLC ile ¢ergevelenmis bir PPP paketi

Bit-temelli HDLC, PPP protokoliinin TI!/El veya ISDN gibi
telekomiinikasyon ortamlar1 tizerinden kullanimi i¢in gelistirilmistir. Cerceveleme
ve CRC hesabi AHDLC’nin tersine donanim tarafindan gergeklestirilir. Kagis
dizileri kullamilmaz ve akis denetimi yoktur.

Oktet-temelli HDLC ise ¢ok daha az kullanilir. Oktet-temelli gergeveleme,
kacis dizileri ve cergeveleme kodlart bakimindan AHDLC’ye benzemekle birlikte

en belirgin farki ASCII kontrol setinin kagis islemine tabi tutulmamasidir. Bu. ¢ok
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hizli veri aktarimlarinin yapildig1 6zel ortamlar {izerinden PPP uygulamalarinda

kullanilir [2].

2.3. PPP’de Bag Islemi

Noktadan noktaya bir bag Ulzerinden bilgt aligverisi icin PPP baginin
karsihikli olarak kurulmas: gerekmektedir. Oncelikle PPP baginin her iki ucu, bag
bicimlendirmek ve sinamak igin, birbirlerine karsilikli olarak LCP paketleri
gonderirler. Ardindan PPP baginin kurulmasi icin ilk paketi gonderen ucun
kendisini, kullanici adi ve sifresiyle PPP sunucusuna dogrulatmas: gerekir. Bag
kurulum evresinin veya eger gerekiyorsa dogrulama evresinin basarili bir sekilde
son bulmasi ag evresini baglatir. Bu evrenin basinda bagin iki ucu tarafindan belli
bir NCP belirlenir. Bagin iki ucu bu belirlemenin ardindan NCP paketlerinin
alis/verisi kuralla}rma uyarak bicimlendirmeye devam eder.

Bazi NCP protokolleri arasinda ATCP (AppleTalk Control Protocol,
AppleTalk Denetim Protkolii), IPCP (Internet Protocol Control Protocol), Novell
IPX Control Protocol sayilabilir. Bunlarin ileti yapist ¢ok az farkliliklarla .CP
paketleriyle aynidir. Bu evrede ag adreslerinin belirlenmest igin iletiler génderilir.
IPCP protokoliinde, IP numarasi sunucu tarafindan istemciye atanir.

Kurulan PPP bagi, kapatma amagli LCP ve NCP paketleri yollanmadikga
veya bir dis olay (bir hareketsizlik zamanlayicisinin siiresinin dolmasi veya ag
yoneticisini bag1 kapatmasi) gergceklesmedikge agik kalir.

Noktadan noktaya bagin kurulumu, bigimlendirilmesi, devam ettirilimesi ve
sonlandirtlmasi iglemlerinin tamaminda PPP’nin geg¢mis oldugu evreler, Sekil
2.5’te gosterilmistir. Ilk asamada CANSIZ evresinde baglayan PPP, karsilikl
kurulum paketlerinin degisildigi KURULUM evresine gelir. Maksimum paket
boyutu, kacis karakterleri, sifre dogrulama protokolii gibi segeneklerin baglanti
kuracak wuglar tarafindan birbirlerine gonderdikleri paketlerle belirlendig:
KURULUM evresi bitince, kullanici adi ve sifrenin degisildigi DOGRULAMA
evresi baslar. Her hangi bir durumda, hata olmasi sistemin SONLANDIRMA
evresine gecmesine neden olur. Sonugta, DOGRULAMA evresinin bitmesinden

sonra gelinen AG evresinde, IP paketlerinin gonderilmesine baglanur.



' OPENED 3
Cansiz up > Kurulum »| Dogrulama rﬂJCCESS/NONE
A
- FAIL FAIL
DOWN )
Sonlandirma | y CLOSING Ag -

Sckil 2.5. PPP bag evreleri [17]

Bu tezin konusu olan, kisitli PPP/TCP/IP gergeklemesinde, bu evrelerin
hepsinin, standartlarinda bulundugu sekilleriyle ele alinmasinin gerekli olmadig:
gorilmiistiir.  Fakat, sekilde de gorilen ¢ temel evre mutlaka
gereeklegtiriimelidir. Bunlar, Kurulum  (LCP sorgulamalart ile), Dogrulama
(Dogrulama Protokolleri ile) ve Ag (NCP sorgulamalari ile) evreleridir. Bu i¢
evre disindaki diger evreler Cansiz evre ve Sonlandirma evreleridir.

PPP’nin gerceklemeleri aracilifiyla iletilen veriler her katmanda farkl:
ifadelerle tanimlanmaktadir. Datagram, Ag katmanindaki iletim birimidir. Ag
katmanindaki bir datagram Veri Bagi (Data Link) katmaninda birden fazla paket
ile kapsiillenebilir. Cerceve, Veri Bagi katmanindaki iletim birimidir. Bir ¢ergeve
tipik olarak {ist ‘bilgi, alt bilgi ve belli miktarda veri igerir. Paket, Ag katman ile
Veri Bag1 katmani arasinda iletilen temel kapstilleme birimidir.

Bir paketin PPP gerceklemesi tarafindan algilanamayarak isleme
konulmaksizin gozard: edilmesi olayr “sessizce atma” (silently discard)

kavramiyla tanimlanmistir [17].

2.3.1. Cansiz Evre

Bag mutlaka bu evre ile baslar ve biter. Harici bir olay (modemin fiziksel
baglantiy1 kurmasi veya programci tarafindan verilen baglan komutu) sonucu
fiziksel katmanmin kullanim i¢in hazir oldugunun bilinmesiyle, PPP Kurulum

evresine gecer.
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2.3.2. Kurulum Evresi

Bu evrede bagin kurulmasi igin, LCP protokolii kullamlarak karsihikl olarak
bicimlendirme paketleri degisilir. Bu degisimin basarili olarak sonuclanmis
sayilmasi icin, bir ¢ift iletiden olusan Kur — Onayla (Configure-Ack) dizisinin
uclar arasinda degisilmis olmasi gerekmektedir. Bu evrede sorgulanmayan
herhangi bir bigimlendirme se¢enegi i¢in, standartta varsayilan deger kabul
edilmis sayilir.

Bu evrede bi¢imlendirilen segenekler ve parametreler, tist katman olan Ag
katmani protokollerinden bagimsizdir. Bu segeneklerin ayrintilari Bolim 2.6’da
ele alinacaktir.

lleti degis tokusu sirasinda LCP protokoliinii igermeyen herhangi bir paket
sessizce atilir. A veya Dogrulama evresinde alinacak herhangi bir Kur — Istek

(Configure-Request) paketi Kurulum evresine doniise neden olmaktadir.

2.3.3. Dogrulama Evresi

Bazi baglarda (6rnegin bir Internet Servis Saglayicisi’nin arandig cevirmeli
baglarda) bagin bir ucunun diger uca kendini dogrulamasi (authenticate)
gerekmektedir. Aslinda dogrulama her bagda gergeklestirilir. Dogrulama amaciyla
hangi protokoliin kullanilacag: dogrulamay: isteyen ug tarafindan belirlenir ve
diger u¢ bu protokole uymak zorundadir. Bu dogrulama protokolii Kurulum
evresinde belirlenir. En basit dogrulama protokold, kullantci ismi ve sifrelerin
ASCI karakter dizileri olarak, sifrelenmeden gonderildigi, Sifre Dogrulama
Protokolu’dur (Password Authentication Protocol, PAP). PPP
gerceklemelerindeki dogrulama islemi Boliim 2.7°de ayrintil olarak ele alinmistir.

Dogrulama evresinden A§ evresine ge¢is icin dogrulamanin tam olarak
bitmis olmasi gerekir. Eger dogrulama saglanamamigsa, dogrulamay: isteyen ug
Sonlandirma evresine geger ve bagi koparir.

Bu evrede dogrulama protokolii ve bag kalite izleme paketleri disinda alinan

tiim paketler sessizce atilir.
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2.3.4. Ag Evresi

Bu evrede PPP lizerinde ag katmaninda kullanilacak ag protokollerinden her
biri ayr1 ayn bigimlehdirilmelidir. Bu evrenin basinda kullanilan bir NCP tam
olarak bittiginde, PPP gerceklemesi artik o NCP tarafindan bi¢imlendirilmis olan
ag protokoliiniin paketlerini tasiyacaktir.

Bu evrede arttk bag trafigi, LCP, NCP veya herhangi bir ag protokolii
paketlerinden herhangi birini icerebilir.

LCP, “baglant1 agik” durumuna gegtikten sonra bir ugtaki PPP gergeklemesi
tarafindan desteklenmeyen protokolil igeren bir paket icin Protokol — Reddet
(Protocol-Reject) iletisi gonderilir. Sessizce atma islemi sadece protokolii

desteklenen ama hatali oldugu belirlenen paketlere uygulanir.

2.3.5. Sonlandirma Evresi

Bir wugtaki PPP gergeklemesi kurulan bagi herhangi bir zamanda
sonlandirabilir. Sonlandirma islemi, tasiyici sinyalinin kaybolmasi, dogrulamanin
saglanamamasi, bag kalitesinin saglanamamasi, bos-zaman zamanlayicisinin
stiresinin dolmasi, veya programcinin bag: kapatmasi sebebiyle olabilir.

Bag1 sonlandirmak i¢in LCP protokoli kullamlarak karsilikli olarak Kapat
(Terminate) paketleri degisilir. Bag kapanirken, PPP, ag protokolini, bagin
kapandigl konusunda haberdar eder. Ayni zamanda. fiziksel katmana da bagin
sonlandirilmasi i¢in bir sinyal gonderilir.

Kapat — Istek (Terminate-Request) paketi génderen bir ug karsi taraltan
Kapat — Kabul (Terminate-Ack) paketi almadik¢a bagi sonlandirmaz. Bag
sonlandirildiktan sonra PPP ger¢eklemesi Cansiz (Dead) evresine geri doner.

Bu evrede LCP protokolii disinda protokol igeren herhangi bir paket

sessizee atilmalidir.

2.4. LCP Paket Bicimleri

LCP protokolii i¢inde tanimlanmig paketler dort grupta incelenebilir:
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Bag  bicimlendirme  paketleri, PPP  baginin  kurulmasi ve
bigimlendirilmesi i¢in gonderilir ve almir (Configure-Request,
Configure-Ack, Configure-Nak ve Configure-Reject).

Bag sonlandirma paketleri, bir bagin sonlandirilmas i¢in gonderilir ve
alinir (Terminate-Request ve Terminate-Ack).

Bag bakim paketleri bir bagin y6netimi ve hatalarinin ayiklanmasi i¢in
gonderilir ve alinir (Code-Reject, Protocol-Reject, Echo-Request, Echo-
Reply ve Discard-Request).

Diger paketler (Identification, Time-Remaining, Reset-Request, Reset-

Ack, Vendor Extension).

Bilgi alaninda LCP paketi bulunan bir PPP paketinin protokol alani onaltili

say1 diizeninde, 0xC021 degeri igerir [18]. Bir PPP paketinin bilgi alaninda sadece

bir tane LCP paketi bulunabilir. Bir LCP paket bi¢imi Sekil 2.6’da g6sterilmistir.

Kod Tanitici Uzuniuk Veri
1 bayt 1 bayt 2 Bayt o

Sekil 2.6. LCP paket bigimi [17]

Kod Alant

Kod alani bir bayt uzunlugunda olup LCP paketinin tipini belirtir.

Bilinmeyen kod igeren bir LCP paketi karsihginda Kur — Reddet (Configure-

Reject) paketi iletilir. Yaygin kullanilan LCP kod degerlert sunlardir [2, 18]:

Kod Paket Tipi

N o S VR S e Y

Kur — Istek (Configure-Request)
Kur — Onayla (Configure-Ack)
Kur - Onaylama (Configure-Nak)
Kur — Reddet (Configure-Reject)
Kapat — Istek (Terminate-Request)
Kapat — Onayla (Terminate-Ack)
Kod — Reddet {(Code-Reject)
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8 Protokol — Reddet (Protocol-Reject)

9 Yank: ~ [stek (Echo-Request)

10 Yanki — Yanitla (Echo-Reply)

11 Gozard1 — Istek (Discard-Request)
12 Kimlik (Identification)

13 Kalan — Zaman (Time-Remaining)
14 Reset — [stek (Reset-Request)

15 Reset — Onayla (Reset-Ack)

0 Uretici Eklentisi (Vendor Extension)

Taniticr :

Bir baytlik olan Tanitici alanindan istekler ve cevaplarin eslestirilmesi
amactyla yararlanilir. Gegersiz tanitier degert igeren bir paket sessizee atilir.

Uzunluk :

Iki baytlik olan Uzunluk alanindaki deger LCP paketinin uzunlugunu
belirtir. Bu deger Kod, Tanitici, Uzunluk ve Veri alanlarinin toplam uzunlugunu
ifade eder. Uzunluk alanindaki degerin belirttigi uzuniugun disindaki degerlerin
padding alamina ait oldugu varsayilir ve ithmal edilir.

Veri :

Veri alani sifir veya daha fazla bayttan olugur. Bu alandaki verinin tipt Kod

bilgisi tarafindan tanimlanir.

2.4.1. Bag Bicimlendirme Paketleri

Tim bag bi¢imlendirme paketlerinin ortak bi¢imi Sekil 2.7°de gosterildigi
gibidir. Bu gruptaki paket kodlarini igeren paketlerin bigimi genel bir LCP
paketiyle aynidir. Sadece genel bir LCP paketi i¢in Veri alani olarak tanimlanan
alan bu paket kodlarin: iceren paketlerde Segenekler alani olarak tanimlanmistir.
Bu Secenekler alam1 Bolim 2.5°te ele alinan ¢esitli bigimlendirme segeneklerini

icerir.
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Kod Tanitici Uzunluk Segenekler
1 bayt 1 bayt 2 Bayt ..

Sekil 2.7. Bag bicimlendirme paketlerinin ortak bigimi [17]

Bag bicimlendirme paketleri i¢cin LCP kod degeri, Kur — Istek (Configure-
Request) icin 1, Kur — Onayla (Configure-Ack) icin 2, Kur — Onaylama
(Configure-Nak) i¢in 3 ve Kur — Reddet (Configure-Reject) i¢in 4 olacaktir.

Tanitict (Identification) degeri sorgulama paketini génderen ug tafaﬁndan
rasgele belirlenir ve ilk paketi gonderen ug¢ segenekleri degistirdigi her yeni
sorgulama paketini génderdiginde veya bir dnceki istek karsiliginda gegerli bir
cevap aldiginda bu degeri bir artirir. Bir paket, zaman asimi nedeniyle yeniden
gbnderiliyorsa bu deger ayn1 kalacaktir.

Uzunluk alanindaki deger, Kod, Tanitici, Uzunluk ve tiim se¢enekleri iceren
Secenekler alanlarinin toplam uzunlugunu ifade eder.

Baglantiy1 baglatmak isteyen bir PPP gergeklemesi Kur — Istek (Configure-
Request) paketi gondermek zorundadir. Eger kurulacak baglant1 i¢in varsayilan
secenek degerleri disinda baska secenek degerleri isteniyorsa bu Secenekler
alaninda siralanmalidir. Normalde baglantinin varsayilan segenek degerleri
sorgulanmaz.

Eger alinan bir Kur — Istek (Configure-Request) paketinde bulunan biitiin
secenekler alict ugtaki PPP gerceklemesi tarafindan algilanabiliyor ve belirtilen
degerler kabul ediliyorsa, karst uca bir Kur — Onayla (Configure-Ack) paketi
gonderilir. Gonderilen Kur — Onayla (Configure-Ack) paketindeki segenekler
alinan, kabul edilebilir secenekleri iceren Kur — Istek (Configure-Request) paketin
icerigiyle aymlari olmalidir. Dolayisiyla bir Kur — Onayla (Configure-Ack) pakeli
alindiginda bu paketin en son gonderilen Kur — Istek (Configure-Request)
paketiyle ayni secenekleri igermesi beklenir ve bu igerikte olmayan paketler
sessizce atilir.

Eger alinan bir Kur — Istek (Configure-Request) paketindeki segenekler
algilanabiliyor fakat degerleri kabul edilemiyorsa, alici ug, bu pakete karsilik bir
Kur — Onaylama (Configure-Nak) paketi gonderir. Goénderilen Kur — Onaylama

(Configure-Nak) paketinde, sadece alman Kur — Istek (Configure-Request)
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paketindeki degerleri kabul edilmeyen se¢enekler, alict ucun istedigi degerleriyle
bulunur. Alinan bir Kur — Onaylama (Configure-Nak) paketinde tanitict degerinin
son gonderilen Kur - Istek (Configure-Request) paketininkiyle ayn: olmasi
beklenir ve bu sarti saglamayan paket sessizce birakilir. Gegerli bir Kur —
Onaylama (Configure-Nak) paketi alindiginda bu pakette belirtilen segenck
degerleriyle yeni bir Kur — Istek (Configure-Request) pakeli  olusturulup
gonderilir.

Eger alinan bir Kur — Istek (Configure-Request) paketindeki secenekler PPP
gerceklemesi tarafindan algilanamiyorsa veya sorgulama ic¢in kabul edilebilir
degilse, alict u¢ bu pakete karsilik bir Kur — Reddet (Configure-Reject) paketi
gonderir. Génderilecek bu Kur — Reddet (Configure-Reject) paketinin Secenekler
alani, alinan paketteki kabul edilemez seceneklerle doldurulur. Alinan bir Kur -
Reddet (Configure-Reject) paketindeki tanitici degerinin son gonderilen Kur —
Reddet (Configure-Reject) paketininkiyle ayni olmasi beklenir ve bu sarti
saglamayan paket sessizce atilir. Gegerli bir Kur — Reddet (Configure-Reject)
paketi alindiginda bu pakette belirtilen segenekleri icermeyen yeni bir Kur — Istek

(Configure-Request) paketi olusturulup gonderilir.

2.4.2. Bag Sonlandirma Paketleri

LCP kod degeri olarak, Kapat — Istek '(Terminate-Request) icin 5 ve Kapat -
Onayla (Terminate-Ack) i¢cin 6 degerlerini i¢eren bag sonlandirma paketlerinin
ortak bicimi, Sekil 2.8’de gosterilmistir.

Bu paketlerin Tamtict alanlarindaki degerler, Veri alanindaki deger
degistiginde veya bir 6nceki istege gegerli bir yanit alindiginda degistirilir.

Veri alaninda ise hi¢cbir deger bulunmayabilir; veya yazdirilabilir ASCII
karakterlerinden olusan bir ileti veya gonderici tarafindan yorumlanamaz veriler

bulunabilir.

Kod Tanitici Uzunluk Veri
1 bayt 1 bayt 2 Bayt

Sekil 2.8. Bag sonlandirma paketlerinin ortak bigimi [17]
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Bu iki paket, bir PPP baginin kapatilmasi i¢in karsilikli olarak yollanir. Bir
uctaki PPP gerceklemesi, bagi kapatmak istediginde bir Kapat - Onayla
(Terminate-Ack) paketi gonderir. Gonderilen Kapat — Onayla (Terminate-Ack)
paketi, gegerli bir yanmit alinana kadar yeniden gonderilir. Bag, yeterli sayida
yanitsiz Kapat — Istek (Terminate-Request) gonderildikten sonra Kapat — Onayla
(Terminate-Ack) paketi alinmamis olmasina ragmen kapatilabilir. Karst ugtan
Kapat — Istek (Terminate-Request) Paketi alan bir PPP gerceklemesi yamit olarak
mutlaka ayni Tanitici degerini igeren bir Kapat - Onayla (Terminate-Ack) paketi

géndermelidir.

2.4.3. Bag Bakim Paketleri

Bag bakim péll{@tlerinin LCP Kod alani degerleri, Kod — Reddet (Code-
Reject) i¢in 7, Protokol — Reddet (Protocol-Reject) icin 8, Yanki — Istek (Echo-
Request) i¢in 9, Yanki — Yanitla (Echo-Reply) igin 10 (onaltili 0x0A) ve Gdzard:
— Istek (Discard-Request) igin 11°dir (onaltil1 0x0B).

Bu paketlerden Kod- Reddet (Code-Reject), goénderilen paketteki Kod
degerinin alici ugtaki PPP gerceklemesi tarafindan bilinmedigini ya da
desteklenmedigini ifade etmek tizere gonderilir. Kars: ugtaki PPP gerceklemesinin
gonderdigi paketteki Kod degerimin alici tarafindan bilinmemesi, bagin
uclarindaki PPP ger¢eklemelerinin farkli siiriimlere ait oldugunu gésterir. Kod —
Reddet (Code-Reject) paketi herhangi bir protokol diizeyindeyken génderilebilir.
Kod — Reddet (Code-Reject) paket bigimi Sekil 2.9°da gériildiigii gibidir.

Kod Tanitici Uzuniuk Reddedilen Paket
1 bayt 1 bayt 2 Bayt .

Sckil 2.9. Kod — Reddet (Code-Reject) paket bigimi [17]

Tanitict  degeri, her yeni Kod — Reddet (Code-Reject) paketi icin

degistirilmelidir.



Reddedilen Paket alaninda reddedilen LLCP paketinin bir kopyast bulunur.
Bu kopya. Bilgi alan ile baslar ve Veri Bagi Katmani tist bilgilerinin hi¢ birini ve
FCS verisini igermez. Reddedilen paket karst ucun MRUsu (Maximum Receive
Unit, Maksimum Alim Birimi) ile uyumlu olmasi icin gerektiginde kesilebilir.

Kod — Reddet (Code-Reject) paketini alan bir PPP gergeklemesi, hangi kod
i¢in bu paketi almissa o kod degerini gondermeye son vermelidir.

Protokol — Reddet (Protocol-Reject) paketi ise, aliman paketteki protokol
degerinin bilinmedigi durumlarda gonderilir. Alinan paketteki protokol degerinin
bilinmemesi, bu - protokoliin alic1 ugtaki PPP gerceklemesi tarafindan
gergeklenmedigini ifade eder. Bu durum genellikle kars1 ucun yeni bir protokol
bigimlendirme girisiminde bulunmas: halinde ortaya cikar. Protokol — Reddet
(Protocol-Reject) paketinin génderilebilmesi i¢in LCP’nin agik durumda olmasi
gerekir. LCP heniiz acik duruma gelmeden gonderilen Protokol -~ Reddet
(Protocol-Reject) paketleri sessizce atilir. Protokol — Reddet (Protocol-Reject)

paketinin bigimi Sekil 2.10°da gosterilmistir.

Kod Tanttici Uzunluk Reddedilen Protokol Reddedilen Paket
1 bayt 1 bayt 2 Bayt 2 Bayt .

Sekil 2.10. Protokol — Reddet (Protocol-Reject) paketinin bigimi [17]

Tanitic1 degeri her yeni Protokol — Reddet (Protocol-Reject) paketi icin
degistiriimelidir.

Reddedilen Protokol degeri reddedilen PPP paketindeki protokol degerinin
aynidir.

Reddedilen Bilgi alani reddedilen paketin bir kopyasini igerir. Bu kopya.
Bilgi alamiyla baslar ve Veri Bagi Katman: Gst bilgilerinin hi¢ birini ve FCS
verisini icermez. Reddedilen paket karst ucun MRU’su (Maximum Receive Unit,
Maksimum Alim Birimi) ile uyumlu olmasi i¢in gerektiginde kesilebilir.

Protokol — Reddet (Protocol-Reject) paketinin alan bir PPP gerceklemesi,
reddedilen protokol igeren paketleri géndermeye son vermelidir.

Yanki — Istek (Echo-Request), Yanki — Yanitla (Echo-Reply) ve Gézardr ~

[stek (Discard-Request) paketleri, bagin giivenirligini izlemek veya bir PPP
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gergeklemesinde hata ayiklamak ve ger¢eklemenin performansini test etmek igin
kullanilir. Yank: — Istek (Echo-Request) paketini alan bir PPP gerceklemesi yanit
olarak Yanki — Yamtla (Echo-Reply) paketi gondermelidir. Gézardi — Istek
(Discard-Request) paketini alindiginda ise bu paket sessizce atilmalidir. Bu ii¢
paket sadece LCP agik durumdayken génderilmelidir. Bu paketlerin ortak bigimi

Sekil 2.11°de gosterilmistir.

Kod Tanitict Uzunluk Sihirli Say! Veri
1 bayt 1 bayt 2 Bayt 4 Bayt e

Sekil 2.11. Yank: — [stek (Echo-Request), Yanki - Yanitla (Echo-Reply) ve Gézardi - Istek
(Discard-Request) paketlerinin ortak bigimi [17]

Tanitict alanindaki deger Gozardr — Istek (Discard-Request) paketi i¢in her
paket gonderilisinde degistirilmelidir. Yanki — Istek (Echo-Request), Yanki -
Yanitla (Echo-Reply) paketlerinde ise bu deger ya veri alaninmn igerigi
degistirildiginde ya da bir Oonceki istege gecerli bir yanmit alindifinda
degistirilmelidir. Fakat tekrar génderilen paketlerde bu deger ayn: kalmalidir.

Sihirli Say1 alanindaki dort baytlik deger bagin geri dongii (loop-back)
durumunda olup olmadifimi anlamaya yardimci olur. Gonderilen sihirli sayili
paket, gonderici tarafindan alintyorsa, baglantida geri dongl vardir. Bu deger,
LCP’nin Sihirli Say: Bicimlendirme Se¢enegi ile Kurulum evresinde sorgulanarak
belirlenir. Eger sorgulanmamigsa varsayilan degeri sifirdir.

Veri alaninda ise higbir deger bulunmayabilir; veya yazdirilabilir ASCII
karakterlerinden olusan bir ileti veya gonderici tarafindan yorumlanamaz veriler

bulunabilir.

2.4.4. Diger Paketler

Kimlik (Identification) paketinin LCP Kod degeri 12°dir (onaltil1 0x0C). Bu
ileti icin bir sorgulama tanimlanmamugtir. Bu kod ile gonderilen bir paketle PPP
gergeklemesi kendisini karsi ugtaki gergeklemeye dogrulanmamig basit bir katar
ile tanitir. Bu katarda, versiyon numaralart, iiretici bilgisi, gibi bilgiler bulunabitir.

Bu ileti LCP ag¢ik duruma gelmeden dnce de gonderilebilir.
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Sorgulama tanimlanmamus bir diger ileti ¢esidi olan Kalan — Zaman (Time-
Remaining) paketinin LCP kod degeri 13°tiir (onaluli 0x0D). Kalan — Zaman
(Time-Remaining) paketi ile bir PPP ger¢eklemesi, karsi ugtaki gerceklemeye
bagin belli bir siire sonra bir ¢esit yonetimsel denetim nedeniyle sonlandirilacagi
bildirir.

LCP Kod degerleri 14 ve 15 (cnaltli 0X0E ve 0xOF) olan Reset — [stek
(Reset-Request) ve Reset — Onayla (Reset-Ack) iletileri veri sikistirma
protokolleri islemdeyken kullanilir.

Uretici Eklentisi (Vendor-Extension) paketi ise bazi 6zel amagclar i¢in iki ug
arasinda paket degisiminin gerektigi durumlarda kullamilir. LCP Kod degeri 0

olan bu paketler herhangi bir anda yollanabilir {2, 17].

2.5. LCP Bi¢imlendirme Sec¢enekleri

PPP’deki diger protokollere oranla LCP’de ¢ok fazla bigimlendirme
secenegi vardir. Bu bicimlendirme segenekleri, bir noktadan noktaya bagin gecerli
Ozelliklerine goére sorgulama yapilmasina olanak tanir. LCP’de PPP’nin diger
protokollerihe oranla daha fazla segenek bulunmasinin nedenlerinden biri,
seceneklerin bazilarinin gerceveleme derecesinde degisikleri igermesi dolayisiyla
ag kurulumunda en o6nce belirlenmesinin gerekliligidir. Diger nedense, bazi
seceneklerin dogrulama protokollerinin belirlenmesi i¢in sorgulanmasi dolaylslyla

dogrulama evresinden once belirlenmesinin gerekmesidir. Bir bi¢imlendirme

secenegi Kur — Istek (Configure-Request) paketi iginde yollanmamigsa o
segenegin varsayilan degeri kabul edilmis sayilmaktadir.

Tiim bi¢imlendirme secenekleri aksi belirtilmedigi siirece yari ¢ift yonlii
olarak sorgulanirlar.
PPP gerceklemelerinde segeneklerin sorgulanmasi konusunda bir kag
onemli ayriti dikkate alinmalidir:
1. Segenekler, sorgulayan ucun ya ek bir 6zelligini veya gerek duydugu bir
noktay1 belirtirter. Hig bir segenek gergeklenmemis bir PPP gergeklemesi
mutlaka tiim segenekleri gergeklemis bir PPP gerceklemesi ile baglanu

kurmalidir.



2. Tum segenekler i¢in tamumlanan varsayilan degerler kabul edildiginde
bag dogru olarak galisir. Fakat kapasitesinden daha diisiik bir performans
sergiler.

3. Segeneklerin varsayilan degerlerinin Configure-Request paketleri ile
gbnderilmesi gereksizdir.

Bi¢imlendirme segeneklerinin ortak bigcimi Sekil 2.12°de g6sterilmistir.

Tip Uzunluk Veri
1 Bayt 1 Bayt .

Sekil 2.12. Bigimlendirme segeneklerinin ortak bigimi

Tip alan bir baytlik uzunlukta olup asagidaki segenck tiplerinden birinin
degerini igerir.

Diger bir baytlik alan olan Uzunluk alan: ise se¢enegin uzunlugunu Tip,
Uzunluk ve Veri alanlarinin toplami olacak sekilde gosterir.

Veri alani ise ya sifir veya daha fazla bayt uzunlukta olabilir; ve o se¢encge
ozel bilgiyi igerir.

Eger alinan paketteki uzunluk alant yanligsa veya algilanamiyorsa, istenen
bicimlendirme se¢eneginin uygun uzunluk ve veri ile dogru olarak belirtildigi bir
Kur — Onaylama (Cofigure-Nak) paketi gonderilmelidir. Eger veri alani belirtilen
paket bilgi uzunlugunu asiyorsa bu paket sessizce atilir.

PPP Kurulum, Dogrulama ve Ag evrelerindeki sorgulamalarin gesitli
ornekleri, EK-1’de ayrintih olarak verilmektedir.

Bu c¢alismada, kisith bir PPP gerceklemesi dustniildiigiinden, bazi
seceneklerin  gdz ardi edilmesi gerekmistir. Digerleri arasinda en ¢ok
sorgulanmalar1 nedeniyle evrensel olarak nitelenebilecek segenekler 01 (MRU).
02 (ACCM), 03 (Dogrulama Protokolii), 05 (Sihirli Say1), 07 (PFC) ve 08’dir
(ACFC). Bu secenekler i¢inde 01 (MRU) disindakiler, Tiirkiye’deki ISP’ler
tarafindan da standart olarak sorgulanmaktadir. Bunlar disinda genellikle
sorgulanan iki secenek ise 17 (MRRU) ve 19°dur (Son Nokta Ayiraci). Bu
bsliimde tiim LCP bicimlendirme seceneklerin bir listesi verildikten sonra sadece

genel olarak sorgulanan segeneklerin agiklamalan verilecektir [18]. Tum
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bigimlendirme sec¢eneklerinin ayrintii agiklamasi i¢in Carlson’in PPP Design.

Implementation and Debugging [2] adli kitabina basvurulabilir.

Tip Bicimlendirme Secenegi
1 Maximum-Receive-Unit
2

Async-Control-Character-Map

3 Authentication-Protocol

4 Quality-Protocol

5 Magic-Number

6 RESERVED

7 Protocol-Field-Compression

8 Address-and-Control-Ficld-Compression
9 FCS-Alternatives

10 Self-Describing-Pad

11 Numbered-Mode

12 Multi-Link-Procedure

13 Callback

14 Connect-Time

15 Compound-Frames

16 Nominal-Data-Encapsulation

17 Multilink-MRRU

18 Multilink-Short-Sequence-Number-Header-Format
19 Multilink-Endpoint-Discriminator

20 Proprietary [KEN]

21 DCE-Identifier [SCHNEIDER]

Bu c¢alismada PPP sunucusu olarak belirlenen ISP’lerden biri olan
Superonline’dan alinan ilk LCP Kur — Istek (Configure-Request) paketi ve bu

paketteki verilerin neler olduklar: Sekil 2.13°te goriilmektedir.



Alan Tipi Paket Igerigi Anlami

7E Baslama Bayragi
Cerceveleme
FF 03 Adres ve Denetim
Protokol co 21 LCP Protokolu
Kod 01 LCP Configure_request
Taniticl 1c Bu paketin tanitici degeri
Uzunluk 00 2a Paket boyu (protokol ve saglama arasi)
02 Segenek 2, ACCM
06 Secgenek 2'nin uzunludu
00 0A 00 00 AS ve AQ gizlenmeli
03 Secgenek 3, Dogrulama Protokoll
04 Segenek 3'Un uzunlugu
Cco 23 PAP
05 Secgenek 5, Sihirli Say!
06 Secenek 6'nin uzuniugu
4E BO 6E 3F Sihirli Sayr'nin degeri
07 Secenek 7, PFC
Secenekler 02 Segenek 7'nin uzunlugu
08 Secenek 8, ACFC
02 Secgenek 8'in uzunjugu
11 Secgenek 17, Multilink-MRRU
04 Secgenek 17'nin uzuniugu
05 F4 Secgenek 17'nin degeri
13 Segenek 19, Multilink-ED
OE Segenek 19'un uzunlugu

01 75 73 65 72
33 31 34 34 30| Segenek 19'un degderi

31 36
Saglama %A 94 iki bayrak arasi icin saglama degeri
Cerceveleme 7E Bitis Bayrag:

Sekil 2.13. Ornek bir Kur — Istek (Configure-Request) paketi

2.5.1. Maksimum Alim Birimi

Bu secenek, karst ugtaki PPP sunucusuna, en ¢ok ne kadar biiyiiklikteki bir
paketin alinabilecegini belirtir.. Uzunluk alani degeri her zaman 4°tlir. Iki baytlik
Veri alaninda ise, sorgulanmak istenen Maksimum Alm Birimi (Maximum
Receive Unit, MRU) degeri bulunur. HDLC ¢ergevesindeki adres, denetim ve

saglama alanlarinin uzunlugu belirtilen degerin iginde degildir.
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Bu birim i¢in varsayilan deger 1500 bayttir. Daha kiigiik bir paket degeri ilk
sorgulamada istenmis olsa bile, bag uyumunun kaybolmasi olasiligina kars1 her
PPP gergeklemesi, kesinlikle en az 1500 bayt uzunlugundaki paketleri kabul

edebilir durumda olmalidir [2, 17].

2.5.2. Asenkron Denetim Karakter Haritas:

Asenkron denetim karakterleri, ASCII karakter tablosundaki yazdirilamayan
i}k 32 karakterdir. Bu bi¢imlendirme secenegi ASCII denetim karakterlerinin
asenkron baglar tarafindan algilanamayacak sekilde iletilmeleri i¢in bir yontem
tanumlar. Cunkii bu karakterlerden bazilar asenkron noktadan noktaya baglantular
tizerindeki bazi modemler tarafindan karsi uca génderilecek bilgi yerine. belli
komutlar olarak algilanabilir. '

Bu sec¢enekte Uzunluk alaninin degeri her zaman 6’dir. Veri alamnda ise 4
bayt uzunlugundaki ACCM (Asynchronous Control Character Map, Asenkron
Denetim Karakter Haritasi) degeri bulunur. Bu degerdeki her bir bit denetim
karaketerlerinden birine karsilik gelmektedir.

ACCM’nin varsayllan degeri olan OxFFFFFFFF tiim denetim
karakterlerinin (32’den kii¢iik ASCII numarali karakterler) kacis karakterleriyle
birlikte gonderilmesi gerektigi anlamina gelir. Bir denetim karakterinin
gizlenmesi isleminde paketteki bu karakter degeri, 6nce denetim kacis karakteri
olan 0x7D ve ardindan bu karakterin 0x20 degeriyle EX-OR islemimin sonucu ile
degistirilir. Tim ASCII denetim karakterleri kagis islemine tabi tutulmus bir PPP
paketi Sekil 2.4°te gorillmektedir.

Fakat tiim denetim Kkarakterlerinin kacis dizisiyle ifade edilmesi paket
boyutunu ¢ok fazla biiylitecektir. Bununla beraber higbir denetim karakterinin
kac¢is dizisine tabi tutulmamasi da ¢ok rastlanan bir durum degildir. Genellikle
kagis islemine tabi tutularak iletilmesi istenen denetim karakterleri, ASCII
karakter tablosunun 17 ve 19. karakterlerdir (DC1, CTRL-X ve DC3, CTRL-S
karakterleri). Bu karakterler standart XON/XOFF iletim denetimi ile ¢alisan
baglarda denetim amag¢h kullanilirlar. Bunun igin ACCM degeri, 0x000A0000

olarak verilir.



LCP sorgulamalar1 yapilirken ACCM’nin en uygun zamanda ayarlanmasi
gerekir. Tim ¢esitli gergeklemelerle uyum saglanabilmesi i¢in alim ACCM’sinin,
karst ugtan Kur — Onayla (Configure-Ack) veya Kur — Onaylama (Configure-Nak)
paketi alir almaz hemen belirtilen degere  ayarlanmasi  gerckir.  Gonderim
ACCM’si ise, LCP agik durumuna gectikten ve tiim bekleyen ciktilar

gonderildikten sonra belirtilen degere ayarlanmalidir [19].

2.5.3. Kimlik Dogrulama Protokolii

Kimlik Dogrulama (authentication) protokolii segenegini i¢eren bir Kur -
Istek (Configure-Request) paketinin alimi karsi ugtaki PPP ger¢eklemesinin
baglantinin kurulmasi i¢in belirtilen protokol ile dogrulamanin yapilmasini
istedigi anlamim ifade eder. Bir paket bir anda birden fazla kimlik dogrulama
protokolii segenegini iceremez. Kimlik dogrulama protokolii i¢in varsayilan,
dogrulamanin yapilmamasidir.

Bu secenegi iceren bir Kur — Istek (Configure-Request) paketi alan bir PPP
gerceklemesi, eger dogrulama i¢in istenen protokol gerceklenmis bir protokolse
yanit olarak Kur — Onayla (Configure-Ack); eger ger¢eklenmemis bir protokolse
gerceklenmis olan bir protokol istenene kadar Kur — Onaylama (Configure-Nak)
paketi géndermelidir. Fakat Kur — Istek (Configure-Request) paketine karsihk Kur
— Onaylama (Configure-Nak) paketini alan bir PPP gerceklemesi bagi
sonlandirabilir. Kabul edilebilir bir dogrulama protokolii i¢in Kur — Onayla
(Configure-Ack) paketi génderen bir PPP gergeklemesinin, bu belirlenen
protokolii kullanarak kendini karst uca dogrulamasi gerekir. Kabul edilmeyen bir
dogrulama protokoliinii igeren bir Kur — Istck (Configure-Request) paketine yantt
olarak protokoliin degistirilmesi i¢in Kur — Reddect (Configure-Reject) paketi
gonderilmez.

Kimlik dogrulama protokolii segenegindeki Veri alami 2 veya 3 baythk
olabilir. 11k 2 bayt istenen dogrulama protokoliinii, eger varsa 3. bayt istenen bu
protokole ait ek bilgiyi ifade eder [2, 17]. .

Kullanimda olan bazi dogrulama protokolieri arasinda, 0xCO023 Sifre
Dogrulama Protokolti (Password Authentication Protocol, PAP) [20], 0xC223

Kimlik Sorma Anlasma Dogrulama Protokolii (Challenge Handshake
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Authentication Protocol, CHAP) [21], 0xC227 Genisletilebilir Dogrulama
Protokolii (Extensible Authentication Protocol, EAP) [22] sayilabilir.

2.5.4. Sihirli Say1

Bu segenegin uzunlugu 6 bayt olup Veri alaninda 4 bayt uzunlugunda bir
“sthirli say1” igerir.

Sihirli Say1, PPP baginin bir ucu igin ayirt edici nitelil{te rassal bir sayidir.
Bu rassal sayinin tek-bir (unique) say: olmasi dnemlidir. Bunun i¢in sihirli sayinin
se¢iminde donanim seri numaralari veya sistem saatleri gibi tek-bir (unique)
degere sahip olma olasilig1 yiiksek olan kaynaklar kullanilir.

Sihirli say1 geri dongii veya geri yansima gibi hatali durumlarin ayirt
cdilebilmesi amaciyla kullanthr, Aynm zamanda Kalite Protokolii gibi bazi diger
secenekler tarafindan da kullanilir.

Sihirli say1 sorgulanmamigsa, kullanimi gerektiginde varsayilan deger olan
sifir kullanilir,

Bu secenegin sorgulanmas: digerlerinden farklidir. Her yeni alinan Kur —
Istek (Configure-Request) paketindeki sihirli saymin, son gonderilen Kur — Istek
(Configure-Request) paketindeki sihirli sayi ile karsilastirilmasi gerekir. Bu iki
say1 farkliysa bagda geri déngii (loop-back) yoktur; ve alinan Kur — Istek
(Configure-Request) paketindeki sihirli say1 i¢in Kur — Onayla (Configure-Ack)
gonderilir. Eger iki say1 esitse, bagda geri dongii olmasi muhtemeldir. Bunun
belirlenmesi i¢in farkli bir sihirli say1 i¢eren bir Kur — Onaylama (Configure-Nak)
paketi gonderilir. Bu durumda, Kur — Onaylama (Configure-Nak) paketi alinana
veya yeniden baslama zamanlayicisi bitene kadar yeni bir Kur — Istek (Configure-
Request) paketi gonderilmemelidir. Kur — Onaylama (Configure-Nak) paketi
alindiginda ise, paketteki sihirli say1 son génderilen Kur — Onaylama (Configure-
Nak) paketindeki sihirli say1 ile ayniysa yeni bir sihirli say1 belirlenip Kur — Istek

(Configure-Request) paketi génderilir [2, 17].
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2.5.5. Protokol Alam Sikistirmasi

PPP Protokol alanindaki iki baytlik degerler, bir baythk degerlere
sikistinldiginda  ayirt edilebilecek sekilde belirlenmistir. Bu bicimlendirme
secenegini gonderen bir PPP gerceklemesi, tek bayta sikistirilmis Protokol alani
degerlerini alabilecegini karsi ugtaki gergeklemeye bildirmis olur. Bu segenek i¢in
varsayﬂan uygulama Protokol alani degerlerinin iki bayt olarak gonderilmesidir.
Eger bu segcenek sorgulanmamigsa sikigtirilmis Protokol alani degerleri
gonderilmemelidir. LCP paketi gonderilirken Protokol alani degeri kesinlikle
sikistirilmaz.

[ki baytlik olan bu segenek icin, Veri alani tanimlanmamistir [17].

2.5.6. Adres Kontrol Alani Sikistirmasi

Veri Bagi Katmani’nin Adres ve Denetim alanlarindaki degerler PPP i¢in
sabit degerler olduklart i¢in (OxFF ve 0x03) kolaylikla sikistinilabilirler. Bu
secenegl gondermekle, PPP gerceklemesi, Adres ve Denetim alanlarindaki
degerleri sikistirilmis paketleri alabilecegini karst uca bildirmis olur. Bu segenek
sorgulanmadan &nce Adres ve Denetim alanlari sikistirilmis bir paket alindiginda
bu paket sessizce atilir.

Bu secenek de iki baytlik olup Veri alanini igermez [17].

2.6. Sayicilar ve Zamanlayicilar

Yeniden Baslama Zamanlayicis1 (Restart Timer)

Bir PPP gergeklemesinde kullanilan tek zamanlayict budur. Yeniden
Baslama Zamanlayicisi (Restart Timer), Kur — Istek (Configure-Request) ve
Kapat — Istek (Terminate-Request) paketlerinin zamanlanmasi igin kullanilir. Bu
paketlerden birisi génderildiginde belirlenen stire i¢inde cevap gelmesi beklenir.
Belirlenen siire, yeniden baglama zamanlayicist ile &lgtiltir. Yeniden baslama
zamanlayicis1 dolmasina ragmen bir cevap gelmemisse, zaman asim: (timeout)
olusur ve génderilmis olan paket tekrar gonderilir. Yeniden baglama zamanlayicisi

icin varsayilan zaman agimi degeri {i¢ saniyedir.
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Max — Kapat (Max-Terminate)

Max — Kapat (Max-Terminate), karst ugtan Kapat — Onayla (Terminate-
Ack) alinmadan goénderilen Kapat — Istek (Terminate-Request) paketlerinin
say1sint tutan bir sayicidir. Max — Kapat (Max-Terminate) sayicist belli bir degeri
astiginda kars1 ucun tepki veremedigi sonucuna varilir ve bag kapatilir. Bu sayici

icin varsayilan deger ikidir (2) [17].

Max — Kur (Max-Configure)

Max — Kur (Max-Configure) sayicisi ise Kur — Onayla (Configure-Ack),
Kur — Onaylama (Configure-Nak) veya Kur - Reddet (Configure-Reject)
alinmadan gonderilmis olan Kur — Istek (Configure-Request) paketlerinin sayisini
tutar. Belli bir degeri agtiginda bag paketleri génderen ug¢ tarafindan kapatihr. Bu

saylcinin varsayilan degeri ondur (10) [17].

Max — Basansizhik (Max-Failure)
Bu sayict ise gegerli bir Kur — Onayla (Configure-Ack) alinmadan
gonderiimig bulunan Kur - Onaylama (Conligure-Nak) paketlerinin sayising tutar,

Varsayilan degeri bestir (5) [17].

2.7. Kimlik Dogrulama

Dogrulama protokollerinde PPP baginin Kurulum evresinde oldugu gibi
sorgulamalar séz konusu degildir. Bu protokoller araciligiyla, istek paketinde
dogrulama ig¢in gereken bilgiler gonderilir ve karsiliinda dogrulama veya
basarisizlik iletileri igeren paketler alinir.

PPP baginin kurulmasi i¢in kimlik dogrulamasi zorunludur. Ciinkii ag
lizerinden bilgi aligverisi yapmak isteyen host ve yonlendiriciler genellikle, PPP
ag sunucusuna anahtarlamali devreler veya ¢evirmeli hatlar tizerinden baglanirlar.
Dolayisiyla, PPP sunucusu baglanmak isteyen host veya yonlendiricilerin
kendilerini tanitmalarim bekleyecektir. Fakat bazen dogrulama evresi ihmal
edilerek de PPP bagi kurulabilir.

Dogrulama i¢in kullanilacak dogrulama protokolii, Kurulum evresinde LCP

sorgulamalar ile belirlenir (3 numarali LCP bi¢imlendirme se¢enegi).
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Bir PPP ag sunucusu bag kurmak isteyen bir PPP ger¢eklemesinin
dogrulama yoluyla kendisini tamitmasint bag i¢in sart kosmus ise LCP
sorgulamalarinda en giiclii dogrulama secenegini ilk olarak sorgulamahdir. Eger
sorgulanan dogrulama protokolii bagi kurmak isteyen PPP gergeklemesinde
yoksa, farkli bir dogrulama protokoliiniin kullanilmasi igin bagi kurmak isteyen
PPP gergeklemesi istedigi dogrulama protokoliinii i¢eren bir Kur — Onaylama
(Configure-Nak) paketi géndermelidir. Bu asamada Kur — Reddet (Configure-
Reject) paketini gonderilmesi dogrulamanin iptal edilmesinin istendigi anlamina
gelecegi icin dogrulamay: isteyen PPP sunucusu tarafinda bag sonlandirilir.
Bélim 2.5.3’in sonunda siralanmis olan ¢esitli dogrulama protokollerden en az
islem yiikli gerektiren ve Tiirkiye’deki ISP’lerin bir ¢ogu tarafindan kullanilan
Sifre Dogrulama Protokoli’’diir (Password Authentication Protocol, PAP). Fakat
bu protokol, kullanic1 adi ve sifre bilgileri hat tizerinden dogrudan goénderildigi
icin gitvenli degildir. Bu ¢alismada dogrulama evresinde PAP kullanildig: i¢in bu

protokoliin ¢aligma prensibi ve paket yapisina kisaca deginilecektir.

2.7.1. Sifre Dogrulama Protokolii

Kurulum cvresinin tamamlanmasimdan sonra baglanti isteginde bulunan ug,
PPP sunucuya kullanici adi ve sifre ikilisini sunucu, bir kabul veya ret iletisi
gonderinceye kadar tekrarli olarak gonderir. Dogrulama islemi, gonderilen
kullanic1 ad1 ve sifre bilgilerinin bir veritabaninda aranip karsilastirma yapilmasi
gibi uzun stire gerektiren bir islemin sonucunda yapilmaktadir. Bundan dolay bu
bilgileri génderen ug, tekrar gonderim yapmadan 6nce yeterli bir stire beklemis
olmalidur.

PAP paketi, bir PPP c¢ergevesinin bilgi alanini olusturacak sekilde
cercevelenir ve bu kapsiiliin protokol alanindaki deger i¢in 0xC023 yazilir. PAP

paketinin yapisi Sekil 2.14’te verilmigtir.

Kod Tamitici Uzunluk Veri
1 bayt 1 bayt 2 Bayt

Sekil 2.14. PAP paketinin yapisi [20]
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Dogrulama evresi sirasinda yapilan paket degisimleri EK-1’de ayrintih
olarak gdsterilmistir.
Bir bayt uzunlugundaki Kod, PAP paketinin tipini belirler. Bir PAP paketi

icin Ug¢ farkli kod degeri vardir:

Kod Paket Tipi
Kimlik Dogrulama — Istek (Authenticate-Request)

[\

Kimlik Dogrulama — Onayla (Authenticate-Ack)
3 Kimlik Dogrulama — Onaylama (Authenticate-Nak)

Tanitic1 degeri de bir baytlik olup istek ve cevaplarin eslestirilmesine yarar.

Uzunluk alanindaki deger, Kod, Tamtici, Uzunluk ve Veri alanlarinin
toplam uzunlugunu ifade eder.

Vert alaninin uzunlugu degisebilir ve buradaki verinin tipini Kod alanindaki

deger belirler.

Kimlik Dogrulama — istek (Authenticate-Request)

PAP protokolii bu paketin gdnderilmesiyle baslatilir. Bu paketin génderimi
gegerli bir Kimlik Dogrulama - Onayla (Authenticate-Ack) veya Kimlik
Dogrulama — Onaylama (Authenticate-Nak) paketi alinana kadar tekrarlanir.
Kimlik Dogrulama - Istek (Authenticate-Request) paketi, normal bir PAP
paketinin veri alanm sirasiyla Peer-ID-Length, Peer-ID, Passwd-Length, Password
alanlar1 ile doldurularak hazirlanir. Peer-ID-Length alani bir bayt uzunlugunda
olup Peer-ID alanindaki bilginin uzunlugunu belirtir. Peer-ID alan1 Kullanic: Adi
bilgisini igerir. ‘Passwd-Length alan1 bir bayt uzunlugunda olup Password

alanindaki bilginin uzunlugunu belirtir. Password alani Sifre bilgisini igerir.

Dogrulama — Onayla (Authenticate-Ack) ve Dogrulama — Onaylama
(Authenticate-Nak)
Bu PAP paketlerinin ilki gonderilen Kullanici Adi ve Sifre bilgileri

dogruysa, ikincisi ise yanligsa gonderilir. Bu paketler i¢in PAP paketinin veri



alaninda Msg-Length ve Message alanlart vardir. Message alam sifir veya daha

fazla uzunlukta olabilir. Bu alan, insan tarafindan okunabilir bir ileti igerir.

2.8. Ag Denetimi

Ag denetimi, Ag evresinin baglangicinda PPP gergeklemesinin stiinde (Ag
Katmaninda) ¢alisacak olan protokoliin se¢imi ve bu protokol i¢in segeneklerin
belirlenmesi amaciyla yapilir. Her ag protokolil i¢in genellikle iki PPP protokol
degeri vardir. Bunlardan ilki 0x8000 ve OxBFFF arasinda degisen degerler olup o
ag protokolilne ait Ag Denetim Protokolii’niin (NCP) degerleridir. Ikincisi ise
0x0000 ve 0xO3F arasindakit Ag Protokolii degerleridir. En ¢ok kullanilan Ag
Protokolii, 0x0021 PPP protokol degeriyle Internet Protokolii (Internet Protocol,
IP); ve bu protokoliin A Denetim Protokolii, 0x8021 PPP degeriyle Internet
Protokolii Denetim Protokolii’diir (Internet Protocol Control Protocol, IPCP).

Her NCP’nin paket bigimi, Kod degerleri ve sorgulama islemi LCP’nin
aynidir. Bununla birlikte, sadece LCP’deki ilk yedi kod ¢esidi NCP
sorgulamalarinda kullanilir.

Bu calismada kullanilan NCP’nin IPCP olmasi nedeniyle bu béliimde

ayrintili olarak bu protokoliin 6zellikleri ele alinacaktir.

2.8.1. Internet Protokolii Denetim Protokolii

Bu protokol bir PPP baginda Ag Protokolii olarak kullanilacak Internet
Protokolt’ntin bicimlendirilmesi ve etkinlestirilmesi i¢in kullanilir. Fakat IPCP
paketleri PPP gerceklemesi Ag evresinde ge¢meden once kesinlikle yollanmaz.
Daha onceki evrelerde alinan IPCP paketleri sessizce atilir.

Her PPP paketinin igerisinde sadece bir tane [PCP paketi kapsiillenebilir.
[PCP protokoliinde diger NCP’lerde oldugu gibi sadece ilk yedi kod ¢esidi
kullanildigindan diger kod degerlerini igeren bir paket alindiginda bu pakete yanit
olarak Kod — Reddet (Code-Reject) paketi génderilir.

IPCP protokoli, LCP’nin aym bi¢imlendirme segenegi paket yapisim

kullanir. Sorgulamalarin yapildig: {i¢ ¢esit secenek vardir [18]:
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l IP-Adresleri
2 IP-Sikistirma-Protokolii
3 IP-Adresi

IP-Adresleri
Bu secenek ile yapilan sorgulamalar sonucunda bir noktada birlesmek
mimkiin olamadig1 igin bu secenegin kullanimu iptal edilmistir. Bu segenek yerine

tctlincii secenek olan IP-Adresi sorgulanmaktadir.

IP-Sikistirma-Protokolii

Bu bicimlendirme segenegi ile belli bir sikistirma protokoliniin kullanimi
sorgulanir. Bu secenegin yapist LCP bi¢imlendirme sec¢eneklerinin yapisini
aynidir. Yalnizca Veri alaninin, iki baytlik IP-Sikistirma-Protokolii ve Veri olmak
tizere iki bolimii vardir. IP-Sikistirma-Protokoli boliimiinde kullanimi istenen
sikistirma protokolliniin degeri, Veri bolimiinde ise istenen protokol tarafindan
belirlenen veriler vardir. Belli bir sikistirma protokolil igin IPCP sorgulamasi

yapilmadiginda IP paketleri hi¢bir sikistirma yapilmaksizin génderilir.

IP-Adresi

Bu secenek ile hem baglanti kurmak isteyen PPP gerceklemesine diger
uctaki PPP sunucu tarafindan bir IP numaras: atanir; hem de PPP sunucu kendi IP
numarasini PPP gerceklemesine bildirir. Bu segenegin yapist Veri alaninda IP
adresi olmak Ulzere diger LCP bicimlendirme segeneklerinin aymdir. PPP
gerceklemesine IP adresinin atanmasi dort yollu el sikisma ile yapilir.

PPP gerceklemesine IP adresi atanmas: isleminde ya bu gerceklemenin
istemis oldugu IP adresi bir IPCP Kur — [stek (Configure-Request) paketi ile PPP
sunucuya bildirilir, veya PPP sunucunun bir IP adresi bildirmesi igin istekte
bulunulur. [stekte bulunma, IP adresi atanacak gergeklemenin ttim IP degerlerinin
sifir oldugu bir IPCP Kur — Istek (Configure-Request) paketi gondermesi ile
yapilir. PPP sunucu, bu pakete karsilik, IP degerlerini atayacagi IP adresi ile
degistirdigi bir Kur — Onaylama (Configure-Nak) paketi gonderir. PPP

gergeklemesi ise bu génderilen IP adresi ile yeni bir Kur - Istek (Configure-
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Request) paketi goénderir ve karsilifinda alinan Kur — Onayla (Configure-Ack)

paketi ile IP adresi atanmus olur.
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3. ILETIM DENETIM PROTOKOLU / INTERNET
PROTOKOLU

Giinlimiiz Internet haberlesmesinde OSI referans modelinin Ag katmaninin
degismez protokolii haline gelmis olan Internet Protokolii, tiim ag yapisi iizerinde
datagramlarin  farkli  fiziksel katmanlardan ge¢ip dofiru yolu Dbularak
yonlendirilmesi amacim greeklestirecek sekilde tasarlanmagtir. Iletim Denetim
Protokolii ise bir {ist katman olan Iletim katmaninda calisan ve verilerin bir
kullanicidan digerine baglantili (connection-oriented) ve giivenilir (reliable)
olarak iletilmesini saglayan bir protokoldiir. Genellikle birlikte anilan bu iki
protokol (TCP/IP), Internet haberlesmesinin temelini olusturmaktadir. TCP
protokolliniin bir alt katmaninda, mutlaka IP protokolti bulunmas: gerekmekle
birlikte, IP protokolii gelen veriyi igindeki protokol bilgisine gore, ya ayni
katmandak: ICMP protokoliine veya bir tist katman protokollerinden TCP’ye veya
TCP’nin baglantisiz ve glivenilir olmayan bir tiirii olarak kabul edilebilen UDP’ye

de verebilmektedir.

3.1. Internet Protokolii

Internet Protokoli, belli uzunluktaki IP adresleriyle adreslenmis kullanicilar
arasinda datagramlarin gonderilmesini ve alinmasi igini gergeklestirir. Bu
protokoliin bir diger 6zelligi, uzun bir veri blogunu, iletimin yapilacag: fiziksel
ortamun gereklerine goére parcalayabilip daha sonra yeniden birlestirebilmesidir.
Buna gére IP protokoliiniin, adresleme (addressing) ve par¢alama (fragmentation)
seklinde ifade edilebilecek iki temel iglevi oldugu sdylenebilir.

Internet Protokolii’nde veri iletiminde giivenilir olmayan ve baglantisiz bir
yap1 uygulanmugtir. Giivenilirlik ve baglantililik yerine bu protokoliin tasariminda,
datagramlarin esnek bir ag yapist iizerinde farkli kullanicilara, uzakhk veya
donanim farki olmaksizin ve mimkiin olan en kisa zamanda iletim garantisi
iizerinde yogunlasilmistir. Buna goére IP protokolli, bir datagramin iletim

ortaminda karsilasabilecegi bit hatalari veya tikanikhklar sebebiyle atilmasi gibi
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olumsuz durumlarla ilgilenmez. Bunlar bir st katmanda c¢alisan TCP’nin

ilgilenecegi sorunlardir.

3.1.1. IP Datagram Bash@

Bir IP datagrami, ist katmandan gelen verinin 6niine bir IP Datagram
baslhig1 eklenerek paketlenmesi ile olugturulur. Sekil 3.1°de yapisi gosterilen bir IP
Datagram baslif1, normalde secenekler bolimi olmaksizin 20 baytlik bir
uzunluga sahiptir.

Hem bu verilen IP Datagram baglifinda hem de bir sonraki alt bsliimde ele
alinacak olan TCP parcasi basliginda, birden fazla bayttan olusan alanlardaki
degerler, ag aygitlan lizerinde en biiyiik bayt ilk olmak tizere iletilirler. Big-endian
bayt siralamasi olarak adlandirilan bu siralama, ag bayt siralamasidir. Bir bayttan
biiylik verileri little-endian siralamaya gore kaydeden mimarili iglemcilere sahip
makineler, iletim Oncesinde bu verileri big-endian bayt siralamasina

doniistiirmelidirler.

0 1 2 3
0123456789 0123456789012345¢61789°01
e e D e e s e T el e e R e e A Rl A A ks aah dat AL Rl Bl B e et
|Version| IHL |Type of ServicHd Total Length |
t—t—t—tmt—t—t—t—t—t—F -ttt b=t~ fmt—t =t —F—tmF—t—F—F—F -t —F =~ -+
| Identification iFlags] Fragment Offset |
B L 2t e e e D e e aa rh at SE E E  EE
| Time to Live | Protocol | Header Checksum |
B i et e T e e e ks dl B A A A
| Source Address |
B s e e i e s e S B e S e R R e e Hart st Rt S Rt St st s Sl 5
| Destination Address i
B e s sl e e E  a e e e T R R s
| Options | Padding |
B e i et S B S L S e el S e e Rk Sl A P R

Sekil 3.1. [P Datagram Bagligi [23]

Su anda kullanilmakta olan IP siirlimii 4’tiir. Internet tizerinde daha fazla
kullanic1 ve farkli iletim olanaklari sunan siiriim 6, deneme asamasindadir.

Internet bashk uzunlugu (Internet Header Length, IHL), IP Datagram
baghginin 32-bitlik kelimeler cinsinden ifadesidir. Bu 4 bitlik IHL alani ile bir IP

Datagram baslig1, en fazla 60 baytla simirlanmustir.
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Servis tipi (Type of Service, TOS) alanindaki bit degerleri ile o datagramin
belli bir ag yapisi tizerinde iletiminde istenen servis kalitesi ifade edilmektedir.

Toplam uzunluk (Total Length), baslik ve veri alanlarindan olusan bir IP
datagraminin bayt cinsinden toplam uzunlugunu ifade etmektedir. Bu 16-bitlik
alan ile ifade edilebilecek en bityilik uzunluk 65.535 bayttir.

Tanimlama (Identification) alanindaki deger parcalanmig bir IP
datagraminin parcalarinin birlestirilmesi amaciyla kullanilir. Parcalanmanus bir
datagram i¢in bu alandaki deger sifirdir.

Bayraklar (Flags) alanindaki li¢ bit bir IP datagraminin parcalanmasinda
kontrol amaciyla kullanilir. Parca offseti‘ (Fragment Offset) degeri ise tasinan
parganin tlim IP datagrami i¢inde nereye karsilik geldigini ifade etmektedir. Bu iki
alanin ikisi de pargalanmamw‘ bir datagram i¢in sifir degerini alir.

Yagam stiresi (Time to Live, TTL) alanindaki deger o datagramin Internet
sisteminde kalabilecegi saniye cinsinden maksimum siireyi belirtmektedir.
Glinlimtiizde bir [P datagraminin hedefe ilerlerken gececegi yonlendiriciler her ne
kadar bir datagrami 1 saniyeden kisa bir siirede isleyip gidecegi ag pargasina
yonlendirse de bu alandaki deger datagramin her islenisinde bir azaltilmaktadir.
Bu yaklasgim sonucu yasam siiresi degeri aslinda daha cok IP datagramimn
kaynaktan hedefe yol alirken ge¢mis oldugu yonlendiricilerin sayisini ifade
etmektedir. Bu alandaki deger IP Datagram basliginin her isleme tabi tutulmasi
sirasinda bir azaltilir; ve sifira ulastifinda o datagram silinerek bir datagramin tiim
ag lizerinde denetimsiz bir sekilde dolasarak ag kaynaklarin: gereksiz yere mesgul
etmesi énlenmis olur.

Protokol (Protocol) alamindaki deger, bu datagramin veri alanindaki bilginin
hangi st protokole devredilecegini gosterir. Bu alandaki degerler tipik olarak
Internet Denetim Mesaji Protokolii (Internet Control Message Protocol, ICMP)
icin 0x01, Kullamici Datagram Protokolii (User Datagram Protocol, UDP) i¢in
0x11, ve TCP i¢in 0x06 olmaktadir.

Baslik denetim toplami (Header Checksum) sadece baslik alanindaki veriler
lizerinden hesaplanmaktadir. Bu deger ilgili IP datagramimnm her isleme tabi
tutulmast sirasinda tekrar hesaplanmalidir. Hesaplama siirecinin baginda denetim

toplamunin ilk degeri sifir alinmakta; hesaplama yapilirken basliktaki degerler 16-
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bitlik kelimeler olarak ele alimp 16-bitlik birin tiimleyeni toplami yoluyla
hesaplanan denetim toplam: degeri, bu alana yazilmaktadir.

Kaynak adresi (Source Address), IP datagraminin kaynagini, varis adresi
(Destination Address) ise hedefini belirten kiiresel IP adresi degerleridir.

Her IP Datagram basliginda bulunmayabilen segenekler kismi ise [P
datagraminin ag yapisi lizerinde iletiminde dikkate alinacak bir kisim ayrintilar

icermektedir.

3.1.2. IP Adresleri

Internet Protokolii’niin kullanilan stiriimiine gére Internet tizerindeki her
kullanic1 dért sekizliden olusan ve tim global Internet sistemi tizerinde tek-bir
(unique) olan bir IP adresi tasimalidir. Bu yaklasim yoluyla yaklasik dort milyar
kullanic1 adreslenebilmektedir. Fakat kurulan tiim ag yapisi lizerinde verilerin
iletiminde gesitli kolayliklar amaglanarak bu dért sekizliden olusan IP adresleri ag
adresi ve yerel adres olmak tizere iki farkli b6ltim seklinde disiiniilmiistiir. Bunun
sonucu olarak IP adres yapisi da A, B, ve C suufi olmak tlizere siniflandinimastir.
A sinifi [P adreslerinde, ilk baytin en yiiksek biti sifir olup, geri kalan yedi biti ag
adresini olusturur. Geri kalan son {i¢ bayt ise yerel adresi ifade eder. B sinifi bir
adreste, ilk baytin ilk iki biti bir-sifir degerlerini alir ve bu baytin kalan alt: biti ve
ikinci bayt, ag adresini olusturur. Geri kalan son iki bayt ise yerel adres degerini
tasir. C siuft bir adreste ise, ilk baytin ilk (¢ biti bir-bir-sifir degerini alir ve bu
baytin kalan 5 biti, ikinci bayt ve liglincii bayt ag adresi, son bayt da yerel adrestir.
Buna gore A sinifi bir adreste ilk baytin degeri 0 ile 126 arasi, B sinifi bir adreste
128 ile 191 arasi, C sinifi bir adreste ise 192 ile 223 arasi olmaktadir. Bu
siniflandirmada belirtilmeyen ilk bayt degeri 127 olan adresler “gert dongii”
adresleri olarak adlandirilirlar ve ag tizerindeki bir bilgisayarin kendisini ifade
ederler.

Smiflandirma ve ag yapisimin farkli alanlar seklinde diigiiniilmesi sonucu
daha az sayida kullamct adreslencbilmekte, fakat bununla birlikte internct daha
kolay ve etkin bir ag yonetimi igin farkl: alt aglara bolimebilmektedir.

Internet tizerindeki her kullanicinin tek-bir IP adresi tasimasi zorunlulugu

nedeniyle IP adreslerinin kullanicilara atanmastyla gorevli tiim diinya ¢apinda
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merkezi bir tek otoritenin gerekliligi kagimlmazdir. Bu otorite Internet Ag Bilgi
Merkezi’dir (Internet Network Information Center, InterNIC). Fakat, bu otorite
sadece ag adreslerini atamakta; kullanict adreslerinin atanmasini ag yoneticilerine

birakmaktadir.

3.2. Internet Denetim Mesaji Protokolii

Internet Denetim Mesaji Protokolii (Internet Control Message Protocol,
ICMP), her ne kadar farkli bir protokol olarak ele alinsa da genellikle Internet
Protokoli’niin bir parcast gibi diislintilir; ve OSI referans modelinin Ag
katmaninda caligir. Bununla birlikte ICMP mesajlar1 yine de IP tarafindan
paketlenerek bir alt katmana verilir.

IP protokolii, tasarimumn bir sonucu olarak gilivenilir degildir. Fakat bu
protokol ile birlikte gergeklenen ICMP protokolii mesajlarinin ag Uzerinde
degisilmesinin nedeni, IP protokoliine giivenilirlik ozelligi eklemek degil,
haberlesme ortamindaki ¢esitli bozukluklar hakkinda geri besleme saglamaktir.
Buna goére ICMP mesajlar1, datagramlarin islenisinde ortaya ¢ikan c¢esitli hatalarn
rapor etmek i¢in kullanilirlar.

Alinan ICMP mesajlari, IP katmani veya bir iistte bulunan TCP ve UDP
katmani tarafindan degerlendirilir. Bazi ICMP mesajlan ise, kullanicilara hata
mesajlar1 génderilmesi amaciyla kullanilir.

Bir ICMP mesajinin gene! yapist Sekil 3.2°de verilmistir. Bu yapidaki ilk
dort bayt tim mesaj ¢esitlerinde ayni yapidadir.

Tip (type) alani, belirli bir ICMP mesajini ifade etmek tizere 15 farkl:
degerden birini alabilmektedir. Kod (code) alani, ise bazi ICMP mesajlarinda
sadece sifir degerini alirken, bazi mesajlarda bir kisim degisiklikleri ifade etmek
lizere farkl degerler alabilmektedir.

Denetim toplamui (checksum) alanindaki deger, sadece baglhik degil; hem
baslik hem de veri olmak iizere tim ICMP mesaji lizerinden IP Datagram
bashigindaki denetim toplaminin ayni algoritmayla hesaplannus olan degeri igerir.
Denetim toplami, tiim ICMP mesajlar1 tarafindan icerilmelidir. Denetim toplami

alaninda sifir degeri bulunan bir ICMP mesaj: sessizce atilir.
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Bir ICMP mesajinin igerigi (content) ise mesajimn tipine goére farklilik

gosterir.

0 1 2 3
01234567890123456789012345¢671789¢01
e et it b R T e e A e e e R e E el Lt e T L Er T el Sl T s it
] Type ] Code | Checksum |
B R et T e e e e B e e e e e A e e kTt el e
[ Content I
s s e R e s H T e A e e e el el

Sekil 3.2, Bir [CMP mesajinin genel yapisi [24]

3.2.1. ICMP Mesaj Tipleri

ICMP mesaj tipleri sorgulama ve hata mesajlari olmak Uzere iki farkls
grupta ele alinabilir. Sekil 3.3’te listesi verilen bu ICMP mesajlarindan, 0, 8§, 9.
10, 13, 14, 15, 16, 17, 18 tipli mesajlar sorgulama, digerleri ise hata mesajlaridir.
ICMP mesajlarinin bu iki grupta incelenmesinin sebebi, ICMP hata mesajlarinin

bazi durumlarda 6zel olarak ele alinmasidir.

0 Echo Reply

3 Destination Unreachable
4 Source. Quench

5 Redirect

8 ‘Echo

9 Router advertisement
10 Router Solicitation
11 Time Exceeded

12 Parameter Problem

13 Timestamp Request

14 Timestamp Reply

15 Information Request
16 Information Reply

17 Address Mask Request
18 Address Mask Reply

Sekil 3.3. ICMP mesaj tipleri

3.2.2. Yanki Istegi ve Yamt1

Karsiliklt olarak degisilen bu iki ICMP mesaj tipi ag {zerindeki bir
kullanicint erisilebilir olup olmadigini test etmek amaciyla kullanilmaktadir. Bir

kullanicinin erisilebilir oldugunu test etmek iizere ICMP sik kullanilan “ping”
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programi yoluyla yapilmaktadir. ICMP yanki yanitt mesajt ise kullanici tarafindan
alinan bir yanki istegi mesajina karsilik olarak tiretilip istegi génderen kullaniciya
gonderilmektedir.

Diger ICMP mesaj tipleri arasinda, yonlendiriciler veya ag gegitleri yaninda
kullanicilar: da ilgilendiren ICMP mesaj tipleri bu ikisi oldugundan bu ¢alismada
sadece bu ikisi ger¢eklenmistir. ICMP yanki istegi ve yaniti mesajlarinin ortak

yapist Sekil 3.4’te verilmigtir.

0 1 2 3
01234567890123456789012345678901
st el e A e e D R e el e e e e et o e T el el e e e Sl

Type (0 or 8) | Code (0) | Checksum

s e T e e bk mat et T A el D e e e
Identifier | Sequence Number |
R e T T s e T e e e e e e e R e it et e
Optional data |
R Bt R T D e et o e e it et L R e e e e el S et Dt el ok

- = — +

Sekil 3.4. [CMP yanki istegi ve yaniti mesajlarmnin ortak yapisi

Bu yapida tip (type) degeri yanki istegi i¢in 8, yank: yamtr icin ise 0
degerini almaktadir. Kod (code) degeri ise daima sifir olmaktadir. Denetim
toplam: yukarida belirtildigi gibi tiim ICMP mesajlan i¢in gegerli olan algoritma
yoluyla hesaplanir. Tanitici (identifier) degeri alinan bir yank: yaniti mesajinin
gonderilenle eslestirilmesi i¢in kullanilir. Seri numarasi (sequence number) degeri
ise her yeni yanki istegi i¢in bir artirilir. Veri alanu ise sekilde de gosterildigi gibi
secime baglidir (optional data). Eger gonderilen bir ICMP yanki istegi mesajinda
veri alaninda herhangi bir veri varsa, bu mesaj i¢cin yank: yaniti mesaj

olusturulurken istek mesajindaki veri aynen yanit mesajina kopyalanir.

3.3. lletim Denetim Protokolii

Bilgisayar aglarimin ¢esitli getirilerinin bir sonucu olarak gelismesi ve
yayginlasmas: sonucu farkli donamim 6zelliklerine sahip farkli ag yapilan
arasindaki iletisimin saglanmasi amaciyla standart bir iletisim protokoliiniin
ortaya konmasi kaginilmaz olmustur. Bu gereksinimi karsilamaya yonelik ortaya

konan yaklasimlardan Iletim Denetim Protokolii (Transmission Control Protocol,

44



TCP), kiiresel bir bilgisayar iletisim ag1 olusturabilmesine olanak tanimistir. TCP
protokolii, katmanli ag protokol yapisina uyacak, baglanti kurulumuna dayali
(connection-oriented) ve giivenilir (reliable) bir protokol tasarimidir [1, 25].

TCP protokolii ile tasinan veri, bir tist katmandaki uygulamadan alindiktan
sonra uygun uzunluklara béliiniip 6niine bir TCP bashg: eklenerek paketlenir ve
bir alt katmandaki IP protokoliine verilir. Oniine TCP bashgi eklenerek
paketlenmis bu veriye TCP parc¢as: (segment) ad1 verilir.

TCP protokoliinii tanimlamakta kullanilan bu iki kavramdan “baglantiya
dayanmas1”, veri degisimi igin protokoliin iki ucunun veri aligverisi 6ncesinde bir
TCP baglantis1 kurmalari, diger bir deyisle karsilikli baglanti kurulmasi
konusunda anlagmalar1 anlamina gelir. Baglantinin kurulmasi agamasinda her iki
uctaki TCP gergeklemeleri, karsilikli olarak baglant: isteklerini (SYN) ve durum
bilgilerini gonderirler. Ayrica, karst ugtan bu isteklerinin onaylandigini ve durum
bilgilerinin kabul edildigini ifade eden pozitif kabul (ACK) yanitinin gelmesini
beklerler. Bu asamanin basarili olarak tamamlanmastyla, iki u¢ arasinda veri
aligverisine hazir bir TCP baglantis1 kurulmus olur. Kurulmus olan bu baglanti,
veri aligverisi bittiginde her iki kullanicinin da gereksiz yere mesgul olmamasi
icin bitirilir. Baglantinin bitirilmesi i¢in de yine karsilikli olarak sonlandirma
istekleri (FIN) yollanir ve karsithiginda pozitif kabul (ACK) yamitinin gelmesi
beklenir.

“Guvenilirlik” ise bir TCP gerceklemesi tarafindan gonderilen verideki her
baytin bir seri numarasi ile numaralandiriimasi, ve alict TCP gergeklemesi
tarafindan basarili olarak alinan her bayta karsilik bir pozitif kabul (ACK)
gonderilmesiyle saglanir. Buna bagli olarak, eger belirli bir zaman-asimu stiresinin
sonunda karsilik olarak pozitif kabul (ACK) alinmamigsa, gonderilen verilerin
kars1 ugtaki TCP gergeklemesi tarafindan alinmadifi varsayilarak bu veriler tekrar
gonderilir. Bununla birlikte, alic1 ugtaki TCP ger¢eklemesi, alinan her par¢aya bir
denetim toplami denetimi yaparak hatah sonug¢ veren pargalardaki seri numaralar:
icin pozitif kabul (ACK) géndermez. Bu durum gonderici ug tarafindan ele
alindiginda, hatali olarak yerine ulagan pargalar igin de yine belli bir zaman-agimi
stiresi iginde pozitif kabul (ACK) gelmedigi igin bu pargalarin da ag {izerinde

kayboldugu varsayilir ve pargalar tekrar gonderilir.
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TCP protokolinde ayn: zamanda, alict ucun gonderici ucun génderecegi
veri miktarim belirlemesi seklinde bir akis denetimi de bulunmaktadir. Denetim
mekanizmasi, alici ug¢ tarafindan saglam olarak alinmis olan en son baytin seri
numarasi icin pozitif kabul (ACK) goénderirken, alict tarafindan bir de pencere
bilgisi gonderilmesi yoluyla gergeklestirilir. Bu pencere bilgisi, gdndericinin
alictdan daha 6nce gondermis oldugu baytlar i¢in herhangi bir pozitif kabul

(ACK) almaksizin gonderebilecegi en fazla veri miktarini ifade eder.

3.3.1. TCP Bashg

TCP bashg: bir datagramda IP Datagram basligindan sonra gelerek TCP
protokoliine ait bir kisim bilgileri igerir. Sekil 3.5’te TCP baslhiginin yapisi

gosterilmigtir. Bu basligin uzunlugu secenekler olmaksizin 20 bayttir.

0 1 2 3
0123456789 0123456789012345¢6789°01
B e T a tat sy aas ety S S e e et o e A s st bt SR S S
Source Port | Destination Port |
B e e s s e L A e E  ahats aits s L R e R e et e et
Sequence Number |
B e e T s s M s 2 e S e e e e e R e e e e e =
Acknowledgment Number |
B el e R ak s aah e s M Tl S e e A R e e e e et Sl EE et At L
Data | |U|A|P|R|S|F| '

Offset] Reserved |R|C|SI|ISIYII| Window

| |IGIKIH|TIN|N}J !
—t—t—d—d et —d—dmt—t—t—FodmFt—t—F bttt -ttt —t =t —F b~ =t -t -+
Checksum | Urgent Pointer |
B ke s s S e R el e e Bt st et TR R R S e A S e e s e et
Options | Padding |
B i T s s e e e e B e e S A A R R S Mt abet LS

+— +— F———F — + — + — +

Sekil.3.5. TCP Baslig1 [25]

Her TCP parcasindaki kaynak ve hedef port numaralar1 (source port,
destination port) veriyi yollayan ve alan uygulamay ifade eder. Bu iki deger, IP
bashgindaki kaynak ve hedef IP numaralar1 degerleriyle birlikte bir TCP
baglantisim aywrt etmek igin kullamlir. Bir IP adresi ve port numarasi ayni
zamanda “soket” adiyla da adlandinlmaktadir. Kaynak IP adresi, kaynak port

numarast, hedef IP adresi ve hedef port numarast bilesenlerinden olusan bir “soket
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¢ifti” ise Internet tizerindeki bir TCP baglantisimn iki u¢ noktasim ifade etmek
icin kullanilir.

Seri numaras: (sequence number), génderilen TCP par¢asi i¢indeki verinin
ilk baytini ifade‘eder. TCP protokoliinde, veri aligverisi yapan iki uygulamada bir
uctan digerine gonderilen verilerin her bir bayti bir seri numaras: ile
numaralandirilir. TCP baglantisi kurmak i¢in génderilen ilk parcada balsllktaki
SYN bayrag: set edilir. Bu par¢a veri tasimaz ve seri numarasi o baglanti i¢in
SYN gonderen' kullanici tarafindan kullanilacak seri numarasi degerlerinin
baglangicini ifade eden ilk seri numarasidir (initial sequence number, ISN).
Bundan sonra gonderilecek ilk TCP parcasindaki seri numarasi ISN+1’e esit
olacaktir. Clinkti SYN bayragi TCP’nin tasarimi geregi bir adet seri numaras: alir.

Onay numarasi (acknowledgment number) ise, gelen TCP par¢asinda ACK
bayragi bir degerini almigsa bir anlam ifade eder. Bu deger, ACK gonderen ucun
bu parcayr gonderene basarilt bir sekilde almis oldugu en son baytin seri
numarasinin bir fazlasidir. Onay numarasi bu anlamda, ACK goénderen ucun
beklemekte oldugu baytin seri numarasini ifade eder. SYN bayraginin tersine
ACK bayrag! seri numarast almaz, dolayisiyla baglanti boyunca degisilen her
TCP parcasinda ACK bayragi bir yapilir. Ayrica, ACK bayrag: set edilmis bir
TCP parcast FIN veya SYN bayraklar1 set edilmis bir parga gibi sadece TCP
baglantisinin kurulus ve sonlandirilis agamalarinda degil, tim veri aligverisi
suiresince degisilir.

TCP baglanti kurmus olan iki u¢ arasinda tam ¢ift yonlii (full-duplex) bir
veri akig1 sagladign i¢in her iki ucun da normalde sadece tek yonlii bir veri akisi
olacak olmasi durumunda bile karsilikli olarak birer seri numarasi belirlemeleri
gerekir.

Veri ofseti (data offset) ayn1 zamanda baslik uzunlugu olarak da adlandirilir
ve bashgin 32-bitlik kelimeler cinsinden uzunlugunu ifade eder. Segenekleri
icermeyen bir TCP basligi normal de 20 bayt uzunlugundadir; dolayisiyla bu
deger 32-bitlik kelime cinsinden 5’tir.

TCP bashiginda alti tane bayrak biti vardir. Bir TCP parcas: i¢inde bu
bayraklardan bir yada ayni anda birden fazlasi bir yapilmus olabilir. Bu bayraklar

ve anlamlar1 asagidaki gibidir:

47



URG : Acil isaretgisi alan1 gecerlidir.

ACK : Onay numarasi alan1 gegerlidir.

PSH : Alict pagasindaki veriyi bekletmeksizin uygulamaya vermelidir.

RST : Baglanti yeniden baslatiimalidir.

SYN : Seri numaralar yeni bir baglant: i¢in ayarlanmahdir.

FIN : Gonderici ug veri géndermeyi bitirmistir.

Pencere biiytiklugt (window size) alanindaki deger ise bu degeri génderen
tarafin, ayni parga igindeki onay numarasina karsilik gelen seri numarasina sahip
bayttan itibaren kabul edebilecegi bayt sayisini ifade eder.

Denetim toplami (checksum) alanindaki deger ise TCP basligi ve verisi
tzerinden hesaplanir. Bu alandaki denetim toplami degeri UDP protokoliiniin
aksine TCP i¢in gonderici tarafindan mutlaka hesaplanmis olmasi gereken bir
degerdir. Bu deger hesaplanirken, normal TCP pargasi ile birlikte ayni zamanda
Sekil 3.6’da gosterildigi gibi IP baslhigindaki hedef ve kaynak IP adresleri,
protokol numaras: ve par¢a uzunlugu degerlerini de igeren bir yalanci-baslik da
icermelidir. Bu deger hesaplanirken aynen IP baslik denetim toplami

hesaplanirken kullanilan algoritma kullanilir.

0 1 2 3

0123456789012345678901234567891901
s S L s s T S S e e N S S
I Source Address |
e e e e e e e Tt L e T e E e e e Sl
| Destination Address |
s ma R T R s St R e R et 3
| zero | PTCL | TCP Length |
B s et skt 2 S S B R e et S e S S S e e e Mt el X S SR St S S

Sekil 3.6. Yalanci TCP bashig!

Acil isaretgisi (urgent pointer) alanindaki deger ise sadece URG bayrag: bir
olan parcalarda gegerlidir. Bu alandaki deger yine aym parg¢adaki seri numarasina
eklenerek acil verinin son baytina ulagsmaya yarayan pozitif bir ofset degeridir.

Segenekler alani normalde sadece baglanti kurulmas: amaciyla génderilen
SYN bayrag: bir yapilmis parcalarda bulunur. Segenekler alaninda ilan edilen en

genel TCP secenedi maksimum parga biylikligii’diir (maximum segment size,
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MSS). Bu segenek, ilan eden ugtaki TCP gergeklemesinin almaya hazir oldugu en
biiytik par¢anin biiytikligtinti (MSS) ifade eder.

Bir TCP parcasinin sadece TCP bashgindan olustufu durumlar vardir.
Bunlarin birincisi, baglantinin baglatilmasi amaciyla degisilen SYN bayraklarinin
set edilmis oldugu ilk TCP pargalaridir. Bu pargalarda her ucun verileri alirken
uyacag! ayrintilar se¢eneklerle belirtilir. Bir diger sadece bashiktan olusan TCP
parcasi, alman bir verlyi onaylamak amaciyla, onaylayan ucun goénderecek
herhangi bir verisi olmadiginda gonderdigi ACK bayrag: set edilmis TCP
parcasidir. Sonuncusu ise, her iki tarafin artik gonderecek verisi kalmadig:
durumda kurulmus olan TCP baglantisini bitirmek amaciyla degismis olduklar
FIN bayraklarinin set edilmis oldugu TCP pargalaridir. Fakat baglantinin
bitirilmesi i¢in gonderilen FIN bayraginin o6zellikle veri tasimayan bir TCP
pargast ile 6zel olarak gonderilmesine gerek yoktur. Yani gonderilecek en son

veriyi tasiyan TCP parcasinda FIN bayrag: bir yapilarak da génderilebilir.

3.3.2. Bir TCP Baglantisinin Kurulmasi ve Sonlandirilmasi

TCP protokolii yukarida da belirtildigi gibi baglantili bir protokoldiir.
Dolayisiyla bu protokol araciligiyla veri degisimi sdz konusu oldugunda her iki ug
oncelikle bir TCP baglantis1 kurarlar. Sekil 3.7°de bir TCP baglantisinin
kurulmasinda her iki TCP ger¢eklemesinin ge¢cmis olduklar: evreler ve karsilikli
olarak hangi par¢alarin degisildigi gosterilmistir. Bu islem, su adimlarla ifade
edilebilir:

Veri degisimine gereksinim duyan ug¢ (istemci), karsi ugtaki sunucunun
baglanmak istedifi port numarasint ve kendi ilk seri numarasint (ISN) belirten bir
SYN pargas: gonderir. Baglangi¢ asamasinda CLOSED evresinde olan bu ug,
baglant1 istegini belirten bu ilk SYN pargasi gonderdikten sonra SYN_SENT
evresine gecer.

Kars1 ugtaki sunucu ise baslangigta bilinen bir port numarasina y6nelecek
baglant: isteklerini siirekli olarak kontrol ettigi LISTEN evresindedir. Bu ugtaki
sunucu bir SYN pargasi aldiktan sonra SYN_RCVD evresine geger. Ardindan
hem aldigr bu SYN parcasimi kabul ettigini belirten ve gonderilen ISN’nin bir

fazlasinin onay numarasina yazildigi bir ACK parcast, hem de kendi ilk seri
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numarasint (ISN) igeren bir SYN segmenti gonderir. Goénderilen bu iki parc¢a ayri
olarak degil hem SYN hem de ACK bayraklar1 set edilmis ve ilgili alanlar
doldurulmus bir tek parca olarak génderilir. |

Baglant: istegi i¢in ilk SYN segmentini géndermis olan istemeci, kars1 ugtaki
sunucudan bu SYN ve ACK pargasini aldiginda, ACK bayraginin bir yaptlmis
olmasi dolayisiyla gondermis oldugu baglanti istedi kabul edilmis oldugundan
ESTABLISHED evresine gecer. Ayrica, SYN bayrag: da bir yapilmis oldugu i¢in
karsi ucun baglanti istegini de ifade eden bu parcayr seri numarasinin bir
fazlasinin onay numarasina yazildigi bir ACK parcasi ile onaylar. Goénderilen bu
son ACK pargasini alan karsi u¢ da ESTABLISHED evresine gecer ve karsilikli
TCP baglantisi kurulmus olur.

istemci Sunucu
LISTEN
SYN_SENT SYN, IS passive open

N =
active open X
: SYN_RCVD
SyN, ISN=Y, ACK X+1
ESTABLISHED 4/

ACK Y+1
\ ESTABLISHED

Sekil 3.7. Bir TCP baglantisinin kurulmasi

Bu sekilde ifade edilen baglant: kurulumu “li¢ yollu el sikisma” olarak
adlandirilir. Bu islemde baglantt kurulumu igin ilk kez SYN par¢asi gonderen
ucun yaptigi eyleme, aktif agim, SYN aldiktan sonra karsilik olarak SYN ve ACK
génderen‘ucun yaptig1 eyleme de pasif agim denir. Pasif agim eylemini yapan ug,
herhangi bir baglant: istegi igin hazir bekleyerek belli port numaralarini stirekli
konirol etmektedir.

Bir TCP baglantisinda veri aktarrmi bittikten sonra kurulmus olan bu bag

sonlandirilir. Sonlandirma amaciyla ise FIN bayrag: bir yapilmis TCP parcalar ve
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bunlara karsilik gonderilen ACK parcalart degisilir. Sekil 3.8’de degisilen bu
paketler ve her iki TCP gerceklemesinin ge¢mis oldugu evreler gosterilmistir.
TCP baglantisinin kurulmasi i¢in ti¢ parcanmin degisilmesi yeterli iken,
baglantinin sonlandirilmasi i¢in dért parcamin degisilmesi gerekmektedir. Bir ucun
kars1 ugtan bir FIN parcasisimi almasi, artik o kargi ucun gonderecek herhangi bir
verisinin kalmamis oldugunu ifade etmektedir. Fakat bir ugtaki TCP gergeklemesi
karsidan FIN parcasi almis ve onaylayan ACK pargasi géndermis olmasi ragmen
hala verl géndermeye devam edebilir. Yarim-kapali durumu olarak adlandirilan

bu durum, nadiren kullanilir.

Istemci Sunucu
FIN_ WAIT 1
- - FIN, M
active close
CLOSE_WAIT

1 passiveclose

ACK M+1
FIN_WAIT 2 /
FIN, N
TIME_WAIT

ACK N+ 1
CLOSED

LAST_ACK

Sekil 3.8. Bir TCP baglantisinin sonlandirilmasi

TCP baglantis1 sonlandirma islemlerinde, farkli TCP gerceklemeleri
tarafindan farkli yaklagimlar uygulanmaktadir. Bazi durumlarda veri génderen ug
olan sunucu ug, son veri pargasini igeren parg¢anin FIN bayragini da set ederek
godnderir. Bazen de yine sunucu ug¢ veri génderimi bittikten sonra FIN bayrag: bir
yaptlmis yeni bir par¢a gonderir. Bazen isc belli bir miktarda veri alindiktan I'IN
bayrag bir yapilmis parca gonderilerek sonlandirma islemi istemci ug tarafindan

baslatilir.
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Her li¢ durumda da sonlandirma islemini ilk baslatan u¢ FIN pargasini
gonderdikten sonra FIN_WAIT 1 evresine geger. Karst ugtaki TCP gergeklemesi
alinan bu FIN pargasini onayladigina dair bir ACK par¢asi goénderdiginde
FIN_ WAIT 2 evresine gecilirr Bu islem sonrasinda, karsi uctaki TCP
gerceklemesi de FIN pargasi gondererek LAST ACK evresine geger.
FIN_WAIT 2 evresindeki u¢ FIN parcast aldiginda TIME WAIT evresine gecer
ve alinan bu FIN pargasi onaylayan bir ACK segmenti génderir. Bu ACK
pargasint alan ug da TCP baglantisint kapatir. TIME WAIT evresine gegmis olan
u¢ da daha onceden belirlenmis bir siire miktarinca bekledikten sonra TCP

baglantisini kapatir.

3.3.3. TCP Veri Algverisi ve Kayan Pencercler

Bir TCP baglantis: stiresince degisilen her parcada, her iki u¢ da karsi tarafa,
onay gondermeksizin alabilecegi veri miktarinin bayt cinsinden ifadesini TCP
baghgindaki pencere alanina yazarak génderir. Veri gonderen bir ug, karsi ugtan
almis oldugu parcalardaki pencere alani bilgisi sifirlanmadigi siirece veri
géndermeye devam eder. Alinan pargalardaki pencere bilgisi sifirlandiginda ise
veri gonderimi, pencere alani bilgisi sifirdan farkli olan yeni bir par¢a alinana
kadar durdurulur. |

Bu vert akisimi diizenlemek i¢in TCP igerisinde “kayan pencereler”
protokoli gergeklenir. Sekil 3.9°da gosterilen bu protokolde alici tarafindan ilan
edilen penc‘ere biiytikliigiine “alic1 penceresi” denir. Alic1 penceresinin sag kenari,
alici tarafindan basarili olarak alinip karsiliginda onay gonderilmis en son bayttan
sonraki ilk bayttan baglar. Bu pencerenin sol kenari ise baglanti kurulmasi
sirasinda ilan edilmis olan alici penceresi alaninin icine alacagi son baytta son
bulur. Bu alici penceresi ise iki farkli alandan olugur. Bu alanlardan ilki, génderici
tarafindan goénderilmis fakat karsilik olarak onay alinmamis baytlardan olusur.
Gonderilmeye hazir ilk bayttan pencerenin sol kenarina kadar olan boliim ise onay
almmmaksizin génderilebilecek veri miktarii ifade eder. Bu ikinci bélim

“kullanilabilir pencere” olarak adlandirilir.
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ilan edilen pencere alict penceresi
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" kullanilabilir pencere
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gonderilmig fakat pencere disindaki
gonderilmig ve onaylanmamis veri = onay gelmeksizin ‘ gonderilemez veri
onaylanmig veri gonderilebilecek veri

Sekil 3.9. TCP kayan pencereler protokolii

Bu pencere, zaman igerisinde veri aligverisi devam ederken gonderilen
veriler alici tarafindan onaylandikg¢a saga dogru kayacaktir. Pencerenin iki kenar,
gonderilen veri ve Kkarsiliginda alinan onaya bagli olarak ve tamamen
birbirlerinden bagimsiz hareket edeceginden pencerenin boyutu, veri aligverisi

siiresince azalacak veya artacaktir.

|kapanma ‘ kiigiilme l agtima

pencere

Sekil 3.10. Pencere kenarlarinin hareketi

Sekil 3.10°da gosterildigi gibi pencere kenarlarinin, kapanma, acilma ve
kiictilme olarak adlandirilan t¢ hareketi vardir. Pencerenin sol kenar1 sadece saga
dogru hareket eder ve bu hareketle pencere “kapanir”. Bu hareket, génderici
tarafindan verilerin génderilmesi ve karsith@inda onay alinmasi sonucu olur. Sag
kenar ise her iki tarafa hareket edebilir. Bu kenarin saga dogru hareketiyle pencerc
“acilir”’; sola dogru hareketiyle ise “kigiiliir”. Bu kenarmn saga dogru hareketi,
alict ucun ilan ettigi pencere boyutu degerinin blylimesiyle olur; sola dogru
hareketi ise alict ugta normalde gondericinin ilan etmis oldugu maksimum parga
biiytkliigiinden daha kiiglik miktarda alan bulunmasi durumunda alicinin ag
lizerinde kiiciik parga iletimini 6nlemek amaciyla sifir pencere biytikligi ilan
etmesi nedeniyle olur. Fakat bu istenmeyen bir durumdur. Dolayisiyla her ne
kadar kiigiik TCP parcalarina yol agacak olsa da pencerenin kiigiilmesine yol

acacak pencere boyutu ilan edilmez.



3.3.4.Giivenilir Veri Iletimi

TCP protokoliniin ikinci énemli 6zelligi, veri iletiminde giivenilir bir yapi
sunmasidir. A§ katmanindaki IP protokolii, datagramlarin sirali olarak (in-order)
ve bit hétalarl olmaksizin teslim edilmesini garanti etmemektedir. IP protokoltintin
saglamig oldugu servis ile datagramlar, agdaki yonlendiricilerde olusan
tikanikliklar nedeniyle alictya, sirali olmaksizin (out-of-order) veya bit hatalari ile
ulagabilir. Iletim katmani pargalari da protokol yigiti yapisi geregi IP datagramlari
ile tagindigindan bu sorunlar, Iletim katmam parcalarini da etkilemektedir.

Bir ugtaki kullanicidan digerine acil ve dnemli bir verinin iletiminde gerekli
olan giivenirlik, Iletim katmani protokolii olan TCP tarafindan saglanmaktadir.
TCP protokoliiniin giivenilir veri iletimi servisi, Uygulama katmanindaki bir
programin Iletim katmamindan almis oldugu verinin bosluksuz, tekrarlamasiz,
bozulmamis ve sirasinda olarak karsi ugtaki gondericinin géndermis oldugu veri
dizisinin ayni olmasini garanti eder.

TCP protokoliiniin tasariminda giivenilirlik, gonderilen veri igin alinacak
pozitif ACK pargalar1 yoluyla saglanir. Alinacak pozitif ACK parcalarinn
degerlendirilmesinde ise iki nokta g6z 6niinde bulundurulur. Bunlardan birincisi,
pozitif ACK pargalarinin belli bir zaman asimi (timeout) siiresi i¢inde gelip
gelmediginin; ikincisi ise, alinan pozitif ACK parcasinin en son gonderilen veri
icin olup olmadigimin denetimidir. Beklenen pozitif ACK parc¢asinin zamaninda
gelmemesi veya son gonderilen veri i¢in beklenen pozitif ACK yerine en son
alinan pozitif ACK pargasinin yeniden alinmasi durumunda bu verlyi tagiyan

parca tekrar gonderilir.
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4. GOMULU SITEMLER ICIN TCP/IP TASARIMI

Bu tez ¢alismasinda, seri baglar {izerinden bir modem aracilifiyla Internet
baglantisini gergeklestirecek 8-bitlik veya 16-bitlik bir mikrodenetleyici sistemi
icin, diistik bellek gereksinimi olan PPP/TCP/IP protokol yigitinin tasarimi ve
kodlanmasi gerceklestirilmistir.

Bu ¢alismada, bir mikrodenetleyici sisteminin Internet baglantisina sahip
olmasi i¢in gerekli olan iki temel bilesenden, mevcut ag protokol yigitlarinin en
yaygini olan TCP/IP protdkol yigitinin bir mikrodenetleyici sistemi {izerinde
calistirilmas: problemi ele alinarak bir ¢6ziim ortaya konulmustur. Fiziksel
katman konusunda esneklik elde edilebilmesi i¢in mevcut telefon hatlarinin bir
modem aracilifiyla kullanilabilmesi amaglanmistir. Bu amaca yoénelik de seri
hatlar lizerinden Internet baglantistmn gerceklestirilmesi igin gelistirilmis olan
PPP protokoll, Veri Bagi katmani protokolii olarak ele alinmistir. Bir
mikrodenetleyici sisteminde TCP/IP icin gegerli olan diisiik islem giicii ve bellek
kapasitesi kisitlar1 PPP icin de gegerli oldugundan bu protokoliin de yine bu kisith
donanim  &zelliklerine  sahip  sistemlerde ¢alisabilecek  bir  tasarimi
gerceklestirilmisgtir. Ayni zamanda, Fiziksel katman i¢in diislintilen modem
arayiizii ile mikrodenetleyici sisteminin veri aligverisinin, sistem lizerindeki temel
bir bilesen olan seri iletisim arayiizii (Serial Communication Interface, SCI)
yoluyla yapilabilmesini gergeklestirecek suriicii fonksiyonlar1 da tasarima
eklenmigtir. Bu tasarimin TCP/IP protokolii araciligiyla veri aligverisini saglikli
bir sekilde yapip yapmadiginin test edilmesi amaciyla da Uygulama katmam i¢in
cok basit bir HTTP istemci tasarimi gerceklestirilmistir.

Gergeklestirilen tiim tasarimin kodlanmasi, hem ¢ok farkli mikrodenetleyici
sistemlerine  kolaylikla wuyarlanabilmesi hem de gerektiginde kolaylikla
genigletilebilmesi icin C programlama dilinde, modiiler programlama
yaklagimiyla  gergeklestiriimigtir. Yazilan C kodlari, ImageCraft Creations Inc.
firmas: tarafindan Motorola MC68HC12 mikrodenetleyicisi i¢in tretilmis olan
“]JCC12” derleyicisi ile derlenerek, kullanilacak mikrodenetleyici sistemi tizerinde

calistiriimaya uygun makina koduna ¢evrilmistir [26].
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ICC12, ANSI standart C dili kullanilarak gelistirilen kaynak kodlarinin
projeler seklinde diizenlenerek derlenmesine olanak taniyan bir tiimlesik
gelistirme ortamidir (Integrated Development Environment, IDE). ICCI12
gelistime ortami ile kodlarin diizenlenmesi ve olusturulmasi (build) tamamen bu
IDE ile yapilabilmektedir. Kodlarin derlenmesi sirasinda olusan derleme hatalar
da IDI igindeki durum pencercesinde gasterilmekte; ve fare ile bu hatalarm tizerine
tiklanarak editdr penceresinde dogrudan hatali satirin {izerine gidilebilmektedir.
Timlesik proje yoneticisinin olusfurdugu “makefile” ile projedeki C
modiilierinden elde edilen “object” dosyalarinin belirlenen kod ve veri adreslerine

gore birlestirilerek ¢alistirilabilir makine kodunun tretilmesi saglanmaktadir.

4.1. Mikrodenetleyici Sistemi

Bu calismada gelistirilen TCP/IP protokol yigitinin test edilmesi amaciyla,
Technological Arts firmas: tarafindan gelistirilmis olan ADAPT812DXLT modeli
bir mikrodenetleyici kart1 kullanilmistir. Kullanilan bu mikrodenetleyici kartinin

devre semasi Sekil 4.1°de verilmistir [27].
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Sckil 4.1. ADAPT812DXLT mikrodenetleyici sistemi
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ADAPTS812DXLT, tizerinde Motorola MC68HC12A4 mikrodenetleyicisi
bulunan bir karttir. Sistemin temelini olusturan Motorola MC68HC12A4
mikrodenetleyicisi, bu tasarimda Genigletilmis Dar Kip’te (Expanded Narrow
Mode) calismaktadir. Genisletilmis Dar Kip, bu mikrodenetleyicinin ti¢ normal
(Tek-Cip Kipi, Genisletilmis Genis Kip, Genisletilmis Dar Kip) ¢alisma kipinden
biridir. Bu kipte mikrodenetleyici, 8-bit veriyolu, 16-bit adresyolu ile disaridan
eklenecek program veya veri belleklerine ulasacak sekilde ¢alistirthr [27, 28].

Motorola MC68HC12A4 mikrodenetleyicisi, 16 Mhz kristal ile 8 Mhz’lik
veriyolu hiz1 saglayan, genisletilmis komut seti ile Sayisal Isaret [sleme (Digital
Signal Processing, DSP) ve Bulamik Mantik (Fuzzy Logic) uygulamalarini
destekleyecek kapasited.e tasarlannmis yeni nesil bir mikrodenetleyicidir. Bu
yenilenmis konut seti sayesinde Onciili  sayilabilecek MC68HCI11
mikrodenetleyicisine oranla %30°luk bir kod blytikligii avantaji saglanmaktadir.
Ayni zamanda MC68HCI1’in komut seti de desteklenerek bu mikrodenetleyici
sistemleri i¢in gelistirilen programlarin da kolaylikla giincellenebilmesine olanak
taninmugtir. Tek-¢ip kipinde, ¢ip tizerinde ger¢eklenmis 4 kilobaytlik ic EEPROM
ve 1 kilobaytlik i¢c SRAM uygulamalar i¢in kullanmilabilmektedir. Genisletilmis
kiplerde ise, “bellek sayfalama” yontemi ile 4 megabayta kadar dis program
bellegi ve 1 megabayta kadar dis veri bellegi desteklenebilmektedir. Cip
tizerindeki 1ki seri haberlesme arayiizii (SCI) portu ise 16 MHz’lik kristal ile 38.4
Kbps’lik baud hizi desteklenebilmektedir. Ayrica, 8-bitlik ve 16-bitlik
zamanlayici birimleri, ve 16-bitlik darbe toplayicisi (pulse accumulator) da yine
mikrodenetleyici lizerinde gerg¢eklenmistir. 8-bitlik yonga-lizeri sayisal-drneksel
cevirici ise gesitli denetim uygulamalarinda kullanilabilmektedir. Arkaplan Hata
Ayiklama Kipi (Background Debug Mode, BDM) portu araciliyla hem uygulama
kodlarinin mikrodenetleyici sistemine yiiklenmesi hem de hata ayiklama islemleri
ele alinabilmektedir [28].

ADAPT812DXLT sisteminde, ¢aligtirilacak program kodunun depolanmasi
icin 128 kilobaytlik bir dig flas bellek vardir. 32 kilobaythk SRAM ise
uygulamada kullamlacak veriler ig¢in kullamlmaktadir. Aym zamanda
MCG68HCI12A4’teki ¢ip tizerindeki EEPROM’a program yiikleyici monitor

program1 yliklenmistir. Mikrodenetleyici tizerinde bulunan iki seri haberlesme
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arayiizii (SCI) portu da DB-9 tipi konnektdrlere baglanarak, sistemin dis

haberlesmesinde alternatiflere olanak taniyacak sekilde tasarlanmistir [27].

4.2. Seri Iletisim Arayiizii

Modem ile veri aligverisinde, birinci seri port (SCI0) kullanilmistir. SCI
portu {izerinde yeri gonderimi, dis etkenlere bagli olmayan bir islem oldugu i¢in,
SCI veri kiitigline yapilan normal yazim islemleriyle saglanmistir. Gelen veriler
icin ise bir SCI Kesme Servisi Yordami (Interrupt Service Routine, ISR)
yazilarak, alim sirasinda verilerin kagirilmadan sistem belleginde bulunan bir
tampona kaydedilmesi saglanmaigtir.

Verilerin modeme gonderiminde derleyicide gergeklenmis olan bilinen
“int putchar (int c¢)” ve “int puts (const char *string) > ANSI
(American National Standarts Institute) C fonksiyonlar: kullaniimistir.

Veri aliminda ise yazilan ISR, mikrodenetleyici kartinin gerceklenmesinden
kaynaklanan bir gereklilik olarak, kodun derlenmesi sirasinda baglayicinin
(linker) bu yordam kodunu dis flas bellege yonlendirecegi sekilde tasarlanmistir.
Fakat yapilan ger¢eklemenin ¢aligmasi sirasinda normal bir modem isleminin iki
kipine gore (komut kipi ve veri kipi) alim isleminde iki farkli yaklasimin
gerceklestirilmesine gereksinim duyulmustur. Bu gereksinim dolayisiyla, tek bir
ISR kodunun iki farkli fonksiyonu yerine getirebilmesi i¢in alternatif bir ¢6ziim
yolu olarak fonksiyon igaret¢ilerinin kullanimiyla ISR iginden alinan veri ile bir
fonsiyon isaret¢isi ¢agirilmistir. Bu sekilde tasarlanan ISR kodu Sekil 4.2°de
verilmistir. Ana programda ise ISR iginden cagirilan fonksiyon isaretgisinin,
modemin karsi ugtaki ISP ile baglanti kurulmasi 6ncesinde alinan veriyi normal
olarak bir FIFO (First-In-First-Out, {lk Giren Ilk Cikar) tampon iizerine alan bir
fonksiyonu, ISP ile baglanti kurulmas: sonrasinda ise, verileri Boliim 2.2.3’te
bahsedilen gergeve yapisina gore alan bir fonksiyonu gdstermesi saglanmistir.
Alman verilerin yazilacagi bu FIFO tampon, mikrodenetleyici sisteminin veri
belleginde olusturulmus olan 1500 baytlik bir dizidir. Bu dizinin uzunlugunun
derleme aninda 1500 bayt olarak belirlenmesinin nedeni, en kiigitk maksimum
alim biriminin, PPP protokoliiniin bir gerekliligi olarak daha kiiciik bir deger

alamamasidir. Maksimum alim biriminin sorgulanmast. Boliim 4.3’te agiklanacagi
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tizere sadelestirme amaciyla sorgulamalardan ¢ikartilarak aym zamanda
varsayillan degeri de olan en kiigiik 1500 bayt degerinin kabul edilmesi

saglanmistir.

#pragma interrupt handler SCI0 Handler (void) {
// clear the RDRF flag Ey reading first
SCOSR1;

// then

SCODR;

// forward the received character
FwdISR (SCODRL) ;

Sekil 4.2. SCI Kesme Servis Yordami

Komut kipinde iken modeme, &ncelikle modem konfigurasyonun
resetlenmesi ve elstkigma sinyallerinin iptali i¢in uygun bir modem ilkleme katar
(modem initialization string) gonderilmistir. Ardinda da aranacak ISP’nin
numarasmin ¢evrilmesi igin bir komut génderilerck, modemin PPP bagi i¢in devre
anahtarlamali bagi kurmasi saglanmistir. Bu islemler sirasinda modem komut
kipinde oldugu i¢in veri aligverisinde, SCI servis yordamindan Sekil 4.3 deki
FIFO tampon vyapisint kullanan bir alim fonksiyonuna yo6nlendirilmesi

gerceklestirilmistir.

bos

veri bos

veri

Sekil.4.3 FIFO tampon yapist
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4.3. PPP Gerceklemesi

Ikinci bélimde de belirtildigi tizere PPP protokolii ii¢ ana bilesenden

olugmaktadir:

1. Cok-protokollii datagramlari kapsiilleme metodu.

2. Veri aligverisi i¢in baglantiy1 kurmak, bicimlendirmek ve test etmek icin
bir Bag Denetim Protokolil (Link Control Protocol, LCP).

3. Farkli ag protokollerini kurmak ve bigimlendirmek icin bir Ag Denetim

Protokolleri (Network Control Protocols, NCPs) ailesi [9].

Normal bir PPP gerceklemesi, LCP ve NCP sorgulamalarinda karsi ugtaki
PPP gerceklemesinden gelebilecek tiim secenekleri ele alabilecek sekilde
tasarlanmaktadir. Bunun sonucu olarak ise tiim asamalarin bellekte tutuldugu, tiim
paket tiplerinin ele alindig: bu tip bir gergekleme igin yazilan kod ve kullanilan
veri tipleri, oldukca fazla bellek kapasitesi ve islem giicli gerektirmektedir.

Aslinda tipik bir PPP bagi kurulumu islemindeki mesaj alis verisinde,
istisnai bir durum olmadik¢a hep aym yol takip edilir. Bu durum PPP
kodlamasinin  basitlestirilebilmesinde  kullanilan  6zelliklerinden  biridir.
Basitlestirilme i¢in kullamilan diger bir o6zellikse, bir PPP bagr i¢in tim
scgeneklerin sorgulanarak kabul edilmesinin, PPP sunucusunu (Internct Servis
Saglayiciy1) arayan kullanici agisindan zorunlu olmamasidir. Bu durum, normal
bir PPP gerceklemesi i¢in, tlim 6zellikleri kullanmayan, diger bir deyisle kisitl,
bir bag kurulmas! anlamina gelse de, disiik islem kapasiteli bir mikrodenctleyici
sistemi i¢in paketlerin degisiminde daha az islem ytkiini sonu¢ vereceginden bir
avantajdur.

Tipik bir PPP bag Bag Denetim Protokoli (Link Control Protocol, LCP)
paketlerinin degisilmesiyle baslar ve son bulur. Bir ucun géndermis oldugu
paketteki LCP segenekleri o ucun bag lizerinde paket yollarken uyacagi PPP
kurallarini ifade etmektedir. PPP protokoliiniin isletilmesi siirecinin basinda, bir
Bag Denetim Protokoli’niin bulunmasi, PPP protokoltinlin ¢ok ¢esitli fiziksel

ortamlar i¢in gelistirilmis genel bir protokol olmasindandir. Bu segeneklerin
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sorgulanmast ve hangilerinin kabul edilecegi veri ahgverisi i¢in kullanilan
donanima gore degismektedir.

Bir LCP segenegi herhangi bir LCP Kur — Istek (Configure-Request) paketi
ile sorgulanmamissa bu durum, o se¢enegin varsayilan degerinin gegerli olacagi
anlamina gelmektedir. Ayni zamanda gonderilen herhangi bir segenege karsi uc
tarafindan Kur — Reddet (Configure-Reject) ile yanit verilmesi, o segenedin
gerceklenmedigi ve yine varsayilan degerinin ele alinmasi gerektigini ifade eder.
Varsayillan degerler genellikle PPP’nin her ortamda ¢alisacak sekilde
davranmasim saglar.

Bu c¢alismada PPP protokoliiniin sadelestirilmesi sirasinda bu iki 6zellikten
yararlanmilmustir. Sorgulamalarin baslamasi igin 6ncelikle karsi ugtan bir paketin
gelmesi beklenmistir. Karsi ug¢ tarafindan goénderilen ilk paket sessizce atilarak
gerceklemenin  kendi segeneklerini  6ncelikle karsi uca kabul ettirmesi
saglanmistir. PPP protokoliinde, hangi tarafindan Once konusmaya baslamasi
konusu, standartta belirtilmemektedir. Bu sekilde, istemcinin kendi
parametrelerini  karst tarafa ilk olarak iletmesi zorlanmaktadir. LCP
sorgulamalarinda, karsi ugta PPP sunucu durumunda tam bir PPP gerceklemesinin
bulundugu varsayimiyla sorgulamalar ytriitiilmiistiir.

Baz1 PPP sunucularda, LCP sorgulamalar1 6ncesinde bir kimlik dogrulama
asamast bulunmaktadir. Kullanie1 ismini ve sifresini girdikten sonra LCP
konusmalar baslamaktadir. Kimlik dogrulama isleminin iptal edilip sunucunun
Oncelikle LCP sorgulamalarina déndiiriilmesi amaciyla, kullanict adi ve sifre
istenen kiiciik paketlerin alinmasi durumunda bos bir LCP paketi génderilerek
karsi uctaki PPP sunucunun en basindan LCP sorgulamalarina déndiriilmesi
saglanmagtir.

[stemcinin kendi seceneklerini karsiya géndermesinden sonra karsi ugtaki
PPP sunucusundan gelen LCP paketi ele alinmis; gergeklenmeyen segeneklere
Kur — Reddet (Configure-Reject) paketi ile yanit verilerek, sunucudan yeniden
gonderilecek Kur — Istek (Configure-Request) paketinden, reddedilen segeneklerin
cikartilmast saglanmistir. Bu gercevede, varsayilan degeri kabul edilen secenek 01
(MRU), genellikle bu ¢alismada gergeklenmeyen bag bakim paketlerinde

kullanilan secenek 05 (Sihirli Sayi), her biri paketlerde birer baythik avantaj
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saglayan secenck 07 (PFC) ve segenek 08 (ACFC), ve coklu baglantilar icIn
kullanilan secenek 17 (MRRU) ve secenek 19 (Son Nokta Ayiract) Kur — Reddet
(Conﬁgure-Reject) paketl ile reddedilmistir. Sadece modemler iizerinde veri
akiginda yuzahim kontrolit igin kutlamlan CTRL-S ve CTRL-Q karakterterinin
kagis islemine tabi tutulmasiii saglayacak sekilde secenck 02 (ACCM) ve biitin
ISP lerle baglant gurulumu igin gereken segenck 03 (Dogrulama pProtokolit)
kabul edilmistir. Bu segenekler digindaki PPP secenekleri ise genel olarak
sorgulanmayan secenekler oldugundan, farkli Internet servis saglayictlarin
aranmasi sirasinda kargilagiimamigtir. pPPP protokolunde dogrulama amactyla
kullarlan PAP ve CHAP protokollerinden de gerc;eklemesinde higbir sifreleme
prosediri gerektirmeyen ve 1SP’lerin de ¢ogu tarafindan tercih edilen PAP
protokolﬁ tercih edilmistir. Gergeklenen bu LCP sorgulama yordanmi Sekil 4.47te

gbsterilmﬁtir.

istemci Sunucu

LCP, CONF_REJ

PFC, aCFC, M-MRRU, M-ED

ACCM, Auth. Pro.

Sekil 4.4. Gergeklenen LCP sorgulama\an
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En gerekli seceneklerin kabul edilmesi ile bitirilen LCP sorgulamalarindan
sonra, kullanici adi ve sifre igeren bir dogrulama istegi paketi gonderilerek
karsiliginda gelecek onay paketinin ardindan IP protokoli’niin denetimi i¢in
kullanilan bir ag denetim protokolii (NCP) olan IPCP protokoliine ge¢ilmistir. Bu
protokol aracilifiyla yapilan sorgulamalarda ise secenek 03 (IP - Adresi) disinda
sorgulanan sikigtirma protokolleri ve DNS (Domain Name System) sceenckleri
Kur — Reddet (Configure-Reject) paketleri ile reddedilmigtir. Karsilikli olarak
sadece IPCP secenek 03’iin onaylanmasindan sonra ¢alismadaki gergeklemeye bir
[P adresi atanmasi icin dort yollu bir sorgulama yapilmistir. Bu doért yollu
sorgulamanin ilk asamasinda IP adres degeri yerinde sifir yazili bir Kur — Istek
(Configure-Request) paketi gonderilmis, Karsihiginda alinan Kur — Onaylama
(Configure-Nak) paketindeki IP adresinin yazildigi yeni bir Kur - Istek
(Configure-Request) gonderilerek bu IP adresi i¢in Kur — Onayla (Configure-Ack)
alinmasiyla bir IP adresi alinmustir. Sekil 4.5’te bu sorgulamalarin bir gosterimi

verilmistir.

Istemci .
W
IP-Address (zel‘os)

1pcp, CONF_REQ :
1p-Address (server s)
Tp-Compession protocol,
IP—Compression Protocol .
1pcp, CONF_NRK
ip-Address (assigned)

IPCP, CONF REg
W
1pcP, CONF_REQ
1p-Address (server’ s)

Ipcp, CONF_ACK
W
1pcP, CONF_ACK
</W

Sekil 4.5. Gergeklenen IPCP sorgulamalar

63



Kurulan bu PPP baginin sonlandirilmasi ise TCP veri aligverisinin ardindan
bir PPP Kapat — [stek (Terminate-Request) paketinin goénderilmesiyle olmustur.
Bu pakete karsilik alinan Kapat — Onayla (Terminate-Ack) paketinin ardindan
karst ugtaki PPP gerceklemesinin kurulan telefon bagini da bitirmesiyle islem
sona erdirilmistir.

Ayrica PPP protokolleri ailesinden bu c¢alismada ger¢geklenmemis bazi
protokolleri igceren paketler alindiginda ise bu paketler i¢in Kod — Reddet (Code-
Reject) paketi gonderilerek gerceklenmeye bu protokollerin kurulmakta olan bag
tizerinde kullanilmayacagy ifade edilmigtir.

Bahsedilen bu sorgulama ve islemler, alinan PPP paketlerindeki protokol
bilgisine gbre uygun fonksiyonlarin ¢agirilmas: Sekil 4.6’de gosterilen kod blogu

aracilifiyla gerceklestirilmistir.

switch (* (unsigned short*) &PPP_packet [2]) (
case LCP PACKET:
// handle LCP
LCP Handle ()
bre;k;
case PAP PACKET:
// handle PAP
// the only possiblity of receiving a pap packet is pap ack
if (InBuffer [4] = 0x02)
// upon receipt of a valid a pap ack we send an empty ipcp packet
// to start the three-way handshake negotiations for our ip addres
send_first_IPCP ()
break;
case IPCP PACKET:
// handle IPCP
IPCP_Handle ()
break;
case IP DATAGRAM:
//handle IP
IP _Receive ((IPDatagram *) &InBuffer [4]);
default:
break;

}

Sekil 4.6. PPP paketlerinin protokol bilgisine gore ele alinmasi

Bu tasarim ile Sekil 2.4°te gosterilen PPP bag evrelerinden Kurulum ve
Dogrulama evreleri birlestirilerek bu ¢alismadaki ger¢eklemenin bu sekilde
gosterilenden farkli olarak gerek Kurulum gerekse Dogrulama evrelerinin
basarisizhgr durumunda Cansiz evreye gegist esas tutulmustur. Aynr zamanda Ag

ve Sonlandirma evreleri de Sonlandirma evresinin tist katman protokolii olan TCP
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tarafindan tetiklenmesiyle birlestirilmis ve adi gecen sekil, Sekil 4.7°deki gibi

sadelestirilmistir.

Cansiz I Kuvrulum/
Dogrulama
Ag/
)
Sonlandirma

Sekil 4.7. Sadelestirilmis PPP bag evreleri

Karsi ugtaki PPP sunucu tarafindan bu ¢alismadaki gerceklemeye bir IP
adresinin atanmasindan sonra ise TCP baglantist kurulmasi icin gereken

paketlerin degisilmesi asamasina gegilmistir.

4.4. IP ve ICMP Gerceklemeleri

Ag katmani protokolleri olan IP ve ICMP protokollerinin ger¢eklenmesinde
de tiim ¢alismada oldugu gibi minimum 6zellikler ele alinmustir.

IP protokoliiniin gergeklemesinde standart bir gerceklemede bulunan
yonlendirme ve parcalama ozelliklerinden bu calismada sadece yonlendirme
ozelligi gergeklenmistir.

Parcalama 6zelligi, Donanim katmanindaki ag yapisina uygun datagramlarin
hazirlanarak Veri Bagi katmanina verilmesi islevini yiriitmektedir. Boyle bir
islev, tasarlanan IP gerceklemesinin farkli donanmimlar tizerinde c¢alismasi sartini
yerine getirmesi géz Oniine alindiginda 6nemli oldugundan, tiim katmanlardaki
protokollerin belli bir kisith platforma uygun olarak basilestirildigi bu ¢alismada
farkli ag donamimlarinda c¢aligabilecek esnek bir IP protokoliiniin gergeklenmesi
acrckli gériilmemistir. Dolayisiyla, gerck TCP protokoliinden alacak verinin
belli bir uzunlufu geemeyecedi; gerekse  kullanilacak a3  donammunm

ozelliklerinin degismeyecegi varsayuni ile IP protokoliiniin parcalama 6zelliinin
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gerceklenmesinin bu calismada gerekmedigi ortaya ¢ikmustir. IP bashiginda da bu
ozellikle ilgili alanlara bu 6zelligin gergeklenmedigi durumlarda gegerli oldugu
¢ibi sifir degerleri konmustur.

IP protokoliiniin yonlendirme 6zelligi gercevesinde ise, bir iist katmandan
alinan verinin 6niine IP baslhiginin eklenmesi ve bu bagliktaki gerekli alanlarin
doldurularak bir alt katmana verilmesi islevi esas tutulmustur. Aslinda
doldurulmasi gereken alanlardan protokol ve adres alanlan bir {st katman
tarafindan doldurularak verildiginden, IP ger¢eklemesi tarafindan yapilanin
sadece baslik denetim toplamini hesaplayarak uygun bir sekilde iliskili alana
yerlestirilmesinden ibaret oldugu sdylenebilir.

Bashk denetim toplamu i¢in ise PPP protokolii tarafindan kullanilan CRC
metodu yerine, RFC 791°de belirtildigi uzere, basliktaki degerlerin 16-bitin
timleyeni toplaminin tiimleyeni hesaplanarak bu alana yazilmistir. Standart
gerceklemelerde IP bashik denetim toplami hesabi zorunlu oldugundan bu
hesaplamanin  yapilmasi kagimilmazdir. [P baslik denetim toplaminin

hesaplanmasi i¢in kullanilan fonksiyon Sekil 4.8°de gosterilmistir [23].

// Calculates the IP header checksum
//
unsigned short IP GetChecksum (unsigned char *cp, short len) {
unsigned int sum = 0;
while (len--) {
sum += ((unsigned int) ((*cp << 8) + *(cp+l)) & OxFFFF);
cp += 2;
}

sum = (sum >> 16) + (sum & OxFFFF);
sum += (sum >> 16);

return (unsigned short) ~sum;

Sekil 4.8. IP baghk denetim toplaminin hesaplanmasi

Daha sonra ise hazirlanan bu veri bir alt katman protokolii olan PPP
protokoliine verilerek ag tizerinden gonderilmesi saglanmustir.
Ag lizerinden alinan paketlerin gerekli analizi ve hangi st katman

protokoliine verilecegi ise yine IP protokoliiniin {ist katman protokolleri arasinda
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coklama (multiplexing) yapma 6zelligine uygun olarak gerceklestirilmistir. Alinan
paketler, IP bashigindaki protokol alanindaki bilgiye gore, Sekil 4.9°da gosterildigi
gibi, ICMP veya TCP protokollerinden birine verilmistir. Standart bir IP
gerceklemesinde bulunan bashk denetim toplaminin dogrulugunun test edilmesi
ise mevcut iletim hatlarinda bit hatalarinin olusmayacagi varsayimiyla, islem yiikii

olusturmamast i¢in ele alinmamustir.

// Receives the IP datagram from the link layer module
// and multiplexes according to the protocol data

//
void IP Receive (IPDatagram *DatagRecvd) {

switch (DatagRecvd>Protocol) ({
case ICMP:
// handle ICMP
dbg_filePrint ("This datagram contains an ICMP message..\n\n");
ICMP Handle (DatagRecvd) ;
break;
case TCP:
//handle TCP
dbg filePrint ("This datagram contains a TCP segment..\n\n");
TCP_Receive ((TCPSegment *) &InBuffer [24]);
break;

Sekil 4.9. Alinan verinin tst katman protokollerine verilmesi

Ayrica IP protokoli fonksiyonlar: tarafindan gerek alinan, gerekse
gonderilecek paketlerin  kolaylikla islenebilmesi amaciyla Sekil 4.10°da
gosterildigi gibi “IPDatagram” isimli bir yap: tamimlanmis ve ger¢eklemenin en
basinda c¢aginlan “void IP Init(void)” fonksiyonu aracihgiyla IP
gerceklemesinde kullanilacak bu yapiyla tanimlanan isareteilerin girdi ve ¢ikti

katarlarinda uygun yerleri isaret etmeleri saglanmstir.
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typedef struct ({

unsigned char Ver IHL;
unsigned char TOS ;
unsigned short Length;
unsigned short ID;
unsigned short Flag_Frag;
unsigned char ' TTL ;
unsigned char Protocol ;
unsigned short Checksum ;
unsigned char SrcIP [4];
unsigned char DstIP [4];
unsigned char Payload [1480];

} IPDatagram ;

Sckil 4.10. [P Datagram yapisi

ICMP protokoliinin gerceklenmesinde ise bu protokoliin mesaj tipleri
yerine sadece tiim [P protokolii gergeklemelerinde gergeklenmesi zoruntu olan
Yank: Istegi ve Yanki Yamti mesajlar gerqeklenmistir. Bu protokoldeki diger
mesaj tiplert ise her kullanici i¢in gerekli olmadifindan yapilan gerceklemenin
daha az yer tutmasi agisindan ele alinmamustir.

Yanki istegi mesajinin kullanim derleme sirasinda belirlenebilmekte; ve
gercksiz goriildigt durumlarda gergeklemeden ¢ikartilabilmektedir. Yanki istegi
mesajlar1 hazirlanirken ICMP baslik bilgilerinin yerlestirilerek paketin iletim icin
[P protokoliine verilmesi saglanmistir. Alinan ve gonderilen mesajlarin
eslestirilmesi i¢in kullanilan tanitict degeri igin belli bir sabit defer (0x271D)
derleme aninda yerlestirilmistir. Seri numarasi i¢in de yine derleme aninda belli
bir sabit deger (0x02FF) yerlestirilmis, fakat protokol geregi her ICMP yanki
istegi mesaji i¢in bir artirilmasi saglanmistir. Denetim toplamu ise IP basligindaki
baslik denetim toplamiyla aym algoritmayla hesaplandigindan Sekil 4.8°de verilen
fonksiyon kullanilarak hesaplanmistir. Veri alani ise se¢ime bagh oldugundan hig
kullanilmamustir.

Alman bir ICMP mesajinin ise yanki istegi mesaji olmasi durumunda mesaj
aynen ¢ikti katarina kopyalanmis; basliktaki tip alan: degistirilip yeni mesaj i¢in
denetim toplami hesaplanarak hazirlanan yanki yamiti mesaji IP protokoliine
verilmis ve ag lizerinden iletimi saglanmistir. Eger alinan mesaj bir yanki yanit
mesaj1 ise sadece seri numarasi alanina bakilarak goénderilen bir yanki istedi

mesajl i¢in alimp alinmadig1 denetlenmistir.
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4.5. TCP Gerceklemesi

Bu calismanin asil hedefi olan TCP protokoliiniin ger¢eklenmesinde, bu
protokoliin iki ©nemli o&zelligi olan baglantililik (connection-oriented) ve
glivenilirlilik  (reliability) g6z Oniinde tutulmustur. Cilinkii bir TCP
gerceklemesinin bu iki 6zellik olmaksizin farkli TCP gerceklemeleriyle karsilikli
olarak islem yapilmasina olanak saglanmasi miimkiin degildir. Tipik bir TCP
gerceklemesinde oldugu gibi bu c¢alismada ele alinan gergeklemede de
baglantililik, karsilikli tigc-yollu el sikisma seklinde yapilan SYN pargalariin
degisilmesi ve ACK pargalariyla onaylanmasi yoluyla gergeklestirilmistir. Ayni
zamanda kurulan baglantinin bitirilmesi de FIN mesajlarinin karsilikli degisilmesi
ve onaylanmasi yoluyla ger¢eklenmistir. Baglantinin kurulmas: ve bitirilmesi
aynen Sekil 3.7 ve Sekil 3.8 de gosterildigi gibi sade bir yaklasimla ele alinmustir.

Guvenilirlilik ise, hem alinan veri parcalarinin uygun ACK pargalariyla
onaylanmast, hem de gonderilen veriler icin ACK parcalarinin alinip
alinmadigimnin denctimi yapilmast surctiyle gerceklenmistir.

Istemci tipi bir TCP tasariminin ele alindigi bu gerceklemede, sadece
sunucu gergeklemeleri icin gecerli olan LISTEN evresi hi¢ digtintilmemis ve
gerceklemenin Veri Bagi katmanindaki PPP bag: kurulduktan sonra dogrudan IP
adresi derleme sirasinda belirlenmis olan bir TCP sunucu ile baglanti kurmasi
saglanmistir. Bu amacgla PPP baginin kurulumundan sonra, bir IP adresinin
alinmasiyla birlikte “void TCP Conn (unsigned char FLAGStoSET)”
fonksiyonu “SYN” parametresi ile ¢agirilarak bir SYN parcasinin belirlenen
sunucuya goénderilmesi saglanmistir. Sunucudan, gonderilen SYN parcasini
onaylayan, hem de baglanti i¢in sunucunun istegini belirten ACK ve SYN
bayraklari set edilmis bir parga alip karsiifinda onay i¢in bir ACK
gonderilmesiyle TCP baglantisinin  kurulmasi saglanmistir. Bu  prosediir
sonucunda baslangicta CLOSED evresinde olan gergekleme, SYN_SENT
evresinden gegirilerek veri aligverisi i¢in hazir oldugu ESTABLISHED evresine
getirilmistir. Baglant1 kurulum prosediiriiniin daha karmasik bir yapida olmamasi
icin, SYN_SENT evresinde alinacak sadece SYN bayrag: set edilmis bir TCP

paketinin isleme konmamasi saglanmistir.
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Gercken veri ahgverigi yapildiktan sonra ise yine kurulan baglantinin
sonlandirtlmasi asamasina gecilmistir. Baglantiyr sonlandirma yordami, sade bir
gercekleme i¢in, baglanti kurulan TCP sunucunun uygulamasina gore farklilik
gosterebilecektir. Clinki TCP baglantist1 kurulan kimi gerceklemelerin veri
aligverisinin hemen ardindan bir FIN parcas: génderdigi, kimi gerceklemelerin ise
FIN pargasini kargidan gonderilmesini bekledigi gézlenmigtir. {lk FIN par¢asinin
kars1 u¢ veya bu caligmadaki gergekleme tarafindan génderilmesi durumuna gore
TCP baglantisinin sonlandirilma islemi FIN WAIT 1 veya CLOSE WAIT
evlerine gecerek siirdiirtilecektir. TCP baglantisinin kurulmas: ve sonlandiriimasi
islemi i¢in kullanilan “void TCP Conn (unsigned char FLAGStoSET)”

fonksiyonunun girdi parametresine gore yaptigi islem Sekil 4.11°de gosterilmistir.

switch (FLAGStoSET) ({

case SYN:
IP_2Send—>Length = htons (0x002C);
TCP_2Send->dataOFF = 0x60;

TCP_ZSend—>CtrlBITS = SYN;
TCP_2Send->data [0] = 0x02;
TCP_2Send->data [1] = 0x04;

TCP_2Send->data [2] = 0x05;
TCP_2Send->data [3] = O0xB4;
chksm_buff = TCP_GetChecksum ( (unsigned char *) &(IP_2Send [0]) );
TCP_2Send->chksm = htons (chksm buff) ;
conn.state = SYN_SENT;
break;
case ACK:
IP_2Send->Length = htons (0x0028) ;
TCP_2Send->dataOFF = 0x50;
TCP_ZSend—>ctrlBITS = ACK;
chksm buff = TCP_GetChecksum ( (unsigned char *) &(IP_2Send [0]) )
TCP_2Send->chksm = htons (chksm buff);
break;
case PSH:
break;
case FIN:
IP_2Send->Length = htons (0x0028);
TCP_2Send->dataOFF = 0x50;
TCP_2Send—>ctrlBITS = (FIN | ACK);
chksm _buff = TCP_GetChecksum ( (unsigned char *) &(IP_2Send [0]) );
TCP_2Send->chksm = htons (chksm buff) ;
if (conn.state == ESTABLISHED)
conn.state = FIN_WAIT 1:;
else if (conn.state = CLOSE WAIT)
conn.state = LAST_ ACK;
break;

Sekil 4.11. TCP_Conn fonksiyonunun yapisi
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TCP baglantisinin kurulmasindan sonra herhangi bir veri alisverisi icin hazir
olan gergekleme, Uygulama katmani protokollerinden biri olan HTTP (Hyper
Text Transfer Protocol) tizerinden test edilmistir. IP adresi bilinen bir TCP
sunucuya, 80 numarali porttan “HTTP GET” komutu génderilmistir. Bu sekilde
sunucudaki varsayilan web sayfas: istenmigtir.

Standart bir TCP ger¢eklemesinde kurulan TCP baglantisina ait bir kisim
durum verilerinin tutan Iletim Denetim Blogu (Transmission Control Block, TCB)
bu gerceklemede de gergeklemenin durumunu, génderilen ve alinan parcalarla
glincellenen seri ve onay numaralarim, kurulan baglantinin port numaralarini
baglant1 stiresince saklayacak sekilde derleme aninda belirlenerek veri alanina
yerlestirilmesi saglanmistir. Bu ¢alisma i¢in kullanilan TCB yapisi Sekil 4.12.7de

verilmistir.

struct TCPTCB {

unsigned short lPort;
unsigned short rPort ;
unsigned char rIP [4];
unsigned char state;
unsigned int 1Seq;

unsigned int irSeq;

b

Sekil 4.12. Gergeklemede kullanilan TCBjyapisi

Bu TCB yapisindaki kargidan gelen verilere bagh olmayan ilk seri numarasi
(ISN) ve yerel port numarasi igin gergeklemenin en basinda “void
TCP_Init (void)” fonksiyonunun igerisinde derleme aninda verilen sabit ilk
degerler atanmistir. Normal bir TCP gerceklemesinde ise, hem istemci ugta hem
de sunucu ucunda bir anda birden fazla TCP baglantisi baglatilabileceginden, ISN
ve yerel port numarasina, her baglant1 icin farkli degerleri alabilmesi amaciyla.
sistem saati gibi slirekli gilincellenen bir kaynak yardimiyla tretilen rassal
degerlerin atanmasi saglanmaktadir. Bu yaklagimin, sadece bir tane TCP
baglantisimin dustiniildugl bu ¢alismada, mikrodenetleyici sisteminin dustik iglem
hizt kisit1 da g6zoniine alindiginda gereksiz olacag: agiktir.

Bu ¢aligmada gergeklenen TCP protokolii kullanilarak bir HTTP sunucu ile

TCP baglantisimin kurulmas: ve veri aligverisi sonunda HTTP sunucunun FIN
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parcast gondermesiyle kurulan baglantimin sonlandirtlmasi, Sekil 4.13teki TCP
akis semasinda kalin cizgilerle gosterilmigtir. Adi gegen sekildeki kesikli ¢izgiler
ise, bu calismanin amaci disinda, bir TCP sunucu i¢in gerceklenmesi gereken
akislar gostermektedir. Ince cizgilerle gosterilen akislar ise, TCP baglantisinin
sunucu tarafindan degil de istemci tarafindan Dbaslatildigi  durumda

gerceklestirilmektedir.

CLOSED active OPEN
create TCB
_ ;A snd SYN
passive OPEN 1 CLOSE \
create TCB : : delete TCB N\
RN AR . \
t 1 \
! | CLOSE
: LISTEN : delete TCB
I
T T
rcv SYN : : SEND
R <39 SYN ACK, {__ SndSYN_
| I rcv SYN
SYN_RCVD e===m———me B2l o SYN_SENT
E _RCVD :* snd ACK -
N ey e — — — - ,- __________
R rcv ACK of SYN | rcv SYN, ACK
! ! snd SYN
' ¥
|
I CLOSE
: snd EIN ESTABLISHED
t
\d CLOSE J l rcv FIN
“= snd FIN snd AC CLOSE
FIN_WAIT_1 AT
Tev FIN
snd ACK CLOSE
rcv ACK of FIN snd FIN
A
CLOSING LAST_ACK

FIN_WAIT_2

rev ACK of FIN
rcv ACK of FIN

rcv FIN
snd ACK
(T \l Timeout
L mive_war  L9elelRICBY ¢ osED
| ]
\ J

Sekil 4.13. Gergeklenen TCP bagianti akisi
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Gonderilen tim TCP pargalarmin baglik alanlarindaki denctim toplanu
degerinin hesaplanmasi ise yine IP baglik denetim toplamimin hesaplanmasinda
kullanilan Sekil 4.8’de verilen fonksiyon kullanarak, TCP bolimii ve Sekil 3.6°da
gosterilen bir Yalanct TCP baghigi tizerinden 16-bitin tlimleyeni toplaminin
timleyeni  yoluyla  hesaplanmistir.  TCP  pargalarinda  denctim  toplamu
hesaplanirken Yalanct TCP bashginin da goz oniine alinmast RFC 7937t
belirtilen bir gerekliliktir [25].

TCP baglantisinda gelen ve gonderilecek parcalara gereken fonksiyonlar
tizerinden kolaylikla ulasilabilmesi amaciyla gerceklemenin en basinda girdi ve
¢ikti katarlarinin uygun yerlerini gostermeleri saglanan global yapi isaret¢ileri
Sekil 4.14te gosterilen “TCPSegment” tipinde tanimlanmigtir.

typedef struct

unsigned short srcPort ;
unsigned short dstPort ;
unsigned int segNoO ;
unsigned int ackNO ;
unsigned char dataOFF ;
unsigned char ctrlBITS ;
unsigned short wnd ;
unsigned short chksm ;
unsigned short urgPNT ;
unsigned char data [1460];

} TCPSegment ;

Sekil 4.14 TCPSegment yapisi
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5. SONUC

Gomiili sistemlerde ¢alisan PPP/TCP/IP uygulamalar, genellikle agik
kaynak kodu olarak gerceklemelere dayanmaktadir. BSD Unix ve Linux isletim
sistemlerinde ¢alisan y181t uygulamalari, gomuilii sistemlere uyarlanmaktadir. Her
ortamda calismasi i¢in tasarlanan bu yifit uygulamalar, gémiili sistemlerde
kullanilmayan pek ¢ok ozelligi de binyesinde barindirmaktadir. Bu
uygulamalarda, veri yapilarimin karmasik olmasi bir yana, standartlara bire bir
uyumluluklar1 gerektiginden, protokollerin biitiin segenekleri gerceklemeye
eklenmistir.

Ornegin, IP katmaninin temel islevi, gonderilecek bir veri paketinin basina
IP bashigint koyan, ardina da veri paketini ekleyen basit bir yordamdir. En fazla
30 satir alan yordam, basit bir uygulamada gerekmeyecek parcalama gibi
6zelliklerin de eklenmesiyle rahatlikla, 500 satira erigebilir.

Bu tez ¢alismasinda, PPP/TCP/IP protokol yifiti, basit bir veri alig verisi
icin gerekli oOzellikleriyle birlikte gerceklenmistir. Bu yaklasimla, genellikle
biiyiik kod alani gerektiren Internet uygulamalarinin, kisith bellek iceren gémiilii
sistemlerde galistirilabilmesi amaglanmustir.

Bu kisith gercekleme yaklagimiyla, ¢esitli ISP’lere baglantida sorunlar
cikmasi beklenebilir. Bununla birlikte, bu ¢alismada, bir PPP bagimin kurulmasi
icin yapilan LCP, PAP ve IPCP sorgulamalarinda, alman bir ICMP Yanki Istegi
mesaj1 i¢in Yanki Yaniti mesaji génderilmesinde veya derleme aninda belirlenen
bir TCP sunucudan uygulama verisi yiiklenmesi sirasinda hi¢ bir basarisizlikla
kargilagilmamugtir. Tiirkiye’de faaliyet gosteren, ulusal ¢apta ¢alisan ISP’ler olan,
TTNET, Superonline, E-KOLAY gibi ISP’lerin herbiriyle bagarili PPP baglan
kurulmustur.

TCP/IP protokol yigitindaki protokollerin sadelestirilerek tasarlanmasi,
genel anlamda, gerek PPP bagi gerekse TCP baglantisi kurulmasi sirasinda
standart iki farkli ger¢ekleme arasinda izlenen prosediir ele almacak sekilde
yapildigindan tasarimin ¢aligmasinda herhangi bir olumsuzlukla karsilagiimasi
pek olast degildir. Fakat PPP bagi yahut TCP baglantis1 kurulmast sirasinda

gerceklenmemis bilesenler tarafindan ele alinacak herhangi bir olumsuzlukla

74



karsilasilmas: durumunda sistemin kendini yeniden baslatarak prosediiriin en
bastan ele alinmasini saglamak yeterli bir ¢6ztim olacaktir.

Bu calisgmada gergeklenen, gomiilti sistemlerde calisabilen PPP/TCP/IP
protokol yigit1, c¢esitli sensor verilerinin ¢evrim i¢i sekilde izlenmesi, mobil
cihazlarm GPS konum bilgilerinin GPRS iizerinden aktarilmasi, alarm sistemleri
gibi uygulamalarda kullanilabilir.

Gergeklenen PPP/TCP/IP yigiti, Motorola 68HC812A4 mikroislemcisinde,
12 KB kod alam1 ve 4 KB RAM alanina gerek duymaktadir. Diger 8 bit’lik
mikroislemcilerde benzer bir hafiza gereksinimi beklenebilir.

Bu ¢alismada gerceklenen tasarumin calistiilmast sonucu yapilan vert

aligverisinin kayitlar1 EK-1"de, tiim projenin kodu ise EK-2’de verilmistir.
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EK-1

Kayitlar

Serial port COM1 is opening...

COM1 was opened succesfully...

Press any

key to

initialization...

proceed

with

Success in modem initialization...

Press any key to dial the ISP...

the

necessary

Connection with the remote ISP was established...

TCP module was initialized...

IP module was initialized...

PPP module was initialized...

Polling the
Polling the
Polling the

read character is:

We send a

link
link
link

serial
serial
serial
3A

void 1lcp

negotiatioins...

Our packet to be sent...

FF 03 C0O 21 01 01 00 04
Polling the serial link
Polling the serial link
Polling the serial link
read character is: 3A
We send a void 1cp
negotiatioins...

Qur packet to be sent...

FF 03 CO 21
Polling the
Polling the
END flag is
END flag 1is

01 01 00 04
serial link
serial link

received. ..

i.e.
for the PPP
for the PPP
for the PPP

packet force

D1 B5

for the PPP
for the PPP
for the PPP

packet force

D1 B5
for the PPP

for the

frame.

frame...
frame...

frame...

the

frame...

frame...

the

frame...

PPP frame...

Buffering started...

isp

isp

to

to

modem

ReSync status bit is set.

the

the

received. Receipt of a frame 1s completed...

50 characters were received...
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08 20 08 5E FF 03 CO 21
CO 23 05 06 EF FD 00 3B 07 02 08 02 11 04 05 r4 13 OE 01

01 FB 00 2A 02 06 00 0A 00 00 03 04

73 65 72 33 31 34 34 30 31 36

75

We drop the first received packet and send our first lcp

options...

Our packet to be sent...

FF 03 CO 21
Polling the
Polling the
Polling the
END flag is
END flag is

01 00 00 0A
serial link
serial link
serial link

received...

received. Receipt of a frame is completed...

02 06 00 OA 00 00 DF 45
for the PPP frame.

for the PPP frame..

for the PPP frame...
Buffering started...

16 characters were received...

FF 03 CO0 21 02 00 00 OA 02 06 00 OA 00 00 B6 31

This 1s an LCP packet...

LCP options will be handled...

All of the options we negotiate were acked...

Polling the serial link for the PPP frame...

END flag is

END flag is received. Receipt of a frame is completed...

received...

Buffering started...

48 characters were received...
FF 03 CO 21 01 FC 00 2A 02 06 00 OA 00 00 03 04 CO 23 05 06
EF FD 00 3B 07 02 08 02 11 04 05 F4 13 OE 01 75 73 65 72 33

31 34 34 30

This is an LCP packet...

31 36 70 21

LCP options will be handled...

Our packet to be sent...

FF 03 CO 21
05 F4 13 OE

Polling the
END flag is
END flag is

04 FC 00 20 05 06 EF FD 00 3B 07 02 08 02 11 04

01 75 73 65 72 33 31 34 34 30 31 36 Ec 51

serial link for the PPP frame...

received. ..

recelved. Receipt of a frame is completed...

Buffering started...

20 characters were received...

FF 03 CO0 21 01 FD 00 OE 02 06 00 OA 00 00 03 04 CO 23 AC 3C

This is an LCP packet...
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LCP options

will be handled...

Our packet to be sent...

FF 03 CO 21

02 FD 00 OE 02 06 00 OA 00 00 03 04 CO 23 92 BF

Our packet to be sent...

FF 03 CO 23
37 30 31 33
Polling the
END flag is
END flag is

01 01 00 1C 10 39 30 392 31 34 39 30 35 39 37 30
39 06 36 36 31 35 34 31 83 55

serial link for the PPP frame...

received... Buffering started...

received. Receipt of a frame is completed...

11 characters were received...

FF 03 CO 23

02 01 00 05 00 8B 3B

This is a PAP packet...

Our username and password are authenticated...

We send an empty ipcp packet...

Our packet to be sent...

FF 03 80 21
Polling the
END flag is
END flag is

01 01 00 OA 03 06 00 00 00 00 13 28
serial link for the PPP frame...
received... Buffering started...

received. Receipt of a frame is completed...

22 characters were received...

FF 03 80 21
2E 12

01 EA 00 10 02 06 00 2D OF 00 03 06 D9 83 48 FE

This is an IPCP packet...

Our packet to be sent...

FF 03 80 21
Polling the
END flag is
END flag is

04 EA 00 OA 02 06 00 2D OF 00 4F B3
serial link for the PPP frame...
received... Buffering started...

received. Receipt of a frame is completed...

16 characters were received...

FF 03 80 21

03 01 00 OA 03 06 D9 83 48 A7 DD CB

This is an IPCP packet...

Our packet to be sent...

FF 03 80 21
Polling the
END flag is
END flag is

01 02 00 OA 03 06 D9 83 48 A7 94 45
serial link for the PPP frame...
received... Buffering started...

received. Receipt of a frame is completed...
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16 characters were received...

FF 03 80 21 01 EB 00 OA 03 06 D9 83 48 FE 6A 6D

This is an IPCP packet...

Our packet to be sent...

FI" 03 80 21 02 EB 00 0A 03 06 D9 83 48 FE 03 19

Polling the serial link for the PPP frame...

END flag is received... Buffering started...

END flag is received. Receipt of a frame is completed...

16 characters were received...

FF 03 80 21 02 02 00 OA 03 06 D9 83 48 A7 FD 31

This is an IPCP packet...

The IP address of the remote ISP: 217.131.72.254

Our IP adress: 217.131.72.167

LinkOn flag was set...

We call TCP connection management function to establish a
connection...

A SYN will be sent...

Qur packet to be sent...

FF 03 00 21 45 00 00 2C 00 OA 00 00 80 06 46 DE DS 83 48 A7
Cl 8C 10 2D 0C 2C 00 50 E7 73 42 37 00 00 00 00 60 02 05 B4
68 67 00 00 02 04 05 B4 EC 79

if statement inside the while was executed...

Polling the serial link for the PPP frame...

END flag is received... Buffering started...

END flag is received. Receipt of a frame is completed...

50 characters were received...

FFF 03 00 21 45 00 00 2C D8 7 40 00 3E 06 70 69 Cl 8C 10 2D
D9 83 48 A7 00 50 0C 2C F7 29 8B 91 E7 73 42 38 60 12 22 38
C9 16 00 00 02 04 05 B4 7F 2D

This is an IP datagram...

This datagram contains a TCP segment...

We received SYN + ACK from the remote server...

We will send an ACK to perform the last operation of the
three way handshake...

An ACK will be sent...

Our packet to be sent..
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FF 03 00 21 45 00 00 28 00 OB 00 00 80 06 46 E1 D9 83 48 A7
Cl 8C 10 2D 0C 2C 00 50 E7 73 42 38 F7 2% 8B 92 50 10 05 B4

FD 57 00 00 E5 59

if statement inside the while was executed...

Now the connection is in state ESTABLISHED...

GET / HTTP/1.0
TCP header is filled...
Data is copied to be the payload...

Our packet to be sent...

FF 03 00 21 45 00 00 3A 00 0OC 00 00 80 06 46 CE D9 83
Cl 8C 10 2D 0C 2C 00 50 E7 73 42 38 F7 29 8B %2 50 18
1E 9E 00 00 47 45 54 20 2F 20 48 54 54 50 2F 31 2E 30

0D 0A 6B 5E
Polling the serial link for the PPP frame..

END flag is received... Buffering started..

48
05
0D

END flag is received. Receipt of a frame is completed...

46 characters were received...

FF 03 00 21 45 00 00 28 DB 7E 00 00 3E 06 AD 6D Cl1 BC
D9 83 48 A7 00 50 0C 2C F7 29 8B 92 E7 73 42 4A 50 10

C2 F9 00 00 23 DE

This is an IP datagram...

This datagram contains a TCP segment...

We received an ACK from the remote server..
This is an ACK for the data that we sent...
if statement inside the while was executed.
Now the connection is in state ESTABLISHED.
Polling the serial link for the PPP frame..

END flag is received... Buffering started..

10
40

END flag is received. Receipt of a frame is completed...

906 characters were received...

FF 03 00 21 45 00 03 84 DC 7E 00 00 3E 06 AS 11

D9 83 48 A7 00 50 O0C 2C F7 29 8B 92 E7 73
E9 6F 00 00 48 54 54 50 2F 31 2E 30 20 32
OA 41 67 65 3A 20 32 35 37 33 34 38 0D 0OA
2D 52 61 6E 67 65 73 3A 20 62 79 74 65 73
3A 20 54 75 65 2C 20 30 32 20 4E 6F 76 20

82

42
30
41
oD
32

4A
30
63
0A
30

Cl
50
20
63
44
30

8C
18
4F
65
61
34

10
40
4B
70
74
20

A7
B4

2D
00

2D
00
0D
74
65
30



38
2D
74
6F
70
66
66
30
67
32
66
64
31
28
52
41
DC
79
54
41
22
65
43
49
61
69
74
20
4D
22
0A
66
69
75
2F
61

3A
4C
2D
6E
3A
61
69
33
3A
66
74
2D
2E
48
32
44
6E
61
4C
4D
20
72
20
S5A
72
64
3D
22
45
61

6F
TA
72
61
6D

65
54
74
2F
75
65
20
20
22
2D
42
31
65
29
3E
69
72
45
45
42
3D
3D
45
67
74
22
64
3D
75
70
6E
65
75
3E
FD

31
6E
79
65
2F
6C
64
30
22
0D
49
79
20
74
0D
0D
76
20
3E
53
4F
22
20
20
65
68
30
75
22
74
20
74
3D
6C
20
TA

3A
67
70
6E
31
74
3A
38
38
0A
49
3A
73
43
OA
oA
65
4D
0D
45
52
30
22
53
74
3D
22
79
6D
6F
61
20
22
61
74
FD

34
74
65
74
39
2E
20
3A
63
53
53
20
67
61
0D
3C
72
FC
0A
54
44
22
73
43
3D
22
3E
75
61
22
6C
66
32
72
FD
20

32
68
3A
2D
33
68
54
33
38
65
2F
41
74
63
0A
54
73
68
3C
20
45
3E
oF
52
22
30
0D
72
69
3E
69
61
22
2E

TA

20
3A
20
4C
2E
74
68
35
65
72
36
53
2D
68
3C
49
69
65
2F
63
52
0D
6C
4F
6D
22
0A
75
6E
0D
67
63
3E
68
6C
69

47
20
74
6F
31
6D
75
3A
64
76
2E
50
6k
65
48
54
74
6E
48
6F
3D
0A
2E
4C
6l
20
3C
6C
22

6E
65
3C
74
61
79

4D
34
65
63
34
OD
2C
32
62
65
30
2E
65
20
54
4c
65
64
45
6C
30
0D
68
4C
69
6D
46
61
20

3D
3D
61
6D
79
61

54
39
78
61
30
0A
20
38
63
72
0D
4B

0D
37
74
74
2E
4c
32
20
63
3A
0A
45
63
65
4c
3E
69
73
44
20
66
3C
6D
4E
22
12
41
2E
63
6F
63
54
68
22
72
65

0A
0D
2F
69
31
61
35
47
32
20
58
54
61
74
3E
41
20
6C
3E
3D
72
46
6C
47
20
67
4D
68
72
66
65
61
72
3E
61
74

43
0A
68
6F
36
73
20
4D
63
4D
2D
0D
63
41
0D
6E
42
69
0D
20
61
52
22
3D
6D
69
45
74
6F
72
6E
68
65
42
6B
65

6F
43
74
6E
2E
74
44
54
61
69
50
0A
68
70
oA
61
69
3F
oA
22
6D
41
20
22
61
6E
20
6D

61
74
6F
66
75
0D
20

6F
6D
3A
34
2D
65
0D
63
63
6F
56
65
70
0D
64
6C
69
0D
31
65
4D
45
4E
72
68
53
6C
6C
6D
65

3D
72
0A
62

74
6E
6C
20
35
4D
63
oA
33
72
77
69
2D
2F
0A
6F
67
3C
0A
38
62
45
4F
4F
67
65
52
22
69
65
72
61
22
61
73
61

65
74
0D
68
2F
6F
20
45
31
6F
65
61
30
35
3C
6C
69
2F
3C
30
6F
20
52
22
69
69
43
20
6E
73
22
22
64
79
61
FE

6E
65
0A
74
44
64
32
54
3A
73
72
3A
32
2E
48
75
73
54
46
2C
72
53
45
20
6E
67
20
48
67
3E
3E
20
75
61
79
6C

74
6E
43
74
65
69
30
61
66
6F
65
20
20
35
45
20
61
49
52
2A
64
52
53
74
77
68
3D
41
3D
0D
3C
73
79
3C
66
61



79 61 62 69 6C 69 72 73 69 6E 69 7A 2E 3C 2F 66 6F 6E 74 3E
3C 2F 70 3E 0D OA 3C 2F O©E 6F 66 72 61 6D 65 73 3E 0D 0A 3C
2F 46 52 41 4D 45 53 45 54 3E 0D OA OD OA 3C 2F 48 54 4D 4C
3E 20 0D 0A AD SC

This is an IP datagram...

This datagram contains a TCP segment...

1f statement inside the while was executed...

Now the connection is in state ESTABLISHED...

Polling the serial link for the PPP frame..

END flag is received... Buffering started...

END flag is received. Receipt of a frame is completed...

46 characters were received...

FF 03 00 21 45 00 OO.28 DD 7E 00 00 3E 06 AB 6D Cl 8C 10 2D
D9 83 48 A7 00 50 0C 2C F7 29 8E EE E7 73 42 4A 50 11 40 00
BE 9C 00 00 D9 AS

This is an IP datagram...

This datagram contains a TCP segment...

if statement inside the while was executed...

Now the connection is in state ESTABLISHED...

Polling the serial link for the PPP frame...

END flag is received... Buffering started...

END flag is received. Receipt of a frame is completed...

906 characters were received...

FF 03 00 21 45 00 03 84 EO 7E 00 00 3E 06 A5 11 Cl1 8C 10 2D
D9 83 48 A7 00 50 0C 2C F7 29 8R 92 R7 73 42 4A 50 19 40 00
E9 6E 00 00 48 54 54 50 2F 31 2E 30 20 32 30 30 20 4F 4B 0D
OA 41 67 65 3A 20 32 35 37 33 34 38 0D 0OA 41 63 63 65 70 74
2D 52 61 BE 67 65 73 3A 20 62 79 74 65 73 0D OA 44 61 74 65
34 20 54 75 65 2C 20 30 32 20 4E 6F 76 20 32 30 30 34 20 30
38 3A 32 31 3A 34 32 20 47 4D 54 0D OA 43 6F 6E 74 65 6E 74
2D 4C 65 6E 67 74 68 3A 20 34 39 37 OD 0A 43 6F 6E 74 65 6E
74 2D 54 79 70 65 3A 20 74 65 78 74 2F 68 74 6D 6C 0D OA 43
6F 6E 74 65 6E 74 2D 4C 6F 63 61 74 69 6F 6E 3A 20 68 74 74
70 3A 2F 2F 31 39 33 2E 31 34 30 2E 31 36 2E 34 35 2F 44 65
66 61 75 6C 74 2E 68 74 6D 0D OA 4C 61 73 74 2D 4D 6F 64 69
66 69 65 64 3A 20 54 68 75 2C 20 32 35 20 44 65 63 20’32 30
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30 33 20 30 38 3A 33 35 3A 32 38 20 47
67 3A 20 22 38 63 38 65 64 62 63 63 32
32 66 22 0D 0A 53 65 72 76 65 72 3A 20
66 74 2D 49 49 53 2F 36 2E 30 OD 0OA 58
64 2D 42 79 3A 20 41 53 50 2E 4E 45 54
31 2E 31 20 73 67 74 2D 6E 65 74 63 61
28 4E 65 74 43 61 63 68 65 20 4E 65 74
52 32 29 OD OA OD OA 3C 48 54 4D 4C 3E
41 44 3E OD OA 3C 54 49 54 4C 45 3E 41
DC 6E 69 76 65 72 73 69 74 65 73 69 20
79 61 72 20 4D FC 68 65 6E 64 69 73 6C
54 4C 45 3E OD OA 3C 2F 48 45 41 44 3E
41 4D 45 53 45 54 20 63 6F oC 73 20 3D
22 20 42 4F 52 44 45 52 3D 30 20 66 72
65 72 3D 22 30 22 3E 0D 0OA 0D OA 3C 46
43 20 3D 20 22 73 6F 6C 2E 68 74 6D 6C
49 5A 45 20 53 43 52 4F 4C 4C 49 4E 47
61 72 67 65 74 3D 22 6D 61 69 6E 22 20
69 64 74 68 3D 22 30 22 20 6D 61 72 67
74 3D 22 30 22 3E OD OA 3C 46 52 41 4D
20 22 64 75 79 75 72 75 6C 61 72 2E 68
4D 45 3D 22 6D 61 69 6E 22 20 73 63 72
22 61 75 74 6F 22 3E 0D OA 3C 6E 6F 66
0A 3C 70 20 61 6C 69 67 6E 3D 22 63 65
66 6F 6E 74 20 66 61 63 65 3D 22 54 61
69 7A 65 3D 22 32 22 3E 3C 61 20 68 72
75 72 75 6C 61 72 2E 68 74 6D 6C 22 3E
2F 61 3E 20 74 FD 6B 6C 61 79 61 72 61
61 6D FD 7A FD 20 7A 69 79 61 72 65 74
79 61 62 69 6C 69 72 73 69 6E 69 TA 2E
3C 2F 70 3E 0D OA 3C 2F 6E 6F 66 72 61
2F 46 52 41 4D 45 53 45 54 3E 0D OA 0D
3E 20 0D OA C8 Bl

This is an IP datagram...

This datagram contains a TCP segment...

4D
63
4D
2D
0D
63
41
0D
6E
42
69
0D
20
61
52
22
3D
6D
69
45
74
6F
72
6E
68
65
42
6B
65
3C
6D
0A

We received data from the remote server...
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54
61
69
50
oA
68
70
0A
61
69
3F
0A
22
6D
41
20
22
61
6E
20
6D
6C
61
74
6F
66
75
0D
20
2F
65
3C

0D
63
63
6F
56
65
70
0D
64
6C
69
0D
31
65
4D
4E
4E
72
68
53
6C
6C
6D
65
6D
3D
72
oA
62
66
73
2F

0Aa
33
72
77
69
2D
2F
oA
6F
67
3C
oA
38
62
45
4F
4F
67
65
52
22
69
65
72
61
22
61
73
61
6F
3E
48

45
31
6F
65
61
30
35
3C
6C
69
2F
3C
30
6F
20
52
22
69
69
43
20
6E
73
22
22
64

79

61
FE

0D
54

54
3A
73
72
3A
32
2E
48
75
73
54
46
2C
72
53
45
20
6E
67
20
4E
67
3E
3E
20
75
6l
79
6C
74

4D



We will respond with an ACK to this data...

An ACK will be sent...

Our packet to be sent...

FF 03 00 21 45 00 00 28 00 OD 00 00 80 06 46 DF D9 83 48 A7
Cl 8C 10 2D 0C 2C 00 50 E7 73 42 4A F7 29 8E EF 50 10 05 B4
F9 E8 00 00 9D FE

Also the FIN flag of this segment is set...

It means that by sending this ACK we entered CLOSE WAIT
state...

We will send our FIN also...

A FIN will be sent...

We will enter the LAST_ACK state...

Our packet to be sent...

FF 03 00 21 45 00 00 28 00 OE 00 00 80 06 46 DE D9 83 48 A7
Cl 8C 10 2D OC 2C 00 50 E7 73 42 4A F7 29 8E EF 50 11 05 B4
FS E7 00 00 F5 C5

1f statement inside the while was executed...

Polling the serial link for the PPP frame...

END flag is received... Buffering started...

END flag is received. Receipt of a frame is completed...

46 characters were received...

FF 03 00 21 45 00 00 28 E3 7E 00 00 3E 06 A5 6D C1 8C 10 2D
D9 83 48 A7 00 50 0C 2C F7 29 8E EF E7 73 42 4B 50 10 40 00
BF 9B 00 00 B9 3C

This is an IP datagram...

This datagram contains a TCP segment...

We received an ACK from the remote server...

We received an ACK to the FIN that we sent...

The implementation enters the CLOSED state...

We will terminate the PPP link...

Our packet to be sent...

FF 03 C0O 21 05 00 00 04 E1 9D

if statement inside the while was executed...

Polling the serial link for the PPP frame...

END flag is received... Buffering started...

END flag is received. Receipt of a frame is completed...
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10 characters were received...
FF 03 CO 21 06 00 00 04 2C BS
This is an LCP packet...

LCP options will be handled...

if statement inside the while was executed...

Polling the serial link for the PPP frame...

if statement inside the while was executed..

Serial port was closed succesfully...
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EK-2

Yazilim Projesi

precompiled headers stuff
debugging

serialport handler

modem handler

PPP implementation

IP implementation

ICMP implementation

// superonline2.cpp : Defines the entry point for the console application.
//

#include "stdafx.h" // for the

#include "dbg.h" // for the

#include "serialport.h" // for the

#include "modem.h" // for the

#include "PPP.h" // for the

#include "IP.h" // for the

#include "ICMP.h" // for the

finclude "TCP.h" // for the

#include <windows.h>

#include <conio.h>

#include <time.h>

TCP implementation

// Application specific modem initialization string

//

const char *Modem_Initialization = "ATZE0&C0&D0O&SO\r";

/7
/7

/7
//
7/

Above string means;

reset, disable echo, CD always ON, DTR always ON, DSR always ON

The number of the ISP to dial

superonline

const char *tel_no = "ATDT08223143016\r";

//
/7

a FIFO buffer

unsigned char Modem Buffer[20];

int main(int argc, char* argv(])

{

// a text file is opened for debugging
dbg_fileOpen (}:

// open the serial port COMI1
serial Open (1, 9600, NoParity, 8, OneStopBit,

NoFlowControl, FALSE);

// COMl, 9600 BAUD, NoParity, OneStopBit, NoFlowControl, no overlapping

// modem initializaiton
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dbg_filePrint ("Press any key to proceed with the necessary modem
initialization...\n\n");

getch ()

serial Write (Modem Initialization, strlen (Modem_Initialization));

// wait a little
Sleep (500);

// The response function returns 0 for an OK response
if (Modem_Response COM (Modem Buffer, 2) != 0) {
dbg filePrint ("Modem initialization is failed...\n\n");
dbg_filePrint ("Terminating the program...\n\n"):;
Sleep (1000);
dbg_fileClose ();
exit (1);

else

dbg_filePrint ("Success in modem initialization...\n\n"});

// wait a little
Sleep (1000);

// dial the ISP
dbg_filePrint ("Press any key to dial the ISP...\n\n"):
getch ();

serial Write (tel no, strlen (tel _no));

// after sending the dial command it takes 5 secs for it to dial
Sleep (5000);

// and it normally takes 30 secs for it to receive CONNECT message
// The response function returns 1 for a CONNECT response
1f (Modem_Response_COM (Modem Buffer, 30) == 1)

dbg filePrint ("Connection with the remote ISP was

established...\n\n");

else {
dbg_filePrint ("Connection with the remote ISP was
failed...\n\n"};
dbg_filePrint ("Terminating the program...\n\n");
Sleep (1000);
dbg_fileClose ():

exit (1)
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// protocol intializations

TCP_Init ();
IP_Init ();
PPP_Init ();

// loop endlessly until a key is pressed

while ('kbhit ()) {

PPP_poll {);

if (PPPStatusByte.LinkOn) {

dbg_filePrint ("if statement inside the while was

executed...\n\n");

//
it is not mandatory

/7

//

TCP connection

//
/7

/7
server

//

7/

if

ESTABLISHED...\n\n");

HTTP/1.0\r\n\r\n", 18);

connection termination

we may comletely ignore sending ECHO_REQUESTs since

in the case of ignoring

we must be careful that in IPCP_Handle we start the

we first send an ICMP_ECHO request to our remote ISP

ICMP_Ping ((unsigned char *)ISPIPAddress);

we then send an ICMP_ECHO request to the remote http
ICMP_Ping ((unsigned char *) ISPIPAddress);

send an HTTP GET command to the remote HTTP server

(conn.state == ESTABLISHED) ({

dbg_filePrint ("Now the connecticn is in state

TCP_Send {(unsigned char *) "GET /

// in the case when we initialize the TCP

// TCP_Conn (FIN);

// close the serial port

serial_Close ();

// close the debugging text file

dbg_fileClose ();
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return 0;

// serialport.cpp : includes serial port driver functions

//

#include "stdafx.h"

#include "dbg.h" // for the debugging

#include "serialport.h" // for the serialport handler

// Handle to the port
//
HANDLE m_hComm;

// Is the port open in overlapped IO
/7
BOOL m_bOverlapped;

void serial_Init(void)

{
m_hComm = INVALID HANDLE VALUE;
m_bOverlapped = FALSE;

void serial_Open(short nPort, DWORD dwBaud, short parity, BYTE DataBits,
short stopbits, short fc, BOOL bOverlapped)
( :
char str(l3];
DCB dcb;

sprintf (dbg_buff, "Serial port COM%d is opening...\n\n", nPort);
dbg_filePrint (dbg_buff):

//Call CreateFile to open up the seril port
sprintf (str, "\\\\.\\COM%d", nPort);
m_hComm = CreateFile (str, GENERIC_READ | GENERIC_WRITE, 0, NULL,
OPEN_EXISTING, bOverlapped ? FILE_FLAG_OVERLAPPED : 0, NULL);
if (m_hComm == INVALID_HANDLE VALUE) {
// We just report the error and exit
sprintf (dbg_buff, "Serial port COM%d could not be
opened...Error %d\n\n", nPort, GetLastError()):
dbg_filePrint (dbg_buff);

exit (1)
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else {
// Give out a success mesage...
sprintf (dbg buff, "COM%d was opened succesfully...\n\n",
nbPort);

dbg_filePrint (dbg_buff);

// Maybe I can check for this later... NOP
m_kbOverlapped = bOveriapped;

// Get the current state prior to changing it

serial_GetState (&dcb);

// Setup the baud rate
dcb.BaudRate = dwBaud;

// Setup the Parity

switch (parity) {
case EvenParity: dcb.Parity = EVENPARITY; Dbreak;
case MarkParity: dcb.Parity = MARKPARITY; break;
case NoParity: dcb.Parity = NOPARITY; break;
case OddParity: dcb.Parity = ODDPARITY; break;
case SpaceParity: dcb.Parity = SPACEPARITY; break:;

// Setup the data bits
dcb.ByteSize = DataBits;

// Setup the stop bits
switch (stopbits) {

case OneStopBit: dcb.StopBits = ONESTOPBIT; break;
case OnePointFiveStopBits: dcb.StopBits = ONE5STOPBITS; break;
case TwoStopBits: dcb.StopBits = TWOSTOPBITS; Dbreak;
default:

break;

// Setup the fiow control
dcb.fDsrSensitivity = FALSE;
switch (fc¢) {
case NoFlowControl:
dcb. fOutxCtsFlow = FALSE;
dcb. fOutxDsrFlow = FALSE;
dcb. fOutX = FALSE;
dcb. fInX = FALSE;
break;
case CtsRtsFlowControl:

dcb. fOutxCtsFlow = TRUE;
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dcb. fOutxDsrFlow

dcb. fRtsControl

FALSE;
RTS_CONTROL_HANDSHAKE;

dcb. fOutX = FALSE;
dcb. fInX = FALSE;
break;

case CtsDtrFlowControl:

dcb. fOutxCtsFlow = TRUE;
dcb.fOutxDsrFlow = FALSE;
dcb.fDtrControl = DTR_CONTROL HANDSHAKE;
dcb.fOutX = FALSE;

dcb. fInX = FALSE;

break;

case DsrRtsFlowControl:

dcb. fOutxCtsFlow = FALSE;

dcb. fOutxDsrFlow = TRUE;

dcb. fRtsControl = RTS_CONTROL_HANDSHAKE;
dck.fOutX = FALSE;

dcb. fInX = FALSE;

break;

case DsrDtrFlowControl:

dcb. fOutxCtsFlow = FALSE;

dcb. fOutxDsrFlow = TRUE;

dcb. fDtrControl = DTR_CONTROL_HANDSHAKE;
dcb. fOutX = FALSE;

dcb.fInX = FALSE;

break;

case XonXoffFlowControl:

dcb. fOutxCtsFlow = FALSE;
dcb. fOutxDsrFlow = FALSE;
dcb.fOutX = TRUE;
dcb. £fInX = TRUE;
dcb.XonChar = 0x11;
dcb.XoffChar = 0x13;
decb.XoffLim = 100;
dcb.XonLim = 100;
break;

default:
break;

// Now that we have all the settings in place, make the changes

serial SetState(&dcb);

// serial Open

void serial_Close(void)

{
// only attempt to close the serial port if it was opened before
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o tm_hComm! NULL)
if (!CloseHandle (ln_hCommn); {
// We just report the error and exit
sprintf (dbg buff, "Serial port could not be closed...
Error = %d.\n\n", GetLastError());
dbg_filePrint (dbg buff):
dbg_filePrint ("Teminating the program...\n\n");
exit (1);

else
dbg_filePrint ("Serial port was closed

succesfully...\n\n");

// take the handle to the initial state.
m_hComm = INVALID HANDLE VALUE;
m_bOverlapped = FALSE;

} // serial_Close

DWORD serial Read(void *1lpBuf, DWORD dwCount)
{
DWORD dwBytesRead = 0;
if (!ReadFile(m hComm, lpBuf, dwCount, &dwBytesRead, NULL)) {
// We just report the error and exit

sprintf (dbg_buff, "Serial Read is failed... Error = %d\n\n",

GetLastError ()):
dbg_filePrint (dbg_buff);
dbg filePrint ("Teminating the program...\n\n");
exit (1)
}
return dwbytosiead;

} // serial Read

DWORD serial Write(const void* 1lpBuf, DWORD dwCount)

{
DWORD dwBytesWritten = 0;

if (!WriteFile(m hComm, lpBuf, dwCount, &dwBytesWritten, NULL)) {
// We just report the error and exit
sprintf (dbg buff, "“Serial Write is failed... Error = %d\n\n",
GetlLastError ());
dbg_filePrint (dbg_buff);
dbg_filePrint (“Teminating the program...\n\n"};

exit (1)
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return dwBytesWritten;

} // serial Write

// called to learn if the serial port buffer is full
/7
void serial_ GetStatus (COMSTAT* stat)
{
DWORD dwErrors;
if (!ClearCommError (m_hComm, &dwErrors, stat)) {
// We just report the error and exit
sprintf (dbg buff, "“ClearCommState failed with error %d.\n\n",
GetLastError());
dbg_filePrint (dbg_buff);
dbg_filePrint ("Teminating the program...\n\n");
exit (1);
}
} // serial_GetStatus

// called prior to setting the state of the serial port
//
void serial_GetState (DCB* dcb)
{
if (1GetCommState (m_hComm, dcb)) {
// We just report the error and exit
sprintf (dbg buff, "GetCommState failed with error %d.\n\n",
GetLastError());
dbg_filePrint (dbg_buff);
dbg_ filePrint ("Teminating the program...\n\n");
exit (1);
}
} // serial GetState

// called after the port settings are updated as desired
//
void serial_SetState (DCB* dcb)
{
if (!SetCommState (m_hComm, dcb))
{
// We just report the error and exit
sprintf (dbg buff, "SetCommState failed with error “d.\n\n",
GetLastError()});
dbg_filePrint (dbg_buff);

dbg_filePrint ("Teminating the program...\n\n");
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exit (1);
}
} // serial_SetState

// moden.cpp

//

#include "stdafx.h"

#include "dbg.h"

#include "serilialport.h"
functions

#include "modem.h"

#include <time.h>

includes modem driver functions

// for the debugging functions
// for the serialport handler

// for the modem handler functions

// Gets the response of the modem when it is in the command mode

//

short Modem Response_COM (unsigned char *buf, short tout)

{
COMSTAT stat;
int top, ret;

time_t now;

now = time (NULL);

top = 07

while

(top < 1600) {
serial GetStatus (&stat);
if (stat.cbInQue > 0) {
serial Read (&buf[top]l, 1);

top++;

1

if ((time (NULL) - now)

break;

}
buf [top] = 0;

> tout)

// since the numeric corresponding of the OK response is 0,

// we return 0 for success and non-zero for fail

if (strstr {((char *)buf, "OK"))

ret = 0;

else if (strstr {((char *)buf, "CONNECT"))

ret = 1;

return ret;

// PPP.cpp
//
#include "stdafx.h”

includes the PPP implementation functions.
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#include "dbg.h" //

#include "serialport.h" //

#include "modem.h" /7

#include "PPP.h" //

#include "IP.h" //

#include "ICMP.h" /7

$include "TCP.h" //

#include <windows.h>

#include <time.h>

// Our username and password

//

const char *Username = "XXXXXXXXXXXXXXRXX";

const char *Password = " xxxxxx";

// FCS lookup table

/7

static const unsigned short fcstab(256] =
0x0000, 0x1189, 0x2312, 0x329b, 0x4624,
0x8c48, 0x9dcl, Oxaf5a, Oxbed3, Oxcabc,
0x1081, 0x0108, 0x3393, 0x22la, 0x56a5,
0x9cc9, 0x8d40, Oxbfdb, Oxaeb2, Oxdaed,
0x2102, 0x308b, 0x0210, 0x1399, 0x6726,
Oxad4a, Oxbcc3, 0x8eb8, 0x9£fdl, Oxebée,
0x3183, 0x200a, 0x1291, 0x0318, 0x77a7,
Oxbdcb, Oxacd42, 0x9%ed9, 0x8f50, Oxfbef,
0x4204, 0x538d, 0x6116, 0x709f, 0x0420,
Oxcedc, Oxdfc5, Oxed5e, 0xfcd7, 0x8868,
0x5285, 0x430c, 0x7197, 0x60le, Oxl4dal,
Oxdecd, 0Oxcfd44, Oxfddf, Oxec56, 0x98e9,
0x6306, O0x728f, 0x4014, 0x519d, 0x2522,
Oxefde, Oxfec7, 0Oxccbe, 0Oxddd5, 0xa%6a,
0x7387, 0x620e, 0x5095, O0x4llc, 0x35a3,
Oxffcf, Oxeed6, Oxdcdd, 0xcdS54, 0xbSeb,
0x8408, 0x9581, Oxa7la, 0xb693, 0Oxc22c,
0x0840, 0x19c9, 0x2b52, Ox3adb, O0x4e64,
0x9489, 0x8500, Oxb7%, 0xa6l2, Oxd2ad,
0x18cl, 0x0948, 0x3bd3, 0x2aba, 0xb5eeb,
Oxa50a, 0xb483, 0x8618, 0x9791, O0xe32e,
0x2942, 0x38cb, 0x0a50, 0xlbd3, 0x6f66,
0xb58b, 0xad402, 0x9699, 0x8710, Oxf3af,
0x39c3, 0x284a, Oxladl, 0x0b58, 0x7fe7,
Oxcé0c, 0xd785, Oxeble, 0x£f497, 0x8028,
0x4a44, 0x5bcd, 0x6956, 0x78df, 0x0c60,
0xd68d, 0xc704, Oxf£59f, Oxedlé, 0x90a9,
Ox5ach, 0x4bdc, 0x79d7, 0x685e, Oxlcel,
Oxe70e, Oxf687, Oxcdlc, 0xd595, Oxalza,

O
~J

for the
for the
for the
for the
for the
for the
for the

{
0x57ad,
Oxdbeb,

debugging
serialport handler
modem handler

PPP implementation
IP implementation
ICMP implementation

TCP implementation

0x6536, 0x74bf,
Oxe97e, Oxf8f7,

0x472¢c, 0x75b7, 0x643e,
Oxcb64, Oxf9ff, 0Oxe876,
Ox76af, 0x4434, 0x55bd,

Oxfae?,
0x662e,
0xeabé6,
0x15a9,
0x99%e1,
0x0528,

0xc87¢c, 0xd9f5,
0x54b5, 0x453c,
O0xd8fd, 0xc974,
0x2732, 0x36bb,
Oxab7a, Oxbaf3,
0x37b3, 0x263a,

0x8960, Oxbbfb, 0xaa72,
Ox34ab, 0x0630, 0x17b9,
0xb8e3, 0x8a78, 0xSbfl,
0x242a, 0Oxlébl, 0x0738,
0xa862, 0x%af9, 0x8b70,
0xd3a5, Oxel3e, 0x£0b7,
0x5fed, 0x6d76, Ox7cff,
0xc324, Oxflbf, 0xe036,
0x4f6c, 0x7df7, Oxé6cie,
0xf2a7, 0xc03c¢c, 0xdlb5,
Ox7eef, 0x4c74, 0x5dfd,
0xe226, 0xd0bd, Oxcl34,
Ox6e6e, 0x5cf5, 0x4dic,
0x91al, Oxa33a, 0xb2b3,
0x1lde9, 0x2£72, 0x3efb,
0x8120, Oxb3bb, 0xa232,
0x0d68, 0x3ff3, Ox2e’a,
Oxb0a3, 0x8238, 0x93bl,



0x04a,

0x00,

link

0x6bd6, OxT7acf, 0x4854, 0x59dd, 0x2d62, 0x3ceb, 0x0e70, 0Ox1ff9,
0xf78f, Oxe606, 0xd49d, 0xc5l4, Oxblab, 0xa022, 0x92b9, 0x8330,
0x7bc7, 0Ox6ade, 0x58d5, 0x495¢c, 0x3de3, Ox2cé6a, Oxlefl, 0x0f78

// declare buffers for the PPP input and output

7/
unsigned char InBuffer [PPP_BUFF+1);
unsigned char OutBuffer [PPP_BUFF+1];

// pointer to the input packet and a counter for the buffer
//
unsigned char *PPP_packet = InBuffer;

static int top = 0;

// void lcp to force the isp to the negotiations

/7

unsigned char lcp void (] = {OxFF, 0x03, 0xCO, 0Ox21, 0x01, 0x01, 0x00, 0x04,
0x00, 0x00};

// a standart packet to end the PPP link

//

unsigned char lcp_term [] = {OxFF, 0x03, 0xCO, 0x21, 0x05, 0x00, 0x00, 0x04,
0x00, 0x00};

// our lcp request

s

unsigned char lcp req [] = {OxFF, 0x03, 0xCO, Ox2l, 0x01, Ox01, Ox00, OxOA,
0x02, 0x06, 0x00,

0x00, 0Ox00, 0x00, 0x00};

// our ipcp request
/7

unsigned char ipcp _req {] = {OxFF, 0x03, 0x80, 0x21, 0x01l, 0x01, 0x00, 0:0A,
0x03, 0x06, 0x00,

0x00, 0x00, 0x00, 0x00};

// a global bit-field of the type PPPStatus to hold the status of the PPP

/7

struct PPPStatus PPPStatusByte;

// initializes the PPP module by setting the ReSync bit
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//
void PPP_Init (void)
{
PPPStatusByte.ReSync = TRUE;

dbg_filePrint ("PPP module was initialized... i.e. ReSync status bit

set.\n\n");

short

len)

}

// calculates the fcs with the given fcs and the data to be sent
//
static unsigned short PPP_fcsl6 (unsigned short fcs, unsigned char *cp,
len)
{
while (len--)
fcs = (fcs >> 8) ~ festab{(fcs ~ *cp++) & Oxff];

return (fcs);

// returns the fcs of the PPP packet
//

is

unsigned short PPP_GetChecksum (register unsigned char *cp, register short

return ~PPP_fcsl6( PPPINITFCS16, cp, len );

// gets the PPP frame from the modem when it is in the data mode
//
void PPP_Receive (void)
{
COMSTAT stat;
unsigned char ch;

int 1i;

while {(top < 1600) {

serial_GetStatus (&stat);

if {stat.cbInQue > 0) {

serial_ Read (&ch, 1);

// set the byte received status bit

PPPStatusByte.ByteRx = TRUE;
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// remove the flags and de-escape the escaped characters

on receipt

// if a frame is recently received but not processed
// just return from the receive function without

// further buffering...

if (PPPStatusByte.IsFrame)

return;

// in the case of receipt of a character other than END

if (PPPStatusByte.ReSync) {

if (ch != END) ({

// if the received ch is not the end

of a username prompt
// just return...
if (ch != 0x3A)

return;
else if (ch == 0x3A) {

sprintf (dbg_buff, "read

character is: %X\t%c\n\n", ch, ch);
dbg_filePrint {dbg_buff);

// upon receipt of username
promt we send a void lcp packet

// to force the remote ISP to

the negotiations...
dbg_filePrint ("We send a

void lcp packet to force the isp to the negotiatioins...\n\n");
send_void LCP {);

return;

// if the character is END
PPPStatusByte.ReSync = FALSE; // reset
the synchronization bit
top = 0;
// and the frame pointer (i.e. top)
dbg_filePrint ("END flag is received...
Buffering started...\n\n");
}

// if the previously received character is ESC

// de-escape this character
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// and reset the ESC status bit

if (PPPStatusByte.IsESC) {
PPP_packet [top++] = 0x20 "~ ch;
PPPStatusByte.IsESC = FALSE;
}
else {
switch (ch) {
case END:

the end of the packet...

PPPstatus field

prints the received

debugging

received. Receipt of a frame is

characters were received...\n\n", top);

0x10) {

(dbg_buff, "0%X ", PPP_packet [i]);
dbg_filePrint (dbg_buff);

(dbg_buff, "X ", PPP_packet [i]);

dbg_filePrint (dbg_buff);

// handle END character received at

// avoid null PPP packets

if (top > 0) {

PPP packet [top]

0;
// set frame bit of the

PPPStatusByte.IsFrame TRUE:;
// this portion of the code
// packet and it is for

dbg_filePrint ("END flag is

completed...\n\n");

"o
]

sprintf (dbg buff, d

dbg_filePrint (dbg_buff);

for (i = 0; 1 < top; i++) |
if (PPP_packet [i] <
sprintf
}
else {
sprintf

}
dbg_filePrint ("\n\n");
/7

return;
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break;

case ESC:
// handle ESC
// only set ESC status bit
PPPStatusByte.IsSESC = TRUE;
break;

default:
PPP_packet [top++] = ch;
break;

} // end of switch

} // end of else
} // end of the greatest if

} // end of while

} // end of receive function

// sends the PPP packet byte by byte
/7
void PPP_send (unsigned char *packet, char len)

{
unsigned short chksm = 0;

// get the checksum HDLC FCS

chksm = PPP_GetChecksum (packet, packet[7]+4);
packet [packet [7] + 4] = chksm & OxFF;

packet [packet (7] + 5] = (chksm >> 8) & OxFF;

// this portion of the code prints the packet to be sent
// and it is for debugging...
{

int i;

dbg_filePrint ("Our packet to be sent...\n\n");
for (i = 0; i < (packet [7] + 6); i++) {
if (packet [i] < 0x10) {
sprintf (dbg_buff, "0%X ", packet [i]);
dbg_filePrint (dbg_buff);

else {

sprintf (dbg buff, "%$X ", packet [i]);
dbg_filePrint (dbg buff);
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0x13))

{

dbg_filePrint ("\n\n");

// start and end flags are inserted
// and necessary escaping is performed...

serial TransmitChar (Ox7E};

while (len--) {
// if ACCM is not still negotiated escape all ACCM
if (!PPPStatusByte.IsACCM && *packet < 0x20) {

serial TransmitChar (0x7D);

serial TransmitChar (*packet " 0x20);

// if ACCM is negotiated, escape only "S and "Q
else i1f (PPPStatusByte.IsACCM && (*packet == 0xll || *pachket ==
serial_TransmitChar (0x7D);

serial TransmitChar (*packet "~ 0x20);

// transmit the others without any processing

else {
switch (*packet) {
case END:
serial TransmitChar (0x7D);
serial TransmitChar (Ox5SE);
break;
case ESC:
serial TransmitChar (0x7D):
serial TransmitChar (0x5D);
break;
default:
serial_TransmitChar (*packet);
break;
} // end of switch
}
packet++;

} // end of while

serial_ TransmitChar (0x7E);
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}// end of send function

// handles ipcp options

/7

void IPCP Handle (void)

{
// declare Lwo polntors Lo the options of the input and ontput bul tens
unsigned char *opt_src = (unsigned char *) s&InBuffer[8];

unsigned char *opt_dst = OutBuffer;

switch (PPP_packet [4]) {
case CONF_REQ:

// when the first and only option is not IP address
// and the length of the packet is more than 10 bytes
// a conf_rej answer will be prepared

if ({InBuffer (8] != 0x03) && {(InBuffer [7] > 0x0A4)) {

// a counter to keep the size of the all of the options
unsigned char all_options;

// an identifier to the options

unsigned char option;

// a counter for the size of an option

unsigned char size;

// copying the first 8 bytes of the received packet to
the output buffer

MYstrncpy (InBuffer, OutBuffer, 8);

OutBuffer [4] = CONF_REJ;

opt_dst += 8;

// only 7th element of the buffer holds the length
// subtract code, ID and length fields, i.e. 4 bytes
all_options = InBuffer (7] - 4;

while (all_options) {

// get the available option

option = *opt_src;

// get the size ol the option

size = *(opt_src + 1};

// update the size of the all options

all options -= size;

// the option not to be rejected is not copied
if (option == 0x03) {
OoutBuffer(7] -= size;

opt_src += size;
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// and the options those will be rejected are
copied
else {
while (size--)

*opt_dst++ = *opt src++;

// when the first and only option is IP address
// and the length of the packet is 10 bytes
// a CONF_ACK packet is prepared

else if ((InBuffer [8] == 0x03) && (InBuffer [7] == 0x0A)) {
ISPIPAddress (0] = InBuffer [10}:
ISPIPAddress (1} = InBuffexr [11];
ISPIPAddress [2] = InBuffer [12]:
ISPIPAddress [3] = InBuffer [13];

MYstrncpy (InBuffer, OutBuffer, InBuffer [7] + 6);
OutBuffer [4] =CONF_ACK;

// packet is sent
PPP_send ({(unsigned char *) OutBuffer, OutBuffer [7] + 6);

break;

case CONF ACK:

// IP Address is assigned with a CONF_ACK packet

// assigned address is taken

if (InBuffer [8] == 0x03 ) {
OuriPAddress [0] = InBuffer [10];
OurIPAddress [1] = InBuffer [11]:
OurIPAddress [2] = InBuffer [12];
OurIPAddress [3] = InBuffer {13];

// IP addresses are printed for debugging

try_print ()7

// at last PPPLink is ON
PPPStatusByte.LinkOn = TRUE;

if (PPPStatusByte.LinkOn)
dbg_filePrint ("LinkOn flag was set...\n\n");
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// with the IPCP CONF_ACK received PPP negotiations end...

// we call TCP_Conn function with SYN parameter to establish a

TCP connection
dbg_filePrint ("We call TCP connection management function to

establish a connection...\n\n");
TCP_Conn (SYN);
break;

case CONF_NAK:

// CONF_NAK is received to the first ipcp CONF REQ packet that

we sent
if ({InBuffer {5] == 0x0l) && (InBuffer [8] == 0x03)) {
MYstrncpy (InBuffer, OutBuffer, InBuffer [7] + 6);
// we request the ip address that we were NAKed of
OutBuffer [4] = CONF_REQ;
OutBuffer [5] = OutBuffer [5] + 1;
PPP_send ((unsigned char *) OutBuffer, OutBuffer [7] +
6);

}
break;

case CONF_REJ:
// a CONF_REJ is never received in normal conditions

break;

// handles LCP options in an incoming packet

//
void LCP_Handle ({(void)

{
// two pointers to the options of the input and output buffers

unsigned char *opt_src = (unsigned char *) &InBuffer[8];
unsigned char *opt_dst = OutBuffer;
switch (PPP_packet({4]) {

case CONF_REQ:

// first options requested by the server are rejected

// excluding the option 2, ACCM and option 3, auth. portocol
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if ((InBuffer [7]) > OxO0E)) {
// a counter to keep the size of the all of the options
unsigned char all options;
// an identifier to the options
unsigned char option;
// a counter for the size of an option

unsigned char size;

// copying the first 8 bytes of the received packet to
the outpul bhuffer

MYstrncpy (InBuffer, OutBuffexr, 8);

OutBuffer ([4] = CONF_REJ;

opt_dst += 8;

// only 7th element of the buffer holds the length
// subtract code, ID and length fields, i.e. 4 bytes
all_options = InBuffer [7] - 4;

while (all_options) {

// get the available option

option = *opt_src;

// get the size of the option

size = *(opt_src + 1);

// update the size of the all options

all options -= size;

// the options not to be rejected are not

copied
if ((option == 0x02) || {(option == 0x03)) {
outBuffer[7] -= size:;
opt_src += size;
}
// and the options those will be rejected are
copied
else {
while (size--)
*opt_dst++ = *opt_src++;
}
}
PPP_send ((unsigned char *) OutBuffer, OutBuffer ([7] +
6);

// when options 2 and 3 are negotiated
// a CONF_ACK packet is prepared
else 1f ((InBuffer [7] == 0OxO0E)) ({
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MYstrncpy (InBuffer, OutBuffer, InBuffer [7] + &);
OutBuffer (4] =CONF_ACK;

PPP_send ((unsigned char *) OutBuffer, OutBuffer [7) +

// indicate that we accepted the request of ACCM
PPPStatusByte.IsACCM = TRUE;

// send the PAP_REQ
PPP_PAP_send (CONF REQ, 1, (unsigned char *)Username,

(unsigned char *)Password);

}
breaky

case CONF_ACK:

// a CONF_ACK only for ACCM option is received
if (InBuffer [8] == 0x02)
dbg filePrint ("All of the options we negotiate were
acked...\n\n");

break;

case CONF_NAK:
// a CONF_NAK is never received in normal conditions

break;

case CONF_REJ:
// a CONF_REJ is never received in normal conditions

break;
} // end of switch

} // end of LCP_Handle

// sends the username and password for PAP authentication

//

void PPP_PAP_send (unsigned char code, unsigned char id, unsigned char
*username, unsigned char *password)

{

char user_len, pass_len;

]

user_len = strlen ((const char *)username);

pass_len = strlen ((const char *)password);

// preparing the packet
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OutBuffer
OutBuffer
OutBuffer
OutBuffer
OutBuffer
OutBuffer
OutBuffer
CutBuffer
OutBuffer
MYstrncpy
OutBuffer
MYstrncpy

(0] OxFF;

[1] 0x03;

[2] 0xCO0;

(3] 0x23;

[4] code;

[5] id;

[6] 0;

[7] user_len + pass_len + 6;

(8] user len;

(username, &OutBuffer [9], user_len);
{9 + user len] = pass_len;

(password, &OutBuffer [10 + user_len], pass_len);

// sending the packet
({unsigned chaxr *)OutBuffer, OutBuffer [7] + 6);

PPP_send

// copiles from source to the destination of the given length

//

vold MYstrnc

if ( numBYTEs <=

if ( src < dest

} else

py f(unsigned char *src, unsigned char *dest,

0 ) return;

) A

src += numBYTEs;

dest +=
do {
*--dest

} while

do {

} while

numBYTEs;

= *--src;

( =-numBYTEs > 0 );

*dest++ = *src++;

( =--numBYTEs > 0 )

register numBYTEs)

// sends a void LCP packet when a "Username:" prompt is received from the

remote ISP

ISP

s

void send_void_ LCP (void)

{

MYstrncpy (lcp_void, OutBuffer, lcp req [7] + 6);

PPP_send ((unsigned char *)OutBuffer, OutBuffer [7] + 6);

// sends our LCP options after receiving a valid conf_req from the remote

/7

void send_first_LCP (void)
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static unsigned char id = 0;

MYstrncpy (lcp_req, OutBuffer, lcp_reg (7] + 6);

// increasing the ID by one since least one packet is sent before
// also necessary for retransmissions

OutBuffer (5] = id++;

PPP_send ((unsigned char *)OutBuffer, OutBuffer [7] + 6);

// sends an IPCP packet with only option IP address to start the four way
// handshake for IP address assignment
//
void send_first IPCP (void)
{
MYstrncpy (ipcp_req, OutBuffer, ipcp req [7] + 6);
PPP_send ((unsigned char *)OutBuffer, OutBuffer [7] + 6);

// ends the PPP link

//

void PPP_Terminate (void) {
MYstrncpy ( lcp_term, OutBuffer, lcp_term [7] + 6);
PPP_send ((unsigned char *)OutBuffer, OQutBuffer [7] + 6);

// continiously polls for a new PPP packet
// it is called from the endless while in the main function
//
void PPP_poll (void)
{
// to drop the first packet until an ack is received

static unsigned char first_rcv = FALSE;

dbg_filePrint ("Polling the serial link for the PPP frame...\n\n");
// and buffer the received PPP packet into the PPP_packet array

PPP_Receive ();

// continue with processing only if a frame is ready

Ll (PPPOGLalusByle. Iskrame) |

// never executes after the first packet is received...
if (tfirst_rcv) |
// indicate that the first packet is received...
first_rcv = TRUE;

// and send our first options
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dbg_filePrint ("We drop the first received packet and

send our first lcp options...\n\n");

ack

switch (*

send_first LCP ();

// and drop the first received packet...
// reset the frame flag
PPPStatusByte.IsFrame = FALSE;

// set the synchronization flag
PPPStatusByte.ReSync = TRUE;

// just to receive another PPP frame

return;

(unsigned short*) &PPP_packet ([2]) {

case LCP_PACKET:

// handle LCP

dbg_filePrint ("This is an LCP packet...\n");
dbg_filePrint ("LCP options will be handled...\n\n");
LCP_Handle ();

break;

case PAP_PACKET:

authenticated...\n\n");

packet is sent

address...

// handle PAP
dbg_filePrint ("This is a PAP packet...\n\n");
// the only possiblity of receiving a pap packet is pap
if (InBuffer [4] = 0x02)

dbg_filePrint ("Our username and password are
// upon receipt of a valid a pap ack an empty ipcp

// to start the four handshake negotiations for our ip

dbg_filePrint ("We send an empty ipcp packet...\n\n");
send_first_IPCP ();

break;

case IPCP_PACKET:

// handle IPCP
dbg_filePrint ("This is an IPCP packet...\n\n");
IPCP_Handle ();

break;

case IP_DATAGRAM:

default:

//handle IP
dbg_filePrint ("This is an IP datagram...\n\n");
IP_Receive ((IPDatagram *) &InBuffer [4]);

break;
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// reset the frame flag
PPPStatusByte.IsFrame = FALSE;
// set the synchronization flag
PPPStatusByte.ReSync = TRUE;

// just to receive another PPP frame

// IP.cpp : includes the IP implementation functions.

//
#include "stdafx.h"

#include "superonline3.h" // fow network to host conversions

Iinelude "dbg.h" // Tfor the debugaging

finclude "PPP.h" // for the PPP implementation
#include "IP.h" // for the IP implementation
#include "ICMP.h" // for the ICMP implementation
#include "TCP.h" // for the TCP implementation

#include <windows.h>

#include <time.h>

// two arrays for IP addresses
/7

unsigned char OurIPAddress [4];
unsigned char ISPIPAddress [(4];

// two pointers to structures for the input and output IP datagrams

//
IPDatagram *IP_Recvd;
IPDatagram *IP_2Send;

// initializes the IP module by initializing the pointers to bufférs
//
void IP Init (void) {

IP_Recvd = (IPDatagram *) &InBuffer [4];
IP_2Send = (IPDatagram *) &OutBuffer [4];

dbg_filePrint ("IP module was initialized...\n\n");

// calculates the IP header checksum
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/7

unsigned short IP_GetChecksum (unsigned char *cp, short len) {

unsigned int sum = 0;

while (len--) {
sum += ((unsigned int) ((*cp << 8) + *(cp+l)) & OxXFFFF);
cp += 2;

}

sum = (sum >> 16) + (sum & OXFFFF);

sum += (sum >> 16);

return (unsigned short) ~sum;

// sends the IP datagram to the link layer module

/7
void IP_Send (IPDatagram *DatagZSend) {

static unsigned short ID = 0x0A;

Datag2Send->Ver IHL = 0x45;
Datag2Send->T0OS = 0x00;
// disables the next line when an ICMP ECHO_REPLY is about to be sent
if (Datag2Send->Payload[0] != 0x00)
Datag2Send->ID = htons (ID);

ID = ID + 1;

Datag2Send->Flag_Frag = 0x00;

Datag2Send~->TTL = 0x80;

Datag2Send->Checksum = 0x0000;

// since IP header is always 20 Bytes long the length parameter will
always be 10

unsigned short chksm buff = IP_GetChecksum { (unsigned char *)
& (Datag2send [0]), 10);

Datag2Send->Checksum = htons (chksm buff);

OutBuffer (0] = OXFF;
OutBuffer [1l] = 0x03;
OutBuffer [2] = 0x00;
OutBuffer [3] = 0x21;

PPP_send (OutBuffer, OQutBuffer [7] + e):
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// receives the IP datagram from the link layer module
// and multiplexes according to the protocol
//

void IP_Receive (IPDatagram *DatagRecvd) {

switch (DatagRecvd->Protocol) {
case ICMP:
// handle ICMP
dbg filePrint ("This datagram contains an ICMP message...\n\n");
ICMP_Handle (DatagRecvd):;
break;
case TCP:
//handle TCP
dbg_filePrint ("This datagram contains a TCP segment...\n\n");
TCP_Receive ((TCPSegment *) &InBuffer [24]);

break;

// ICMP.cpp : includes the ICMP implementation functions.

//
#include "stdafx.h"

#include "superonline3.h" // fow network to host conversions

#include "dbg.h" // for the debugging

#include "PPP.h" // for the PPP implementation
#include "IP.h" // for the IP implementation
#include "ICMP.h" // for the ICMP implementation
#include "TCP.h" // for the TCP implementation

#include <windows.h>

#include <time.h>

// a global variable to hold the seq no for control
/7

static unsigned short sent_seq;

// prints the IP addresses of us and the remote ISP...

//
void try print () {

dbg_filePrint ("The IP address of the remote ISP: ");

sprintf (dbg buff, "%d.%d.%d.%d\n\n", ISPIPAddress [0], ISPIPAddress [l},
ISPIPAddress [2], ISPIPAddress [3]):

dbg_filePrint (dbg_buff);

dbg_filePrint ("Our IP adress: ");

sprintf (dbg_buff, "%d.%d.%d.%d\n\n", OurIPAddress [0], OurIPAddress [l],

OurlIPAddress [2], OurIPAddress [3]);

114



dbg_filePrint (dbg_buff);

// prepares am ICMP_ECHO message and sends it to the IP module
/'l
void ICMP_Ping (unsigned char *RemoteIP) {

unsigned short chksm = 0;

static unsigned short seq = O0x02FF;

if (seq == 0x0300)

return;

dbg_filePrint ("The IP address that is going to be pinged :");

sprintf (dbg buff, "%d.%d.%d.%d\n\n", RemoteIP [0], RemotelIP {[1],
RemoteIP [2], RemoteIP {3]);

dbg_filePrint (dbg buff):

IP_2Send->Protocol = ICMP;
IP_2Send->Length = htons (0x001C);

// modifying the IP addresses

IP_2Send->SrcIP(0] = OurIPAddress [0];
IP_2Send->SrcIP[l] = OurIPAddress [1};
IP_2Send->SrcIP[2] = OurIPAddress {2];
IP_28end->8rcIP[3] = OurIPAddress ([3];
IP_2Send->DstIP [0] = RemoteIP ([0];
IP 2Send->DstIP [1l] = RemoteIP [1];
IP_2Send->DstIP [2] = RemoteIP {2];

IP_2Send->DstIP [3] = RemotelIP (3]:

LP_2Send->Payload [0] = ECHO; // Type
IP_2Send->Payload [1] = 0x00; // Code
IP_2Send->Payload [2] = 0x00; // Checksum
IP 2Send->Payload (3] = 0x00;

IP_2Send->Payload [4] = 0x27; // 1D
IP_2Send->Payload [5] = 0x1D;

sent_seq = ++seq;

IP 2Send->Payload [6] = (seq >> 8) & OxFFE;

IP_2Send->Payload [7] = seq & OxFF;

chksm = IP_GetChecksum ( (unsigned char *) &(IP_2Send->Payload [0]), 20);
IP_2Send->Payload [2] = (chksm >> 8) & OxFF;

IP_2Send->Payload [3] = chksm & OxFF;

IP_Send (IP_2Send);
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// handles incoming ICMP_ECHO messages and sends a reply when a request is
received

/7

void ICMP_Handle (IPDatagram *DatagRecvd) {

unsigned short chksm;

// switch according to the first byte (ICMP type) of the payload
switch (DatagRecvd->Payload{0l) ¢
case ECHO:
dbg_filePrint ("We received an ICMP ECHO message...\n\n");
MYstrncpy ((unsigned char *) IP_Recvd, (unsigned char *)-

IP 2Send, ntohs (IP_Recvd->Length));

// swap source and destination IP addresses
IP_2Send->DstIP [0] = IP_2Send->SrcIP ([0];
IP_2Send->DstIP [1l] = IP_2Send->SrcIP [1];
IP_2Send->DstIP (2] = IP 2Send->SrcIP [2];
IP_2Send->DstIP [3] = IP 2Send->SrcIP ([3];

IP_2Send->SrcIP [0] = OuriIPAddress [0];
IP_2Send->SrcIP [l] = OurIPAddress [1l];
IP_2Send->SrcIP [2] = OurIPAddress (2];
IP_2Send->SrcIP [3] = OurIPAddress [3];

IP_2Send->Payload [0] = ECHO_REPLY;

IP_2Send->Payload [2] = 0x00;

IP_2Send->Payload [3] = 0x00;

chksm = IP_GetChecksum ( (unsigned char *) &(IP_2Send->Payload
[0]1), (htons (IP_2Send->Length) - 20) >> 1);

IP_2Send->Paylcad [2] = (chksm >> 8) & OxFF;

IP_2Send->Payload (3] = chksm & OxFF;

IP_Send (IP_2Send);
break;

case ECHO REPLY:
dbg filePrint ("We received an ICMP ECHO_REPLY message...\n\n");

if ( (sent_seqg & OxFF) == IP Recvd->Payload[7] ) {

dbg_filePrint ("This ICMP ECHO_REPLY message is a reply

to our ECHO message...\n\n");
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// TCP_Conn function is called with SYN parameter to
open a TCP connection

// dbg_filePrint ("We call TCP connection management
function to establish a connection...\n\n");

// TCP_Conn (SYN):;

breaks

// TCP.cpp : includes the TCP implementation functions.
//
#include "stdafx.h"

#include "superonline3.h" // fow network to host conversions

#include "dbg.h" // for the debugging

#include "PPP.h" // for the PPP implementation
#include "IP.h" // for the IP implementation
#include "ICMP.h" // for the ICMP implementation
#include "TCP.h" // for the TCP implementation

#include <windows.h>

#include <time.h>

// a structure to hold the TCB of the TCP connection
//
struct TCPTCB conn;

// two pointers to structures for the input and output TCP segments
//

TCPSegment *TCP_Recvd;

TCPSegment *TCP_2Send;

// Initializes the TCP module by initializing the pointers to buffers

/7
void TCP_Init (void} {

// anything for the local port number

conn.lPort = 0x0C2C;

// remote port is http port

conn.rPort = 0x0050;

// IP address of the remote server is initialized here
// ceng.anadolu.edu.tr

conn.rIP [0] = 0xCl;

conn.rIP [{1] = 0x8C;

0x10;

0x2D;

conn.rIP [2]

it

conn.rIP [3]
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[3]

// initial state is CLOSED
conn.state = CLOSED;

// anything for the sequence number
conn.lSeqg 0xE7734237;

conn.rSeqg = 0x00000000;

// initialize the tcp pointers
TCP_Recvd = (TCPSegment *) &InBuffer [24];
TCP_2Send

(TCPSegment *) &OutBuffer [24];

dbg_filePrint ("TCP module was initialized...\n\n");

// calculates the TCP checksum with the pseudo header

/7

unsigned short TCP_GetChecksum (unsigned char *IPandTCP)
unsigned int chksm = 0;

static unsigned char count = 1;

chksm = IP_GetChecksum ( (unsigned char *) &(IPandTCP
12) >> 1):

chksm = ~chksm + 0x06;
chksm += (IPandTCP [3] ~ 20);

chksm = (chksm >> 16) + (chksm & OxFFFF);

chksm += (chksm >> 16};

return ~chksm;

// manages the TCP connection...

//

void TCP_Conn (unsigned char FLAGStoSET) ({
unsigned short chksm buff;

IP_2Send->Protocol = TCP;

// modifying the IP addresses

IP_2Send->SrcIP([0] OurIPAddress [0];
IP_2Send->SrciP[1l] = OurIPAddress [1];

OQurIPAddress [2];

IP_2Send->SrcIP(2]
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IP_2Send->SrcIP(3] = OurIPAddress [3];

IP_2Send->DstIP [0] = conn.rIP [0];
IP_2Send->DstIP [1] = conn.rIP [1];
IP_2Send->DstIP (2] = conn.rIP [2];
IP_2Send~->DstIP [3] = conn.rIP [3];

TCP_2Send->srcPort = htons (conn.lPort);

TCP_2Send->dstPort = htons (conn.rPort);

TCP_2Send->segNO = htonl (conn.lSeq);

TCP_2Send->ackNO htonl (conn.rSeq);
TCP_2Send->wnd = htons (0x05B4);
TCP_2Send->chksm = 0x0000;

TCP_2Send->urgPNT = 0x0000;

switch (FLAGStoSET) {

// we always send the first packet to establish a TCP connection
case SYN:
dbg_filePrint ("A SYN will be sent...\n\n");
// in case of sending the first SYN total length of the IP
datagram will be 0x2C bytes
IP_2Send->Length = htons (0x002C);

TCP_2Send->dataQFF = 0x60;

TCP_2Send->ctrlBITS = SYN;

// maximum segment size option

TCP_2Send->data [0] = 0x02;

TCP_2Send->data (1] = 0x04;
TCP_2Send->data [2} = 0x05;
TCP_2Send->data [3] = OxB4;
chksm_buff = TCP_GetChecksum ( (unsigned char *) &(IP_2Send [0])

TCP_2Send->chksm = htons (chksm_buff);
conn.state = SYN_SENT;
break;

// this 1is sent only once to be the last packet

// of the three~way handshake of the connection establishment

case ACK:
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dbg_filePrint ("An ACK will be sent...\n\n");

// in case of sending the an ACK, total length of the 1P

datagram will be 0x28 bytes
IP_2Send->Length = htons (0x0028);

TCP_2Send->dataOFF = 0x50;
TCP_2Send->ctrlBITS = ACK:

// no options in the ack packet...

chksm_buff = TCP_GetChecksum ( (unsigned char *)

TCP_2Send->chksm = htons (chksm buff);
break;

// PSH case is handled to send a data

case PSH:
dbg_filePrint ("A PSH will be sent...\n\n");

break;

case FIN:

dbg_filePrint ("A FIN will be sent...\n\n");

IP_2Send->Length = htons (0x0028);

TCP_2Send->dataOFF = 0x50;
TCP_2Send~>ctrlBITS = (FIN | ACK);

// no options in the ack packet...

chksm_buff = TCP_GetChecksum { (unsigned char *)

TCP_2Send->chksm = htons (chksm_ buff);

if (conn.state == ESTABLISHED) ({

&(IP_2Send

& (IP_2Send [0])

// in the case when we send the first FIN we enter

FIN_WAIT 1 state

dbg_filePrint ("We will enter the FIN_WAIT_ 1

state...\n\n");
conn.state = FIN WAIT 1;
}
else if (conn.state = CLOSE_WAIT) ({

// when we send the FIN after we receive FIN first we

enter LAST_ACK state

dbg_filePrint ("We will enter the LAST_ACK

state...\n\n");

conn.state = LAST_ACK;
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break;

IP_Send (IP_2Send);

// handles the incoming TCP segment
/7
void TCP_Receive (TCPSegment *SegRecvd) {

// we first update the sequnce number of our implementation with the
acknowledge number

// that we receive from the remote implementation

conn.lSeq = ntohl (SegRecvd->ackNO);

// we must modify the received sequence number according to the data
length

unsigned char offset buff = SegRecvd->dataOFF >> 4;

conn.rSeq = ntohl (SegRecvd->seqNO) + (ntohs (IP_Recvd->Length) - 20 -
offset_buff * 4 );

switch (SegRecvd~>ctrlBITS) {

case (FIN | ACK):
/*
// in the case when we receive a FIN with the seqment that
contains data
// from the remote server this case will not hold...
dbyg_filePrint ("We have received FIN from the remote
server...\n\n");
switch (conn.state) {
case ESTABLISHED:
// we will silently discard this FIN, this is a rare
case...
/*
dbg_filePrint ("We received a FIN while we are
ESTABLISHED state...\n\n"};
dbg filePrint ("WE just ACK and enter the CLOSE_WAIT
state...\n\n");
// since FIN flag consumes 1 sequence number we
increment the acknowledge number by 1
conn.rSeq++;
TCP_Conn (ACK);

break;

case FIN_WAIT_ 1:
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dbg filePrint ("We will send an ACK to this
FIN...\n\n");

dbg_filePrint ("And we will enter CLOSING
state...\n\n");

conn.state = CLOSING;

// since FIN flag consumes 1 sequence number we
increment the acknowledge number by 1

conn.rSeqg++;

TCP_Conn (ACK);

break;

case FIN_WAIT 2:

dbg_filePrint ("We will send an ACK to this
FIN...\n\n");

// since FIN flag consumes 1 sequence number we
increment the acknowledge number by 1

conn.rSeg++;

TCP_Conn (ACK);

dbg_filePrint ("In fact a typical TCP connection enters
to TIME_WAIT state, but we ignore that state...\n\n");

dbg_filePrint ("We will terminate the PPP link...\n\n");

PPP_Terminate ();

break;

*/

break;

// this case is valid only when we receive a reply to our connection
request packet
case (SYN | ACK):
// we call connection management function to send an ACK
if (conn.state != SYN_SENT) {
dbg_filePrint ("We received a SYN when we are not in the
SYN_SENT state...\n\n");
dbg_filePrint ("We will drop this SYN...n\n");

return;

else

conn.state = ESTABLISHED:

dbg_filePrint ("We received SYN + ACK from the remote
server...\n\n");

dbg_filePrint ("We will send an ACK to perform the last
operation of the three way handshake...\n\n");

// since SYN flag consumes 1 sequence number we increment the
acknowledge number by 1

conn.rseq++;

TCP_Conn (ACK);



break;

case RST:
dbg_filePrint ("We received RST from the remote server...\n\n");

dbg_filePrint ("We will terminate the connection...\n\n");

PPP Terminate ();

break;

case (FIN | PSH | ACK):
// when the FIN flag of the TCP segment that carries data is set
dbg_filePrint ("We received data from the remote
server...\n\n"};
dbg_filePrint ("We will respond with an ACK to this
data...\n\n");

// we first update the acknowledgement number
conn.rSeg++;

TCP_Conn (ACK);

conn.state = CLOSE_WAIT;

dbg filePrint ("Also the FIN flag of this segment is
set...\n\n");

dbg_filePrint ("It means that by sending this ACK we entered
CLOSE_WAIT state...\n\n");

dbg_filePrint ("We will send our FIN also...\n\n");

TCP_Conn (FIN);

break;

case ACK:
dbg_filePrint ("We received an ACK from the remote
server...\n\n");
switch (conn.state) {
case ESTABLISHED:
dbg filePrint ("This is an ACK for the data that we
sent...\n\n");
break;
case LAST ACK:
dbg_filePrint ("We received an ACK to the FIN that we
sent...\n\n");

dbg_filePrint ("The implementation enters the CLOSED

state...\n\n");

dbg. filePrint ("We will terminate the PPP link...\n\n");
PPP_Terminate ();

break;
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/*
// in the case when we receive a FIN with the segment that
contains data

// from the remote server these cases will not hold...

case FIN_WAIT 1:
dbg_filePrint ("This is the ACK to our FIN...\n\n");
dbg_filePrint ("We enter FIN _WAIT_2 state...\n\n");
conn.state = FIN_WAIT 2;

break;

case CLOSING:
dbg_filePrint ("We received an ACK to our FIN,
connection is ended...\n\n");
dbg filePrint ("In fact a typical TCP connection enters
to TIME_WAIT state, but we ignore that state...\n\n");
dbg_filePrint ("We will terminate the PPP link...\n\n");
PPP_Terminate ()
break;
*/

}

break;

} // end of TCP_Receive

// sends the data that it is called with
//
void TCP_Send (unsigned char *data, unsigned char len) {

static unsigned char sent_once = FALSE;

if (sent_once)

return;

sprintf (dbg buff, "%s", data);
dbg_filePrint (dbg_buff);

unsigned short chksm buff;
IP_28end->Protocol = TCP;
// total length in the IP header is the sum of the both IP and TCP

headers length
// and the length of the data to be sent
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IP_2Send->Length = htons (0x0028 + len);

// modifying the IP addresses

IP_2Send->SrcIP[0] = OurIPAddress [0];
Ip_2Send->SrcIP[1l] = OurIPAddress [1};
IP_2Send~->SrcIP{2] = OurIPAddress [2];
IP_2Send->SrcIP(3] = OurIPAddress [3];

il

IP_2Send->DstIP [0}
IP_2Send->DstIP [1] = conn.rIP [1];

conn.rIP [0];

1

IP_2Send->DstIP [2} conn.riP ([2];

IP_2Send->DstIP [3] conn.rIP [3}];

TCP_28end->srcPort = htons (conn.lPort);

TCP_2Send->dstPort = htons (conn.rPort);

TCP_2Send->segNO = htonl (conn.lSeq);
TCP_2Send->ackNO = htonl (conn.rSeq);

TCP_2Send->wnd = htons (0x05B4):;
TCP_2Send->chksm = 0x0000;

TCP_2Send->urgPNT = 0x0000;

TCP_28Send->dataOFF = 0x50;
TCP_2Send->ctrlBITS = (PSH | ACK):;

dbg _filePrint ("TCP header is filled...\n\n");

MYstrncpy ( data, (unsigned char *) TCP_2Send->data, len);

dbg _filePrint ("Data is copied to be the payload...\n\n"};

chksm buff = TCP_GetChecksum ( (unsigned char *) &(IP_2Send [0]) );
TCP_2Send->chksm = htons (chksm buff);

IP_Send (IP_2Send);

sent_once = TRUE;

// dbg.cpp: includes print functions for debugging

//
#include "stdafx.h"
#include "dbg.h" // for the debugging functions

#include <windows.h>
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FILE *hFile;

char dbg_buft [100]);

void dbg_fileOpen (void)
{
if ( !(hFile = fopen ("C:\\Program Files\\Microsoft Visual
Studio\\MyProjects\\dbg.txt", "w+"))) {
printf ("Debugging file could not be opened...");
exit(1);

void dbg_fileClose (void)
{
fclose (hFile);

void dbg_filePrint (const char *str_print)
{

printf (str_print);

fprintf (hFile, str_print);

// serialport.h : includes function prototypes and macro definitons of the

serilaport driver

//

#ifndef SERIALPORT_H
#define SERIALPORT H

//Enums

enum FlowControl ({
NoFlowControl,
CtsRtsFlowControl,
CtsDtrFlowControl,
DsrRtsFlowControl,
DsrDtrFlowControl,
ZonXoffFlowControl

}i

enum Parity {
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EvenParity,
MarkParity,
NoParity,
OddParity,
SpaceParity
Vi

enum StopBits {
OneStopBit,
OnePointFiveStopBits,
TwoStopBits

}i

// functions...
/7

#finclude <windows.h>

void serial_Init (void);
void serial_ Open (short nPort, DWORD dwBaud, short parity, BYTE
DataBits, short stopbits, short fc, BOOL bOverlapped);

void serial Close (void);

DWORD serial_ Read (void* lpBuf, DWORD dwCount);

DWORD serial Write (const void* 1lpBuf, DWORD dwCount):;
void serial TransmitChar (unsigned char cChar);

void serial_GetStatus (COMSTAT* stat);

void serial_GetState (DCB* dcb):

void serial_ SetState (DCB* dcb);

#endif //__SERIALPORT_H

// modem.h : includes function prototypes and macros for the modem driver

/7
$ifndef _ MODEM H
#define _ MODEM_H

// funtions...

//

short Modem_ Response_COM (unsigned char *buf, short tout);

#endif // _MODEM_H

// PPP.h : includes function prototypes and macros for the PPP

implementation

/7

#ifndef PPP_H
#define PPP_H

127



#define TRUE 1
#define FALSE 0

// escape and end characters
#define ESC 0x7D
#define END 0x7E

// PPP buffer size
#define PPP_BUFF 1506

// LCP packet code definitions

#define CONF_REQ 0x01
#define CONF_ACK 0x02
#define CONF_NAK 0x03
#define CONF_REJ 0x04
#define TERM_REQ 0x05
#define TERM ACK 0x06

#define IDENT

// initial fcs value

#define PPPINITFCS16 OxXffff

// good final fcs value
#define PPPGOODFCS16 0xf0b8

#define LITTLE_ENDIAN
// or
// #define BIG_ENDIAN

0x0C

// protocol definitions for a PPP packet

#if defined (LITTLE_ENDIAN)

#define LCP_PACKET
fdefine PAP_PACKET
#define IPCP_PACKET
fdefine IP_DATAGRAM

#elif defined (BIG_ENDIAN)
#define LCP_PACKET
#define PAP_PACKET
ffdefine IPCP_PACKET
#define IP_DATAGRAM

#endif

// data structures

0x21CO
0%23C0
0x2180
0x2100

0xC021
0xC023
0x8021
0x0021
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// a bit-field to hold the status of the PPP link
//
struct PPPStatus {
unsigned IsACCM: 1;
unsigned IsESC: 1;
unsigned ReSync: 1
unsigned IsFrame: 1;
unsigned ByteRx: 1
unsigned LinkOn: 1

}i

// two buffers for the PPP input and output frames
// here extern, originally defined in PPP module

/7

extern unsigned char InBuffer [PPP_BUFF+1];

extern unsigned char OutBuffer [PPP_BUFF+1];

// a global bit-field to hold the PPP link status
extern struct PPPStatus PPPStatusByte;

// functions

/7
void PPP_Init (void);
static unsigned short PPP_fcsl6é (unsigned short fcs, unsigned char

*cp, short len);

unsigned short PPP_GetChecksum (register unsigned
char *cp, register short len);

void PPP_Receive (void);

void PPP_send (unsigned char

*packet, char len);

void IPCP_Handle (void):
void PAP_Handle (void):
void LCP_Handle (void);
void PPP_PAP_send (unsigned char

code, unsigned char id, unsigned char *username, unsigned char *password);
void MYstrncpy (unsigned char

*src, unsigned char *dest, register numBYTEs);

void send_void_LCP (void);
void send_first LCP (void);
void send first IPCP (void);
void PPP_poll (void);

void PPP_Terminate (void);
void PPP_ProtocolReject (void);
#endif // PPP_H

// IP.h : includes function prototypes and macros for the IP implementation

129



//

#ifndef IP_H
#define IP H

#define ICMP 0x01
#define TCP 0x06

typedef struct {

unsigned char Ver IHL;
unsigned char TOS;
unsigned short Length;
unsigned short ID;
unsigned short Flag_Frag;
unsigned char TTL;
unsigned char Protocol;
unsigned short Checksum;
unsigned char SrcIP [4];
unsigned char DstIP [4];
unsigned char Payload (1480]; // 1500 - IHL
} IPDatagram;

// two arrays to hold the IP address that is assigned to our implementation
// and the IP address of the remote ISP

/7

extern unsigned char OurIPAddress [4];

extern unsigned char ISPIPAddress [4];

// two pointers to structure for the IP datagrams
/7
extern IPDatagram *IP_Recvd;

extern IPDatagram *IP_ 2Send;

// functions

/7
void IP_Init (void);
unsigned short IP_GetChecksum (register unsigned char *cp, register

short len):

void IP_Send (IPDatagram *Datag2send);
void IP_Receive (IPDatagram *DatagRecvd);
#endif // IP_H

// ICMP.h : includes function prototypes and macros for the ICMP

implementation

//
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#ifndef ICMP_H
#define ICMP_H

#define ECHO REPLY 0x00
#define ECHO 0x08

// functions

//

void ICMP_Ping (unsigned char *RemotelP);

void ICMP_Handle (IPDatagram *DatagRecvd};
void try_print (void);

#endif // ICMP_H

// TCP.h :‘:includes function prototypes and macros for the TCP
implementation

//

#ifndef TCP_H
#define TCP_H

typedef struct ({

unsigned short srcPort;
unsigned short dstPort;
unsigned int seqNO;
unsigned int ackNO;
unsigned char dataOFF;
unsigned char ctrlBITS:
unsigned short wnd;
unsigned short chksm;

unsigned short UrgPNT;
unsigned char data {1460];
} TCPSegment;

enum CtrlFLAGS {

FIN = 0x01,
SYN = 0x02,
RST = 0x04,
PSH = 0x08,
ACK = 0x10,
URG = 0x20

}i

enum TCPState {
LISTEN,
SYN_SENT,
SYN_RECVD,
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ESTABLISHED,
FIN_WAIT 1,
FIN_WAIT 2,
CLOSE_WAIT,
CLOSING,
LAST_ACK,
TTME. WATT,
CLOSED

bi

struct TCPTCB {

unsigned short lPort;
unsigned short rPort;
unsigned char rIpP [4]);
unsigned char state;
unsigned int 1seq;
unsigned int rseq;

}i -

// two pointers to structures for the input and output TCP segments
/7

extern TCPSegment *TCP_Recvd;

extern TCPSegment *TCP_2Send;

// a structure to hold the TCB of the TCP connection

’/

extern struct TCPTCB conn;

// functions

/7

void TCP_Init (void):

unsigned short TCP_GetChecksum (unsigned char *IPandTCP);

void TCP_Conn {(unsigned char FLAGStoSET);

void . TCP_Receive (TCPSegment *SegRecvd);

void TCP_Send (unsigned char *data, unsigned char
len);

#endif // TCP_H

// dbg.h : includes print function prototypes and macros for debugging
//

#ifndef DBG_H
#define DBG_H

extern char dbg _buff [100];
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// functions

/7

void dbg_fileOpen
void dbg_fileClose

(void);

(void);

void dbg_filePrint (const char *str_print);

#endif

// superonline.h :

//

// DBG_H

defines network to host conversions of the

#ifndef SUPERONLINEL H
#define SUPERONLINEL H

#define LITTLE_ENDIAN

// #define BIG_ENDIAN

#if defined(BIG_ENDIAN)

#define
#define
#define

#define

#elif defined (LITTLE_ENDIAN)

#define

#define

#define

Hdeline

#else

$error "Either LITTLE ENDIAN or BIG_ENDIAN must be defined!!!"

#endif

#endif

htons (A)
htonl (A)
ntohs (A)
ntohl (A)

htons (A)

htonl (A)

ntohs

ntohl

// SUPERONLINEL_H

(A)
(B)
(a)
(R)

OxFF00) >> 8)
0x00FF) << 8))

0xFFQ000000)
0x00FF0000)
0x0000FF00)
0x000000FF)
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